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Уважаемые коллеги и партнеры!
Дорогие друзья!

Существует добрая традиция – в канун Нового года и Рождества Хри-
стова оглядываться назад и подводить итоги года уходящего. Каким он 
был 2022 год? Какие события оставили наиболее заметный след в истории 
нашего Института, который в году наступающем будет отмечать 30-летие 
со дня основания?

В 2022 году Институт инженерной физики продолжил уверенно счи-
таться одним из ведущих инновационных научных центров Подмосковья, 
постоянно повышающим качественный уровень проведения фундамен-
тально-поисковых работ, НИОКР; внедряющим новые технологии и до-
стижения прикладных наук в проекты развития производства, вооруже-
ния и военной техники. В первую очередь это касается уникальных и вос-
требованных в оборонной промышленности и гражданской сфере на госу-
дарственном уровне разработок в области АСУ и связи, навигации и геоде-
зического обеспечения, физико-энергетических систем, защиты информа-
ции, медицины, квантовых информационных технологий.

Важно особо подчеркнуть, что целый ряд инновационных разрабо-
ток Института не имеет мировых аналогов и высоко оценены на феде-
ральном уровне.

Институт включен в Реестр единственных поставщиков российских 
вооружения и военной техники, входит в Перечень системообразующих 
предприятий Московской области и России, получил сертификат участ-
ника Военного инновационного технополиса «ЭРА», что дает нам возмож-
ность продолжить научно-исследовательскую и опытно-конструкторскую 
деятельность совместно с коллегами из технополиса в интересах обеспече-
ния обороноспособности нашего государства.

Важной вехой в развитии АНО «Институт инженерной физики» ста-
ло решение Министерства инвестиций, промышленности и науки Москов-
ской области о присвоении Институту статуса Технопарка в сфере высо-
ких технологий «Научно-технологический и фармацевтический производ-
ственный комплекс» (ТехноИнноватика), которое было вручено делега-
ции Института в рамках проведения Международного военно-техническо-
го форума «Армия-2022».

Серьезным достижением наших ученых в области фармацевтических 
технологий можно считать решение Минздрава РФ об изменении срока 
годности с 2-х до 3-х лет лекарственного препарата ТАМЕРОН®, который в 
уходящем году поступил в свободную розничную продажу на одной из ве-
дущих электронных фармацевтических площадок страны.

Институт постоянно расширяет свои научные, производственные и 
технологические площади, и летом состоялась Церемония освящения и 
закладки капсулы в честь начала строительства Комплекса автотранспорт-
ной техники и высокоточной механообработки.

Что касается духовной жизни, на базе Института открыто региональ-
ное отделение Императорского Православного Палестинского Общества 
(ИППО). Председателем серпуховского регионального отделения ИППО 
избран Президент Института А.Н. Царьков.

От всей души поздравляю коллектив АНО «Институт инженерной фи-
зики», всех наших коллег и партнеров с наступающим Новым годом и Рож-
деством Христовым! Желаю всем крепкого здоровья, благополучия, удачи, 
а нашему Институту дальнейших успехов и процветания!

Евгений Михайлович Ананьев

Генеральный директор –
Первый Вице-президент 
АНО «Институт инженерной физики»
почетный работник науки и техники РФ
кандидат технических наук, доцент

Редакционная коллегия
Олег Николаевич Андрух

почетный работник науки и техники РФ, 
кандидат технических наук, доцент

Борис Фёдорович Безродный
доктор технических наук, профессор

Сергей Борисович Беркович
почетный геодезист РФ

доктор технических наук, профессор

Владимир Эрнестович Бородай
лауреат Государственной премии СССР, 

кандидат технических наук,
старший научный сотрудник

Игорь Александрович Бугаков
заслуженный изобретатель РФ,

почетный работник науки и техники РФ,
доктор технических наук, профессор

Вадим Геннадьевич Грибунин
почетный работник науки и техники РФ, 

доктор технических наук, доцент
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доктор технических наук, профессор
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В любом оптико-электронном средстве (ОЭС) 
можно выделить две составные части: оптиче-
скую систему (ОС) и приемник оптического из-
лучения (ПОИ). Оптическая система строит изо-
бражение наблюдаемой области пространства 
в плоскости приемника излучения. Приемник 
оптического излучения преобразует простран-
ственно-распределенную энергию оптического 
излучения изображения в распределенный по 
времени электрический сигнал, амплитуда ко-
торого пропорциональна величине падающего 
светового потока. В состав ПОИ могут также вхо-
дить устройства первичной обработки сигнала. 

Важнейшие параметры ОЭС можно определить 
на основе анализа энергетических соотношений 
между сигналами, поступающими на вход при-
бора, и порогом чувствительности ОЭС – вели-
чиной минимального потока или освещенности 
на входе прибора, эквивалентной уровню шумов 
и помех, приведенных к этому входу. Построе-
ние математической модели ОЭС начинается с 
описания условий его применения и последова-
тельных этапов преобразования сигнала в ОС и 
ПОИ. В большинстве современных ОЭС в каче-
стве ПОИ используются многоэлементные при-
боры с ПЗС- или КМОП-структурой (матрицы 

Аннотация
Рассмотрены соотношения для расчета основных параметров бортовых оптико-электронных средств, а 

также факторы и условия эксплуатации, оказывающие влияние на ограничения значений рассчитываемых па-
раметров. Сформулированы направления совершенствования оптико-электронных средств при применении 
предлагаемой методики расчета с целью их соответствия предъявляемым требованиям.

Ключевые слова: космический аппарат, оптико-электронное средство, ориентация, точность, оптическая 
система, приемник оптического излучения.

Summary
Relationships for calculating the main parameters of onboard optoelectronic means, as well as factors and op-

erating conditions that affect the limitations of the values of the calculated parameters are considered. Directions 
for improving optical-electronic means when applying the proposed calculation method in order to meet the re-
quirements are formulated.

Keywords: spacecraft, optoelectronic means, orientation, accuracy, optical system, optical radiation receiver.
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и линейки). Выбор основных параметров ОЭС 
определяется требованиями к качеству получае-
мой с их помощью информации. В свою очередь 
эти требования обусловлены условиями приме-
нения ОЭС, такими как рабочий спектральный 
диапазон, требуемая чувствительность, даль-
ность действия, параметры рабочей среды и 
шумов, характеристики объекта исследования и 
другими.

Расчет параметров оптической системы
Структура оптической системы может быть 

различной. Ее выбор зависит от решаемых при-
бором задач и режимов его работы. Приведен-
ными ниже соотношениями описывается взаи-
мосвязь параметров ОЭС. Размер поля зрения 
прибора является, как правило, заданным зна-
чением. Он зависит, в первую очередь, от функ-
ционального назначения прибора. ОЭС изме-
рительного типа должны обладать максималь-
но возможной точностью, поэтому размер поля 
зрения у них ограничен и обычно не превышает 
20о. Для приборов наблюдения этого явно недо-
статочно [1]. Для выбранных ПОИ и фокусного 
расстояния размер поля зрения определяется 
по формуле

,                      (1)

где 2ω – угол поля зрения ОЭС;
f ‘ – заднее фокусное расстояние ОС;
d – линейный размер ПОИ по соответствующей 
координате.

Величина заднего фокусного расстояния 
определяет минимальный габаритный раз-
мер ОЭС по продольной оси (без учета длины 
бленды). Для заданного фокусного расстояния 
ОС угол поля зрения ОЭС будет определяться 
только форматом ПОИ. Отсюда можно сделать 
вывод, что требуемый формат объектива должен 
быть не меньше, чем формат M×M пикселов вы-
бранной матрицы. Размер поля зрения по диа-
гонали квадратного кадра будет равен

Телесный угол в стерадианах (1 стеради-
ан≈3282,8°) участка небесной сферы, проециру-
ющегося на приемник излучения, составляет

.

Эти соотношения точны для малых углов 
полей зрения. При использовании широко-
угольных объективов необходимо учитывать ис-
кажения, возникающие при проецировании не-
бесной сферы на плоский матричный приемник 
излучения.

Способность ОС пропускать световой поток 

характеризует относительное отверстие

,                              (2)

где Dвх – диаметр входного зрачка ОС.
Яркость B удаленного протяженного источ-

ника и создаваемая этим источником освещен-
ность E изображения, занимающего несколько 
растровых элементов на матрице, связаны соот-
ношением

,                        (3)

где tос – коэффициент пропускания оптической 
системы.

Общее ослабление света объективом связано 
с квадратом его апертуры F и коэффициентом 
пропускания τос. Таким образом, апертура 
определяет энергию светового потока, 
попадающего в ОЭС [2].

Для удаленного точечного источника 
освещенность входного зрачка ОЭС 
определяется по формуле

,                            (4)
где I – сила излучения источника в направлении 
наблюдателя;
R – расстояние до источника излучения.

Световой поток от наблюдаемого объекта, 
попадающий на вход ОЭС, определяется по 
формуле

,                  (5)

где SВХ – площадь входного зрачка.
Световой поток, формирующий выходной 

сигнал, выразится следующим образом

.                (6)

Разрешающая способность ОС оценивается 
либо по формуле (1), либо дифракционным 
разрешением, т.е. диаметром диска Эри. Если 
изображение точечного источника, получаемое 
оптической системой, ограничено только 
дифракцией, то оно представляет собой яркое 
пятно, окруженное системой светлых и темных 
полос. В центральном пятне, называемом диском 
Эри, сосредоточено примерно 84% энергии 
падающего света, остальные 16% приходятся на 
кольца. Диаметр диска Эри, определяемый как 
диаметр первого темного кольца, равен

            (7)

где λ – длина волны оптического излучения. 
Из формулы (7) становится очевидным, что 

максимальный диаметр диска Эри соответствует 
длинноволновой области спектра. Поэтому для 
оценки разрешающей способности необходимо 
взять «красную» границу рабочего спектрального 
диапазона ПОИ.
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Расчет параметров ПОИ
Теперь рассмотрим процессы, протекающие 

в матричном ПОИ. Число носителей заряда 
Nе, накопленных в зарядовом пакете матрицы 
и соответствующих изображению элемента 
протяженного источника, определяется как

,               (8)
где N – число фотонов, потенциально доступных 
ПОИ в рабочем спектральном диапазоне 
(0,4÷1,06) мкм в 1 сек на 1 см2 при равномерной 
освещенности 1 лк;
∆2 – площадь элемента матричной структуры;
Тн – время накопления сигнала в ПОИ;
E – освещенность, формирующая зарядовый па-
кет при заданном времени накопления;
S(λ) – относительная спектральная чувствитель-
ность ПОИ.

Произведение освещенности на время нако-
пления (ТН·Е) принято называть экспозицией. 
Формула (8) показывает линейную зависимость 
между экспозицией и сигналом, накопленным в 
ПОИ. Это дает принципиальную возможность 
регулировки чувствительности ПОИ. При этом 
важно учитывать то, что от времени накопления 
зависит не только чувствительность ОЭС, но и 
степень влияния темнового тока ПОИ.

Приведенные выше соотношения справедли-
вы для изображения протяженного источника, 
превышающего площадь элемента ПЗС. При 
построении изображения точечного источника 
число носителей Nе, накопленное в зарядовом 
пакете, определяется как

                   (9)
Для конкретной модели матричного ПОИ 

значения S(λ), Nmax и ∆2 являются паспортными 
параметрами.

Другим важным параметром, определяющим 
качество измерений сигналов в ОЭС, является 
отношение «сигнал/шум». Вероятность обнару-
жения сигнала при наиболее жестких условиях 
применения ОЭС определяется пороговым от-
ношением «сигнал/шум»

,                 (10)

где Eпор – пороговая освещенность матрицы, при 
которой задача обнаружения сигнала в поле зре-
ния решается с заданной вероятностью;
Eшум – значение среднеквадратичной оценки 
случайной составляющей освещенности фоново-
го шума, усредненной по всему кадру.

С использованием формулы (8) можно найти 
пороговую освещенность ПОИ, необходимую 
для достоверного обнаружения сигнала от объ-
екта для заданных условий наблюдения

.               (11)

Из формулы (3) для заданных условий при-
менения ОЭС определяется минимальное зна-
чение относительного отверстия ОС

,

где Bmin – минимально возможная яркость пред-
полагаемого объекта наблюдения, определяе-
мая из условий применения ОЭС.

С использованием статистической модели 
ОЭС определяется значение μпор для требуемой 
вероятности обнаружения. Затем при известной 
яркости Bшум необходимо проверить выполне-
ние условия

                            (12)
Для этого в (3) необходимо подставить зна-

чения Bшум и F. Полученную фоновую освещен-
ность ПОИ и значение Eпор подставить в фор-
мулу (10) и вычислить значение μ. В случае не-
выполнения условия (12) значение апертуры F 
необходимо увеличить и повторить проверку. 
Минимальное значение апертуры, при котором 
выполняется условие (12), будет определять 
пригодность ОЭС к накоплению энергии сиг-
нала, которая необходима для его достоверного 
обнаружения [3]. 

Для измерения координат изображения то-
чечного источника оптического излучения важ-
нейшим требованием к параметрам ОЭС явля-
ется погрешность измерения. Погрешность из-
мерения положения фотоцентра изображения σ 
в кадре определяется угловым размером пиксе-
ла θ и отношением «сигнал/шум» μ при измере-
нии координат объекта 

,                              (13)

где Cσ – безразмерный коэффициент пропорци-
ональности. Точное значение коэффициента Cσ 
зависит от профиля распределения освещенно-
сти в изображении точечного источника излуче-
ния. Для распределения освещенности круглой 
формы полагаем, что Cσ=1.

Угловой размер пиксела θ связан с его линей-
ным размером d и фокусным расстоянием объ-
ектива f ‘ следующим соотношением

Тогда формула (13) принимает вид
.

При угловом движении космического аппа-
рата, на котором установлено ОЭС, изображе-
ния объектов на ПОИ перемещаются, поэтому 
они занимают большее число пикселов, что при-
водит к смещению энергетического центра изо-
бражения и уменьшению отношения «сигнал/
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возможностей производства оптических систем 
и матричного фотоприемника, условий функци-
онирования прибора в процессе эксплуатации и 
возможностей бортового вычислительного ком-
плекса. В результате в настоящее время невоз-
можно получить ОЭС, удовлетворяющее сразу 
всем перечисленным выше требованиям. Воз-
можно создание различных вариантов конструк-
ции датчика, удовлетворяющих тем требовани-
ям, которые разработчик считает основными.

Заключение
Приведенная методика показывает взаимо-

зависимость параметров и условий применения 
ОЭС. С ее помощью можно решать различные 
практические задачи, такие как:

●определение характеристик и показателей 
качества существующих ОЭС;

●доработка существующих ОЭС при измене-
нии условий их эксплуатации;

●выбор параметров, исходя из условий при-
менения и требований к качеству ОЭС.
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шум». Максимально допустимая угловая ско-
рость КА зависит от углового размера пиксела и 
времени экспонирования

,                  (14)

где θ  – угловой размер пиксела;
nω – количество пикселов в треке;
τэкс – время экспонирования.

Угловой размер пиксела определяется пара-
метрами оптической системы и форматом ма-
трицы фотоприемника. От него во многом зави-
сят погрешности определения координат. Чем 
меньше угловой размер пиксела, тем погреш-
ность будет ниже, так как расчет координат про-
изводится в долях пиксела. Но и максимальная 
угловая скорость будет ниже. 

Для рассчитанных параметров проверяем 
их соответствие заданным требованиям. Если 
какое-либо из требований не выполняется, то 
необходимо рассматривать другой вариант кон-
струкции. Результаты выполнения перечислен-
ных действий можно поместить в таблицу вари-
антов конструкции. Кроме этого, выбор оконча-
тельного варианта из полученной таблицы дол-
жен основываться на критериях, учитывающих 
дополнительные требования к конструкции ЗД, 
доступность и стоимость комплектующих эле-
ментов и т.д. С целью повышения точности из-
мерений, проводимых ОЭС, необходимо рассма-
тривать основные источники систематических 
погрешностей и возможные пути их устранения. 
Таковыми источниками являются: аберрация 
оптической системы, неоднородность чувстви-
тельности ПОИ, неоднородность темнового 
тока ПОИ, геометрические искажения ПОИ.

Таким образом, оптимальные параметры 
ОЭС рассчитываются исходя из технологических 
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Аннотация
Разработана методика, позволяющая проводить параметрический расчет витых теплообменников, 

выполненных из гладких труб и труб, оребренных накаткой (из цветных металлов или высоколегированных 
сталей) или проволокой (из меди), с одним потоком в межтрубном пространстве, а также с числом потоков 
от одного до шести в трубах, в которых происходит теплообмен, как между однофазными потоками, 
так и между потоками, изменяющими свое агрегатное состояние. Методика может применяться для 
теплообменных аппаратов, состоящих из труб, имеющих различную геометрию поверхности, которые 
навиваются на сердечник по спирали, предназначенных для получения различных криогенных веществ (азот, 
кислород, метан) в жидкой фазе, для дальнейшего использования, в том числе, и в ракетно-космической 
технике. Разработанная методика позволяет провести оптимизацию моделирующих расчетов априори 
выбранной конфигурации теплообменной поверхности.

Ключевые слова: адсорбционно-криогенная технология, гладкая труба, ракетно-космическая техника, 
сжиженный метан, теплообменный аппарат, труба с оребрением.

Summary
A technique has been developed that allows for the parametric calculation of coiled heat exchangers made 

of smooth pipes and pipes finned with knurling (from non-ferrous metals or high-alloy steels) or wire (from 
copper), with one flow in the annulus, as well as with the number of flows from one to six in pipes in which heat 
exchange occurs, both between single-phase flows and between flows that change their state of aggregation. 
The developed technique can be used for heat exchangers consisting of pipes with different surface geometries, 
which are wound around the core in a spiral, designed to produce various cryogenic substances (nitrogen, oxygen, 
methane) in the liquid phase, for further use, including in rocket and space technology. The technique makes it 
possible to optimize the modeling calculations of a priori selected configuration of the heat exchange surface.

Keywords: adsorption-cryogenic technology, smooth tube, rocket and space technology, liquefied methane, 
heat exchanger, tube with fins.
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Введение
Повышение эффективности применения ра-

кетных двигателей является важным направле-
нием развития ракетно-космической техники [1].

Одним из вариантов реализации данного на-

правления является использование сжиженного 
метана (СМ) в качестве компонента криогенного 
ракетного топлива в жидкостных ракетных дви-
гателях [2-6]. Кроме того, именно применение 
СМ в качестве горючего, позволяет реализовать 
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концепцию многоразового использования дви-
гателей, а, соответственно, и ступеней космиче-
ских транспортных систем (КТС) [7].

Наиболее надежным и эффективным спосо-
бом получения СМ является способ, основан-
ный на использовании адсорбционно-криоген-
ной (АК) технологии [8]. Системы, построенные 
с целью получения криогенных веществ (в жид-
кой фазе) вообще и СМ, в частности, с приме-
нением АК-технологий по группе показателей 
надежности (продолжительность подготовки 
предпусковой, пусковая надежность, длитель-
ность работы и т.п.), существенно превосходят 
классические системы [9].

Одним из основных элементов АК-системы, 
обеспечивающим получение конечных продук-
тов (криогенных веществ в жидком состоянии) 
требуемого качества является теплообменный 
аппарат (ТОА) [10]. Применение ТОА позволя-
ет понизить температуру теплоносителя до не-
обходимой наиболее энергоэффективным спосо-
бом [11].

В зависимости от условий применения, кон-
кретной цели разработки ТОА, используемых 
криогенных веществ и т.п. для каждого кон-
кретного случая целесообразно рассчитывать 
ТОА, который будет в наибольшей степени под-
ходить, с точки зрения энергоэффективности, 
данной ситуации (рациональный или оптималь-
ный ТОА).

В данной статье приводится описание мето-
дики расчета витых ТОА, которые предпола-
гается использовать в качестве аппаратов для 
получения СМ, применяемого в жидкостных ра-
кетных двигателях перспективных многоразо-
вых КТС в качестве горючего.

Методика расчета витых ТОА
Методика позволяет провести оптимизацию 

моделирующих расчетов априори выбранной 
конфигурации теплообменной поверхности. 
Задаваясь геометрией теплообменной поверх-
ности и входными технологическими параме-
трами, возможно получение выходных техноло-
гических параметров и распределение по длине 
аппарата температур, паросодержаний, гидрав-
лических сопротивлений и т.д.

Исходные данные
Исходными данными для расчета являются 

рабочая среда теплообменивающихся потоков; 
G1, G2, V1, V2, Q, Т1’, Т2’, Т1», Т2», р1, р2, Δр1, Δр2, 
Δр, x1, х2, полученных из расчета материально-
го и теплового баланса установки или приня-
тых согласно техническому заданию на расчет 
ТОА [12-14],
где G1 – массовый расход потока трубного про-
странства;
G2 – массовый расход потока межтрубного про-
странства;
V1 – объемный расход потока трубного про-
странства;

V2 – объемный расход потока межтрубного про-
странства;
Q – количество тепла, передаваемого в единицу 
времени (тепловая нагрузка ТОА);
Т1’  –  начальная  температура  потока  трубного 
пространства;
Т2’ – начальная температура потока межтрубно-
го пространства;
Т1»  –  конечная  температура  потока  трубного 
пространства;
Т2» – конечная температура потока межтрубного 
пространства;
р1 – давление потока трубного пространства;
р2 – давление потока межтрубного пространство;
Δр1  –  гидравлическое  сопротивление  трубного 
пространства;
Δр2  –  гидравлическое  сопротивление  межтруб-
ного пространства;
Δр – перепад давлений;
x1  – паросодержание во входном сечении труб-
ного пространства;
x2 – паросодержание в выходном сечении труб-
ного пространства.

Допущения [13-15]:
●потоки распределены равномерно;
●аксиальная теплопроводность отсутствует;
●температуры потоков не зависят от по-

перечной координаты ТОА;
●процесс теплообмена – изобарный;
●гидравлические потери по потоку отсут-

ствуют.

1. Расчет поверхности ТОА
Действительная  площадь  поверхности  те-

плообмена [м2]:
Fд=Fр+ΔFp,                       (1)

где ΔFp – запас поверхности (для ТОА с гладкими 
трубами ≥10%; для ТОА из труб с оребрением 
накаткой ≥30%) [м2];
Fр – площадь поверхности теплообмена расчет-
ная [м2]:

,                         (2)

где Q – тепловая нагрузка ТОА [Вт];

K – коэффициент теплопередачи [Вт/(м2 К)];

ΔTср – разность температур потоков (средняя) 
[К]:

,                 (3)

где  ΔТmax  –  максимальная  разность  температур 
между теплообменивающимися потоками [К];

ΔTmin – минимальная разность температур между 
теплообменивающимися потоками [К].
Коэффициент теплопередачи:
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●отнесенный к наружной поверхности труб, 
для ТОА с гладкими трубами [Вт/(м2 К)]:

,               (4)

где α1 – коэффициент теплоотдачи «трубного» 
потока, [Вт/(м2 К)];
α2 – коэффициент теплоотдачи «межтрубного» 
потока, [Вт/(м2 К)];
δст – толщина стенки трубы [м];
λм – теплопроводность материала труб [Вт/
(м К)];

●отнесенный к наружной поверхности труб, 
для ТОА с трубами с оребрением накаткой [Вт/
(м2∙К)]:

,          (5)

F1 – внутренняя поверхность трубы с оребрени-
ем накаткой, приходящаяся на единицу длины 
трубы [м];
F2 – наружная поверхность трубы с оребрением 
накаткой, приходящаяся на единицу длины тру-
бы [м].

Для определения значений коэффициентов 
теплоотдачи, входящих в коэффициент тепло-
передачи, необходимо задать геометрические 
характеристики теплопередающей поверхно-
сти: d1, d2, d3, dp, dп, δр, tp, t1, t2, то есть выбрать тип 
аппарата и размеры элементов конструкции, из 
которых он компонуется.

Коэффициент теплоотдачи «трубного» пото-
ка, (α1), [Вт/(м2 К)]:

,                      (6)

где Nu1 – число Нуссельта потока трубного про-
странства.

Число Нуссельта Nu1 потока трубного про-
странства для однофазных потоков определяет-
ся по формулам (14)-(17), для двухфазных пото-
ков, при числах Re>5·103, вычисляется по фор-
муле:

, (7)

где Re1 – число Рейнольдса потока трубного про-
странства;
Pr1 – число Прандтля потока трубного простран-
ства;
ρ1

’ – плотность конденсата, [кг/м3];
ρ1

’’ – плотность пара [кг/м3]
Отношение (d1/2R) определяет среднюю от-

носительную кривизну навивки ТОА. В перво-
начальном варианте задается R=(10÷15)∙d2, с по-
следующим уточнением по результатам расчета.

Значения числа Нуссельта (Nu), а также ко-
эффициента сопротивления трения (ξ) потока 
трубного пространства для однофазных потоков 

(в зависимости от числа Рейнольдса (Re) и отно-
сительной кривизны навивки (А)):

●для А=[(d1/2R)<0,0123]:

 (8)

        (9)

●для А=[(d1/2R)≥0,0123]:

(10)

(11)

где R – средний радиус закругления змеевика 
[м];

.

Зависимости (8)-(11), учитывающие кривизну 
навивки, необходимо использовать только при 
известных геометрических размерах навивки.

Число Рейнольдса потока трубного простран-
ства определяет режим течения рабочей среды 
и вычисляется по формуле

,                (12)

где w1 – скорость потока в трубном пространстве 
[м/с];
μ1 – динамическая вязкость потока трубного 
пространства [Па∙с].

Скорость газового потока в трубном про-
странстве w1 изменяется в интервале 3 30 м/с, 
для первоначальных расчетов скорость может 
быть принята: w1=10 м/с.

Скорость потока жидкости в трубном про-
странстве w1 изменяется в интервале 0,05 3 м/с, 
для первоначальных расчетов может быть при-
нята – w1=1 м/с.

Значения ρ1, λ1, μ1, ср1 определяются по про-
грамме теплофизических свойств криогенных 
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веществ «TEFIS-3.1» [16] при средней темпера-
туре потока трубного пространства Т1ср:

,                         (13)

где Т’1 – температура потока внутри трубы (на-
чальная) [К];
Т’’1 – температура потока внутри трубы (конеч-
ная) [К].

Число Прандтля потока трубного простран-
ства рассчитывается по формуле:

,                        (14)

где ср – удельная изобарная теплоемкость  
[Дж/(кг∙К)];
λ1 – теплопроводность потока трубного про-
странства [Вт/(м∙К)].

Площадь поверхности трубы с оребрением 
накаткой (внутренняя), отнесенная к длине тру-
бы в 1 м (внутренняя удельная площадь поверх-
ность трубы) [м]

.                         (15)

Площадь поверхности трубы с оребрением 
накаткой (наружная), отнесенная к длине трубы 
в 1 м (наружная удельная площадь поверхности 
трубы) [м]

.        (16)

Коэффициент теплоотдачи «межтрубного» 
потока [Вт/(м2∙К)]

,                       (17)

где Nu2 – число Нуссельта потока межтрубного 
пространства;
λ2 -теплопроводность потока межтрубного про-
странства [Вт/(м∙К)].

Число Нуссельта потока межтрубного про-
странства определяется по формуле

2 2Nu Ren
coA= ⋅ ,                 (18)

где Re2co – число Рейнольдса потока межтрубного 
пространства;
А, n – коэффициенты, определяемые по табли-
це 1 (для ТОА с гладкими трубами) и по табли-
це 2 (для ТОА с трубами с оребрением накаткой).

Таблица 1
Значения коэффициентов A, n, С, K для ТОА с гладкими трубами

Тип навивки
Относительные шаги навивки Число Рейнольдса, 

Re2co

Значения коэффициентов

σ1=t1/d2 σ2=t2/d2 A n C K

Плотная 1,15 1,0 2 000÷3 000 0,0185 0,95 8,1 0,21

Разряженная

1,1
1,2 1 000÷30 000

0,083 0,85

33,8 0,21

1,2 5,6 0,10

1,15 1,3 1 500÷30 000 6,4 0,10

Таблица 2
Значения коэффициентов A, n, С, K для ТОА с трубами с оребрением накаткой

Д
иа

м
ет

р 
за

го
то

вк
и,

 D
за

г, м
м

То
лщ

ин
а 

ре
бр

а,
 δ

р, м
м

Д
иа

м
ет

р 
по

ве
рх

но
ст

и 
тр

уб
ки

 
ор

еб
ре

нн
ой

 (н
ес

ущ
ий

), 
d н

, м
м

Д
иа

м
ет

р 
тр

уб
ы

 (в
ну

тр
ен

ни
й)

, d
1, м

м

То
лщ

ин
а 

пр
ок

ла
дк

и,
 σ

пр
, м

м

Д
иа

м
ет

р 
ре

бр
а 

(н
ар

уж
ны

й)
, d
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Ч
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а,
 R

e 2с
о

Ко
эф

ф
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нт

 о
ре

бр
ен

ия
, φ

Значения коэффициентов

A n C K

12 0,4 10,0 8 - 17,0 2 470÷5 090 7,15 0,07 0,82 15,0 0,25
12 0,4 10,0 8 2 17,0 2 400÷5 200 7,15 0,06 0,82 13,2 0,25
12 0,4 10,0 8 - 14,3 1,85 500÷4 500 4,75 0,12 0,74 21,4 0,25
12 0,4 10,0 8 2 14,3 1,85 490÷4 800 4,75 0,12 0,74 13,3 0,25
13 - 10,5 7 - 16,5 2 400÷6 000 7,31 0,07 0,82 15,0 0,25
13 0,3 10,5 7 2 16,5 2 400÷6 000 7,31 0,06 0,82 13,2 0,25
13 0,3 10,5 7 4 16,5 2 400÷6 000 7,31 0,22 0,65 13,2 0,25
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Число Рейнольдса потока межтрубного про-
странства, определяет режим течения рабочей 
среды и вычисляется:

●для ТОА с гладкими трубами по формуле

,               (19)

где w2со – скорость «межтрубного» потока по от-
ношению к сечению свободного объема (средне-
му) [м/с];
μ 2 – динамическая вязкость «межтрубного» по-
тока [Па∙с];
ρ2 – плотность «межтрубного» потока (при рабочих 
условиях) [кг/м3];

●для ТОА с трубами с оребрением накаткой 
по формуле

.                 (20)

Для первоначальных расчетов скорость 
«межтрубного» потока по отношению к сечению 
свободного объема (среднему), для ТОА с глад-
кими трубами и с трубами с оребрением накат-
кой может быть принята w2co=1 м/с.

Значения ρ2, λ2, μ2, ср2 определяются по про-
грамме «TEFIS-3.1» [16], при температуре «меж-
трубного» потока (средней)

,                    (21)

где Т’2 – температура «межтрубного» потока (на-
чальная) [К];
Т2» – температура «межтрубного» потока (конеч-
ная) [К].

2. Расчет геометрических параметров 
теплообменной поверхности

Расчет включает в себя:
1) расчет площади поперечного сечения 

ТОА;
2) определение расчетного наружного диаме-

тра навивки (внутреннего диаметра обечайки);
3) расчет истинного внутреннего диаметра 

обечайки;
4) расчет высоты навивки;
5) расчет среднего диаметра слоя навивки;
6) расчет числа труб по слоям (заходность);
7) расчет числа рядов труб в слое;
8) расчет среднего радиуса закругления зме-

евика;
9) расчет средней длины трубки в каждом слое.
2.1. Расчет площади поперечного сечения ТОА

,                  (22)

где fсо – площадь сечения (среднего) свободного 
«межтрубного» объема [м2];

fуд – удельное свободное сечение межтрубно-
го пространства [м2/м].

Определение диаметра сердечника1

dc=(10÷20).d2                  (23)
Расчет площади сечения (среднего) свободно-

го «межтрубного» объема

,                      (24)

где ρ02 – плотность потока межтрубного про-
странства (при н.у.) [кг/м3].

Значения ρ2, ρо2 определяются при средней 
температуре потока по программе «TEFIS-3.1».

Расчет удельного свободного сечения ТОА из 
гладких труб при расчете по скорости в отноше-
нии к сечению свободного объема (среднему)

.                   (25)

Расчет удельного свободного сечения ТОА из 
труб, оребренных накаткой, при расчете по ско-
рости в отношении к сечению свободного объ-
ема (среднему)

.      (26)

2.2. Определение расчетного наружного диаметра 
навивки (внутреннего диаметра обечайки)

,                      (27)

где Fceч – площадь поперечного сечения ТОА [м2].
2.3. Расчет истинного внутреннего диаметра 

обечайки
dоб=dc+2·nсл·t1,                 (28)

где nсл, – число слоев навивки.
Определение числа слоев навивки1

.                   (29)

Определение отличия истинного проходного 
сечения обечайки от расчетного сечения2

.           (30)

2.4. Расчет высоты навивки2

,         (31)

где nтр – количество труб;
Lcp – средняя длина трубы [м].

1  Большие значения принимаются для труб с тонкими стенками.
2  Значение nсл следует округлять до целого, после чего необходимо уточнить диаметр обечайки (внутренний).
3 В случае если Δf>10%, то в расчет поверхности теплообмена Fд следует внести поправку.
4 Отношение высоты навивки Н к внутреннему диаметру обечайки dоб меньше 0,6 ((H/dоб)<0,6) применять не рекомендуется.
5 Полученное значение nтр округляется до целого числа. Допускается округление в пределах (1±0,05) nтр условий размещения труб в 
решетке [11].
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Определение числа труб3

.           (32)

Определение средней длины трубы:
●с гладкой поверхностью

;               (33)

●с оребрением накаткой

.                 (34)

Определение угла наклона навивки труб к 
диаметральной плоскости

.        (35)

2.5. Расчет среднего диаметра слоя навивки
dсл=dc+t1·(2·nс–1).            (36)

где nc – порядковый номер слоя (от 1 до 3).
2.6. Расчет числа труб по слоям (заходность)

             (37)

Полученные значения nзах для каждого слоя 
округляются до целого числа так, чтобы выпол-
нялось равенство

.                 (38)
2.7. Расчет числа рядов труб в слое

.                  (39)

2.8. Расчет среднего радиуса закругления змеевика

.                   (40)

2.9. Расчет средней длины трубки в каждом слое
Lсл=π·dcл nв сл.                   (41)

Определение числа витков труб в слое

.                     (42)

3. Расчет гидравлического сопротивления
Общее падение давления складывается из по-

терь давления во входных и выходных патруб-
ках, коллекторах, в трубных пучках и т.д. Ос-
новные потери давления имеют место в частях 
ТОА, образующих поверхность теплообмена. 
Эти потери зависят от теплофизических свойств 
рабочих сред, их расходов, геометрических ха-
рактеристик теплообменной поверхности. Ги-
дравлические сопротивления в зависимости от 
природы их возникновения делятся на сопро-
тивления трения и местные сопротивления. Рас-
чет гидравлического сопротивления сводится 
к определению падения давления в трубном и 
межтрубном пространствах ТОА.

Определение гидравлического сопротивле-
ния в трубном пространстве:

●для однофазных потоков Δp1 рассчитывается 
по формуле

,               (43)

где ξ1 – коэффициент сопротивления трения 
трубного пространства3;

●для двухфазных потоков Δp1 при числах 
Re>5∙103 рассчитывается по формуле:

.  (44)

Определение гидравлического сопротивле-
ния межтрубного пространства (Δp2), Па

,          (45)

где Eu2со – число Эйлера «межтрубного» пото-
ка, в отношении к сечению свободного объема 
(среднему);

Отношение 2Eu co

pn
 
  
 

 определяется из выра-
жения

2
2

Eu
Reco K

co
p

C
n

−= ⋅ .               (46)

Значения коэффициентов С, K в этом уравне-
нии для гладких труб представлены в таблице 1, 
а для труб с оребрением накаткой в таблице 2.

Расчет ТОА считается законченным, если за-
данные и расчетные значения гидравлического 
сопротивления (Δp1 и Δp2) отличаются не более 
чем на 10%.

В случае расхождения заданных и расчетных 
значений гидравлических сопротивлений более 
чем на 10% в ту или иную сторону, расчет по-
верхности теплообмена повторяется с учетом 
полученных результатов. При этом задаются 
новые значения скоростей потоков w1 и w2 (w2 co).

Заключение
Разработанная методика может применяться 

для ТОА, состоящих из труб, имеющих различ-
ную геометрию поверхности, которые навива-
ются на сердечник по спирали. Методика по-
зволяет провести оптимизацию моделирующих 
расчетов априори выбранной конфигурации те-
плообменной поверхности.

С помощью разработанной методики выяв-
лено, что:

●ТОА с оребренными трубами следует при-
менять тогда, когда отношение коэффициента 
теплоотдачи потока внутри труб к соответству-
ющему коэффициенту в межтрубном простран-
стве – в 3-5 раз больше;

●применение в ТОА труб с оребрением позво-
ляет увеличить площадь наружной поверхности 
труб за счет оребрения, тем самым – улучшая 
тепловые характеристики ТОА, одновременно 
уменьшая его массогабаритные характеристики;

●ТОА с плотной навивкой являются менее 
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эффективными по сравнению с аппаратами с 
разреженной навивкой;

●ТОА с гладкими трубами следует применять 
в случаях близости значений коэффициента те-
плоотдачи потоков в трубном и межтрубном 
пространстве.

Ценность разработанной методики состоит 
в ее универсальности, в том, что она позволяет 
проводить параметрический расчет витых ТОА, 
выполненных из гладких труб и труб, оребрен-
ных накаткой (из цветных металлов или высо-
колегированных сталей) или проволокой (из 
меди), с одним потоком в межтрубном простран-
стве и с числом потоков от одного до шести в 
трубах, в которых происходит теплообмен, как 
между однофазными потоками, так и потоками, 
изменяющими свое агрегатное состояние.
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Аннотация
Многие исследователи в разное время уже сообщали о наблюдении в системах самой разной природы 

феномена, который мы сейчас называем универсальной системой утраивающихся периодов (УСУП). Первое 
упоминание об этом явлении (как о Global Scaling) мы связываем с именем Х. Мюллера. Существенный 
вклад в изучение УСУП внес С. Петц, предложивший для периодов изучаемого им явления (названного 
Extra-Universal Wave Series) эмпирическую формулу Tk,m=T0*3k/2m, где константа T0=114,572218767559 лет, 
а k и m – небольшие целые числа. В диапазон известных масштабов времени укладывается около 125 
утроений периода. Мы наблюдаем УСУП, мониторя в экспериментах приблизительно одногерцовый период 
мультивибратора. Т.к. частоты фронтов электрических колебаний этого устройства лежат в мегагерцовом 
масштабе, а мониторинг длится около недели или месяца, диапазон мониторинга занимает около 25 
утроений периода. Поскольку это пятая часть всей УСУП, мониторинг периода мультивибратора может дать 
представление о многих свойствах УСУП. Если периоды универсальной системы утраивающихся периодов 
действительно так стабильны, как вычислил С. Петц, они могут послужить перспективной основой для 
создания высокопрецизионных технических устройств. 

Ключевые слова: мультивибратор, универсальная система утраивающихся периодов, мониторинг, 
глобальное масштабирование, экстра-универсальная серия волн, прецизионные измерения.

Summary
The observation in systems of very different nature of the phenomenon, which we now call the universal period-

tripling system (UPTS), was reported at different times by many researchers. The first mention of this phenomenon 
(as the Global Scaling) we associate with the Hartmut Mueller name. A significant contribution to the study of the 
UPTS was made by Stephen J. Puetz, who proposed for the periods of the phenomenon he studied (the Extra-
Universal Wave Series) the empirical formula Tk,m=T0*3k/2m, where the constant T0=114.572218767559 years, and k 
and m are small integers. About 125 triples of the period fit into the range of known time scales. In experiments, we 
observe the UPTS by monitoring the approximately one-hertz period of the multivibrator. Since the frequencies 
of the fronts of the electrical oscillations of this device lie on the megahertz scale, and monitoring lasts about 
week and month, the monitoring range takes about 25 triples of the period. Since this is the fifth part of the entire 
UPTS, monitoring the multivibrator period can give an idea of many properties of the UPTS. If the periods of the 
universal period-tripling system are really as stable as S. Puetz has calculated, they can serve as a promising basis 
for the creation of precise technical devices.

Keywords: multivibrator, the universal period-tripling system, monitoring, Global scaling, Extra-Universal Wave 
Series, precision measurements.
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Введение
УСУП – это универсальная система утраи-

вающихся периодов, описываемых формулой 

Tk,m=T0*3k/2m, где k и m – небольшие целые чис-
ла, а T0=114,572218767559 лет. Существование 
УСУП многократно обнаруживалось в самых 
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разных системах различными исследователя-
ми. Первым здесь был, по-видимому, Хартмут 
Мюллер, опубликовавший свои пионерские 
результаты по Global Scaling в СССР и продол-
живший свои многолетние исследования над 
этой темой уже в Германии [1], см. также [2-5]. 
Последним из известных нам независимых ис-
следователей УСУП (под именем Extra-Universal 
Wave Series) стал американец Стефен Петц, ко-
торый сначала самостоятельно [6,7], а потом с 
соавторами из США и Канады [8], продлил диа-
пазон наблюдаемых периодов Tk,m от геофизи-
ческих процессов до явлений астрофизических 
и даже космологических масштабов. С. Петцем 
проиллюстрирована широко представленная в 
самых различных природных процессах после-
довательность периодических колебаний с пе-
риодом, отличающимся втрое, в 9, 27 и т.п. раз. 
Эти колебания получили у Петца название вне-
вселенских волновых рядов (EUWS). Он также 
нашел, что они простираются далеко за преде-
лы наблюдаемой вселенной. В принципе, это не 
противоречит современному сценарию космо-
логической инфляции, который допускает, что 
сейчас наблюдается лишь ничтожная часть по-
стинфляционной вселенной. Совокупность этих 
колебаний обнаружена С. Петцем к 2008 году и 
обнародована в 2009 году в книге «Единая тео-
рия циклов…» [6]. Многие из этих циклов были 
обнаружены поодиночке еще до 2008 года. Это, 
например, ~516-летний климатический цикл, 
определяемый по океанским отложениям, 
~1547-летний климатический цикл Дансгаар-
да-Эшгера, ~4640-летний климатический цикл 
Бонда, ~125-тысячелетний климатический 
цикл, ~30-миллионнолетний цикл вымираний 
и ~822-миллионнолетний цикл в формирова-
нии земной коры. Представив эти циклы частью 
бесконечной гармонической последовательно-
сти, «Единая теория циклов» С. Петца обеспе-
чила качественный прорыв в формулировке до-
пущения о существовании этого феномена: «…
Каким бы невероятным это ни показалось, отдель-
ные длины волн в последовательности циклов отли-
чаются от длин волн соседних циклов точно в три 
раза. Обнаруженная связь подсказывает, что утраи-
вающиеся циклы имеют общее происхождение. Неза-
висимо от того, является ли частота EUWS столь 
короткой, как 9,57 дня, или же столь длинной, как 
22,2 миллиарда лет, источник этих колебаний дол-
жен быть одним и тем же. До сих пор геологи кон-
центрировались на внутренних процессах системы 
Земли, чтобы объяснить вулканические эпизоды, 
когда, по сути, колебания скорости звездообразова-
ния предполагают, что эти колебания уже формиро-
вали нашу Вселенную еще до возникновения Земли». 

С. Петцем была получена первая эмпирическая 
формула  для  EUWS  и  продемонстрированы 
многочисленные проявления этих колебаний в 
природе. Наличие периодов EUWS может быть 
обнаружено в самых разнообразных процессах, 
включая  колебания  интенсивности  звездоо-
бразования,  эпизодов  вулканизма,  глобальные 
колебания  климата,  эволюцию новых  семейств 
генов,  циклы  массового  вымирания,  пятна  на 
Солнце  и  звездах,  циклы цивилизации  и  даже 
циклы  паники  на  биржах  [7].  Впоследствии 
С. Петц сфокусировал свою деятельность на ана-
лизе периодичности земной геомагнитной пере-
полюсовки,  а  также на  анализе периодичности 
в  образовании  земных  гранитов,  звезд,  кваза-
ров, на вспышках сверхновых и на результатах 
регистрации  космических  гамма-всплесков. Он 
попытался  увидеть  аналогичную  периодич-
ность в других типах данных, рассчитывая, что 
качество их синхронизации может указывать на 
вероятные причинно-следственные связи с гео-
магнитной переполюсовкой. Для решения этой 
задачи все доступные новые записи временных 
рядов  по  этим  научным  направлениям  были 
проверены  на  предполагаемую  цикличность. 
Использовался  спектральный  анализ  и методы 
взаимной корреляции с запаздыванием по вре-
мени. В  результате С. Петцем  были  выявлены 
ожидаемые циклы с утраивающимся периодом; 
например, они составляют 30.44, 91.33, 274, 822 
и 2466 миллионов лет, что соответствует модели 
С. Петца о существовании в разных масштабах 
вселенной  единой  утраивающейся  периодич-
ности.  На  основании  полученных  результатов 
возникла  гипотеза  о  фрактальности Вселенной 
в достаточно широком диапазоне масштабов [8]. 
Эта гипотеза породила вторую гипотезу Петца –  
о  существовании  некой  субэлектронной  фрак-
тальной  материи  (СФМ).  Эта  гипотетическая 
ультра-микро-материя  могла  бы  играть  роль 
динамической  среды  для  крупномасштабных 
синхронизующих  волн,  вызывающих  циклы  в 
астрономических  и  геологических  процессах. 
Согласно этой гипотезе, грубо говоря, СФМ пе-
риодически сжимается и разжимается в соответ-
ствии  со  стандартными  законами,  известными 
для  механических  волн.  Сжатия  и  декомпрес-
сии  СФМ  способствуют  осцилляциям  свойств 
среды и вызывают нестабильность, приводящую 
к значимым астрономическим и геологическим 
эпизодам [9]. Конкретная природа СФМ, а так-
же  механизм,  поразительно  аккуратно  переда-
ющий ее микро-осцилляции в макромасштабы, 
оставались неопределенными. 
Первое  уточнение  представлений  об  УСУП 

было  представлено  С.  Петцем  с  соавтора-
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ми в 2015 г., когда впервые появилась фор-
мула Tk,m=T0*3k/2m, (см. например, [10]). Ра-
нее она существовала в двух частных видах: 
full period Tk=T0*3k=T0*3k/20 и half-period 
Tk=T0*3k/2=T0*3k/21. Примерно в то же время 
мы тоже пришли (публикация запоздала по не 
зависящей от нас причине) к финальному двух-
параметрическому виду формулы Петца [11]. 
Зато в этот период мы впервые нашли доводы 
в пользу того, что параметр m в формуле Петца 
может иметь не только положительные, но и от-
рицательные значения. 

Стартовав от ранних результатов С. Петца, 
акцентировавшего свое внимание на очень дол-
гопериодических процессах, мы с нашими соав-
торами последовательно проследили справедли-
вость формулы Петца в область коротких и уль-
тракоротких периодов и достигли области опти-
ческих частот на частных примерах адаптации к 
УСУП зрения человека и зрения птиц [12 - 20]. 

Таким образом, вместе с С. Петцем, а также с 
его и с нашими соавторами мы нашли, что диа-
пазон УСУП составляет, по крайней мере, 30 де-
сятичных порядков (рисунок 1). 

Наблюдая УСУП в повседневном экспери-
менте, мы сейчас используем мультивибратор 
[22], дающий электрические колебания в форме 
меандра с удобной для практического исполь-
зования частотой ~1 Гц. При этом его резкие 
фронты лежат уже в мегагерцовом масштабе ча-
стот, т.е. в характерной для УСУП логарифми-
ческой шкале при этом охватывается около 10% 
диапазона УСУП. Измерения периода мульти-
вибратора нередко продолжаются даже месяц, 
в совокупности это дает уже более 20% всего 
диапазона УСУП. В процессе мониторинга на-
блюдаются дискретные значения периода, ха-

рактерные для УСУП, и переходы между ними. 
Цель нашей статьи заключается в иллюстрации 
уникальной ситуации, когда простейший част-
ный эксперимент приводит к результатам, при-
ложимым к явлениям, возникающих во всевоз-
можных пространственных и временных мас-
штабах.

Метод измерений
Для изучения УСУП мы использовали раз-

личные релаксационные генераторы. В насто-
ящее время мы используем RC-генератор пе-
риодических колебаний на базе микросхемы 
К531ГГ1 (или ее прообраза SN74S124), см. рису-
нок 2.

Импульс, свидетельствующий о приходе 
фронта меандра электрического сигнала муль-
тивибратора, подавался при измерениях в 
форме короткого импульса на звуковую кар-
ту компьютера. Расстояние между импульсами 
оцифровывалось написанной в среде МАТЛАБ 
программой, настроенной на обнаружение этих 
импульсов, на накопление результатов изме-
рений и на периодическую запись интервалов 
между импульсами в файл на диск компьютера с 
указанием в имени файла момента времени этой 
записи. 

Серии измерений повторяли с 10-секундным 
интервалом. За этот период времени измеряли 
несколько периодов и выбирали по тому или 
иному алгоритму средний или наиболее пред-
ставительный период. При обработке накоплен-
ных на диске компьютера файлов многодневных 
записей применяли программу Excel из пакета 
MS Office, а также специальные программы на 
МАТЛАБ.

Генератор (мультивибратор) при этом пита-

Рис. 1. Представленный в логарифмическом масшта-
бе времени диапазон УСУП. Вертикальными штрихами 
помечены обнаруженные периоды, описываемые фор-

мулой Tk,m=T0*3k/2m в ее раннем представлении full и half 
периодов, т.е. при m=0 и 1. Здесь, a – астрономические, 
геологические и биологические периоды Tk,m, входящие 
в диапазон k=0÷15, они описаны в [6-10], b и c – это био-

физические периоды Tk,m, найденные в окрестности k=-10 
и k=-25, они представлены в [12,18], d и e – это периоды 

Tk,m технических устройств, они обнаружены в окрестно-
сти k=35-40, см. [14-16]; f – при k=-51: здесь располагается 
центр чувствительности палочек сетчатки глаз человека 

и птиц [21]

Рис. 2. Ядро RC-генератора периодических колебаний. 
Для того, чтобы период генератора попал в окрестность 

периода 1 сек, емкость С выбиралась из окрестности 
400 μF. Сопряжение с компьютером для определения 

периода колебаний производится посредством звуковой 
карты с частотой семплинга 44100 Гц
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ется через USB-порт компьютера и микрокон-
троллер Arduino Due. В качестве сканирующего 
фактора мы можем использовать управляющее 
напряжение с Arduino или медленно изменяю-
щиеся внешние (температурные) условия, демп-
фируя их воздействие на период генератора 
путем установки генератора в изолированном 
помещении с относительно постоянными пара-
метрами и/или помещением в специальный те-
плоизолирующий кожух.

Результаты измерений
Результаты измерений иллюстрируют на-

личие дискретных значений периодов УСУП и 
переходов между ними. 

На рисунке 3 изображена т.н. страта УСУП. 
Ниже приведены рисунки 4-8, в какой-то мере да-

ющие представление о некоторых проявивших-
ся в экспериментах свойствах уровней УСУП.

Обсуждение
Различные значения периодов Tk,m=T0*3k/2m 

образуют довольно плотное множество пери-
одов, однако все они сильно различаются по 
интенсивности, и их заметность быстро падает 
с ростом абсолютного значения параметра m. Ре-
ально мы отслеживаем картину близких перио-
дов в интервале от m=-10 до m=+10 – т.н. страту 
(рисунок 3). Поскольку при изменении периода 
втрое картина страты повторяется, можно ска-
зать, что УСУП «склеена» из таких страт одина-
кового вида, лишь численные значения перио-
дов будут отличаться в них втрое, в 9 раз, в 27 и 
т.д. раз.

Рисунки 4 и 5 иллюстрируют, что на рассто-
янии 0.3% от дискретного уровня УСУП могут 
возникать условия либо для стабилизации пе-
риода колебаний генератора, либо наоборот 
для резкого изменения периода. На рисунке 4 
возникает ситуация длительной стабилизации 
периода, затем срыва, после чего происходит 
восстановление, но теперь на расстоянии 0.3% 

Рис. 3. Страта УСУП: серия 19 наиболее выраженных 
периодов УСУП, попадающих в зону утроения периода 

в окрестности односекундного периода, (один из 19 пе-
риодов страты дублетный: его расщепление составляет 
пифагорейскую комму). Выбор границ страты не очень 
существенен; например, их удобно поместить в середи-
не дублетов 0,738/0,728 и 2,215/2,185 секунд. Числами в 
рамках представлены значения параметра m периодов 

Tk,m. Эти периоды изображены горизонтальными линиями 
разной толщины. Толщина линии – это визуальное пред-

ставление параметра m: линия тем толще, чем меньше 
абсолютная величина параметра m. Параметр k размещен 
столбиком справа от уровней. Понятие страты родствен-
но понятию музыкальной октавы пифагорейского строя. 
В октаве происходит не утроение, а удвоение частоты, и 

роль 19 периодов страты играют уже 12 нот музыкальной 
октавы [23, 24]

Рис. 5. Особенности на расстоянии 0.3% от уровня УСУП, 
проявляющиеся как в стабилизации, так и в срыве колеба-

ний в окрестности особо устойчивого периода c m=-1

Рис. 4. Особенности на расстоянии 0.3% от уровня УСУП, 
проявляющиеся как в стабилизации, так и в срыве особо 

устойчивого периода c m=0 (рисунок из [25])
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в другом направлении. На рисунке 5 ситуация 
близкая, но с другими особенностями. Сначала 
происходит стабилизация при отклонении 0.3%, 
затем происходит равномерный дрейф, который 
завершается на расстоянии -0.3% резким скач-
ком значения периода. Причина особенностей 
при отклонениях ±0.3% от периода УСУП сей-
час изучается.

Рисунок 6 показывает, что точная настройка 
на частоту УСУП может приводить к помехам. 
Помехи проявились в форме выбросов. Это бу-
дет сбивать возникшую настройку на уровень 
УСУП. Учет этого обстоятельства указывает на 
техническую возможность подстройки частоты 
генератора к частоте, лежащей вне зоны выбро-
сов. 

Рисунок 7 показывает возможную причину 
возникновения этих выбросов, т.е. помех: при 

приближении частоты генератора к резонансу 
с частотой УСУП возможны дискретные пере-
ходы между дискретными уровнями УСУП. 
Таким образом, очень точно настроиться на ча-
стоту УСУП без специальных ухищрений, по-
видимому, сложно и даже, возможно, вообще 
нельзя: настройка будет сбиваться дискретными 
переходами, подобным переходу, изображенно-
му на рисунке 7. 

На рисунке 8 настройка на частоту УСУП воз-
никла после предварительной долгой трени-
ровки работающего генератора, заключенного 
в теплоизолирующий кожух. После этого на 
несколько дней установка была полностью обе-
сточена, компьютер выключен и кожух открыт. 
Затем все было восстановлено и снова запущено 
в работу. После приблизительно суточного пе-
риода адаптации возник наблюдаемый захват 
частоты УСУП, продержавшийся до момента 
выключения установки, шесть суток. 

Длительность периода УСУП на рисунке  8 – 
это сумма длительностей двух перемежающих-
ся полупериодов, (длинного и короткого полу-
периодов полного колебания) возникших в ис-
пользованном генераторе. Оба полупериода и 
их гармоники не находятся в резонансе с пери-
одом УСУП, который поэтому не подвергается 
дестабилизирующим искажениям в виде выбро-
сов как на рисунке 6. 

Пионеры исследования УСУП (Х. Мюллер, 
С. Петц и др.) уже неоднократно отмечали, что 
феноменальный диапазон масштабов УСУП обу-
словлен тем, что естественная шкала для УСУП –  
логарифмическая. Это феномен особенной при-
роды. Его аналоги – финансовая инфляция, 
атомный взрыв, взрыв размножения в биоло-
гии, вселенская инфляция и т.д. Все они из-за 

Рис. 8. Захват частоты УСУП после включения 
экспериментальной установки и последовавшего 
околосуточного процесса стабилизации режима 

работы генератора. Каждая точка графика – результат 
усреднения значений периода за очередные 20 минут 

работы генератора, горизонтальные штриховые линии – 
соседние уровни страты УСУП

Рис. 7. Дискретный переход с высоковероятного 
уровня T-20;0 на соседний уровень УСУП в опыте 
с усиленной термостабилизацией генератора. 

Сканирующее смещение среднего значения периода 
в этом случае задавалось на генераторе линейным 

изменением управляющего напряжения, подаваемого с 
микроконтроллера

Рис. 6. Серия аномальных выбросов  
в результатах 20-минутных измерений периода в 

окрестности периодов УСУП T-15;8 , T-20;0  и T-25;-8 . Моменты 
возникновения аномалий отчетливо коррелируют с 

моментами прохождения дрейфующего периода  
RC-генератора через расчетные значения периода УСУП
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ограниченности ресурсов и из-за возникнове-
ния других препятствий продолжаются неболь-
шое число поколений. 

Надо отметить, что формула С. Петца не со-
держит каких-либо переменных за исключени-
ем целочисленных, дискретных параметров k и 
m. Оказалось, что формула Петца выполняется 
при изменении области приложения, по край-
ней мере, на 30 десятичных порядков. Это было 
бы удивительно для рядовых явлений, где до-
минирует не логарифмический, а обычный ли-
нейный масштаб времени: физика явлений, 
масштабы которых различаются на десятки 
порядков, обычно сильно разнится. Параметр 
T0 мог бы даже претендовать на роль мировой 
константы, если бы он не был определен с точ-
ностью до сомножителя 3: значение периода, 
соответствующее k=0, было выбрано С. Петцем 
из соображений удобства, изменение втрое чис-
ленного значения величины T0 успешно ком-
пенсируется переопределением параметра k на 
единицу. Несмотря на эту относительную сла-
бость «потенциальной мировой константы» T0 и, 
соответственно, формулы для периодов УСУП, 
возникает уникальная возможность создания в 
любом временном масштабе высокостабильных 
часов. Так, например, из рисунка 8 видно, что за 
счет введения двух полупериодов, «конвоирую-
щих» период УСУП сверху и снизу, можно опе-
реть стабильность создаваемого устройства на 
уникальную стабильность периода УСУП. 

Возвращаясь к вынужденной гипотезе 
С. Петца о возможности существования некой 
гипотетической субэлектронной фрактальной 
материи, которая могла бы сыграть роль дина-
мической среды для крупномасштабных синхро-
низующих волн, вызывающих утраивающиеся 
периоды циклов в астрономических и геологи-
ческих процессах, мы формулируем ее в форме 
другой идеи. Это идея лежащего в фундаменте 
мироздания т.н. трипликатора – самовоспроиз-
водящегося автомата (автомата фон Неймана), 
аналога биологического дубликатора, лежащего 
в фундаменте биосферы Земли [26-30].

Заключение
Как предполагал С. Петц, определяя констан-

ту T0=114,572218767559 лет со столь большим 
количеством значащих цифр, «вне-вселенские» 
периоды универсальной системы утраивающихся 
периодов замечательно стабильны. Хотя все еще 
не всегда легко обнаружимые в эксперименте, 
после преодоления некоторых технических труд-
ностей периоды УСУП могут послужить основой 
для перспективы создания технических устройств 
с особо стабильными характеристиками. 
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Аннотация
В статье представлены краткие сведения о задачах, решаемых предохранительными и пусковыми 

устройствами на борту современных изделий ракетно-космической техники, проведен анализ схем 
построения устройств подобного принципа действия, их преимуществ и недостатков. Приведена схема 
перспективного инициирующего устройства предохранительно типа с улучшенными характеристиками.

Ключевые слова: предохранительное и пусковое устройство, предохранительно-исполнительный 
механизм, надежность, простота конструкции, электродетонатор, трансляторы и размножители 
детонационных команд.

Summary
The article presents brief information about the tasks solved by safety and starting devices on board modern 

products of rocket and space technology, analyzes the schemes for constructing devices of a similar principle 
of operation, their advantages and disadvantages. A diagram of a promising safety-type initiating device with 
improved characteristics is given.

Keywords: safety and starting device, safety-actuating mechanism, reliability, simplicity of design, electric 
detonator, translators and multipliers of detonation commands.

Развитие отечественной ракетно-космиче-
ской техники в последние десятилетия идет в 
направлении решения все более усложняющих-
ся задач, связанных как с освоением космиче-
ского пространства в мирных целях, так и с раз-
работкой новейших образцов оборонной тех-
ники. Создаются современные более эффектив-
ные баллистические ракеты дальнего действия 
(БРДД) и ракетно-космические комплексы 

(РКК). Одним из наиболее динамически разви-
вающихся направлений является создание авто-
матических космических аппаратов (КА), пред-
назначенных как для проведения уникальных 
фундаментальных научных исследований, так и 
для выполнения социальных, экономических и 
прикладных задач.

Для всех современных БРДД и особенно 
РКК и КА характерно отделение пассивных 
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элементов конструкции, т.е. элементов, исчер-
павших свой энергетический ресурс. К таковым 
относятся ступени, разгонные блоки, двига-
тельные установки систем обеспечения запуска 
и т.д. Кроме того, отделению подлежат хвосто-
вые и переходные отсеки, головные обтекатели, 
крышки люков научной аппаратуры, теплоза-
щитные оболочки спускаемых аппаратов и т.д., 
функционирование которых завершено. Эти 
важные задачи в изделиях ракетно-космической 
техники (РКТ) в большей части выполняют раз-
личные пиротехнические и пиромеханические 
системы. В их состав входят такие устройства 
разделения, как разрывные болты, детонацион-
ные замки, пиротехнические замки-толкатели, 
детонирующие удлиненные заряды кумулятив-
ного и не кумулятивного типов, пиротехниче-
ские и детонационные ножи, чеки, фиксаторы 
и т.д. Исторически эти системы незаслуженно 
названные вспомогательными [1], а некоторые и 
сопутствующими [2].

Кроме перечисленных выше задач, устрой-
ства и системы разделения с детонирующим и 
с горящим снаряжением осуществляют в про-
цессе полета космических аппаратов приведе-
ние в рабочее положение выносных приборов 
и развертывание в космосе трансформируемых 
конструкций, таких как панели солнечных ба-
тарей, фермы телескопов, зеркала, антенны, 
надувные тормозные устройства. Количество 
таких устройств на борту современных ракет 
и КА может быть более двух-трех сотен. Аб-
солютное большинство из них срабатывает от 
инициирующих устройств электрического типа 
(электродетонаторов, пиропатронов, электро-
воспламенителей) непосредственно либо, за-

действуется через раздатчики детонационных 
и огневых команд, в качестве которых приме-
няются специальные трансляторы, размножи-
тели детонационных или огневых команд, в 
строго определенной последовательности. Эта 
последовательность задается циклограммой от 
программно-временных устройств бортовых си-
стем управления (СУ). Срабатывание устройств 
может осуществляться и «в ручном режиме» с 
Земли. Для исключения возможности преждев-
ременного самопроизвольного срабатывания 
пироустройств от случайных электрических 
импульсов электростатических блуждающих 
токов, грозовых разрядов либо от несанкцио-
нированного вмешательства извне на борту КА 
применяются предохранительные и пусковые 
устройства (ППУ), объединяющие в себе функ-
ции инициирующего устройства (инициатора) и 
предохранителя [1].

Разработанные для ракетной и космиче-
ской техники ППУ по принципу действия и 
конструктивным особенностям были подобны 
устройствам для взрывателей артиллерийских 
снарядов и ракет, так называемым предохрани-
тельно-исполнительным механизмам (ПИМ) [3]. 

Принципиальные схемы построения предо-
хранительно-исполнительных механизмов ра-
кет, в наибольшей степени удовлетворяющих 
требованиям, предъявляемым к ППУ РКТ, 
представлены на рисунках 1 и 2. Особенностью 
устройства ПИМ с электромеханическим приво-
дом [4] (рисунок 1) является то, что для повыше-
ния надежности и безопасности в состав его кон-
струкции входят три стопора: пиротехнический 
(2), термический (6) и электромеханический (5). 
Последний приводится в действие шаговым 
электродвигателем (4), на валу которого имеется 
устройство, преобразующее вращательное дви-
жение в поступательное перемещение элемента 
зацепления (6) с заслонкой (10), локализующий 
передаточный заряд (9) от детонатора (3). В свою 
очередь, после освобождения от зацепа заслонка 
перемещается под действием витой пружины (8) 
и стопорится шариковым замком (11). 

Такое устройство имеет ряд недостатков, по-
скольку наличие пружин, шагового электродви-
гателя и нескольких механизмов предохране-
ния существенно ухудшают массово-габаритные 
характеристики изделия, требуют дополнитель-
ного электропотребления от бортовой системы 
электроснабжения, что ограничивает его при-
менение, прежде всего, в космических аппа-
ратах, долгое время пребывающих в условиях 
ближнего и дальнего космоса.

Предохранительно-исполнительный меха-
низм, представленный на рисунке 2, является 

Рис. 1. Схема предохранительно-исполнительного меха-
низма взрывателей с электромеханическим стопором:  

1 – корпус; 2 – пиротехнический механизм предохране-
ния; 3 – электродетонатор; 4 – шаговый двигатель;  

5 – электромеханический стопор; 6 – зацеп; 7 – термопре-
дохранительный стопор; 8 – пружина; 9 – передаточный 

заряд; 10 – заслонка; 11 – шариковый замок
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более совершенным [6]. Он имеет ряд неоспори-
мых преимуществ по сравнению с ПИМ, пред-
ставленным выше. Во-первых, в его конструкции 
отсутствуют пружины, которые могут потерять 
свою жесткость в течение длительного времени 
хранения, а подвижный элемент – движок (1) пе-
ремещается под действием газов, образующихся 
при сгорании вышибного пиротехнического за-
ряда (5). Во-вторых, движок снабжен фиксато-
ром (10), выполненным в форме конусной чаш-
ки. При перемещении движка фиксатор упира-
ется в расточку канала, деформируется и жестко 
стопорит движок во взведенном положении.

Такое устройство ПИМ в определенной мере 
отвечает требованиям по надежности, просто-
те конструкции и приемлемым массово-габа-
ритным характеристикам. В тоже время и эта 
конструкция не лишена ряда существенных 
недостатков. При интенсивном сгорании вы-
шибного заряда, ударе фиксатора по торцевой 
части канала и последующей его деформации 
в устройстве возникают значительные ударно-
волновые нагрузки, что недопустимо для борто-
вой аппаратуры РКТ. В качестве вышибного за-
ряда применяется шашка из пиротехнического 
состава (ПТС). Известно [7], что баллистические 
характеристики ПТС зависят от внешних фак-
торов – давления и температуры окружающей 
среды. Изменение этих факторов ведет к тому, 
что скорость газовыделения, а, следовательно, 
и давление на движок, создаваемое продуктами 
сгорания ПТС, будут различным. Это неизбеж-
но скажется на времени срабатывания ПИМ и 
показателя надежности в различных условиях 
применения. Сюда следует отнести и наличие в 
устройстве различных типов средств иницииро-

Рис. 2. Схема предохранительно-исполнительного 
механизма взрывателей с механическим стопором:  
1 – движок; 2 – электродетонатор; 3 – передаточный 

заряд; 4 – корпус; 5 – вышибной заряд; 6 – 
пусковой электровоспламенитель; 7,9 – стопор; 

8 – микровыключатель цепи подключения 
электродетонатора; 10 – фиксатор перемещения движка

Рис. 3. Схема устройства защиты детонационных цепей: 
1 – корпус; 2 – поршень; 3 – чека детонации;  

4 – пружина; 5 – крышка; 6 – фиксатор; 7 – передаточный 
заряд-транслятор; 8 – концевой усилительный заряд;  

9 – заглушка; 10 – электродетонатор;  
11 – заряд-транслятор детонационных команд

вания – электродетонатора (2) и электровоспла-
менителя (6), которые имеют значительные раз-
личия по времени срабатывания и его разбросу.

Авторами [5] разработано и запатентовано 
ППУ под названием «устройство защиты дето-
национных цепей». Устройство, в сравнении с 
рассмотренными ранее, отличается высокой на-
дежностью и быстродействием. Принципиаль-
ная схема устройства представлена на рисунке 3.

В общем, принцип работы устройства ана-
логичен работе ПИМов, представленной выше. 
Перемещение подвижного элемента (порш-
ня) (2) осуществляется также как и в ПИМ с 
электромеханическим стопором под действием 
пружины (4) после срабатывания фиксатора (6) 
детонационной чеки (3). Особенностью устрой-
ства является то, что в устройстве отсутствуют 
пиротехнические заряды. Высокая надежность 
и быстродействие обеспечиваются применени-
ем элементов с детонирующим снаряжением, на 
характеристики которых не сказывается влия-
ние внешних факторов [7]. Эти показатели были 
подтверждены при использовании устройства 
на борту разгонного блока «Фрегат».

Однако в настоящее время и эта конструкция 
ППУ не может в полной мере удовлетворять 
предъявляемым требованиям. Прежде всего, по 
сложности конструкции, низкой технологично-
сти и высокой стоимости изделия. Нежелатель-
но и наличие в конструкции пружины, предна-
значенной для перевода движка из режима пре-
дохранения в рабочее положение, а также двух 
электродетонирующих устройств. Кроме того, 
не исключены возможность поворота поршня 
вокруг оси под действием внешних нагрузок, 
что частично, либо полностью исключит переда-
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чу детонационного импульса от электродетона-
тора (10) к заряду-транслятору (11).

По результатам анализа конструктивных осо-
бенностей построения предохранительных и пу-
сковых устройств предложена новая конструк-
ция изделия, в которой в качестве вышибного 
заряда использован заряд-усилитель трансля-
тора детонационных команд, а в качестве фик-
сатора – шариковый замок [8]. Дополнительно 
устройство снабжено двумя диаметрально рас-
положенными во внутренней полости корпуса 
продольными пазами (канавками) и двумя вы-
ступами на цилиндрической поверхности движ-
ка. Заряд-усилитель и транслятор содержат не 
более 0,5 г ВВ, что обеспечивает надежное сра-
батывание предлагаемого устройства и низкий 
уровень величины ударного импульса на эле-
менты конструкции и чувствительную аппара-
туру. Кроме того, применение детонирующего, 
а не твердотопливного или пиротехнического 
вышибного заряда, существенно повышает на-
дежность работы устройства. В свою очередь, 
уменьшение массы вышибного заряда позволя-
ет снизить массовые и габаритные характери-
стики ППУ. 

Схематично конструкция предлагаемого 
устройства представлена на рисунке 4.

Принцип работы устройства состоит в сле-
дующем. По сигналу от бортовой системы 
управления космического аппарата срабатыва-
ет транслятор (7) детонационных команд с за-
рядом-усилителем №1 (8). В результате чего в 
«запоршневом» объеме создается давление, под 
действием которого срезается штифт (6), а дви-

жок (3) перемещаться влево и все элементы ос-
новной детонационной цепи выстраиваются в 
линию в порядке, обеспечивающем работоспо-
собность устройства.

Принципиально приведение в действие пре-
дохранительного механизма аналогично рабо-
те баллистической катапульты взрывного типа 
(срабатывает от удлиненного заряда взрывчато-
го вещества, частично размещенного в зарядной 
камере). Методика расчета таких устройств до-
статочно подробно описана в [7] и в данной ста-
тье не приводится.
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Рис. 4. Принципиальная схема инициирующего устройства 
предохранительно типа: 1 – корпус;  

2 – электродетонатор; 3 – движок; 4 – передаточный заряд; 
5 – уплотнительные кольца; 6 – срезающийся штифт;  

7 – транслятор детонационных команд; 8 – заряд-усилитель 
№1 транслятора детонационных команд; 9 – концевой 
элемент ДУЗ либо заряд-усилитель №2; 10- шариковый 

замок; 11 – направляющие пазы; 12 – выступы
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Аннотация
В статье представлена методика оценки помехоустойчивости радиоканала с кодовым уплотнением данных 

с расширенным спектром сигнала. Установлена степень влияния параметров кодового уплотнения данных, 
расширения спектра сигнала, импульсной помехи на помехоустойчивость радиоканала.

Ключевые слова: кодовое уплотнение данных, псевдослучайная последовательность, ортогональная 
последовательность, коэффициент расширения спектра сигнала, вероятность битовой ошибки, битовое 
отношение сигнал/шум.

Summary
The article presents a technique for assessing the noise immunity of a radio channel with code multiplexing of 

data with a spread spectrum signal. The degree of influence of the parameters of code compression of data, the 
expansion of the signal spectrum, impulse noise on the noise immunity of the radio channel is established.

Keywords: data code multiplexing, pseudo-random sequence, orthogonal sequence, signal spreading factor, bit 
error probability, bit signal-to-noise ratio.

● повысить помехоустойчивость СПИ;
● реализовать тактовую самосинхронизацию 

принимаемого сигнала;
● сузить требуемую полосу пропускания кана-

ла передачи данных.
Исследуем влияние импульсной прерыви-

стой помехи на такую СПИ, так как оптималь-
ная импульсная помеха при достаточной мощ-
ности может свести на нет преимущества кодо-

В [1] опубликованы результаты оценки по-
мехоустойчивости цифровых систем передачи 
информации (СПИ) с кодовым уплотнением 
данных при воздействии стационарных помех.

Установлено, что кодовое уплотнение дан-
ных совместно с расширением спектра сигнала 
(скремблирование сигнала по закону псевдослу-
чайной последовательности – ПСП) позволяет 
решать ряд важных задач:
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МЕТОДИКА ОЦЕНКИ ПОМЕХОУСТОЙЧИВОСТИ 
РАДИОКАНАЛА С КОДОВЫМ УПЛОТНЕНИЕМ 
ДАННЫХ И РАСШИРЕНИЕМ СПЕКТРА 
ПРИ ВОЗДЕЙСТВИИ ИМПУЛЬСНОЙ 
ПРЕРЫВИСТОЙ ПОМЕХИ

A METHOD FOR ASSESSING THE NOISE 
IMMUNITY OF A RADIO CHANNEL WITH CODE 
COMPACTION OF DATA AND SPECTRUM 
EXPANSION UNDER THE INFLUENCE OF 
PULSED INTERMITTENT INTERFERENCE
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вого уплотнения данных [2].
Обобщенная структурная схема исследуемо-

го радиоканала с кодовым уплотнением данных 
и расширением спектра сигнала представле-
на на рисунке 1 (передающий тракт) и рисунке 2 
(приемный тракт).

Входные данные в последовательном коде 
поступают на вход скремблера и далее на вход 
регистра сдвига (RG1), который на своем выхо-
де формирует n-разрядный параллельный дво-
ичный код. Блок кодового уплотнения данных 
(БКУ), на вторые входы которого поступает n 
ортогональных двоичных последовательностей 
Уолша-Адамара от генератора Gwal(t), формиру-
ет многоуровневый (число уровней равно n+1) 
групповой сигнал, ширина частотного спектра 
которого равна ширине спектра исходного по-
тока данных [1].

Информационный модулятор (УМ) реализу-
ет угловую модуляцию гармонического сигнала, 
формируемого генератором G, а расширяющий 
модулятор (РМ) осуществляет вторую ступень 
манипуляции сигнала (фазовой манипуляции) 
по закону ГПСП2. Для управления работой RG1, 
генератора Gwal(t), генераторов ПСП установлен 
генератор тактовых импульсов (ГТИ) [1]. Око-
нечные каскады (ОК) передатчика формируют 
выходной сигнал заданной мощности и частоты 

для излучения передающей антенной WA1. 
Следует выделить два возможных способа 

формирования излучаемого сигнала:
● длина ортогональных последовательностей 

Уолша-Адамара n равна длине псевдослучайной 
последовательности B, т.е., n=B и в этом случае 
коэффициент расширения спектра излучаемого 
сигнала KS равен

1;S
BK
n

= =
● длина n<B и в этом случае 1.S

BK
n

= >

На приемной стороне взаимодействующие 
блоки поиска и обнаружения сигнала (БПОС), 
блок слежения за фазой сигнала (БСФ) и блок 
слежения за задержкой (БСЗ) ПСП выделяют 
несущую группового сигнала, которая поступает 
на вход углового демодулятора (ДМ) [1]. Выде-
ленный групповой сигнал с выхода ДМ поступа-
ет на первые входы n корреляционных декоде-
ров (КД), на вторые входы которых поступают 
ортогональные последовательности Уолша-Ада-
мара Wali

(n)(t) в полярном коде. Выходные дво-
ичные символы КД в параллельном коде по-
ступают на информационные входы регистра 
сдвига RG2, который под действием тактовых 
импульсов, поступающих с выхода БСЗ, преоб-
разуется в последовательный код, а скремблер, 
состоящий из сумматора по модулю 2 и ГПСП3, 

Рис. 2. Структурная схема приемного тракта

Рис. 1. Структурная схема передающего тракта
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восстанавливает последовательность принятых 
двоичных символов данных.

Спектральная плотность мощности (энергия) 
импульсной помехи равна

где PИП – мощность помехи;
ρ – скважность прерывистой импульсной по-
мехи, равная отношению ширины частотного 
спектра помехи ∆Fj к полосе спектра сигнала ∆FS.

Очевидно, если скважность ρ=1, то влияние 
импульсной помехи будет соответствовать вли-
янию аддитивного белого гауссовского шума 
(АБГШ). Тогда вероятность битовой ошибки на 
выходе одного корреляционного декодера (КД) 
будет равна

2

1
0,5

2
1

2 ,

b

t
b

nh

P e dtρ
π −

∞
−

 
  
 

= ∫

где hb
2 – битовое отношение сигнал/шум.

Учитывая, что в составе декодера группово-
го сигнала содержится n корреляционных де-
кодеров (КД), а также, что спектральная плот-
ность N0 мощности АБГШ и NИП соотносятся как 
NИП>>N0, то выражение для битовой ошибки 
декодирования (помехоустойчивости) радиока-
нала будет иметь вид

где  – отношение мощности импульсной по-
мехи и полезного сигнала.

При n=1 (поэлементный прием), PИП/PS=0 
изменение вероятности Pb в зависимости от hb

2 
представлено в таблице 1.

Анализ результатов, представленных в та-
блице 1, подтверждает их совпадение с известны-
ми [2].

В таблице 2 представлены зависимости  
Pb=f(hb

2,n) при PИП/PS=0. 
Сравнение результатов оценки Pb, представ-

ленных в таблицах 1 и 2, показывает:
● увеличение значений n позволяет получить 

фиксированное (одинаковое) значение вероят-
ности Pb при меньших битовых отношениях 
hb

2 (например, при n=1 значение Pb=10-3 полу-
чено при hb

2=4,7534, при n=8 значение Pb=10-3 
получено при hb

2=0,8337, а при n=16 значение  
Pb =10-3 получено при hb

2=0,457;
● сигнальное отношение сигнал/шум, рав-

ное hS
2=n hb

2, увеличивается с ростом n и для  
Pb=10-3 при n=8 значение hS

2=8×0,8337=6,67, 
а при n=16 значение hS

2=16×0,457=7,312, что 
объясняет выигрыш по помехоустойчивости (ве-
роятности Pb) при реализации приема сигнала в 
целом на корреляционных декодерах.

Оценим влияние значений n и B на помехо-
устойчивость (вероятность Pb) при воздействии 
импульсной помехи. В таблице 3 представлены 
оценки Pb =f(hb

2) в зависимости от значений n, 
B, ρ, PИП/PS.

Таблица 1
Зависимость Pb=f(hb

2) при n=1

hb
2 0,8166 2,698 4,7534 6,761 6,9 9,04 11,27 13,49

Pb 10-1 10-2 10-3 1,18·10-4 10-4 10-5 10-6 10-7

Таблица 2
Зависимости Pb=f(hb

2,n) при PИП/PS=0

hb
2 при n=8 0,302 0,57 0,8337 1,107 1,585 3,319

Pb
 при n=8 10-1 10-2 10-3 10-4 1,91·10-6 1,27·10-12

hb
2 при n=16 0,189 0,3236 0,457 0,731 0,8543 3,32

Pb
 при n=16 10-1 10-2 10-3 10-5 1,586·10-6 ≈10-18

Таблица 3
Оценки Pb=f(hb

2) для различных n, B, ρ, PИП/PS

n=B=8; ρ=0,15;
KS=1; PИП/PS=1

hb
2 0,1746 1 10,713 78,323

Pb 10-1 3,175·10-2 1,79·10-2 1,67·10-2

n=8; B=16; ρ=0,15;
KS=2; PИП/PS=1

hb
2 0,134 0,8791 7,076 28,623

Pb 10-1 10-2 1,86·10-2 1,245·10-3

n=16; B=64; ρ=0,7;
KS=4; PИП/PS=5

hb
2 0,7145 1,7298 3,3124 10,138

Pb 10-3 1,74·10-5 1,28·10-6 7·10-8
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Анализ результатов, представленных в табли-
це 3, показывает:

● при наличии импульсной помехи (PИП/PS≥1) 
увеличение hb

2 не позволяет получить требуе-
мых значений вероятности Pb (например, при 
n=B=8 с увеличением hb

2>10,713 вероятность Pb 
практически не уменьшается);

● расширение спектра сигнала (KS≥2) приво-
дит к уменьшению вероятности Pb (например, 
при n=16, B=64, KS=4, hb

2=10,138 значение 
Pb=7·10-8 даже при PИП/PS=5);

● изменение параметра ρ (скважности им-
пульсной помехи) влияет на значение Pb при 
других равных условиях.

Оценим влияние скважности ρ на вероят-
ность Pb при различных значениях n, B, PИП/PS 
и hb

2 (таблица 4).
Анализ результатов, представленных в табли-

це 4, позволяет сделать важные выводы:
● существует оптимальное значение ρ=ρopt 

скважности импульсной помехи, при котором 
помеха наносит наибольший ущерб системе пе-
редачи данных;

● оптимальное значение ρ зависит от hb
2,  

PИП/PS, n и B (например, при hb
2=0,8669, KS=2, 

PИП/PS=1 значение ρopt=0,0295; при hb
2=0,5, 

KS=2, PИП/PS=5 значение ρopt=0,0708);
● знание оптимального значения ρopt позво-

ляет определить максимальное значение Pb для 
выбора параметров корректирующего кода, 
с целью достижения заданной достоверности 
принятых данных в системе радиосвязи;

● кодовое уплотнение данных позволяет 
уменьшить требуемое значение базы сигнала с 
расширенным спектром для обеспечения задан-
ной помехоустойчивости в B/n раз.

Заключение
1. Представленная методика оценки помехо-

устойчивости, в отличие от известных, учиты-
вает параметры кодового уплотнения данных, 
сигнала с расширенным спектром и позволяет 
определить степень их влияния на вероятность 
битовой ошибки при известных энергетических 
соотношениях сигнала и помех.

2. Установлено, что при фиксированных па-

Таблица 4
Влияние скважности ρ на вероятность Pb

n=B=8; 
hb

2=0,8669;
KS=1; PИП/PS=1

ρ 2,57·10-5 2,723·10-4 0,059 0,302 0,5 1

Pb 10-4 10-3 4,473·10-2 2,02·10-2 1,27·10-2 7,42·10-3

n=8; B=16; 
hb

2=0,8669;
KS=2; PИП/PS=1

Ρ 2,6·10-5 4,17·10-3 0,0295 0,302 0,5 1

Pb 10-4 10-2 2,2824·10-2 5,396·10-3 3,717·10-3 2,93·10-3

n=8; B=512; 
hb

2=0,8669;
KS=64;  

PИП/PS=1

Ρ 3,13·10-5 9,23·10-4 5·10-3 0,302 0,603 1

Pb 10-4 7,725·10-4 3,04·10-4 2,78·10-4 5,12·10-4 8,23·10-4

n=B=16; 
hb

2=0,8669;
KS=1; PИП/PS=1

Ρ 1,29·10-5 1,72·10-3 0,028184 0,37154 0,413 1

Pb 10-4 10-2 4,18·10-2 10-3 10-2 8,695·10-5

n=16; B=32; 
hb

2=0,5;
KS=2; PИП/PS=5

ρ 1,29·10-5 1,32·10-4 1,496·10-3 0,0708 0,302 1

Pb 10-4 10-3 10-2 0,10293 5,152·10-2 1,345·10-2
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раметрах кодового уплотнения данных, задан-
ных отношениях мощности импульсной поме-
хи и полезного сигнала, битовых отношениях 
сигнал/шум существует оптимальное значение 
скважности импульсной помехи, при котором 
импульсная помеха наносит наибольший ущерб 
системе передачи данных (наибольшая вероят-
ность битовой ошибки).

3. При воздействии импульсной помехи не-
возможно обеспечить требуемую помехоустой-
чивость радиоканала увеличением битового от-
ношения сигнал/шум.

4. Применение кодового уплотнения данных 
и расширения спектра сигнала эффективный 
способ повышения помехоустойчивости радио-
канала, подверженного влиянию импульсной 

прерывистой помехи, так как коэффициент рас-
ширения спектра сигнала уменьшается в B/n раз.
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Введение
Стохастические или случайные коды являют-

ся кодами с высокой помехоустойчивостью, но 
сложным алгоритмом декодирования. К. Шен-
нон доказал, что использование случайного ко-
дирования в канале с помехами при скорости пе-
редачи меньше пропускной способности канала, 
позволяет достичь сколь угодно малой вероят-
ности ошибки при увеличении длины кода [1]. 
Стохастические коды достигают границы Шен-
нона, однако, возрастание сложности декодиро-

вания по экспоненциальному закону от длины 
кода делает невозможным их практическое при-
менение. Декодирование стохастических кодов 
с длиной блока больше 20-30 по правилу мак-
симального правдоподобия возможно только с 
применением переборных алгоритмов и вычис-
лительно нереализуемо [2]. На приемной сторо-
не наименее достоверные символы кода могут 
стираться. Тогда декодирование помехоустой-
чивых кодов выполняют с исправлением стира-
ний. При исправлении стираний одновременно 

Аннотация
В статье предложен класс линейных стохастических помехоустойчивых кодов, использующих двойное сто-

хастическое преобразование, обеспечивающее хорошие характеристики случайности символов кода. Деко-
дирование кода выполняется с исправлением стираний за пределами минимального кодового расстояния 
и сводится к решению системы линейных уравнений относительно значений стираний. При линейной неза-
висимости столбцов проверочной матрицы кода, соответствующих стертым символам, значения стираний 
определяются однозначно, а иначе выполняется списочное декодирование стираний. В списке стираний вы-
бираются значения стираний, обеспечивающие наибольшую величину суммарной достоверности значений 
стираний. Приведены оценки вероятности ошибки в биномиальном канале связи. Показано, что декодирова-
ние линейных стохастических двоичных кодов имеет полиномиальную сложность от блоковой длины кода с 
показателем степени не выше 3. Рассмотрен пример декодирования линейного стохастического двоичного 
кода ST(15,7) с коррекцией 7-ми стираний. 

Ключевые слова: стохастические помехоустойчивые коды, декодирование с исправлением стираний, спи-
сочное декодирование стираний, достоверность значений стираний.

Summary
The article proposes a class of linear stochastic noise-resistant codes using a double stochastic transformation 

that provides good randomness characteristics of code symbols. The decoding of the code is performed with the 
correction of erasures beyond the minimum code distance and is reduced to solving a system of linear equations 
with respect to the values of erasures. With linear independence of the columns of the verification matrix of the 
code corresponding to the erased characters, the values of erasures are determined unambiguously, otherwise 
the list decoding of erasures is performed. In the list of erasures, the erasure values are selected that provide 
the greatest amount of the total validity of the erasure values. Estimates of the probability of error in the binary 
communication channel are given. It is shown that the decoding of linear stochastic binary codes has a polynomial 
complexity from the block length of the code with an exponent not higher than 3. An example of decoding a linear 
stochastic binary code ST(15,7) with correction of 7 erasures is considered. 

Keywords: stochastic noise-resistant codes, decoding with correction of erasures, list decoding of erasures, 
reliability of erasure values.
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исправляют ошибки, которые попали на место 
стираний. Декодирование с исправлением сти-
раний существенно проще, чем декодирование 
с исправлением ошибок, а по помехоустойчиво-
сти не хуже, чем декодирование с исправлением 
ошибок, а во многих случаях, лучше, поскольку 
число исправляемых стираний примерно вдвое 
больше, чем число исправляемых ошибок. При 
этом возможно не слишком сложное декодиро-
вание стираний за пределами минимального 
кодового расстояние, и доля таких стираний 
довольно значительна [3]. Однако эффективное 
декодирование с исправлением стираний воз-
можно только в стирающем канале связи, в ко-
тором имеются признаки достоверности симво-
лов, обеспечивающие надежное стирание оши-
бочных символов кода [4]. Ведь даже небольшое 
число ошибок, остающихся после стирания не-
достоверных символов, при декодировании с ис-
правлением стираний приводит к ошибочному 
декодированию помехоустойчивого кода. В сти-
рающем канале вероятность стирания символа с 
ошибкой должна быть как можно ближе к 1.

В настоящей статье предложены линейные 
стохастические коды с исправлением стираний. 
Описаны алгоритмы кодирования и декодиро-
вания. Кодирование выполняется с использо-
ванием двойного стохастического преобразова-
ния, обеспечивающего хорошие характеристи-
ки случайности символов [5]. Декодирование 
линейных кодов с исправлением стираний сво-
дится к решению системы линейных уравнений 
относительно значений стертых символов. Си-
стема линейных уравнений имеет единственное 
решение при условии линейной независимости 
столбцов проверочной матрицы кода, соответ-
ствующих позициям стертых символов. При ли-
нейной зависимости столбцов выполняется спи-
сочное декодирование кода [6]. В списке реше-
ний можно выбрать наиболее правдоподобное 
решение, используя признаки достоверности 
символов кода. Асимптотически параметры ли-
нейных стохастических кодов стремятся к наи-
лучшим известным значениям [7]. Линейные 
стохастические коды обеспечивают высокую ча-
стотную и энергетическую эффективность и мо-
гут успешно применяться в различных системах 
связи.

1. Кодирование линейных стохастических 
кодов

Случайность символов кода обеспечивается 
двойным стохастическим преобразованием ис-
ходной информации [8]. Пусть источник гене-
рирует информационные символы кода

0 1 1, ,..., ( ).m
ka a a GF p− ∈

Первое стохастическое преобразование со-
стоит в наложении на исходную информацион-
ную часть кода псевдослучайной последователь-
ности

, { }, 0.. 1,i i i ib a B b i kγ= ⊕ = = −

где ( )m
i GF pγ ∈  – псевдослучайные символы, 

генерируемые датчиком случайных чисел.
Полученная псевдослучайная последователь-

ность подвергается второму стохастическому 
преобразованию, заключающемуся в умноже-
нии последовательности на псевдослучайную 
порождающую матрицу кода размера k×n. Ко-
дирование помехоустойчивого кода

.C B G= ×
Элементы порождающей матрицы 
{ }, ( )m

ij ijG g g GF p= ∈  генерируются датчиком 
случайных чисел. Строки порождающей матри-
цы являются случайными последовательностя-
ми. Генерируемые случайные последовательно-
сти γi и gij являются нелинейными случайными 
последовательностями, поэтому и стохастиче-
ский код, формируемый при случайном выборе 
строк порождающей матрицы, и последующем 
их суммировании, также является нелинейной 
случайной последовательностью. С другой сто-
роны проверочные символы кода получаются 
как линейная комбинация информационных 
символов. Стохастический код является линей-
ным помехоустойчивым кодом и одновременно –  
нелинейной случайной последовательностью. 
При случайных информационных символах 
кода, принимающих значения 0 или 1 с веро-
ятностью 0,5, проверочные символы будут при-
нимать те же значения с вероятностью 0,5, то 
есть также будут случайными. Поскольку прове-
рочные соотношения кода различаются, между 
собой не менее, чем на 1 случайный символ, то 
значения символов кода являются независимы-
ми величинами. 

Для линейной независимости строк порож-
дающей матрицы может потребоваться несколь-
ко попыток генерации каждой строки. Пусть 
сгенерировано f линейно независимых строк, 
тогда вероятность того, что f+1 псевдослучай-
ные строки будут линейно независимы при 
m-кратной попытке генерации (f+1)-ой строки

11 .
2

m

m n fP −

 = −  
 

Число попыток генерации строки убывает 
по экспоненциальному закону и требуется не-
большое число попыток, чтобы с большой ве-
роятностью получить линейно независимые 
строки. Так, при n=15, f=7, для m=1 получим 
Pm=0,9961, а для m=2 – Pm=0,999985 и так да-
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лее. Псевдослучайную порождающую матрицу 
можно вычислить заранее, до кодирования сто-
хастического кода, и ее генерация не влияет на 
сложность кодирования.

Сложность кодирования стохастического 
кода определяется сложностью наложения псев-
дослучайной последовательности и умножения 
на порождающую матрицу и имеет порядок 
Sk=O(n2).

Линейный стохастический код C={ci}, 
i=0…n-1 при не слишком большой скорости 
кода и достаточно большой блоковой длине n 
будет иметь минимальное кодовое расстояние, 
оцениваемое величиной d=0,5 n [9].

2. Декодирование линейных стохастических 
кодов

На входе декодера будут принятые симво-
лы кода F=f0,f1,…,fn-1, из поля GF(pm) с оценками 
достоверности Α=α0,α1,…,αn-1, 0≤αi≤1. Символы 
кода стираются при достоверности меньше по-
рогового значения αi<αp, i=0…n-1 [10]. Код F от-
личается от переданного кода C на вектор оши-
бок E 

.F C E= ⊕
Синдром ошибок до введения стираний

,TS F H= ×                          (1)
где H – проверочная матрица кода.

Пусть неизвестные значения стертых симво-
лов X=x1,x2,…,xs. Обозначим F1 – код, получен-
ный из F, если значения всех стертых символов 
принять равными 0, а

F2=F-F1=0,…,x1 ,0,…,x2,0,…,xs0,… –
код, полученный из F, если значения всех не-
стертых символов равны 0. 

Вычислим 
1 1 ,TS F H= ×                           (2)

вычитая из (1) уравнение (2) 
1 1( ) .TF F H S S− × = −

Система линейных уравнений относительно 
значений стертых символов

2 2 ,TF H S× =                         (3)
где S2=S-S1.

Система уравнений (3) запишется
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,        (4)

где {hkji} – столбцы проверочной матрицы, соот-
ветствующие стираниям символов.

Значения стертых символов получают при 
решении системы линейных уравнений (4) над 
полем Галуа GF(pm). Система имеет единствен-

ное решение, если ранг матрицы системы r ра-
вен числу неизвестных (r=s). Решения можно 
находить методом исключения неизвестных 
Гаусса, приводя матрицу системы при помощи 
элементарных преобразований к трапециевид-
ной форме [11]. Однако удобнее использовать 
метод Жордана ортогонализации матрицы си-
стемы, являющейся модификацией метода Гаус-
са, в котором не требуется выполнять обратный 
ход [12]. 

Совместная система имеет конечное множе-
ство решений, если в трапециевидной форме ма-
трицы системы будет меньше, чем s строк, отлич-
ных от 0. Ранг матрицы системы будет меньше 
числа неизвестных (r<s), при этом некоторым 
s-r неизвестным можно придавать произволь-
ные значения. Тогда оставшиеся r неизвестных 
определятся единственным образом. Условие 
совместности системы уравнений определяется 
теоремой Кронекера-Капелли о равенстве ран-
гов матриц основной и расширенной системы 
уравнений [13].

Конечное множество решений соответствует 
списочному декодированию кода. При назна-
чении s-r неизвестным произвольных значений 
список решений будет содержать qs-r значений 
стираний. В этом списке решений целесообраз-
но выбирать значения стираний, обеспечива-
ющие наибольшую суммарную достоверность 
стертых символов. Каждое из q значений стер-
того символа имеет свою достоверность, зави-
сящую от расстояния до правильного значения 
символа. Суммарная достоверность зависит от 
набора значений стертых символов. 

Сложность декодирования определяется 
сложностью решения системы линейных урав-
нений и при использовании метода Гаусса-Жор-
дана оценивается величиной Sd=O(n3). 

При стирании всех ошибочных символов 
оставшиеся безошибочные символы позволя-
ют декодировать кодовое слово, если позициям 
стертых символов соответствуют линейно неза-
висимые столбцы проверочной матрицы кода. 
При минимальном кодовом расстоянии d любые 
d-1 столбцов проверочной матрицы линейно не-
зависимы и, значит, любые d-1 стираний исправ-
ляются. В пределах минимального кодового рас-
стояния исправляются все стирания.

Долю исправляемых стираний за пределами 
минимального кодового расстояния для двоич-
ного кода можно вычислить, используя оценку 
случайного кодирования. Некоторые s случай-
ных столбцов проверочной матрицы будут ли-
нейно независимы, если s-1 столбцов линейно 
независимы и все 2s-1 линейных комбинаций 
этих столбцов проверочной не равны последне-
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му s столбцу. Число различных комбинаций слу-
чайного столбца равно 2n-k. Обозначим Ps – веро-
ятность исправления s стираний, тогда

1 1

1 ,
2s s n k sP P − − − += −                           (5)

где начальное условие

1

11 .
2d n k dP − − += −                         (6)

Для больших n при увеличении числа стира-
ний на единицу доля неисправимых стираний 
увеличивается примерно вдвое.

Более точная оценка учитывает весовую 
структуру кода. При s=d…n-k стираниях число 
линейно независимых столбцов равно разности 
между общим числом комбинаций из s столбцов 
проверочной матрицы и числом комбинаций из 
s линейно зависимых столбцов. Любая комбина-
ция из s линейно зависимых столбцов провероч-
ной матрицы может быть получена добавлением 
j столбцов к набору из s−j столбцов с нулевой 
суммой, соответствующей кодовому слову. Чис-
ло способов выбора указанных j столбцов равно 
числу сочетаний из n−s+j по j. Поэтому, для 
кода со спектром А0, А1, ..., Аn нижняя оценка 
доли линейно независимых столбцов [14,15]

0 , ... .

s d
s j
n s j n s j

j
s s

n

Ñ A C
P s d n k

C

−

− − +
=

−
≥ = −

∑
       (7)

Для линейных стохастических кодов 
ST(15,7,5) и ST(31,16,7), имеющих соответствен-
но спектры

W15=(1,0,0,0,0,18,30,15,15,30,18,0,0,0,0,1) и 
W31=(1,0,0,0,0,0,0,155,465,0,0,5208,8680,0,0,1825

9,18259,0,0,8680,5208,0,0,
465,155,0,0,0,0,0,0,1),

оценка доли линейно независимых столбцов 
проверочной матрицы (доли исправимых стира-
ний) в зависимости от числа стираний s приведе-
на в таблице 1.

Видно, что хотя доля исправляемых стира-

ний убывает с увеличением s, однако, остается 
довольно высокой [16]. В предельном случае код 
может корректировать даже стирания веса n-k. 

При исправлении стираний в пределах мини-
мального кодового расстояния (число стираний 
не больше d-1) вероятность правильного приема 
кода в канале с независимыми стираниями 

1

1
0

(1 ) ,
d

i i n i
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−
−

=
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где p – вероятность стирания.
С учетом стираний за пределами минималь-

ного кодового расстояния вероятность приема 
кода

1
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n n
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где P(i) – доля исправляемых стираний из табли-
цы 1.

На рисунке 1 показаны зависимости вероятно-
сти правильного приема кода ST(15,7,5) от ве-
роятности ошибок или стираний в канале связи 
при декодировании в пределах минимального 
кодового расстояния с исправлением ошибок 
P0(---) и стираний P1(…), либо за пределами ми-
нимального кодового расстояния с исправлени-
ем стираний P2(––).

Декодирование с исправлением стираний за 
пределами минимального кодового расстояния 
обеспечивает значительное увеличение вероят-
ности правильного приема по сравнению с  ис-
правлением ошибок или стираний в пределах 
минимального кодового расстояния.

 
3. Пример декодирования линейного 

стохастического кода
Рассмотрим двоичный стохастический код 

с блоковой длиной 15 и информационной дли-
ной 7, стирания веса 4 и менее гарантированно 
исправляются, доля исправляемых стираний 

Таблица 1

ST(15,7,5) ST(31,16,7)

s Ps s Ps

5

6

7

8

0,9964

0,9702

0,8597

0,5061

7

8

9

10

11

12

13

14

15

0,9999

0,9998

0,9989

0,9955

0,9852

0,9577

0,8909

0,7369

0,3925 Рис. 1. Вероятности правильного декодирования кода 
ST(15,7,5)
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веса 5 примерно равна 0,9964, веса 6 – 0,9702, 
7 – 0,8597, 8 – 0,5061. Псевдослучайные порож-
дающая и проверочная матрицы этого кода за-
пишутся

001010100101100
101000111111011
000110111110011
100101000011101 ,
011001010000111
001011000010101
010100101100001

G =

110001001101011
101011110001001
100110101111000
100011000110001
100100010110100
001010010100101
111100100111000
100010011010111

H =

.
Пусть передавался стохастический 

код 100110101111000B = , а принят код 
13 11 10 8 4 2 01 0 0 011 1 0A a a a a a a a= , где ai обозначены 

стирания на i=13,11,10,8,4,2,0 позициях кода. 
Всего 7 стираний.

Выполним ортогонализацию проверочной 
матрицы относительно позиций стертых симво-
лов по методу Гаусса-Жордана и выпишем кон-
трольные проверки для восстановления стира-
ний

111001010100000
000101011101010
100011011100000
000000110100010
000000011010000
100001010001110
001000011001011

H =

Отсюда значения стертых символов
0 12 7 6 3 1

2 14 9 7 3 1

4 7 6

8 7 5 1

10 14 9 7 6 5

11 9 7 6 5 3 1

13 14 12 9 7 5

0
0

1
1

1
1

0

a a a a a a
a a a a a a
a a a
a a a a
a a a a a a
a a a a a a a
a a a a a a

= + + + + =
= + + + + =
= + =
= + + =
= + + + + =
= + + + + + =
= + + + + =

,

что совпадает с исходным стохастическим ко-
дом.

Таким образом, удалось исправить 7 стира-

ний символов стохастического кода (15,7), что 
на 3 стирания больше, чем число исправляемых 
стираний в пределах минимального кодового 
расстояния. 

Заключение
Декодирование линейного стохастическо-

го помехоустойчивого кода с исправлением 
стираний является универсальным, его можно 
применять для произвольного кода, заданного 
случайной порождающей матрицей. Формиро-
вание стохастического кода на основе двойно-
го стохастического преобразования позволяет 
строить линейные помехоустойчивые коды, яв-
ляющиеся нелинейными случайными последо-
вательностями. Для эффективного применения 
предлагаемого алгоритма декодирования требу-
ется высокая надежность оценок достоверности 
принятых символов кода, которая позволяет 
стирать все ошибочные символы кода. Декоди-
рование с исправлением стираний обеспечивает 
высокую помехоустойчивость, соизмеримую с 
помехоустойчивостью мягкого декодирования. 
Применение алгоритма декодирования с ис-
правлением стираний позволяет использовать 
довольно длинные линейные стохастические 
коды, обладающие высокой помехоустойчиво-
стью.
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Аннотация
Рассмотрен один из подходов к построению алгоритма для битовой перестановки, которая может 

быть использована в качестве криптографического примитива при построении сложных криптосистем. 
Идея разработки алгоритма построена на неопределенности, задаваемой вектором инициализирующих 
данных, которые выступают в роли массива управляющих переменных или ключа для формирования 
новой последовательности порядковых номеров бит. Сам алгоритм не является секретом, а результат 
перестановки сильно зависит от ключа, который определяет новый порядок следования бит.

Ключевые слова: перестановка, элементы, биты, управляющие переменные, ключ, функция, порядок, 
нумерация.

Summary
One of the approaches to the construction of an algorithm for bit permutation, which can be used as a 

cryptographic primitive in the construction of complex cryptosystems, is considered. The idea of developing the 
algorithm is based on the uncertainty specified by the vector of initializing data, which act as an array of control 
variables or a key to form a new sequence of ordinal numbers of bits. The algorithm itself is not a secret, and the 
result of the permutation is highly dependent on the key, which determines the new bit order.

Keywords: permutation, elements, bits, control variables, key, function, order, numbering.

1 Криптографические примитивы – низкоуровневые криптографические алгоритмы, которые часто используются для построения 
криптографических протоколов. В узком смысле это операции и процедуры, определяющие требуемые свойства криптосистемы.

Перестановка является часто используемым 
криптографическим примитивом1 при построе-
нии сложных криптосистем. Для того чтобы по-
лучить какую-либо перестановку элементов не-
обходимо их линейно упорядочить, т.е. по неко-
торому правилу указать какой элемент первый, 
какой второй и т.д.

Существуют разные виды перестановок [1, 2]: 
простые перестановки, перестановки со сжати-
ем, с расширением, с повторением, случайные 
перестановки и т.д. В качестве методов переста-
новки используют различные приемы: транспо-
зиция элементов (обмен местами двух элемен-
тов), перемешивание (рекурсия), сдвиг элемен-
тов, бит-реверсивное чередование, лексиграфи-
ческое упорядочивание [3] и др. 

В данном разделе рассматривается метод ге-
нерации разовой перестановки бит с использо-

ванием массива управляющих переменных.
В связи с тем, что элементы битовой последова-

тельности могут быть пронумерованы числами на-
турального ряда (0,1, 2,…, n), любая перестановка 
бит будет эквивалентна перестановке номеров этих 
бит, т.е. перестановке чисел натурального ряда.

Особенностью перестановки бит является то, 
что все переставляемые биты могут являться по-
парно не различимыми в отличие от их поряд-
ковых номеров, представленных числами нату-
рального ряда, которые всегда попарно будут 
различимы. Отсюда следует, что число различ-
ных перестановок в формате бит, будет меньше, 
чем число различных перестановок их порядко-
вых номеров. Так, если для n чисел натурально-
го ряда число Пn перестановок будет равно
Пn=n!, например, для n=32, Пn=2,63.1035,  

то для n битовой последовательности всего

Адрес: 142210, Московская обл., 
г. Серпухов, Большой Ударный пер., д. 1а
Тел.: +7 (4967) 35-31-93
E-mail: svs_iif@mail.ru
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,

например, для n=32, n1=16  n0=16,  
Пn=601 080 390;

для n=32, n1=14  n0=18,  
Пn=471 435 600;
для n=32, n1=10  n0=22,  
Пn=64 512 240,

где n1 – число бит в последовательности, имею-
щих значение «1»;
n0 – число бит в последовательности, имеющих 
значение «0».

В данном случае рассматривается переста-
новка n бит, новые порядковые номера для 
которых вычисляются путем специальных пре-
образований, проводимых над другой битовой 
последовательностью длиной в m бит (при этом 

Рис. 1. Схема генерации единичной перестановки бит с использованием массива управляющих переменных – ключа: 
35 820 147

m может быть как больше или равно n, так мень-
ше n). Эта последовательность выступает в роли 
массива управляющих переменных или, проще 
говоря, в роли ключа для запуска алгоритма ге-
нерации перестановки.

В качестве такого ключа выступает число, 
представленное в десятичной системе исчисле-
ния, которое в последующем переводится в дво-
ичный формат длиной m бит. 

Рассматриваемый криптопримитив представлен 
Fп(Хn,2)k функцией генерации единичной переста-
новки бит, где Хn,2 – n разрядное двоичное число.

Функция Fп(Хn,2)k реализует алгоритм преоб-
разования исходной последовательности номе-
ров бит некого числа Хn,2 в новую их последова-
тельность по схеме, представленной на рисунке 1. 

Алгоритм генерации перестановки рассмо-
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трен на примере десятичного числа Х8,10: 35820147, выступающего в роли массива управляющих 
переменных или ключа для формирования новой последовательности порядковых номеров бит для 
любого 32-двух разрядного двоичного числа.

На самом деле жесткой привязки к 32-ум разрядам нет. Это может быть и 26 или 29 и даже 35 
разрядов. Меняя по некоторому правилу разрядность ключа (увеличивая или уменьшая число содер-
жащихся в нем бит), можно менять и разрядность преобразуемого числа. Правила могут быть самые 
разные исходя из особенностей решаемой задачи и разрядности используемых или получающихся в 
ходе ее решения чисел. В приведенном примере рассмотрено правило – «немодифицирующая кон-
катенация 3 бит справа». Вы можете придумать свои правила. Суть алгоритма это не меняет.

Как уже говорилось выше, алгоритм осуществляет перестановку не самих бит этого числа, а пе-
рестановку их номеров, т.е. перестановку чисел натурального ряда, в данном случае от 0 до 31. 
Практически речь идет о построении схемы (таблицы) перестановки номеров бит. 

Сама битовая последовательность, к которой будет применяться эта перестановка, в данном слу-
чае значения не имеет. Но, если заданы требования к обеспечению частных показателей крипто-
стойкости, необходимо обратить внимание на равномерность распределения в ней нулей и единиц. 
Например, вероятность того, что битовая последовательность, получающаяся в результате приме-
нения данной перестановки к исходной последовательности бит, может быть подобрана с первой 
попытки (случайно выбрана из всех возможных вариантов перестановок) равна

При этом, если n=32, n1=16, n2=16, то Р1
n=1,7 10-9;

n1=16, n2=16, то Р1
n=1,7 10-9;

n=32, n1=14, n2=18, то Р1
n≈2,1 10-9;

n=32, n1=10  n2=22,  то Р1
n≈1,6 10-8.

Описание алгоритма генерации единичной перестановки бит с использованием функции  
Fп(Хn,2)k может быть представлен следующей последовательностью действий:

1) каждая цифра числа 35820147 записывается тетрадой бит: 
Х32,2: 0011 0101 1000 0010 0000 0001 0100 0111;

2) к полученной битовой последовательности справа приписывается три первых получившихся 
бита (в данном примере это 001):

Х(32+3),2: 0011 0101 1000 0 010 0000 0001 0100 0111 00135;
3) тетрады бит со сдвигом на 1 бит преобразуются в десятичные числа (см. рисунок 1), принимаю-

щие значения от 1 до 16. При этом хi=00002 принимается равным 16;
4) получаются 32 тетрады, образующие последовательность из 32-х десятичных чисел хi: 

х: 2 6 13 10 5 11 6 12 8 16 16 1 2 4 8 16 16 16 16 16 1 2 5 10 4 8 1 3 7 14 12 9;
5) далее используется правило поразрядного сложения последовательностей, состоящих из чи-

сел х и порядковых номеров бит s (где  с учетом того, что их сумма увеличивается каждый 
раз на единицу, если полученное в результате на s-ом шаге суммирования число ks уже встречалось 
на предыдущих шагах вычислений). При этом число ks может циклически увеличиваться на едини-
цу столько раз сколько требуется для исключения совпадений с результатами всех предыдущих вы-
числений. Такое преобразование является необратимым из-за наличия неоднозначности обратного 
пересчета полученного номера бита в его исходный номер.

Таким образом, используя формулу x+s=ks (mod 32), при выполнении условий:
если ks = ki , где то ks ← ks+1;
если ks ≠ki , то вычисляется номер для ячейки s+1,
где s – порядковый номер бита в исходной упорядоченности бит числа к которому применяется 
функция Fп(Хn,2)k,
рассчитывается число ks , определяющее новый предварительный порядковый номер бита s (или 
новое позиционное место бита за номером s) в новой упорядоченности бит числа Хn,2, см. рисунок 1 
строка ks.

6) определяется сумма по модулю 17 всех цифр, составляющих десятичное число Х8,10, к которой 
прибавляется единица, чтобы избежать нулевых значений:

 где cjєХr,s, r – количество разрядов, s – система счисления.

В данном примере:
Х8,10: 35820147→[3+5+8+2+0+1+4+7](mod 17)+1=30 (mod 17)+1=14.
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7) Рассчитанное в п. 6 число определяет на сколько позиций вправо циклически сдвигается полу-
ченная в п. 5 последовательность натуральных чисел. Для данного примера это циклический сдвиг 
на 14 позиций вправо:

1 2 3 4 5 6 7 8 9 10 11 12 13 14 →
№ бит 

после перестановки 3 7 15 13 9 16 12 19 17 25 26 14 18 20 22 31 0 1 2 4 21 23 27 5 28 6 29 30 8 11 10 24kn
№ бит 

после сдвига 2 4 21 23 27 5 28 6 29 30 8 11 10 24 3 7 15 13 9 16 12 19 17 25 26 14 18 20 22 31 0 1 П32

Примечание. Таким образом, значение модуля определяет максимально возможное количество 
позиций, на которые могут сдвигаться биты. Чем больше значение модуля, тем на больше число 
позиций возможен сдвиг. В таблице 1 показано как меняется величина сдвига в зависимости от зна-
чений модуля и используемого для перестановки ключа.

Таблица 1
Изменение величины сдвига в зависимости от значений модуля и используемого

для перестановки ключа

Ключ Cr,s ∑
=

8

1j
jc Величина сдвига

с1 с2 с3 с4 с5 с6 с7 с8 mod 7 + 1 mod 9 + 1 mod 11 + 1 mod 17 + 1 mod 26 + 1
3 5 8 2 0 1 4 7 30 3 4 9 14 5
9 0 7 3 6 4 1 5 35 1 9 3 2 10
0 8 2 6 5 3 1 7 32 5 6 11 16 7
1 3 0 1 0 2 1 0 8 2 9 9 9 9
8 9 5 4 7 2 6 7 48 7 4 5 15 23
1 3 8 2 0 7 5 0 26 6 9 5 10 1
0 9 5 4 7 2 6 3 36 2 1 4 3 11

8) Записанная в строке П32 последовательность цифр определяет новые порядковые номера бит и, 
собственно, схему их перестановки на ключе 35820147 для любого 32-х разрядного двоичного числа:

исходные № бит 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 n ,новые № бит 2 4 21 23 27 5 28 6 29 30 8 11 10 24 3 7 15 13 9 16 12 19 17 25 26 14 18 20 22 31 0 1 П32
т.е. на нулевое место становится 2-ой бит, на первое место – 4-й бит, на второе место – 21-й бит и т.д. 
Конец алгоритма.

Как видно транспозиций элементов (обмена порядковых номеров бит до и после перестановки) в 
данной схеме перестановки нет. Единичные случаи такого обменами местами двух элементов могут 
иметь место, но они возникают случайно и крайне редко (на тысячу ключей выпадает 2-3 единич-
ных транспозиции элементов).

Также важным моментом является тот факт, что если изменить один разряд в ключе С8,10, на-
пример 35 826 147, 39 820 147, 05 820 147 (исходное число 35 820 147), то новые последовательности 
номеров бит, порождаемых этими ключами, будут существенно отличаться от исходной последова-
тельности и друг от друга:

исходные № бит 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
35 820 147 → № бит 2 4 21 23 27 5 28 6 29 30 8 11 10 24 3 7 15 13 9 16 12 19 17 25 26 14 18 20 22 31 0 1 ;
35 826 147 → № бит 11 10 8 3 7 15 13 9 16 12 19 17 25 26 14 18 20 23 21 22 29 27 4 24 28 30 1 31 2 0 5 6 ;
39 820 147 → № бит 24 3 8 16 13 14 9 12 19 17 25 26 15 18 20 22 31 0 1 2 4 21 23 27 5 28 6 29 30 7 11 10 ;
05 820 147 → № бит 23 27 24 28 9 29 30 10 11 18 20 0 2 4 7 13 8 12 19 16 25 26 14 15 17 22 31 1 3 5 6 21 .
Таким образом, рассматриваемый алгоритм позволяет при незначительном изменении ключа 

существенно изменять последовательность номеров бит в каждой новой схеме перестановки.
Обратная перестановка

Схема обратной перестановки представлена функцией Fоп(Х
*
n,2)k , где Х*

n,2 – n разрядное двоичное 
число, которое получено в результате преобразования исходной последовательности номеров бит 
некого числа Хn,2 в новую их последовательность, в соответствии с которой были упорядочены биты 
числа Хn,2. Т.е. в результате при менения к числу Хn,2 функции Fп(Хn,2)k.

Для того, чтобы вернуть биты числа Х*
n,2 на их исходные позиции (т.е. получить чис-

ло Хn,2) надо знать их исходную упорядоченность. Каким-либо образом определить ее 
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по самому числу Х*
n,2 невозможно. Также отсутствуют какие-либо закономерности в име-

ющейся упорядоченности бит. Если для криптоанализа может быть использован ме-
тод полного перебора, то математическое ожидание времени подбора нужной перестанов-
ки в 32 бита при скорости генерации 10000 перестановок2 в секунду составит примерно 
8-9 часов. Конечно, учитывая возможности современных вычислительных систем, время может 
быть еще меньше, но не стоит забывать, что это «взлом» всего лишь одного криптопримитива, ко-
торый может быть использован в сложной схеме криптографических преобразований в сочетании с 
десятками других криптопримитивов.

Алгоритм обратной перестановки бит с использованием функции Fоп(Х
*
n,2)k состоит в следующем:

1) определяется сумма по модулю 17 всех цифр, составляющих десятичное число Х8,10, к которой 
прибавляется единица:

1
(mod 17)  1.

r

j
j

c
=

+∑
В рассмотренном выше примере:

Х 8,10: 35 820 147→[3+5+8+2+0+1+4+7](mod17)+1=30(mod17)+1=14.
2) рассчитанное в п. 1 число определяет на сколько позиций влево циклически сдвигается по-

следовательность бит в числе, которому необходимо вернуть исходную их нумерацию (или их ис-
ходную упорядоченность).

Например. Если в результате применения ключа Х8,10: 35 820 147 был изменен порядок следова-
ния бит в некотором числе Х32,2, в результате чего было получено новое число Х*

32,2:

0 1 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1 1 1 0 0 1 0 1 0 0 1 0 1 1 0 0 ,
то для возвращения исходного порядка бит на первом шаге необходимо циклически сдвинуть по-
следовательность бит на 14 позиций влево:

0 1 1 1 1 0 0 1 0 1 0 0 1 0 1 1 0 0 0 1 1 0 1 0 0 0 1 0 1 0 1 0 .
3) выполняются п.п. 1-5 алгоритма прямой битой перестановки, в результате имеет место уже 

знакомая схема прямой перестановки:
№ бит  

до перестановки 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
.№ бит 

после перестановки 3 7 15 13 9 16 12 19 17 25 26 14 18 20 22 31 0 1 2 4 21 23 27 5 28 6 29 30 8 11 10 24

4) для получения обратной схемы перестановки номеров бит в данной схеме первая и вторая 
строка меняются местами и дописывается третья строка, в которой прописываются порядковые 
номера бит, возвращающие их исходное положение:

№ бит  
после перестановки 3 7 15 13 9 16 12 19 17 25 26 14 18 20 22 31 0 1 2 4 21 23 27 5 28 6 29 30 8 11 10 24

.№ бит  
до перестановки 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

№ бит 
после обратной перестановки 16 17 18 0 19 23 25 1 28 4 30 29 6 3 11 2 5 8 12 7 13 20 14 21 31 9 10 22 24 26 27 15

В основе возврата бит на исходные их позиции лежит простая логическая процедура, заключаю-
щаяся в обратной перестановке их порядковых номеров. Так, например, бит за номером «0» (первая 
строка) после перестановки получил номер «16» (вторая строка). Следовательно, 16-й бит возвраща-
ется на нулевое место. Бит за номером «8» (первая строка) после перестановки получил номер «28» 
(вторая строка). Следовательно, 28-й бит возвращается на восьмое место, и т.д.

В заключение необходимо отметить, что применение функции Fоп(Х
*
n,2)k к числу, к которому не 

применялась функция Fп(Хn,2)k , смысла не имеет. В то же время, зная алгоритм обратной переста-
новки и число, к которому была применена функция Fп(Хn,2)k , но не имея ключа, восстановить ис-
ходное число невозможно.
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Введение
Первым этапом полета ракеты-носителя (РН) 

в штатном режиме является отделение в уста-
новленное время первой ступени, которая про-
должает неуправляемое движение до падения 
на поверхность Земли. При движении отделяю-
щиеся части (ОЧ) на пассивном участке траекто-
рии на нее действует множество возмущающих 
факторов (ВФ) [1,3]. Основное влияние на откло-
нение возможных точек падения (ВТП) ОЧ РН 
в заданный район (ЗР) оказывают атмосферное 

давление, ветер, изменение массы ОЧ, коэффи-
циент лобового сопротивления, начальные па-
раметры движения ступени в момент ее отделе-
ния от РН, а так же угловое движение ОЧ РН 
при движении на пассивном участке траекто-
рии. Если исследованию влияния первых фак-
торов посвящено множество работ, то влияни-
ем углового движения занимаются мало. Это об-
уславливается трудоемкостью вычислительного 
процесса и как поясняют многие авторы незна-
чительным влиянием на отклонение ВТП в ЗР.

Аннотация
В статье рассмотрена математическая модель возмущенного движения отделяющихся частей перспектив-

ных средств выведения, предложен подход к оценке влияния углового движения отработавших ступеней на 
отклонение точек падения в заданном районе по результатам моделирования. Проведен анализ полученных 
результатов.

Ключевые слова:  ракета-носитель, отделяющиеся части, перспективные средства выведения, возмущаю-
щие факторы, возможные точки падения, заданный район. 

Summary
The article considers a mathematical model of the perturbed movement of the separating parts of promising 

launch vehicles, an approach is proposed for assessing the influence of the angular movement of spent stages on 
the deviation of the points of impact in a given area based on the results of modeling. The analysis of the received 
results is carried out.

Keywords: launch vehicle, separating parts, promising launch vehicles, disturbing factors, possible impact points, 
given area.

Рафаэль Рамисович Казаков
кандидат технических наук
доцент кафедры «Бортовых 
информационных и оптико-электронных 
средств космических аппаратов»
ВКА им. А.Ф. Можайского
Адрес: 197198, Санкт-Петербург,  
ул. Ждановская, д. 13
Тел.: +7 (911) 223-59-67
Е-mail: xoxlov1984@bk.ru



№
4(

66
)2

02
2

41

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Математическая постановка задачи
Для решения задачи исследований необ-

ходимо построить модель возмущенного дви-
жения ОЧ перспективных средств выведения 
(ПСВ), которая может быть представлена в виде 
векторного нелинейного дифференциального 
уравнения 

, (1)

где «^» – показывает, что величина является 
случайной;

Ò
ˆ ˆX(t) X (t) X(t)= + ∆  – n-мерный случайный век-

тор параметров движения ОЧ (здесь учитывают-
ся параметры движения центра масс ОЧ ПСВ, а 
также относительно центра масс ОЧ ПСВ), при 
этом:

ÒX (t)  – теоретическое значение параметров 
движения ОЧ ПСВ;

X̂(t)∆  – вектор, учитывающий отклонения пара-
метров движения ОЧ от расчетной траектории 
движения ПСВ;
t – время движения ОЧ на пассивном участке [2];

0X̂(t )  – значение параметров движения ОЧ в мо-
мент ее отделения от ПСВ;

 – случайный вектор разброса параметров 
движения ОЧ в момент отделения от ПСВ;

^ ^ ˆ ˆc, p, l , b∆ ∆  – векторы случайных возмущений, 
оказывающих различное влияние на движение 
ОЧ после ее отделения от ПСВ. 

При этом:
– ^

c∆  – учет влияния отклонений коэффициента 
лобового сопротивления ОЧ ПСВ при ее движе-
нии на пассивном участке траектории;
– ^

p∆  – учет влияния отклонений значения атмос-
ферного давления на ОЧ ПСВ при ее движении 
на пассивном участке траектории;
– ˆ ˆl , b  – учет влияния отклонений меридиональ-
ной и зональной составляющих скорости ветра в 
заданном районе.

Исследование влияния углового движения 
отделяющихся частей перспективных 

средств выведения на отклонение возможных 
точек падения в заданном районе

Заданный район представляется в виде эл-
липса рассеивания (ЭР) ВТП ОЧ ПСВ. Для 
определения параметров ЭР ОЧ с учетом ВФ, 
учтенных в модели (1), был использован про-
граммный комплекс, в котором реализован чис-
ленный алгоритм решения системы дифферен-
циальных уравнений на основе метода Рунге-
Кутта четвертого порядка с переменным шагом 

интегрирования. Общее число статистических 
испытаний модели возмущенного движения ОЧ 
ПСВ (1) составило 199000.

Оценка влияния углового движения ОЧ ПСВ 
на отклонения ВТП осуществлялась путем инте-
грирования уравнений движения центра масс 
ОЧ при номинальных значениях параметров 
ПСВ, номинальных значениях термодинами-
ческих параметров атмосферы и отсутствии ве-
тра [2,3]. Полученная по результатам моделиро-
вания точка принималась за центр ВТП ОЧ РН. 
Затем интегрировалась полная система диффе-
ренциальных уравнений движения ОЧ ПСВ (с 
учетом углового движения) и определялась но-
вая точка падения. Полученные отклонения 
точки падения ΔL и ΔB служат оценкой влияния 
углового движения на движение центра масс: 
ΔL=593 м; ΔB=30 м.

При случайных возмущениях термодинами-
ческих параметров атмосферы и «случайном» ве-
тре учет углового движения может приводить к 
отклонению ВТП до 1 км и более.

Это подтверждает необходимость учета угло-
вого движения ОЧ ПСВ на пассивном участке в 
общей модели движения.

Разброс начальных условий движения ОЧ в 
диапазоне ±10° по углу тангажа и ±2 град/сек 
по угловой скорости приводит, в свою очередь 
к разбросу точек падения относительно номи-
нального значения от единиц метров до 1,2 км.

На рисунке 1а приведена зависимость высоты 
полета h, модуля скорости V, скоростного напора q,  
полной аэродинамической силы RA при движе-
нии центрального блока на пассивном участке 
траектории при номинальных значениях. 

На рисунке 1б для этих же условий приведе-
ны зависимости от времени полета на пассив-
ном участке угловых скоростей ОЧ ωx,ωy,ωz углов 
тангажа ϑ , рыскания ψ и крена φ, углов атаки 
α и скольжения β, а также углов наклона векто-
ра скорости и продольной оси ПСВ , ,V xΘ Θ  к 
местному горизонту. 

На рисунках 2а и 2б приведены соответствен-
но те же зависимости, что и на рисунках 1а и 1б 
для случая отклонения начальных условий дви-
жения ОЧ от номинальных:

Проведенные исследования показывают, что 
отклонения начальных условий движения по 
угловой скорости для бокового блока может до-
стигать 10 град/сек для центрального блока схе-
ма разделения используется другая и возмуще-
ния начальных условий по угловой скорости 
обычно не превышают 3 град/сек.
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Рис. 1. Параметры движения отделяющихся частей при номинальных начальных условиях

б)

а)
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Рис. 2. Параметры движения отделяющихся частей при 

б)

а)
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момент отделения ОЧ от ПСВ. Промах оцени-
вался относительно точки падения, получаемой 
в результате моделирования с учетом углового 
движения при отсутствии отклонений началь-
ных условий углового положения. Результаты 
моделирования представлены в таблице 1.

На основании вышеизложенного можно 
сделать вывод, что наибольшее влияние углового 
движения на величину конечного промаха 
будет при нулевом угле атаки на момент входа в 
плотные слои атмосферы.

Заключение
Проведенное исследование показывает, что 

отклонение параметров углового движения ОЧ 
ПСВ от расчетных значений может привести 
к изменению координат точек падения ОЧ в 
ЗР. При условии, изменения бокового ветра 
и других ВФ, это может привести к падению 
ОЧ ПСВ за пределами ЗР. В связи с этим при 
проектировании ПСВ и моделировании их 
движения необходимо учитывать влияние 
углового движения ОЧ наряду с рассмотренными 
ВФ, влияющими на ОЧ на пассивном участке 
траектории движения.
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Анализ полученных результатов
Для оценки влияния отклонений начальных 

условий углового положения варьировались 
значения угловой скорости ωz по оси z ССК и от-
клонений по углу тангажа ϑ∆  от значения на 

Таблица 1
Оценка влияния отклонений начальных 

условий углового положения

ϑ∆ , град ΔL, м ΔB, м

-10 81 -16

-5 94 -15

0 72 -17

5 88 -15

10 65 -16

-10 -90 -18

-5 -86 -18

0 -53 -18

5 -58 -19

10 -43 -19

-10 -21 4

-5 -77 1

0 0 0

5 -62 -3

10 -99 -6

-10 -928 -39

-5 -1069 -43

0 -1165 -45

5 -1237 -45

10 -1273 -45

-10 48 -13

-5 32 -13

0 -18 -14

5 -96 -17

10 -120 -17
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Введение
В настоящее время робототехнические ком-

плексы, несущие на своей платформе измери-
тельные средства различной физической при-
роды (оптические, инфракрасные, радиолока-
ционные и др.) применяются во многих сферах 
человеческой деятельности. В частности, широ-
кое распространение они получили при охране 
элементов ракетно-космической техники [1,2] 
при решении задач обнаружения, распознава-

ния и измерения координат и параметров дви-
жения объектов вторжения в охраняемую зону. 
В ряде работ, например, в [1,3], показано, что 
высококачественное обнаружение и распозна-
вание объекта вторжения производится в про-
цессе сближения с ним. При этом уменьшение 
дальности до искомого объекта улучшает линей-
ное разрешение на его поверхности и увеличи-
вает отношение сигнал/шум. Также увеличива-
ется наблюдаемая площадь, так как уменьшает-

Аннотация
Произведен анализ возможных вариантов управления движением робототехнического комплекса (РТК) 

по углу курса на основе метода разностей угловых скоростей, создаваемых электрическими приводами. При-
ведены результаты исследования точности управления для программной и терминальной систем автомати-
ческого управления (САУ) в среде визуального программирования «Simulink».

Ключевые слова: мобильные робототехнические комплексы военного назначения, система автоматиче-
ского управления, метод программного управления, методы  терминального и оптимального терминального 
управления углом курса РТК.

Summary
An analysis of possible options for controlling the movement of a robotic complex (RC) along the course angle 

based on the method of differences in angular velocities created by electric drives is made. The results of the 
study of control accuracy for software and terminal automatic control systems (ACS) in the visual programming 
environment «Simulink» are presented.

Keywords: mobile robotic complexes for military purposes, automatic control system, program control method, 
methods of terminal and optimal terminal control of the RTK heading angle.
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ся степень загораживаемости искомого объекта 
другими объектами и рельефом местности.

Учитывая тот факт, что элементы ракетно-
космической техники могут находится в трудно-
доступных для движения РТК рельефах местно-
сти (лесистая местность, неровности поверхно-
сти и др.) для исследования управляемого дви-
жения робота выбран РТК гусеничного типа, 
так как он способен преодолевать большие пре-
пятствия и имеет значительную площадь кон-
такта с поверхностью перемещения [2].

Известно также, что использование РТК гу-
сеничного типа приводит к необходимости при-
менения метода управления углом курса РТК 
по разности скоростей [3,4]. Например, в [3], в 
связи с этим, вводится отношение скоростей сте-
пеней подвижности, т.е. отношение соответству-
ющих скоростей гусениц (лент). Это приводит к 
тому, что в системе управления углом курса ро-
бота появляется коэффициент подвижности, ко-
торый будет непосредственно влиять на устой-
чивость при его изменении.

Исходя из изложенного, следует, что в дан-
ной работе объектом исследования является си-
стема автоматического управления (САУ) углом 
курса РТК, работающая по методу разности ско-
ростей.

Часто на практике при решении задачи 
управления углом курса РТК на основе разно-
сти скоростей используются программные САУ 
[4] или терминальные САУ [5]. В этом и других 

случаях необходимо учитывать влияние отно-
шения скоростей степеней свободы на устойчи-
вость системы управления углом курса.

При этом следует иметь ввиду, что терми-
нальные САУ имеют преимущество перед про-
граммными в том смысле, что у них имеются 
большие возможности по реализации заданных 
терминальных условий. 

Поэтому предметом исследования в данной слу-
чае будут являться как программные, так и тер-
минальные САУ углом курса (по сути, продоль-
ной осью РТК).

Цель статьи состоит в разработке вариантов 
управления движением РТК по углу курса на ос-
нове метода разности скоростей с исследованием 
точности управления на электронных схемах.

1. Структурные схемы замкнутых САУ углом 
курса по методу разности скоростей

Особенностью САУ, реализующей метод раз-
ности скоростей, является то, что в разомкнутой 
части системы управления должны быть два ка-
нала передачи управляющего воздействия (на 
одну ленту и на другую).

Один из вариантов такой САУ углом курса 
показан на рисунке 1.1.

На данном рисунке εк – ошибка воспроизве-
дения заданного угла курса ψзад, α1,α2 – коэффи-
циенты усиления усилительных звеньев перво-
го и второго каналов управления соответствен-
но (коэффициенты подвижности, о которых упо-

шΩзадψ

∫
шψ

шW

1элW

2элW

1α

кε ω∆

1ω

2ω

УУ
u

2α

Рис. 1.1. Структурная схема двухканальной замкнутой САУ углом курса по методу разностей скоростей

шΩзадψ

∫
шψ

шW

1α

кε ω∆
УУ

u

2α

элW

Рис. 1.2. Структурная схема двухканальной замкнутой САУ углом курса по методу разностей скоростей 
(путем понижения угловых скоростей лент)
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миналось во введении, и которые определяют-
ся отношением угловых скоростей ω1,ω2); ΩШ –  
угловая скорость изменения угла курса шасси, 
интегрирование которой дает угол курса шасси 
робота ψШ.

Кроме того, на данном рисунке УУ – устрой-
ство управления (регулятор), u – управляющее 
воздействие, Wэл1,Wэл2 – динамические операто-
ры электроприводов первого и второго каналов 
управления, Wш – динамический оператор шас-
си. Следует заметить, что вместо электропри-
водов, как отмечено в [2], могут быть электро-
магниты. При этом управление гусеничным ро-
ботом будет осуществляться силой магнитного 
сцепления посредством электромагнита.

Следует заметить, что усилительные звенья 
α1,α2 могут быть на выходе одного электропри-
вода (если управление осуществляется за счет 
изменения передаточных чисел редукторов, т.е. 
путем понижения угловых скоростей лент).

Для данного варианта соответствующая схе-
ма двухканальной замкнутой САУ углом курса 
приведена на рисунке 1.2.

В отличие от схемы рисунка 1.1, где допу-
скается наличие коэффициентов α1,α2 больших 
единицы, в схеме рисунка 1.2 эти коэффициен-
ты физически не могут превосходить значения 
больше единицы.

Рассмотрим варианты заданий значений ко-
эффициентов α1,α2 в обеих схемах. Целесообраз-
ность данного рассмотрения вытекает из необ-
ходимости преобразования двухканальных САУ 
в одноканальные, что связано в последующем с 
обоснованием и применением терминального 
управления.

2. Варианты управления углом курса РТК на 
основе метода разности скоростей

Рассмотрим два варианта управления углом 
курса РТК, связанных с особенностями струк-
турных схем (рисунок 1.1 и рисунок 1.2).

2.1. Варианты заданий коэффициентов α1,α2 
при управлении путем увеличения угловой 

скорости (схема рисунок 1.1)
Для случая α1>1, α2=1, из схемы рисунка 1.1 

имеем следующее выражение для параллельно-
го согласного соединения передаточных функ-
ций первого и второго электроприводов (могут 
быть и электромагниты, если управление произ-
водится силой электромагнитного сцепления):

 (2.1)
При равенстве передаточных функций (ПФ) 

обоих электроприводов имеем следующую ПФ 
параллельного соединения:

       (2.2)

Из той же схемы и выражения (2.2) имеем 
следующее выражение для разности угловых 
скоростей:

     (2.3)

Отсюда видно, что увеличение коэффициента 
α1 приводит к увеличению разности скоростей. 

Для второго случая, когда α1=1, α2>1, ис-
пользуя (2.1), получим (с учетом равенства пере-
даточных функций  электроприводов):

      (2.4)
Тогда выражение для разности скоростей, с 

учетом выноса знака минус из выражения (1–α2), 
примет вид:

     (2.5)
Отсюда видно, что разность Δω стала отрица-

тельной, и поворот шасси робота будет происхо-
дить в другую сторону (противоположную той, 
что определяется по выражению (2.3)).

Из анализа приведенных выражений следу-
ет, что при управлении путем увеличения скоро-
стей в разомкнутом канале САУ появляется мно-
житель (α–1), где α принимает значение большее 
единицы (в одном случае α1>1, а в другом случае 
α2>1).

2.2. Варианты заданий коэффициентов α1,α2 
при управлении путем уменьшения угловой 

скорости
Для случая α1=1, α2<1, используя выражение 

(2.1), имеем:
      (2.6)

Тогда выражение для разности скоростей 
примет вид:

,  (2.7)

что при уменьшении коэффициента α2 приводит 
к увеличению разности скоростей.

Во втором случае, когда α2=1, α1<1, также ис-
пользуя (2.1), получим:

.     (2.8)
Точно также (как и в выражении (2.4)), вы-

нося знак минус из выражения (α1–1), и умножая 
правую часть выражения (2.8) на управление 
u(t), имеем:

.  (2.9)

Отсюда видно, что разность скоростей снова 
стала отрицательной, и поворот шасси робота 
будет происходить в другую сторону.

Из анализа приведенных выражений, как и 
ранее, также следует, что при управлении пу-
тем уменьшения скорости в разомкнутом канале 
САУ появляется множитель (1–α), где α прини-
мает значение меньшее единицы.

Отсюда следует, что при обоих вариантах за-
дания коэффициентов α1,α2 в разомкнутом кана-
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ле САУ при управлении по разности скоростей 
появляется усилительное звено с коэффициен-
том усиления:

      (2.10)

Для того, чтобы избежать влияния коэффи-
циента подвижности α на устойчивость замкну-
той программной системы необходимо в разом-
кнутом канале управления иметь множитель:

1

1 , 1,
1( ) ( )

1 , 1.
1

K W
α

αα α
α

α

−

 > −= = 
 <
 −

Результаты приведенных исследований све-
дены в таблицу 2.1.

Полярность угла в таблице 2.1 поставлена ис-
ходя из результатов интегрирования скоростей 
в схемах рисунков 1.1 и 1.2: положительный угол 
курса шасси образуется путем интегрирования 
положительной разности Δω, а отрицательный – 
путем интегрирования отрицательной разности 
скоростей -Δω.

Из таблицы 2.1 также видно, что передаточ-
ная функция параллельного согласного соеди-
нения двух звеньев будет зависеть от коэффици-
ента подвижности α, т.к. в нее входит усилитель-
ное звено с коэффициентом (2.10), т.е.:

.       (2.11)
Поэтому ПФ разомкнутой САУ, связываю-

щая управление и с углом шасси ψШ, примет вид:
,      (2.12)

где Р-1 – это интегрирующее звено (см. рисунки 
1.1 и 1.2).

Передаточную функцию (2.12) можно счи-
тать математической моделью объекта управле-
ния для синтеза управляющего устройства (УУ) 
при заданных начальных и конечных условиях 
по углу курса ψ как для программной, так и для 
терминальной САУ.

3. Результаты исследования точности 
управления движением РТК  

на электронных схемах
Для исследования точности управления по 

углу курса была выбрана программная система 
(рисунок 1.1), а также терминальная система ра-
зомкнутого типа.

3.1. Математическое описание 
терминальной системы автоматического 

управления разомкнутого типа
Терминальные САУ могут быть как замкну-

Таблица 2.1
Возможные варианты управления гусеничным роботом по углу курса на основе метода разности угловых скоростей

Способ
управления

Знак угла
ψШ

Управление путем
увеличения скорости

Управление путем
уменьшения скорости

Положительный

11 >α
ω∆u

12 =α

1элW

2элW

11 =α
ω∆u

12 <α
элW

Отрицательный

11 =αu

12 >α

1элW

2элW

ω∆−
11 <α

ω∆−u

12 =α
элW

2.Рег ψu
кψ

1.Рег

1И

2И

Инерц.
часть Р

1

кψ

УУ

ψu

Σu

0ψ

ψε

ψε 0ψ

Рис. 3.1. Структурная схема терминальной САУ углом курса робота гусеничного типа



№
4(

66
)2

02
2

49

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

тыми, так и разомкнутого типа [5]. Как показано 
в [4,5] в замкнутых системах существует проти-
воречие между точностью и устойчивостью, ко-
торое отсутствует в системах разомкнутого типа. 
Кроме того, в разомкнутых системах отсутству-
ет необходимость измерения управляемой вели-
чины (угла курса) и ее скорости изменения. Это 
приводит, в свою очередь, к упрощению кон-
струкции САУ. Поэтому, исходя из данных со-
ображений, выбрана терминальная САУ разом-
кнутого типа, изображенная на рисунке 3.1.

На данном рисунке ИЧ – это инерционная 
часть САУ, определяемая по выражению (2.12), 
но без интегрирующего звена Р-; Рег.1 и Рег.2 –  
это регуляторы для воспроизведения коорди-
наты и ее скорости в конечный момент време-
ни соответственно; И1 и И2 – инверторы для 
передаточной функции инерционной части; 0ψ  
и 

0ψ  – координата и скорость ее изменения в на-
чальный момент времени соответственно; ψε  и 
ψε   – ошибки воспроизведения координаты и ее 

скорости соответственно; uψ  и uψ  – управляю-
щие воздействия от канала координаты и канала 
скорости соответственно; êψ  и êψ  – координа-
та и скорость ее изменения в  конечный момент 
времени соответственно.

При этом передаточные функции обоих ре-
гуляторов удовлетворяли требованиям третьей 
терминальной формы инвариантности и имели 
вид [5]: 

(3.1).

Здесь полиномы В1 и В2 обеспечивают указан-
ную инвариантность (обращение в ноль ошибок 
управления) при t=tk, а полиномы C1 и C2 обеспе-
чивают физическую реализуемость регуляторов 
по академику Петрову Б.Н.

Кроме того, полиномы В1 и В2, как показано в 
[6], должны иметь вид:

,    (3.2)
           (3.3)

а модулирующая функция

( , ) , 1, 2,...
i

i k
k

k

t tt t i k
t

β
 −

= = 
 

.       (3.4)
Расчет коэффициентов регулятора был про-

изведён из условия третьей терминальной фор-
мы инвариантности для i=2:

, . (3.5)

В связи с тем, что конечная скорость kψ  яв-
лялась свободной, ее значение определялась из 
условия минимума квадрата ошибки отклоне-
ния робота от заданной точки. В [6] показано, 
что алгоритм ее назначения при решении за-
дачи оптимального терминального управления 

центра масс робота имеет вид:

             (3.6)

3.2. Задание параметров систем 
автоматического управления углом 

курса и входных воздействий
Передаточные функции электромашинного 

усилителя Wэ(Р), электродвигателя Wд(Р) и шас-
си Wш(Р) имеют вид:

,   ,

   .                   (3.7)

В программной системе (рисунок 1.1) заданы 
следующие коэффициенты подвижности α и ко-
эффициенты инверсии К(α):

.           (3.8)
Для расчета угла курса ψ и конечного време-

ни tk использовались следующие выражения из 
кинематической модели [7]:

      (3.9)

     (3.10)

Конечные координаты и скорость имели вид:
.  (3.11)

Для назначенных параметров  получены зна-
чения:

ψзад=33,68°,    tk=9 c.            (3.12)
Начальное значение координаты и началь-

ное значение ее скорости заданы числами:
.         (3.13)

С учетом (3.7) и малости постоянных време-
ни электромашинного усилителя и двигателя, 
передаточная функция инвертора в канале тер-
минального управления:

.  (3.14)

Для оптимальной терминальной САУ конеч-
ная скорость рассчитывалась в соответствии с 
выражением (3.6), поэтому:

.      (3.15)

3.3. Исследование качества отработки 
заданных воздействий в программной и 

терминальной САУ
Графики зависимостей угла курса шасси РТК 

от времени ψШ(t) для программной и оптималь-
ной терминальной САУ приведены на рисунке 
3.2.

Из анализа графиков (рисунок 3.2) следует, 

kt
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что условия (3.12) для программной САУ углом 
курса выполняются, а терминальные условия 
(3.13) и (3.15) также выполняются после оконча-
ния времени управления.

Помимо графиков оптимальной терминаль-
ной САУ (которая работала все 9 с наведения) 
исследовались также и терминальная САУ углом 
курса, которая отрабатывала заданное значение 
углом курса за 3 с наведения при нулевой конеч-
ной скорости изменения угла курса.

Указанная терминальная САУ имеет лучший 
переходный процесс, чем программная систе-
ма, что в дальнейшем отражается на повышении 
точности движения в конечной точке наведения.

Следует также отметить, что оптимальная 
терминальная САУ имеет лучший переходный 
процесс, чем программная и терминальная си-
стемы, так как в ней реализуется заданная опти-
мальная конечная скорость, что приводит к ми-
нимизации отклонения работы l от конечной за-
данной точки.

3.4. Исследование точности и качества 
управления движением робота при 

использовании САУ углом курса 
программного и терминального вида

Отличительной особенностью исследова-
ния движения робота на плоскости ОXZ явля-
ется использование его скорости движения V, 
что приводит к необходимости применения ки-
нематической части схемы (интегрирующих зве-
ньев, тригонометрических и суммирующих эле-
ментов) [7]. Для исследования вышеупомянутой 
точности необходимо использовать следующее 
выражения:

,      (3.16)
где l(t) – отклонение текущей дальности 

от заданной . Графики зависимостей 
отклонений l(t) для программной и оптимальной 
терминальной САУ приведены на рисунке 3.3.

Следует также отметить, что оптимальное 
терминальное управление приводит к большей 
точности в конечной точке t=tk=9 c, чем терми-
нальное управление. Это объясняется достиже-
нием лучшего качества переходного процесса 
по воспроизведению заданного угла курса при 
оптимальном терминальном управлении (см. 
графики на рисунке 3.2) и определением конеч-
ной угловой скорости угла курса из условия ми-
нимума отклонения l в момент t=tk.

Заключение
На основании вышеприведенных  исследова-

ний, можно сделать следующие выводы:
1. Рассмотрены варианты управления углом 

курса РТК, на основе которых обоснована мето-
дика построения структурных схем замкнутых 
САУ углом курса роботов гусеничного типа.

2. Показаны особенности управления по углу 
курса гусеничным роботом, связанные с нали-
чием коэффициента подвижности (таблица 2.1), 
для уменьшения влияния которого на устойчи-
вость  САУ рекомендовано производить норми-
ровку коэффициента усиления разомкнутого ка-
нала системы .

3. Произведено исследование точности 
управления углом курса робота гусеничного 
типа и сравнение ее с точностью терминально-
го управления из которого следует, что обе си-
стемы отрабатывают заданные значения угла 
курса, при этом САУ терминального типа име-
ет большее быстродействие по сравнению с про-
граммной системой.

Рис. 3.2. Графики зависимостей угла курса ψШ(t): 1 – программная САУ; 2 – оптимальная терминальная САУ
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Введение
Существо задачи навигации традиционно 

рассматривается как задача определения коор-
динат и ориентации объекта, а также иных пара-
метров его движения. При этом, проведенные 
в России исследования [1,2], показывают, что в 
качестве основных потребителей навигацион-
ных систем (НС) стали выступать не морские и 
летательные объекты, а наземные подвижные 
объекты. Одной из причин переориентации 
может рассматриваться доступность спутнико-
вых навигационных систем, а также развитие 
технологии беспилотных объектов. Последние 
кроме того предъявляют высокие требования к 
точности собственного позиционирования как в 
пространстве, так и относительно окружающих 
объектов. 

Однако существуют специфические задачи и 
объекты, на применение которых могут накла-

дываться ограничения, в том числе и по исполь-
зованию спутниковых сигналов. В подобных 
условиях актуальной задачей становится поиск 
методов совершенствования НС без примене-
ния внешних источников навигационной ин-
формации. 

Одним из вариантов коррекции НС является 
привлечение информации об уникальных точ-
ках на траектории движения подвижного объ-
екта, которые в области навигации получили на-
звание характерных или реперных точек [3,4]. 
Подобные точки должны обладать, по меньшей 
мере, двумя характеристиками:

1) точка должна иметь известное (строго 
определенное) положение в пространстве;

2) точка должна обладать уникальным свой-
ством, отличающим ее от остальной совокупно-
сти данных, объектов и т.д.

В работе предлагается в качестве характер-

Аннотация
В статье рассматривается возможность привлечения перекрестков дорог для коррекции системы навига-

ции подвижных наземных объектов. Исследованы автомобильные дороги ряда регионов с целью сопостав-
ления реальных данных с предварительной оценкой. Проведена предварительная оценка достижимой точ-
ности на основе моделирования. 

Ключевые слова: навигация, навигационная система счисления пути, характерная точка маршрута, пере-
кресток дорог, цифровая карта дороги, система технического зрения.

Summary
The article considers the possibilities of use crossroads to correct the navigation system of mobile terrain object. 

The highways of a number of regions were studied in order to compare real data with a preliminary assessment. 
A preliminary assessment of the achievable accuracy is carried out based on simulation of correction procedure.

Keywords: navigation, dead reckoning system, characteristic route point, road intersection, digital road map, 
vision system.
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ных точек использовать перекрестки дорог с 
улучшенным покрытием (асфальтированные до-
роги). Дорожное полотно является уникальным 
элементом по отношению к окружающей среде, 
а центр пересечения проезжих частей опреде-
ляется координатами цифровой карты дорог 
(ЦКД). Таким образом, возможен вариант кор-
рекции НС по информации ЦКД о перекрестке 
и фиксации факта его проезда. 

В данной работе проводится оценка дости-
жимого уровня точности работы НС при ее кор-
рекции по информации о проезде перекрестков 
дорог. 

Особенности задачи оценивания точности НС 
по информации о проезде перекрестков
Упрощенно задачу оценивания НС по инфор-

мации о проезде перекрестков можно предста-
вить следующим образом. Во время движения 
НС вырабатывает текущие значения координат 
объекта (xП, yП), с дисперсией Dxy. Тогда, коорди-
наты объекта можно представить, как сумму их 
истинных значений xyИСТ и ошибки Δxy

                      (1)
При этом значение Δxy зависит от среднего 

квадратичного отклонения (СКО) σxy0 значений 
координат в начальной точке, СКО σS датчика 
пройденного пути и СКО σα датчика курсового 
угла, которые можно представить в виде систем 
дифференциальных уравнений 

               (2)

где σV, τV – СКО измерения скорости движения и 
его период корреляции;
WГ(t) – «белый» шум единичной интенсивности;

             

(3)

где ωГ, σωГ, τГ – дрейф курсового гироскопа, СКО 
дрейфа курсового гироскопа и его период кор-
реляции;
WГ(t) – «белый» шум единичной интенсивности.

Предполагается, что объект движется по слу-
чайным маршрутам, в том числе и по дорогам, 
которые описаны в ЦКД в виде прямолиней-
ных отрезков [5,6]. В результате появляется ве-
роятность проезда перекрестков дорог, которые 
определяются координатами (xК, yК) с дисперси-
ей DК. Данные координаты можно представить 
аналогично навигационной системе 

.                     (4)
Погрешность координаты перекрестка дорог 

в свою очередь может быть представлена следу-
ющим дифференциальным уравнением

,             (5)

где τК – период корреляции.
Признак проезда перекрестка может быть 

сформирован на основе анализа визуальной ин-
формации от системы технического зрения, ко-
торая может быть представлена видеокамерой и 
программным обеспечением, позволяющим рас-
познавать перекресток дороги [7,8]. 

Таким образом, с одной стороны координа-
ты объекта вырабатываются непосредственно 
навигационной системой, с другой известны в 
характерных точках маршрута движения (пере-
крестках дорог) – появляется принципиальная 
возможность определить ошибку текущих зна-
чений координат НС через разность координат 
ЦКД и НС объекта 

.                (6)
В этом случае уравнение связи для параме-

тров НС и ЦКД будет имеет вид:

iZHir ⋅= ,                             (7)
где H – матрица наблюдения; 

Рис. 1. Пример случайного маршрута движения (перекрестки отмечены кружком)



 

№
4(

66
)2

02
2

54

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Zi – вектор состояния интегрированной НС на 
i-м шаге.

Искомая оценка координат интегрирован-
ной НС может быть найдена по известным соот-
ношениям фильтра Калмана [9,10].

Предварительная оценка точности коррекции 
НС по информации о прохождении 

перекрестков
Предварительные расчеты проводились пу-

тем имитационного моделирования интегриро-
ванной НС, характеризующейся следующими 
параметрами: СКО начальной точки маршру-
та σxy0 = 10 м, СКО начального дирекционного 
угла σα0 = 30 угловых секунд, СКО измерения 
скорости σS = 0.001 м/с, СКО дрейфа курсового 
гироскопа σωГ = 0.01 град/час, СКО ЦКД (пере-
крестка) ΔК = 2 м. Маршрут движения протя-
женностью 50 и 100 км, со случайно при каждом 
запуске и равномерно распределенными пере-
крестками (рисунок 1). 

Потенциально достижимая точность вы-
работки координат НС определялась как для 
конечной точки маршрута (рисунок  2, синяя 
прямая), так и для всего маршрута движения 
(рисунок 2, красная прямая) при среднем рассто-
янии между перекрестками от 2500 до 20000 м 
с шагом в 2500 м и 100 случайных реализаций 
маршрута движения. Пример коррекции НС 
по информации о проезде перекрестков пред-
ставлен графиком (рисунок 3) зависимости СКО 
координат от пройденного пути при среднем 
расстоянии между перекрестками 5000 м для 10 
реализаций маршрута движения. Из графиков 
(рисунок 2) видно:

●средняя точность коррекции НС на марш-

руте несколько хуже, чем в конечной точке;
●существует принципиальная возможность 

достижения точности определения координат 
на уровне единиц метров;

●начальное значение СКО (10 м) для конеч-
ной точки маршрута обеспечивается при кон-
фигурациях маршрутов со средним расстоянием 
между перекрестками не более 17000 м, для все-
го маршрута – не более 11000 м. 

Анализ дорожной сети
Распределение перекрестков на существую-

щих дорогах естественно отличается от модели-
руемого. С целью определения среднего рассто-
яния между перекрестками и факторами, влия-
ющими на их распределение, проведено иссле-
дование реальной дорожной сети. Исследование 
проводилось путем изучения электронных карт 
ряда регионов Российской Федерации, находя-
щихся в открытом доступе [11]. Анализ строил-
ся на рассмотрении не конфигурации случайно 
сформированных маршрутов, а на рассмотрении 
сети асфальтированных дорог, в основном муни-
ципального значения, общей протяженностью 
не менее 1000 км для каждого региона. При 
этом участки дорог, проходящие через населен-
ные пункты, за исключением малых населенных 
пунктов сельского типа, не рассматривались. 

Расстояние между перекрестками рассмо-
тренных дорожных сетей колеблется от 100 м 
и до практически 50 км. Наибольший интерес 
представляет среднее расстояние между пере-
крестками, которое для рассмотренных регио-
нах находится в диапазоне от 3,5 до 4 км. 

Количественно по расстоянию между пере-
крестками распределение представлено на диа-

Рис. 2. Зависимость СКО определения координат от среднего расстояния между перекрестками
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граммах как на отдельный регион – Северный 
(рисунок 4), так и общим распределением по всем 
рассмотренным регионам (рисунок  5). Из диа-
грамм видно, что более 50% перекрестков рас-
полагаются на расстоянии друг от друга не бо-
лее 2500 м, а на перекрестки удаленные друг от 
друга на расстояние более 10000 м приходится 
всего около 10%. 

Основным фактором, определившим часто-
ту встречи перекрестков, стало наличие насе-
ленных пунктов, их плотность. Несмотря на то, 
что перекрестки в самих населенных пунктах 
не учитывались, приближение к любому городу 
или поселку неотъемлемо связано с нарастани-
ем их количества. Это связано с наличием съез-
дов с объездных дорог, учащением дорожных 
развязок, появлением второстепенных дорог к 
промышленным и складским зонам и т.д. При 
этом в слабо заселенных регионах, таких как 

Архангельская и Мурманская области, умень-
шение плотности населенных пунктов и соот-
ветственно асфальтированных дорог связано с 
особенностями регионов, их труднопроходимо-
стью. Поэтому и улучшенные грунтовые дороги 
в подобных регионах встречаются не часто. Од-
нако не только сложные климатические условия 
могут определять наличие и расстояние между 
перекрестками. Исследование показало, что раз-
витость сельского хозяйства, также приводит к 
подобному результату. Так в Ставропольском 
крае перекрестков удаленных друг от друга на 
расстояние более 10000 м оказалось столько же 
сколько в Саратовской области и республике Та-
тарстан вместе взятых.

Заключение
Таким образом, на основе результатов мо-

делирования и анализа реальной сети автомо-

Рис. 3. График зависимости СКО определения координат от пройденного пути при среднем расстоянии между 
перекрестками 5000 м

Рис. 4. Распределение перекрестков для Северного региона
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Рис. 5. Распределение перекрестков по всем рассмотренным регионам
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бильных дорог, можно сделать следующий вы-
вод: существует принципиальная возможность 
достижения точности определения координат 
НС как в конечной точке маршрута, так и на 
маршруте движения на уровне единиц метров 
путем коррекции навигационных параметров 
по информации о прохождении перекрестков 
при движении объекта по асфальтированным 
автомобильным дорогам и точной ЦКД. 
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FOR FORMALIZING THE PROCESS OF 
INTERCEPTION OF RE-EMITTED HIGH-
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Одним из серьезных факторов снижения эф-
фективности информационной деятельности 
является уязвимость к различного рода угрозам 
безопасности информации [1]. При этом, исходя 

из природы информационного обмена [2], од-
ной из наиболее серьезных угроз безопасности 
информации является ее утечка через естествен-
ные физические среды [3]. 

Аннотация
Данная статья является продолжением серии опубликованных в предыдущих номерах журнала статей, по-

священных функциональному представлению действий по перехвату информативных сигналов по параме-
трическим каналам. В ней описывается функциональная модель третьего этапа такого рода действий – этапа 
перехвата переизлученных высокочастотных сигналов (ВЧ-сигналов), модулированных информативными 
акустическими сигналами во вспомогательных технических средствах и системах (ВТСС) объекта разведки. 
Приводится процедура функциональной структуризации данного этапа до уровня признаков выполняемых 
нарушителем процедур.

Ключевые слова: функциональное моделирование, утечка информации по параметрическим каналам, 
перехват переизлученных ВЧ-сигналов, модулированных информативными акустическими сигналами в ВТСС 
объекта разведки.

Summary
This article is a continuation of a series of articles published in previous issues of the journal devoted to the 

functional representation of actions to intercept informative signals by parametric channels. It describes a func-
tional model of the third stage of such actions – the stage of interception of re-emitted high-frequency signals (RF 
signals) modulated by informative acoustic signals in auxiliary technical means and systems (VTSS) the object of 
exploration. The procedure of functional structuring of this stage to the level of signs of the procedures performed 
by the violator is given.

Keywords: functional modeling, information leakage through parametric channels, interception of re-emitted RF 
signals modulated by informative acoustic signals in the HTSS of a reconnaissance object.
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В этой связи следует отметить, что вспо-
могательные технические средства и системы 
(ВТСС), используемые в процессе информаци-
онной деятельности, являются источниками ин-
формативных электрических сигналов, возника-
ющих при изменении параметров технических 
средств (узлов), входящих в их состав [4]. Суще-
ствующая классификация технических каналов 
утечки информации определяет перехват элек-
тромагнитных излучений (ЭМИ), возникающих 
за счет изменения параметров устройств ВТСС 
объекта разведки под действием информативно-
го сигнала на элементную базу этих устройств, 
как параметрический канал [5].

Параметрические каналы утечки информации 
представляют существенную опасность вслед-
ствие сложности их обнаружения, обусловленной 
требованием проведения специальных меропри-
ятий по оценке всех тех обстоятельств, которые 
дают основание рассматривать технические сред-
ства (узлы, элементы и т.д.) в качестве источника 
такого рода угроз безопасности информации.

Это обусловливает необходимость детального 
исследования подобного рода угроз безопасно-
сти информации с целью научного обоснования 
функциональных характеристик применяемых 
способов и средств ее защиты информации. В 
соответствии с основополагающими положени-
ями системного анализа в данной предметной 

области [6] практически безальтернативным ин-
струментом исследования указанных вопросов 
является математическое моделирование.

Одним из наиболее распространенных ин-
струментов формализации исследуемых процес-
сов с целью разработки математических моде-
лей их функциональных характеристик являет-
ся методологический аппарат функционального 
моделирования [7-9]. Рассмотренные в [10,11] 
функциональные модели действий нарушителя 
по перехвату информативных сигналов по пара-
метрическим каналам описывают первый и вто-
рой этапы представленной в [12] обобщенной 
функциональной модели такого рода угроз без-
опасности информации (рисунок 1). 

Назначение третьего этапа такого рода дей-
ствий состоит в выполнении одной из важней-
шей составляющей реализуемой нарушителем 
целевой функции – перехват переизлученных 
высокочастотных сигналов (ВЧ-сигналов), мо-
дулированных информативными акустически-
ми сигналами во вспомогательных технических 
средствах и системах (ВТСС) объекта разведки. 
Формализованное представление этого этапа 
имеет важное значение для оценки с помощью 
математических моделей возможностей нару-
шителя по реализации своих действий. С этой 
целью воспользуемся предложенным в [10-12] 
методологическим подходом для представления 

Рис. 1. Функциональная диаграмма декомпозиционного представления целевой функции действий нарушителя по 
перехвату информации по параметрическим каналам техническими средствами разведки
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функциональной модели данного этапа. При 
этом воспользуемся и предложенной в этих ис-
точниках терминологией, и обозначениями.

Представим этап э3 реализации целевой 
функции F «Перехват информативных сигналов 
по параметрическим каналам», как результат 
выполнения следующих режимов работы со-
ответствующих технических средств разведки 
(ТСР) [13-15] (рисунок 2): 

р31 – перехват переизлученных ВЧ-сигналов, 
модулированных информативными акустиче-
скими сигналами в ВТСС объекта разведки с по-
мощью аппаратуры ведения акустической раз-
ведки (АР) по каналу ВЧ-облучения;

р32 – повышение разборчивости перехвачен-
ных информативных акустических сигналов 
специальными программными (программно-ап-
паратными) методами.

Каждый из перечисленных режимов пред-
ставляется совокупностью процедур.

Режим p31 – перехват переизлученных ВЧ-
сигналов, модулированных информативными 
акустическими сигналами в ВТСС объекта раз-
ведки с помощью аппаратуры ведения АР по ка-

налу ВЧ-облучения составляют следующие про-
цедуры (рисунок 3):

п311 – перехват переизлученных ВТСС объ-
екта разведки электромагнитных сигналов, мо-
дулированных информативными акустическими 
сигналами на несущих частотах, ранее зафикси-
рованных в базе разведопасных сигналов;

п312 – преобразование перехваченных пере-
излученных ВТСС объекта разведки электро-
магнитных сигналов в информативные акусти-
ческие сигналы.

Режим p32 – повышение разборчивости пере-
хваченных информативных акустических сигна-
лов специальными программными (программ-
но-аппаратными) методами составляют следую-
щие процедуры (рисунок 4):

п321 – шумоочистка информативных акусти-
ческих сигналов, перехваченных по каналу ВЧ-
облучения, методами адаптивной фильтрации;

п322 – повышение разборчивости сигналов, 
перехваченных по каналу ВЧ-облучения, мето-
дами компенсации искажений;

п323 – повышение разборчивости сигналов, 
перехваченных по каналу ВЧ-облучения, ме-

Рис. 2. Функциональная диаграмма этапа перехвата переизлученных ВЧ-сигналов, модулированных информативными 
акустическими сигналами в ВТСС объекта разведки

Рис. 3. Функциональная диаграмма режима перехвата переизлученных ВЧ-сигналов, модулированных информативными 
акустическими сигналами в ВТСС объекта разведки с помощью аппаратуры ведения АР по каналу ВЧ-облучения
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тодами реконструкции сигнала.
Каждая из рассмотренных процедур пере-

хвата переизлученных ВЧ-сигналов, модулиро-
ванных информативными акустическими сиг-
налами представляется соответствующим при-
знаком ее выполнения (таблица 1). При этом ин-
дексация признаков в соответствующей колонке 
таблицы приводится с учетом того, что они до-
полняют сформированные в [10,11] множества 
этих признаков.

Сформированная функциональная модель 
действий нарушителя по перехвату переизлу-
ченных ВЧ-сигналов, модулированных инфор-
мативными акустическими сигналами, следует 

рассматривать как предпосылку для разработки 
математических моделей характеристик мер за-
щиты от такого рода угрозы безопасности ин-
формации [16].

Функциональную модель этапа перехвата 
«навязанных» высокочастотных электрических 
сигналов, модулированных информативны-
ми акустическими сигналами в линиях ВТСС 
объекта разведки, имеющих выход за пределы 
контролируемой зоны (следующего, четвертого 
этапа реализации целевой функции «Перехват 
информативных сигналов по параметрическим 
каналам») будет рассмотрена в следующей ста-
тье данной серии.

Рис. 4. Функциональная диаграмма режима повышения разборчивости перехваченных информативных акустических 
сигналов специальными программными (программно-аппаратными) методами

п/п Наименование процедуры Обозначение 
процедуры

Обозначение 
признака

Характеристика признака

1

Перехват переизлученных ВТСС 
объекта разведки электромагнит-

ных сигналов, модулированных 
информативными акустическими 
сигналами на несущих частотах из 

базы разведопасных сигналов

п311 α311

Действия нарушителя по перестройке 
генератора облучающего ВЧ-сигнала и 
приемника переизлученного сигнала, 
модулированного информативными 

акустическими сигналами, на частотах из 
базы разведопасных сигналов

2

Преобразование перехваченных 
переизлученных ВТСС объекта 

разведки электромагнитных сиг-
налов в информативные акусти-

ческие сигналы

п312 α312

Демодуляция информативных акусти-
ческих сигналов из перехваченных 

переизлученных ВТСС объекта разведки 
электромагнитных сигналов

3

Шумоочистка информативных 
акустических сигналов, перехва-
ченных по каналу ВЧ-облучения, 
методами адаптивной фильтра-

ции 

п321 α321

Действия нарушителя по очистке пере-
хваченных информативных акустических 
сигналов от посторонних шумов с помо-
щью специальных программных и про-

граммно-аппаратных средств

4

Повышение разборчивости сиг-
налов, перехваченных по каналу 
ВЧ-облучения, методами компен-

сации искажений
п322 α322

Действия нарушителя по очистке пере-
хваченных информативных акустических 
сигналов от посторонних шумов с помо-
щью специальных программных и про-

граммно-аппаратных средств

5

Повышение разборчивости сиг-
налов, перехваченных по каналу 
ВЧ-облучения, методами рекон-

струкции сигнала
п323 α323

Действия нарушителя по очистке пере-
хваченных информативных акустических 
сигналов от посторонних шумов с помо-
щью специальных программных и про-

граммно-аппаратных средств

Таблица 1
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Аннотация
В данной работе анализируется нарушение неравенства Белла с устранением лазеек, как в области низких 

энергий, так и в области высоких энергий. К области низкой энергии мы относим подобные эксперименты 
в атомной физике, в частности, в NV-центрах. К области высоких энергий мы относим достижения и поиски 
перспектив экспериментов с массивными кварками, векторных W-бозонов и уникального Хиггсовского 
скалярного бозона. Изучение нарушения неравенства Белла в области высоких энергий нас интересует в 
связи с поиском концептуальных особенностей новой физики за пределами квантовой физики, которые мы 
ожидаем при сверхвысоких энергиях. 

Ключевые слова: классическая физика, квантовая физика, неравенство Белла, квантовая запутанность, 
сепарабельность, локальный реализм.

Summary
In this paper, we analyze the violation of Bell's inequality with the elimination of loopholes, both in the low-

energy region and in the high-energy region. We refer similar experiments in atomic physics, in particular, in NV 
centers, to the low energy region. In the high-energy area, we include the achievements and searches for the 
prospects of experiments with massive quarks, vector W-bosons, and the unique Higgs scalar boson. We are 
interested in studying the violation of Bell's inequality in the high-energy region in connection with the search for 
conceptual features of new physics outside of quantum physics, which we expect at superhigh energies.

Keywords: classical physics, quantum physics, Bell's inequality, quantum entanglement, separability, local 
realism.

В определенной экспериментальной ситуации
все локальные реалистические теории

несовместимы с квантовой механикой.
Дж. С. Белл

Введение. 100 лет квантовой физике  
и ее будущее

За 100 лет квантовая физика шагнула от не-
релятивистской квантовой механики до теории 
квантовых полей, на базе которых создана еди-

ная теория электрослабых взаимодействий и 
квантовой хромодинамики, от квантования ато-
ма водорода и всей периодической таблицы Мен-
делеева до квантования протона и нейтрона. От 
теории электромагнитного вакуума до открытия 
уникального Хиггсовского вакуума, который от-
ветственен за образование массы вещества. На 
ее базе создана теория квантовой информации. 
На базе уникальных явлений квантовой запу-
танности создается новое поколение квантовых 
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Кроме низкоэнергетических систем были 
также сделаны предложения проверить нера-
венства Белла в e+e−-столкновениях. Совсем 
недавно было предложено провести такие тесты 
в запутанных t+t* распадах и в системах мезонов 
B0+ B*0, включая распады скаляра H→W-W+ на 
пару различимых массивных бозонов со спином 
1 в максимально запутанном состоянии на Боль-
шом Адронном Коллайдере LHC(ЦЕРН) [6,7,8]. 
Распады W бозонов максимально нарушают 
киральность, так распад бозона W+ преимуще-
ственно испускает заряженный лептон вдоль 
направления спина W+, в то время как распад 
бозона W- преимущественно испускает заряжен-
ный лептон, движущийся против направления 
его спина. Каждый распад W-бозона вызывает 
измерение спина вдоль оси испущенного леп-
тона, что приводит к корреляциям в азимуталь-
ных направлениях испускаемых лептонов {e±, 
μ±}, которые использовались коллаборациями 
ATLAS и CMS для отделения распадов Хиггса от 
фонов W+W− при поиске бозона Хиггса [6,7,8]. 
Поэтому в будущем можно использовать эти 
H→W+W- бозонные распады в качестве лабо-
ратории для проверки неравенств Белла. Они 
открывают возможность проверить неравен-
ства Белла в новом режиме: при энергиях по-
рядка mH≈125 ГэВ, масштабах времени порядка 
≈10−25 с и масштабах длин порядка ≈10−14 cm. 
Эти шкалы на много порядков удалены от су-
ществующих экспериментальных результатов 
и предлагают перспективу проведения тестов 
Белла в новом режиме глубоко в области кван-
товой теории поля.

1. Неравенство Белла. Неопределенность и 
локальность

Принцип неопределенности Гейзенберга от-
ражает тот факт, что измерения квантовых си-
стем возмущают измеряемую систему. Этот фун-
даментальный закон физики указывает на то, 
что результаты наблюдаемых экспериментов, 
имеют минимальный уровень неопределенно-
сти, который невозможно устранить с помощью 
теоретической модели. Так, если две наблюда-
емые квантовой частицы, А и В, например, по-
ложение и импульс электрона и Δ(A) и Δ(B) стан-
дартные отклонения измерений A и B, то прин-
цип неопределенности Гейзенберга гласит, что

Δ(А) × Δ(В) ≥ h/2| <ψ | [А,B] | ψ> | .   (1)
Неопределенность является фундаменталь-

ным свойством квантовых систем. Для кванто-
вых систем однажды измеренное положение 
частицы дает определенное распределение ее 
импульса, и этот наблюдаемая импульс не может 
быть точно определен в этот момент, независи-

компьютеров и квантовой телепортации.
Несмотря на мощный прогресс, квантовая 

физика содержит в себе необычные фундамен-
тальные положения, вызывающие интеллекту-
альные трудности ее естественного восприятия, 
требующие постоянного экспериментального 
сопровождения для проверки корректности 
этой теории, в частности, нарушений неравен-
ства Белла, как ее отличительного признака от 
классической физики.

Сейчас мир стоит на пороге создания абсо-
лютно новой физической науки за порогом кван-
товой физики [1], которая в своей философской 
основе до сих пор содержит вопросы необычай-
но трудные для сознания, воспитанного на есте-
ственных законах классической физики.

Запутанность или неразделимость квантовых 
состояний, является характерной чертой кван-
товой физики, которая приводит к взаимной 
зависимости результатов измерения локальных 
наблюдаемых по отношению к составляющим. 
Эта неклассическая корреляция, присущая за-
путанности, это то, что использовали ЭПР [2] 
чтобы допустить неполноту квантовой механи-
ки как физической теории, в тоже время имен-
но эта корреляция теперь рассматривается как 
ключевой ресурс огромного класса стратегиче-
ских исследований и применений в квантовой 
науке информации.

Запутанность экспериментально подтверж-
дается обнаружением нарушения неравенства 
Белла [2], которое имеет место пока природой 
правит локальный реализм, принцип глубоко 
укоренившийся в научной мысли до появления 
квантовой механики. Таким образом, испытание 
неравенства Белла, или критерии Белла яви-
лись важным предметом исследования в фунда-
ментальной физике с тех пор, как неравенство 
было переформулировано в форму, удобную для 
эксперимента [3]. Действительно, за последние 
четыре десятилетия было проведено множество 
экспериментов с запутанными частицами-состо-
яниями при различных условиях и энергиях, в 
которых сообщалось о нарушении в различных 
системах: фотонах, ионах, нуклонах, сверхпро-
водящих фазовых кубитах, NV-центрах в алмазе 
[4]. Важно подчеркнуть, что предсказания кван-
товой механики для запутанных частиц нару-
шают неравенства типа Белла-CHSH, которые 
ожидаются и в квантовой теории, связанной с 
физическими процессами при высоких энерги-
ях, например, в B-мезонах в эксперименте Belle 
KEK [5]. Однако они несовместимы с «реалисти-
ческими» теориями, включая классическую фи-
зику, в которых свойства систем не зависят от 
нашего наблюдения за ними. 
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мо от нашей изобретательности.
Эйнштейн и его сторонники долгое время 

спорили с Бором, Гейзенбергом, Шредингером, 
Дираком и другими сторонниками копенгаген-
ской доктрины о том, что недетерминизм никак 
не может быть основой законов природы. Эйн-
штейн считал, что неполнота квантовой теории 
обусловлена наличием в ней некоторых «скры-
тых переменных», и если бы можно было обна-
ружить значения этих переменных, то случай-
ность исчезнет.

Было принято считать, что существуют три 
фундаментальных принципа для теории, пы-
тающейся точно описать природу [9]: (i) детер-
министский взгляд, позволяющий определять 
переменные с большой точностью, как это под-
тверждается теорией Ньютона. Вероятности 
приемлемы для описания результатов экспе-
риментов, но только при особых условиях, на-
пример, когда граничное условие ограничивает 
нашу способность получить полное описание ре-
альности; (ii) локальность, тот факт, что системы, 
находящиеся далеко друг от друга в простран-
стве, могут влиять друг на друга только путем 
обмена сигналами с учетом ограничений, вы-
званных конечной скоростью света; (iii) полно-
та, включение элементов реальности, таких как 
положение и импульс частицы.

На Сольвеевских конференциях Эйнштейн 
регулярно пытался проиллюстрировать оши-
бочность принципа неопределенности Гейзен-
берга с помощью так называемых «мысленных» 
экспериментов [9]. Идея одного такого экспери-
мента состоит в том, чтобы иметь две частицы, 
связанные друг с другом, измерить одну и со-
брать знания о другой. Рассмотрим две частицы 
«А» и «В» с известным импульсом, летящие на-
встречу друг другу и взаимодействующие друг с 
другом в известном положении в течение очень 
короткого периода времени. Наблюдатель, 
далекий от места, где две частицы взаимодей-
ствовали друг с другом, измеряет импульс ча-
стицы «А» и на основе этого измерения может 
определить импульс частицы «В». Наблюдатель 
может выбрать измерение положения частицы 
«А» вместо его импульса. Согласно принципам 
квантовой механики, это было бы совершенно 
законное предложение, но вопиющее наруше-
ние здравого смысла. Как окончательное состоя-
ние частицы «В» может повлиять на измерение, 
выполненное на частице «А» спустя долгое вре-
мя после того, как физическое взаимодействие 
между двумя частицами прекратилось? Экс-
перимент авторов ЭПР заключается в том, что 
положение и импульс одной частицы определя-
ется именно измерениями, выполненными на 

ее «запутанном близнеце». Авторы ЭПР пишут: 
«Если, не нарушая систему, можно с уверенно-
стью (т. е. с вероятностью единица) предсказать 
значение физической величины, то есть элемент 
физической реальности, соответствующий этой 
физической величине». Они пришли к выводу, 
что, хотя положение и импульс «запутанного 
близнеца» являются элементами физической ре-
альности и так как квантовая механика не по-
зволяет обеим быть частью описания состояния 
частицы, квантовая механика является непол-
ной теорией.

2. Неравенство Белла о локальном реализме 
теорий

Для разрешения столь затянувшегося спора 
Белл предложил эксперимент, который приво-
дит к классическому неравенству. Этот новый 
эксперимент не предполагает никаких ссылок 
на квантовую механику и базируется на един-
ственных здравых интуитивных предположени-
ях: реальности и локальности [2-9]:

(а) Реализм – физические свойства, не завися-
щие от наблюдений.

(б) Локальность – измерения различных фи-
зических свойств различных объектов, прово-
димые разными людьми, которые находятся в 
разных местах и не могут влиять друг на друга.

Предположим, что Петр готовит две части-
цы и отправляет одну из них Алисе, а другую 
Бобу, см. рисунок 1. Алиса может измерить два 
физических свойства своей частицы, Q и R. Ре-
зультатами этих измерений являются значения 
двух физических свойств, Q и R соответствен-
но. Вводим условие что, результаты измерений 
могут быть только Q, R=±1. Точно так же Боб 
может измерить два физических свойства своей 
частицы S и T. Результаты этих измерений могут 

Рис.1. Экспериментальная установка для неравенства 
Белла. Петр готовит две частицы и отправляет одну из них 
Алисе, а другую Бобу. Алиса может измерить на ней свой-
ства частицы Q и R, в то время как Боб может измерить S 
и T на своей частице. Результаты, измерений могут быть 

только Q, R, S, T=±1
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быть S, T=±1. Все четыре свойства (Q, R, S, T) 
объективны и результаты измерений (Q, R, S, T) 
имеют вполне определенную физическую ин-
терпретацию.

Схема испытания нарушения неравенств 
Белла.

Неравенство Белла требует, чтобы 
| E(QS) + E(RS) + E(RT) − E(QT)| ≤2. (2)

Рассуждения вывода неравенства Белла для 
классических систем можно повторить для кван-
товых систем. Для этого можно рассмотреть 
пару запутанных кубитов, например, в состо-
янии ψ=1/√2(|01> − |10>). Петр отправляет 
одну из запутанных частиц Алисе, а другую – 
Бобу. Для наблюдения кубитов можно привлечь 
однокубитные вентили – вентиль X (переставля-
ет компоненты кубита) и вентиль Z (перевора-
чивает знак кубита), с помощью которых Алиса 
и Боб измеряют свои наблюдаемые:

Алиса → Q = Z1, R = X1.
Боб → S = 1/√2(−Z2 − X2), T = 1/√2(Z2 - X2).
Наблюдаемые Q – это выходы Z-вентиля и 

R – X-вентиля с входной частицей Алисы. Ана-
логичная интерпретация справедлива для на-
блюдаемых пар Боба. Тогда средние значения 
наблюдаемых пар удовлетворяют следующим 
соотношениям:
<QS> = <RS> = <RT> =√1/2, <QT> = -√1/2. (3)

Откуда следует, что 
<QS> + <RS> + <RT> - <QT> = 2√2.   (4)

Это означает, что квантовая механика пред-
сказывает значение суммы средних наблюдае-
мых, нарушающих неравенство Белла. Если при 
использовании двух различных теорий полу-
чаются два противоречивых результата, то это 
означает, что одна из моделей неверна, и для 
определения справедливости возникает необ-
ходимость обратиться к экспериментам, кото-
рые доказали правильность квантовой механи-
ки. Это означает, что, по крайней мере, одно из 
двух предположений здравого смысла в случае 
квантовой механики, представленных в начале 
дискуссии, не верно, например, вопросы, свя-
занные с нелокальностью.

Создание запутанности между очень удален-
ными местами, таким образом, является важной 
целью.

3. О нарушении неравенства Белла  
в экспериментах с удаленными спин-

электронными состояниями в NV-центрах [4]
Нарушение неравенства Белла [2] запутан-

ными квантовыми системами показывает, что 
квантовая физика несовместима с локальным 
реализмом. Для строгой экспериментальной де-

монстрации такого нарушения:
●во-первых, настройки аппаратуры детекти-

рования двух удаленных наблюдателей должны 
изменяться случайным образом так быстро, что-
бы никакая информация о настройках не могла 
передаваться от одного наблюдателя к другому 
со скоростью света или короче времени протека-
ния каждого измерения, и, 

●во-вторых, эффективность обнаружения 
должна быть так высока, что результаты экспе-
римента, с точки зрения локальных особенно-
стей не могли бы быть объяснены тем, что систе-
мы зависят от настроек аппарата и выборочно 
избегают детектирования. 

Эксперименты, не отвечающие этим двум ус-
ловиям, оставляют открытыми лазейки соответ-
ственно в локализации и в обнаружении (детек-
тировании).

Закрытие первой лазейки было рассмотре-
но в экспериментах с запутанными фотонами, а 
второй – в экспериментах с захваченными иона-
ми, но несмотря на несколько предложений, за-
крытие обеих лазеек в одном эксперименте, до 
сих пор оставалось трудно достижимой целью.

Уже много лет парадоксальные предсказания 
квантовой теории вызывали споры о природе 
реальности. В основополагающей работе Белл 
доказал, что никакая теория природы, подчиня-
ющаяся локальности и реализму, не может вос-
произвести все предсказания квантовой теории. 

Белл показал, что в любой локальной реали-
стической теории корреляции между удаленны-
ми измерениями удовлетворяют неравенству и, 
кроме того, что это неравенство может быть на-
рушено согласно законам квантовой теории. Это 
обеспечило рецепт экспериментальной провер-
ки фундаментальных принципов, законов при-
роды. Многочисленные остроумные экспери-
менты по проверке неравенства Белла, проводи-
мые с целью получения противоречия с локаль-
ным реализмом, использовали в них ограниче-
ния с введением какого-либо дополнительного 
предположения, которое приводило к лазейкам. 
В статье [4] была использована схема экспери-
мента Белла, которая была свободна от любого 
такого дополнительного предположения и, та-
ким образом, напрямую проверяла принципы, 
лежащие в основе неравенства Белла. Эффек-
тивное считывание спина позволило избежать 
допущения о справедливой выборке (лазейка 
в обнаружении), в то время как использование 
быстрого случайного выбора и считывания в со-
четании с достаточно большим пространствен-
ным разделением в 1,3 км обеспечило требуе-
мые условия локальности.

В этой работе [4] было проведено 245 испы-
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таний, проверяющих неравенства CHSH-Белла 
S≤2 и был достигнут результат S=2,42±0,20. 

Этот результат устраняет из рассмотрения 
большого класса теорий локального реализма. 

В эксперименте Белла в форме, предложен-
ной CHSH [3] (рисунки 2-4) участвуют два блока, 
A и B. Каждый блок может принимать двоичные 
входные данные (0 или 1), а затем выдавать дво-
ичные выходные данные (+1 или -1). В каждом 
испытании теста Белла случайный входной бит 
генерируется с каждой стороны и вводится в со-
ответствующий блок. Случайный входной бит 
устанавливает блок для создания выходного 
значения, которое записывается. 

Тест связывает корреляции между выходны-
ми значениями (соответственно, x и y для блоков 
A и B) и входными битами (соответственно, a и b 
для A и B), созданные в рамках одного и того же 
испытания. Открытие Белла, заключается в том, 
что в любой физической теории, которая одно-
временно локальна (взаимодействия не распро-
страняются быстрее света) и реалистична (физи-
ческие свойства определяются до наблюдения 
и не зависят от наблюдателя), эти корреляции 
ограничены сильнее, чем в квантовой теории.

А именно, если входные биты можно считать 
свободными случайными величинами, и блоки 
удалены на достаточную дистанцию, гаранти-
рующую, что за временную продолжительность 
проводимого испытания реализованное место-
положение препятствует общению в блоках 
между физическими процессами, то при условии 
локального реализма выполняется следующее 
неравенство:
S=<x y>(0,0)+<x∙y>(0,1)+<x∙y>(1,0))-<x∙y>(1,1)≤2,(5)
где <x∙y> (a, b) обозначает математическое ожи-
дание произведения x и y для входных битов a 
и b. 

Квантовая теория предсказывает, что в экс-
периментах с запутанными состояниями нера-
венство Белла может существенно нарушаться. 
В качестве такого эксперимента было предложе-
но рассмотреть спиновую степень свободы оди-
ночных электронов, помещенных по одному в 
каждый блок, которые образуют двухуровневую 
систему с собственными состояниями |↑> и |↓>. 

Для каждого испытания два спина перево-
дятся в запутанное состояние.

|ψ-> = (|↑↓>-|↓↑>) /√2.                (6)
Затем спин в блоке A измеряется по направ-

лению Z (для входного бита a=0) или X (для 
a=1), а спин в блоке B измеряется по направ-
лению (-Z+X)/√2 (для b=0) или (-Z-X)/√2 (для 
b=1). Если результаты измерения используются 
в качестве выходных данных блоков, то кванто-
вая теория предсказывает значение S=2√2, ут-

верждая, что сочетание локальности и реализма 
принципиально несовместимо с предсказания-
ми квантовой механики.

Результатом этого аргумента могло бы явить-
ся то, что, по крайней мере, одно из трех ут-
верждений истинно: 

(1) частицы должны обмениваться информа-
цией мгновенно, т.е. быстрее света;

(2) существуют скрытые переменные, поэто-
му результаты экспериментов предопределены; 

(3) квантовая теория в этих довольно специ-
альных экспериментах не совсем верна.

Первая возможность может быть описана как 
отказ от принципа локальности, согласно кото-
рому сигналы не могут передаваться от одной 
частицы к другой со скоростью, превышающей 
скорость света. Это предложение было неприем-
лемым для авторов ЭПР. Поэтому они пришли 
к выводу, что если квантовая теория верна, то 
есть, исключена возможность (3), то (2) должно 
быть верно. С точки зрения ЭПР и других ав-
торов, квантовая теория не полна, и ее нужно 
было дополнить скрытыми переменными. 

Однако Белл продемонстрировал некоторые 
нежелательные свойства теорий со скрытыми 
переменными. Главное, что они были нелокаль-
ными. Он продемонстрировал это, расширив 
аргумент ЭПР, позволив измерять в каждом 
блоке эксперимента любой компонент спина. 

Белл обнаружил, что даже когда разрешены 
скрытые переменные, в некоторых случаях ре-
зультат, полученный в одном блоке, должен за-
висеть от того, какая компонента спина измеря-
ется в другом, а это нарушает локальность.

Решение проблемы ЭПР, которое могли бы 
принять авторы, отвергнув (1), но сохранив (2), 
было неправомерным. Даже если кто-то сохра-
нил (2), до тех пор, пока он сохранял (3), он так-
же должен был сохранить (1).

Вернемся к проблеме локальности. Таким 
образом, предполагается, что квантовая теория 
совершенно верна, но, конечно, это никогда не 
может быть известно. Но возникло известное не-
равенство Белла-CHSH, открывающее возмож-
ность прямой экспериментальной проверки ло-
кального реализма. В экспериментах типа ЭПР 
этому неравенству подчиняются локальные 
скрытые переменные, но оно может нарушаться 
другими теориями, включая квантовую теорию.

Нарушение неравенства Белла с запутанны-
ми частицами ставит две основные проблемы: 
исключить любые возможные связи между бло-
ками (локальная лазейка) и гарантировать эф-
фективные измерения (детектируемая лазейка). 

Во-первых, если связь возможна, блок в 
принципе может ответить, используя знание 
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обеих входных настроек, что сделает неравен-
ство Белла недействительным.

Таким образом, условия локальности требу-
ют, чтобы блоки A и B и их соответствующие по-
коления свободных входных битов могут быть 
разделены таким образом, чтобы сигналы, дви-
жущиеся со скоростью света (максимально допу-
стимой в специальной теории относительности) 
не могли бы передать локальную входную на-
стройку блока A блоку B до того, как будет за-
писано выходное значение блока B и наоборот. 
Кроме того, входные биты не должны влиять на 
подготовку запутанного состояния.

Во-вторых, не принимая во внимание испы-
тания, в которых блок не производит выходной 
бит (т.е. при условии справедливой выборки), 
позволит блоку выбирать испытания на основе 
настройки входа. 

Таким образом, предположение о справед-
ливой выборке открывает лазейку в детектиро-
вании: в выбранном подмножестве может быть 
выявлено нарушение, даже если в наборе всех 
испытаний этого не может быть.

Лазейка локальности устраняется с помощью 
пар фотонов, разнесенных на большое рассто-
яние, в сочетании с быстротой генерацией слу-
чайных чисел, обеспечивающих входные на-
стройки.

Однако из-за несовершенства детекторов 
и неизбежной потери фотонов в течение про-
странственной запутанности, такие эксперимен-
ты могут оставлять открытой лазейку детекти-
рования. Лазейку детектирования смогли за-
крыть в различных экспериментах, но в них не 
была закрыта лазейка локальности. Из-за неза-
крытых лазеек экспериментально неравенство 
Белла нельзя проверять без введения дополни-
тельных допущений. Таким образом, тест Бел-
ла, который одновременно закрывает все экс-
периментальные лазейки, обычно называемый 
тестом Белла без лазеек, имеет основополагаю-

щее значение для понимания природы. Кроме 
того, свободный от лазеек тест Белла является 
критической составляющей независимых прото-
колов квантовой безопасности и сертификации 
случайности. В таких враждебных сценариях 
все лазейки должны быть закрыты, поскольку 
они допускают нарушения безопасности в систе-
ме. Один из подходов к реализации установки 
без лазеек использовал идею, состоящую в том, 
чтобы записать дополнительный сигнал (рамка 
в середине рисунка 2), чтобы указать, было ли 
успешно распределено требуемое запутанное 
состояние между A и B, т.е. были ли эти блоки 
готовы к использованию для испытания теста 
Белла.

При проверке достоверности испытания те-
ста Белла на этом готовом к событию сигнале 
неудачные события распределения запутан-
ности исключались из использования в тесте 
Белла. Для этого создают установку с блоками, 
которые используют электронный спин, связан-
ный с NV-центром дефекта в алмазном кристал-
ле (рисунок 3).

Установка состоит из трех отдельных лабора-
торий, A, B и C. Каждый из блоков в точках A и 
B содержит один спин электрона в NV центре 
алмаза. Квантовый генератор случайных чисел 
(ГСЧ) используется для ввода данных в блок. 
Спин считывается в базисе, который зависит от 
входного бита, и результирующий сигнал обе-
спечивает вывод из блока. Третий блок в точке 
C регистрирует прибытие одиночных фотонов, 
которые ранее были испущены, и были запу-
таны со спинами в точках A и B. Обнаружение 
двух таких фотонов составляет готово-читаемый 
сигнал.

Алмазные кристаллы устанавливаются в кри-
остатах замкнутого цикла (T=4K), расположен-
ных в удаленных лабораториях А и B (рисунок 4). 
Контроль каждого спин-электронного состоя-
ния осуществляется с помощью микроволновых 

Рис. 3. Экспериментальная реализация [4]

Рис. 2. Тестовая установка Белла [4]: два блока, A и B, 
принимают двоичные входные данные (a;b) и производят 
двоичные выходные данные (x,y). В сценарии о готовно-
сти к событию дополнительный блок C выдает двоичный 
сигнал, сигнализирующий, что блоки A и B были успешно 

подготовлены
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импульсов, подаваемых на полосковые линии на 
кристалле.

Спины инициализируются с помощью оп-
тической накачки и считываются посредством 
спин-зависимой флуоресценции.

Считывание основано на резонансном воз-
буждении спин-селективного циклического пе-
рехода (время жизни 12 нс), в результате чего 
NV центр испускает много фотонов, когда он на-
ходится в ярком состоянии спина ms=0, в то вре-
мя как он остается темным, когда он находится в 
любом из состояний ms=±1. В случае записи фо-
тодетектором в течение окна считывания хотя 
бы одного отсчета, ему присваивается выходное 
значение +1 (ms=0), и в противном случае – вы-
ходное значение -1 (ms=1) [4]. 

Электронный спин, связанный с одним цен-
тром азотной вакансии (NV) в алмазе, располо-
жен в низкотемпературной конфокальной ми-
кроскопической установке (Obj). Быстрый пере-
ключатель (Sw) передает только один из двух 
различных микроволновых (СВЧ) импульсов (P0 
и P1), в зависимости от выходного сигнала кван-
тового генератора случайных чисел (ГСЧ). За-
тем микроволновые импульсы подаются через 
золотую полоску, нанесенную на поверхность 
алмаза (вставка, изображение аналогичного 
устройства с помощью сканирующего электрон-
ного микроскопа). Оптические частоты NV на-
страиваются преобразователем постоянного 
тока d.c. электрического поля, приложенного к 
электродам затвора на кристалле (вставка). Для 
резонансного возбуждения оптических перехо-
дов NV-центра используются импульсные крас-
ный и желтый лазеры. Излучение (штриховые 
стрелки) спектрально разделено с помощью дих-
роичного зеркала (DM) на нерезонансную часть 
(фононная боковая полоса, PSB) и резонансную 
часть (бесфононная линия, НФЛ=ZPL). 

Излучение PSB регистрируется с помощью 
счетчика одиночных фотонов (APD), события 
регистрации которого регистрируются вместе 
с генерируемыми случайными числами устрой-
ством метки времени. Излучение НФЛ=ZPL в 
основном передается через светоделитель (BS, 
отражение 4%) и две волновые пластины (λ/2 и 
λ/4), после чего оно соединяется с одномодовым 
отражателем, который направляет свет в точку C.

Между двумя удаленными спинами запутан-
ность создается путем обмена запутанностью 
фотонов по схеме Барретта-Кока [4] с использо-
ванием третьего местоположения C (примерно 
посередине между A и B).

Сначала запутывается каждый спин со време-
нем испускания одного фотона (время – бинар-
ная кодировка), затем два фотона отправляются 
на светоделитель, расположенный в месте C, с 
последующим их детектированием.

Если фотоны неразличимы, наблюдение од-
ного раннего и одного позднего фотона в раз-
ных выходных портах светоделителя проециру-
ет спины в A и B в максимально запутанные со-
стояния |ψ-> =1/√2(|↑↓>-|↓↑>), где ms=0=|↑>, 
ms=1=|↓>. Эти детектирования предвещают 
успешную подготовку и играют роль сигнала го-
товности к дальнейшему процессу измерений в 
данной установке.

Это гарантирует, что этот сигнал готовности 
к событию пространственно-подобно отделен от 
генерации случайных входных битов в точках A 
и B.

Дистанция разделения спинов на 1280 м со-
ставляет 4,27 мкс образует временное окно, в 
течение которого локальные события в A и B 
пространственно-подобно отделены друг от дру-
га. Для соблюдения условий локальности теста 
Белла выбор баз измерения и измерение спинов 
следует проводить в пределах этого временного 
окна. 

Для выбора базиса используются генерато-
ры с быстродействующим выбором случайных 
чисел в реально-временным случайным извле-
чением. 

Таким образом, использование схемы готов-
ности к событию позволило эксплуатировать 
сильно запутанные спиновые состояния и одно-
временно соблюсти строгие условия локально-
сти установки Белла, в то время как однократ-
ный характер считывания спина закрывал ла-
зейку обнаружения.

Перед запуском теста Белла сначала необхо-
димо охарактеризовать настройку и подготовку 
спин-спинового запутанного состояния. Затем 
оценивается степень неразличимости одиноч-
ных фотонов, испускаемых из точек A и B в экс-

Рис. 4. Подробная экспериментальная установка [4] в 
точках A и B



№
4(

66
)2

02
2

69

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

перименте с двухфотонной интерференцией 
в точке C, т. е. после того, как фотоны прошли 
путь общей протяженностью 1,7 км одномодо-
вого оптического волокна. Используя наблю-
даемый двухфотонный интерференционный 
контраст 0,90±0,06 и данные спин-фотонной 
корреляции, точность идеального состояния 
|ψ-> спин-спиновых запутанных состояний, ге-
нерируемых в установке, составляет 0,92±0,03. 
Таким образом, ожидается, что в сочетании с из-
меренной точностью считывания сгенерирован-
ное запутанное состояние нарушит неравенство 
CHSH-Белла с S=2,30±0,07.

На основании 245 испытаний теста Белла 
в течение 220 часов измерительного времени 
обобщение всех наблюденных данных позволи-
ло заключить, что S=2,42 при нарушении нера-
венства CHSH-Белла S≤2.

Обсуждаемый эксперимент реализует пер-
вый тест Белла, который одновременно устра-
нил как лазейку обнаружения, так и лазейку 
локальности. Будучи свободным от экспери-
ментальных лазеек, установка может проверять 
локальные реалистические теории природы 
без введения дополнительных допущений, та-
ких как справедливая выборка, ограничение 
на (суб) световую связь или отсутствие памяти 
в установке.

4. Нарушение неравенства Белла в 
B-мезонах. Тесты Белла с B-мезонами при 

высоких энергиях
В квантовой механике двухчастичная нераз-

делимая волновая функция приводит к нело-
кальной спиновой корреляции. 

| ψ> =1/√2[| ↑>1 ⊗ | ↓>2 - | ↓>1 ⊗ | ↑>2] (7)
где | ↑>j (| ↓>j) описывает спиновое состояние 
j-й частицы (j=1,2) со спином вверх (вниз) соот-
ветственно. Обобщенное неравенство Белла для 
пары запутанных фотонов с двумя анализатора-
ми поляризации:
S = E(α ,β) − E(α ,β′) + E(α ′,β, ) + E(α ′,β ′) ≤ 2, (8)

где, α, α′ и β, β ′ – возможные настройки угла на 
поляризаторах. E(α ,β) – корреляционная функ-
ция результата измерения поляризации с обеих 
сторон:

( , ) ( ) ( , , ) ( ) ( , ) ( , )E d dα β λρ λ µ α β λ λρ λ µ α λ µ β λ= =∫ ∫ ,(9)
где µ(α, λ) – результат измерения поляризации 
(α=±1), определяемый установкой локального 
угла и глобальной скрытой переменной λ, ρ(λ) 
является (интегрируемым) распределением ве-
роятностей. В данном выражении было сделано 
предположение о локальности, что результат на 
одной стороне не зависит от настройки другой 
стороны, и наоборот: µ (α,λ) не зависит от β. С 
другой стороны, квантовая механика предска-

зывает E(α,β)=cos(α-β). В реальных эксперимен-
тах из-за конечной эффективности детекторов 
нет доступа к E(α,β), измеряются только коэф-
фициенты совпадения, такие как R++(α,β) для 
(+1,+1) коэффициент совпадения. Предпола-
гая, что набор обнаруженных событий составля-
ет справедливую выборку, используется норми-
рованная корреляционная функция [5]:

( , ) ( , ) ( , ) ( , )( , )
( , ) ( , ) ( , ) ( , )R

R R R RE
R R R R

α β α β α β α βα β
α β α β α β α β

++ −− +− −+

++ −− +− −+

+ − −
=

+ + +
.(10)

Для S достаточно рассмотреть следующий 
однопараметрический набор параметров ( ) на-
строек: α=0, α′=2 , β=  и β′=3 . Тогда неравен-
ство Белла-CHSH принимает вид:

S(ϕ) = 3ER(ϕ) − ER(3ϕ) ≤ 2.    (11)
В работе [5] показано предсказание кванто-

вой механики S( ), наблюдается явное наруше-
ние неравенства Белла-CHSH во всем диапазоне 
0°< <68,5° и максимальное нарушение в √2 раз 
при =45°. 

Много экспериментов проводилось, в ос-
новном, при тестировании поляризационных 
или спиновых корреляций, но с корреляция-
ми частица-античастица проверка проведена в 
B-мезонах в эксперименте Belle KEK [5].

Волновая функция 0 0(4 )S B Bϒ ⇒ имеет 
точно такой же формализм, что и пара фотонов:
| ψ> =1/√2[|B0>1 ⊗ |B*0>2 − | B*0>1 ⊗ |B0>2]. (12)

Здесь |B0> и | B*0> – собственные состояния 
нейтрального B-мезона и его античастицы В*, 
которые вместе образуют полный ортонормиро-
ванный базис в двумерном комплексном гиль-
бертовом пространстве C2, описывающем вну-
тренние степени свободы одиночного мезона. 

Полное пространство состояний пары 
B-мезонов задается тензорным произведени-
ем C2xC2 соответствующих гильбертовых про-
странств.

Состояние |ψ> запутано, так как оно не мо-
жет быть факторизовано как прямой продукт 
одно-частичных состояний и, как таковой, де-
монстрирует сильную корреляцию между сво-
ими составляющими. Таким образом, можно 
ожидать, что корреляция между нейтральными 
B-В* мезонами при подходящих условиях из-
мерения может вызвать нарушение неравенство 
Белла.

Временная эволюция нейтрального В-мезона 
описывается уравнением Шредингера id/dt 
|ψ>=H|ψ> (принято, что постоянная Планка 
h=1) с гамильтонианом:

,  (13)

записанном в собственном базисе частица-анти-
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частица .     
      

(14)
В силу CPT симметрии массы и времена 

жизни частицы и античастицы равны, то есть 
M11=M22=М, M21=M12* и Г11=Г22=Г, Г21=Г12*. 
Cимметрия гамильтониана H, относительно CP-
преобразования, (CP)^H, (CP)=H , преобразу-
ющая античастицу (частицу) в частицу (антича-
стицу) - |B0>=CP|B*0>, |B*0>=CP|B0>, дает 
следующие соотношения M12=M21 и Г12=Г21. 

Заметим, что <B0| H |B*0>≠0 подразумева-
ет, что эволюция во времени вызывает переход 
частицы в античастицу, называемый смешива-
нием частицы-античастицы [10].

Кроме того, неэрмитов гамильтониан Н опи-
сывает распад В-мезона на другие частицы, что 
приводит к постепенному уменьшению вероят-
ности сохраниться в состоянии В-мезона. Соб-
ственные состояния гамильтониана H, называ-
емые массовыми собственными состояниями, 
принимают вид

|BH>=(|B0>+|B*0>)/√2, |BL>=(|B0>- |B*0>)/√2   (15)
с собственными значениями, λH=MH-iГH/2 и 
λL=ML-iГL/2, где

MH,L=M±M12, ГH,L=Г±Г12.       (16)
Так как разница в ширине времен жизни 

крайне мала ГH-ГL=0,001Г можно принять при-
ближение ГH =ГL=Г.

Из эволюции собственных массовых состоя-
ний
|BH(t)> = exp(-iHt)|BH>; |BL(t)> = exp(-iHt)|BL> (17)
следует, что запутанное состояние |ψ>, рожден-
ное при t=0 и соответствующим двум собствен-
ным временам t1 и t2 их распадов, приобретает 
следующий вид:
|ψ(t1,t2)> =1/√2(|BH(t1)>|BL(t2)> -|BL(t1)>|BH(t2)>). (18) 

Вводя дихотомические переменные A, B та-
кие, что A,B=+1 для B0 и A,B=-1 для B*0, можно 
вывести квантовое совместное распределение 

вероятностей детектирования A,B во времена 
распадов t1 и t2 [5]:
PQ(A,B, t1, t2) =1/4 exp{-Г(t1+t2)}(1-ABcos∆M∆t)
с ∆t=t1-t2 и ∆M=MH-ML=3,334x10-10 МэВ [10]. (19)

Экспериментальный метод распадов 
Υ(4S)→B0 B*0. Измерение (B0 или B*0) одной ча-
стицы, не определенной до измерения, будет 
определять тип второй частицы в тот же мо-
мент. По сравнению с фотонами вместо выбора 
угла поляризатора, измеряют частицу либо ан-
тичастицу при различных временах жизни, ta и 
tb (влияние смешивания то же, что и вращение 
поляризатора [5]).

Основное отличие состоит в том, что 
В-мезоны, распадаясь, уменьшают количество 
совпадений [5], например

RB0B0 (ta, tb) =1/4exp(−2t′/τB)exp(− ∆t/ τB){1 – 
– exp(−∆t/τ B) cos(∆md∆t)}.             (20)

Соответственно корреляционная функция 
имеет вид:
E(ta, tb) = −exp(−2t′/τB)exp(− ∆t/ τB) cos(∆md∆t), (21)
где ∆md – параметр смешения B0 –B*0[10];
τB = τ(BL

0)≈ τ(BH
0)= 1,542 пс – среднее время 

жизни B0;
t′ = min(ta, tb) и t = |ta−tb|. Это затухание делает 
невозможным нарушение неравенства Белла-
CHSH (рисунок 5) [5]. Однако, если нормировать 
корреляционную функцию на нераспавшуюся 
пару B0B*0 (см. выше уравнение для E(α,β) [5]), 
то корреляционная функция точно такая же, 
как и в фотонном случае, и зависит только от t:

ER(t) = cos(∆md∆ t).
Неравенство Белла-CHSH становится:

S(t) = 3ER(t) − ER(3 t) ≤ 2
Ниже t ≈ 1,7 τB = 2,62 ps неравенство Бел-

ла нарушается, как и при фотонной поляриза-
ции (рисунок 5) [5]. Используя полулептонные 
B0-распады (4S) в эксперименте Belle, в корре-
ляции частица-античастица было наблюдено яв-
ное нарушение неравенства Белла: После отбо-
ра событий и вычитания фонов (3186 событий) 
оставшиеся события были разделены и оценены 
в качестве частиц и анти-частиц. Обе корреляци-
онные функции ER(∆t) и S(∆t) были сформирова-
ны, и явное нарушение неравенства Белла было 
показано при ∆t=(2±0,5)ps: S=2,725±0,167 стат 
±0,092 сист.

Неравенство Белла является основным проб-
ным камнем тестирования локального реализ-
ма, постулированного ЭПР во времена форми-
рования квантовой теории. Распространение 
на системы с более высокими энергиями имеет 
важное значение для установления нелокаль-
ности универсального характера, и в статье [8] 
было представлено имитационное исследование 
осуществимости теста Белла с помощью запутан-

Рис. 5. Неравенство Белла-CHSH. S для фотона в 
синглетном состоянии (a) и (4S)→B0B¯0 с (b) и без 

(а) перенормированной вероятности распада. 
Заштрихованная область нарушает неравенство Белла
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ности пары В-мезонов в pp-соударениях в экс-
перименте ATLAS на Большом Адронном Кол-
лайдере LHC. 

Моделирование привело к директиве: мож-
но найти максимальное нарушение неравенства 
Белла при разнице во времени ∆t=1,5 пс в распа-
дах двух запутанных В-мезонов, снова отвергая 
локальный реализм на самом высоком уровне 
энергии 14 ТэВ [6-8]. Это будет первый случай 
нарушения неравенства Белла в сообществе экс-
периментаторов по физике элементарных ча-
стиц, учитывая, что более ранний анализ с экс-
периментом Belle оказались неубедительным, в 
первую очередь из-за отсутствия процесса от-
бора пространственноподобных событий и не-
зависимого отождествления времен затухания. 
Первое ведет к лазейке в локальности, а второе 
приводит к увеличению верхней границы не-
равенства Белла. Кроме того, эксперимент с ис-
пользованием нейтральные пары K-мезонов не 
является тестом Белла, потому что он измеряет 
не SQ(∆t), а корреляционную функцию CQ(t1,t2), 
где |t1-t2|=t. Напротив, эксперимент [7-8] AT-
LAS допускает независимые измерения времени 
затухания, который позволяет определить про-
цесс отбора, полностью закрывающий лазейку 
локальности в тесте Белла. 

Оставшийся вопрос, с точки зрения стан-
дартного теста Белла является лазейкой в эф-
фективности, момент, когда нужно полагаться 
на предположение о справедливой выборке для 
этого. В связи с этим повышение эффективно-
сти обнаружения является желательным либо за 
счет увеличения доступного режима затухания 
или улучшения обработки выбора сигнала.
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Современный этап создания автоматизиро-
ванных систем управления (АСУ) технологиче-
скими процессами (ТП) атомных электростан-
ций (АЭС) характеризуется необходимостью ре-
шения комплекса проблем создания нового по-
коления АСУ ТП для модернизации существую-
щих и строительства перспективных АЭС, в том 
числе- малой мощности. [1-4].

Решение данного комплекса проблем должно 
учитывать ужесточение требований к эффектив-
ности функционирования АЭС, их безопасности, 
снижению финансовых затрат при функциони-
ровании АСУ ТП. Также необходимо учитывать 
объективное усложнение процессов управления 
ТП АЭС, необходимость обработки сверхболь-
ших массивов мониторинговой и управляющей 
информации, автоматизированного многофак-
торного анализа ситуаций и принятия решений 
в реальном масштабе времени, а также учитывать 
большое число факторов и ограничений, влияю-
щих на функционирование АСУ ТП.

Все это определяет необходимость создания 
АСУ ТП рассматриваемого класса на научной 
основе, опирающейся на учет структурно- па-
раметрических особенностей контролируемых 
разнородных процессов в технологических под-
системах существующих и перспективных АЭС, 
особенностей их системной интеграции в рамках 
единого процесса управления ТП, наличия раз-
нообразных организационно- технических и ре-
сурсных ограничений.

В частности, при решении комплекса проблем 
создания перспективных АСУ ТП АЭС, должны 
учитываться следующие общие факторы:

●повышение требований к АСУ ТП по охва-
ту возрастающего числа технологических про-
цессов перспективных АЭС, число которых уже 
в настоящее время составляет несколько десят-
ков тысяч;

●обеспечение требуемого уровня эффектив-
ности (полноты, достоверности, оперативности 
и т.п.) мониторинга как отдельных параметров 
ТП, так и интегральных параметров технологи-
ческих подсистем;

●обеспечение требуемого уровня оперативно-
сти, целостности, достоверности при доведении 
полученных мониторинговых данных до подси-
стем обработки и принятия решений;

●повышение требований по автоматизации 
и производительности средств информационно- 
аналитической обработки мониторинговых дан-
ных на базе входящих в АСУ ТП вычислитель-
ных подсистем;

●повышение требований по интеллектуализации 
процессов мониторинга, информационно- аналити-
ческой обработки, принятия решений в АСУ ТП; 

●повышение требований по надежности, ин-
формационной безопасности и референтности 
создаваемых АСУ ТП и входящих в них средств 
и подсистем (в том числе и в рамках референт-
ной архитектуры «IT4IT») [1];

●ужесточение (по сравнению с существующи-
ми АЭС) нормативных (организационно-кадро-
вых, технических, финансовых, временных и др.) 
требований;

●необходимость закладки уже на этапе про-
ектирования АСУ ТП масштабируемости и ти-
ражируемости проектных решений для реали-
зации возможности дальнейшей структурно- ал-
горитмической модернизации АСУ ТП, возмож-
ности расширения их архитектуры, адаптации к 
новым условиям эксплуатации;

●возможность оперативного эволюционного 
наращивания возможностей АСУ ТП для пер-
спективных АЭС;

●возможность интеграции АСУ ТП и их под-
систем в единую систему управления АО «Кон-
церн Росэнергоатом».

Учет данных общих и большого числа част-
ных факторов при создании и анализе процес-
сов функционирования АСУ ТП АЭС нового по-
коления определяет необходимость создания и 
использования комплекса моделей, отражающих 
особенности процессов функционирования АСУ 
ТП для различных условий эксплуатации и раз-
личных АЭС. 

Создание адекватного ситуации комплекса 
моделей должно учитывать:

●разнородность и представительное число 
разработанных к настоящему времени моделей 
контролируемых в АСУ ТП процессов;

●сложность интеграции и взаимоувязки раз-
работанных моделей в единый модельный ком-
плекс, структурированный в соответствии с осо-
бенностями современных и перспективных АСУ 
ТП, а также позволяющий проводить оценку ин-
тегральных параметров функционирования по-
добных сложных систем;

●необходимость моделирования и анализа 
структурных взаимосвязей подсистем и элемен-
тов (правил их формирования) для сложных, ин-
тегрирующих десятки тысяч элементов и про-
цессов АСУ ТП

Решение проблемы моделирования процес-
сов функционирования АСУ ТП перспективных 
АЭС с учетом рассмотренных, зачастую взаимос-
вязанных и противоречивых факторов, в усло-
виях высокой их структурной сложности, мо-
жет быть достигнуто путем создания и разви-
тия общего математического аппарата, позво-
ляющего структурно, с привязкой к правилам 
формирования общих процессов функциониро-
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вания АСУ ТП, интегрировать известные и пер-
спективные модели, рекурсивно отразить пра-
вила увязки моделей в единый комплекс на ос-
нове продукционной метаграмматической пара-
дигмы [4-12], учесть вероятностные и нечеткие 
меры при их анализе, обеспечить оперативную 
структурно- алгоритмическую адаптацию ком-
плекса моделей при расширении архитектуры 
АСУ ТП перспективных АЭС. 

В данной статье, с целью создания продукци-
онной основы моделирования сложнострукту-
рированных процессов функционирования АСУ 
ТП рассматриваемого класса, предлагается ис-
пользовать метаграмматики как основу форма-
лизации взаимосвязей и взаимоувязки большо-
го числа моделей отдельных процессов функцио-
нирования АСУ ТП при их интеграции в рамках 
единого математического аппарата. 

Также применение метаграмматик (МГ) по-
зволяет:

●при задании структуры комплекса моделей 
в явном виде задавать не сами варианты струк-
тур объединения процессов функционирования 
АСУ ТП, а относительно небольшое число про-
дукционных правил их формирования, дополни-
тельно декомпозированное по правилам согласо-
вания МГ;

●существенно повысить возможности по зада-
нию сложных структур взаимосвязей моделей и 
увязки их входных и выходных параметров (пе-
ременных, интерфейсов и т.п.);

●за счет декомпозиции систем правил форми-
рования комплекса моделей с привязкой к орга-
низационно- технической архитектуре АСУ ТП 
существенно снизить сложность алгоритмов ана-
лиза интегрированных процессов функциониро-
вания АСУ ТП, расчета их параметров при ис-
пользовании правил расчета унаследованных и 
синтезированных атрибутов атрибутных МГ;

●создать формальную основу моделирования 
и анализа «интеллектуальных» процедур инфор-
мационно- аналитической обработки монито-
ринговых данных, с возможностью «машинного 
обучения» подобных систем на основе методов 
синтеза и восстановления МГ; объяснения при-
нятых решений («системы доверенного искус-
ственного интеллекта») при выдаче структуриро-
ванных деревьев разбора МГ и т.п.;

●реализовать с использованием МГ систему 
метаправил формирования протоструктур пра-
вил интеграции и анализа процессов функциони-
рования АСУ ТП, так и дополнительных струк-
тур увязки целей, критериев и других факторов 
для анализа непосредственно создаваемых слож-
ноструктурированных взаимоувязанных алго-
ритмов контроля на основе, например метода 

анализа иерархий Саати [12-14].
Рассмотрим более подробно особенности при-

менения метаграмматик для моделирования 
сложноструктурированных процессов функцио-
нирования АСУ ТП АЭС.

В основу математического аппарата теории 
метаграмматик положено использование специ-
альным образом увязанных по правилам согла-
сования в систему формальных грамматик. 

МГ представляет собой грамматическую си-
стему связанных по правилам согласования 
грамматик [6-11]: 

G=<{Gi},W>,
где {Gi} – множество грамматик определенного 
вида i=1(1)N,
W – схема метаграмматики, определяющая на-
бор правил согласования (определенного рода 
отображений) между грамматиками (элемента-
ми грамматик) множества {Gi}.

В работах авторов и ведущих научных школ 
[6-11] предложен вариант классификации МГ, 
рассмотрен ряд их свойств и преимуществ по 
сравнению с другими формальными моделями 
сложноструктурированных систем. 

Для учета особенностей моделируемых про-
цессов в АСУ ТП АЭС рассмотрены подклассы 
МГ, отличающиеся:

●мощностью множества {Gi};
●типом правил подстановки в грамматиках 

{Gi};
●типом дополнительных (экстралингвисти-

ческих) правил в грамматиках, входящих в МГ;
●особенностью задания мер на множествах 

правил подстановки грамматик {Gi};
●типом применяемых специальных форм 

грамматик;
●однородностью множества {Gi};
●мощностью множества правил согласова-

ния;
●особенностью задания мер на множестве 

правил согласования;
●типом правил согласования;
●интерпретацией правил согласования;
●особенностью обобщенной схемы МГ в це-

лом.
В прикладном аспекте применительно к ре-

шению рассмотренного комплекса проблем наи-
больший интерес представляют возможности 
МГ по заданию многоуровневых и сетевых ком-
плексов моделей, отражающих соответственно, 
многоуровневую и сетевую увязку процессов в 
АСУ ТП.

В этом случае обобщенная схема МГ [9], пред-
ставляется в виде многоуровневой или сетевой 
структуры взаимоувязанных грамматик.

Возможности по интеграции моделей в еди-
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ный комплекс с возможностью моделирования 
всего спектра взаимосвязей процессов в АСУ 
ТП АЭС реализуются с использованием правил 
согласования и продукций различных типов 
и интерпретаций [9]. В частности, правила со-
гласования позволяют моделировать переда-
чу атрибутов параметров различных моделей 
процессов, сигналов управления процессами, 
проводить декомпозицию элементов процессов 
более высоких уровней на структуры процессов 
более низких уровней, реализацию метаправил 
управления и порождения структур алгоритмов, 
их структурной адаптации и т.п.

В данном случае в МГ применение TS правил 
согласования с соответствующей интерпретаци-
ей позволяет проводить адаптивную структур-
ную декомпозицию элементов грамматик (тер-
миналов – Т) более высокого уровня на любую 
из цепочек процессов (структуру моделей), по-
рождаемую из начального нетерминала S подчи-
ненной грамматики. Применение TN правил со-
гласования позволяет из грамматики верхнего 
уровня обращаться к структурам, порождаемых 
из промежуточного состояния процесса (соот-
ветствующего нетерминалу N). 

В данном случае, в частности, реализует-
ся структурная вложимость одних моделей 
инфокоммуникационных процессов в АСУ ТП в 
другие. В частности, пусть в схеме МГ для грам-
матик Gk, Gi, моделирующих правила формиро-
вания процессов различных уровней обработки 
мониторинговых данных или знаний о ситуа-
ции, существует ТS или ТN правило согласова-
ния, связывающее их, и в грамматике Gi суще-
ствует цепочка правил порождения цепочки в 
из начального нетерминала Si при порождении в 
Gk терминала ак. С использованием данных пра-
вил реализуется принцип рекурсивной вложен-
ности протоструктур процессов и их моделей, 
определяемых грамматикой Gi в структуру Gk, 
где производится (рекурсивно) замена процес-
са ак на протоструктуры частных процессов { } ,iα  
где i iS α⇒  [9]. 

При этом МГ может быть структурирована 
таким образом, чтобы схема WM МГ отражала 
общую структуру взаимосвязей процессов (их 
моделей) в АСУ ТП, т.е. возможно задание ото-
бражения структуры

{ } { } { } { }( , , , )i Ti Ni iP V V S
на схему (обобщенную схему) WM МГ. В рам-

ках подобной структуризации комплекса моде-
лей процессов контроля в АСУ ТП и описыва-
ющих правила их формирования однотипных 
(в определенном смысле) грамматик могут быть 
«стратифицированы» в грамматиках определен-
ного уровня (страта) правила сбора структур 

моделей процессов { } { }j iG G⊂ . При этом также 
могут быть решены вопросы редукции продук-
ционных моделей и решены вопросы исключе-
ния их дублирования [9].

TP правила согласования позволяют задавать 
последовательности применения продукций из 
множества Р в грамматиках более низких уров-
ней в зависимости от текущего порожденного 
терминала из множества Т грамматики более 
высоко уровня. 

При использовании в МГ правил согласова-
ния, задающих генерацию протоструктур грам-
матик, графов различного вида, используемых 
при анализе и представлении знаний о ситуации 
в контролируемых ТП.

В частности, одна из входящих в МГ грамма-
тика G, порождающая по продукционным мета-
правилам цепочки

1 1 1 1
1 ... ... , 1(1) ,l L l Lα α α α= =

где 1 1 1 1 ;l Tl Nl PLα α α α=
1 1 1 1(1)... ( )... ( ), 1(1) ;Tl l l l l la a k a K k Kα = =

1 1 1 1(1)... ( )... ( ), 1(1) ;Nl l l l l lA A m A M m Mα = =
1 1 1 1(1)... ( )... ( ), 1(1) ;Pl l l l l lP P n P N n Nα = =

может применяться для моделирования «мета-
правил» порождения в «метарекурсивной фор-
ме» множества «протограмматик» нижележаще-
го страта { }2 , 1(1) ,lG l L= , моделирующих, в свою 
очередь, множество различных протоструктур 
процессов функционирования «подчиненных» 
подсистем АСУ ТП. В данном случае в МГ за-
данная грамматика 2

lG , входящая в { }2
lG , пред-

ставляется следующим образом:
2 2 2 2 2, , , ,l Tl Nl l lG V V P S= 〈 〉

где { }2 1( ) , 1(1)Tl l lV a k k K= =  – множество термина-
лов (элементов процессов данного уровня);

{ }2 1( ) , 1(1)Nl l lV A m m M= =  – множество нетерми-
налов (ситуаций, составных процессов);
– множество продукций грамматики, представ-
ленных следующим образом:

1 1 1
1 2( ( )) ( ) ( ),l l lP n n nα α→

где 1 1 1 1
1 2( ), ( ) ( ), ( )*l l Nl Tln n V V Xα α ∈ ∪ −  итерация множе-

ства (X) [9] для произвольной грамматики;
2 1(1)l lS A=  – начальный нетерминал, соответству-

ющий обозначению начального состояния выво-
да по продукциям грамматики.

Используемые при подобном порождении 
правила согласования с подобной интерпрета-
цией явно учтены в записи грамматик. Особен-
но удобна подобная форма структуризации мо-
делей процессов функционирования АСУ ТП, 
если протоструктуры подпроцессов контроля, 
моделируемых грамматиками

2 2 2 2 2, , , ,l Tl Nl l lG V V P S= 〈 〉
определенным образом связаны, и возможна ре-
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курсивная форма задания элементов множеств 
одних грамматик через протоструктуры процес-
сов, моделируемых множествами других грам-
матик в 2 2 2 2 2, , , ,l Tl Nl l lG V V P S= 〈 〉

Это делает возможным задание в виде одной 
грамматики c соответствующими правилами 
согласования большое (в общем случае беско-
нечное) число грамматик, описывающих прото-
структуры процессов в АСУ ТП. 

Важной особенностью подобного примене-
ния МГ при анализе и синтезе сложнострукту-
рированных процедур функционирования АСУ 
ТП АЭС является также возможность интеллек-
туализированной генерации структур иерар-
хий Саати с использованием не просто знаний 
опытных экспертов, а с заданием данными экс-
пертами правил формирования иерархических 
структур отношений Саати (целей, критериев и 
других важных факторов). Задание правил по-
рождения подобных структур аналогично вы-
шеприведенному при задании в МГ граммати-
кой G, порождения графов, соответствующих 
иерархиям Саати по продукционным метапра-
вилам промаркированных цепочек:

1 1 1 1
1 ... ... , 1(1) ,l L l Lα α α α= =

где 1 1 1 1 ;l Tl Nl PLα α α α=
и каждая цепочка соответствует иерархии Саати 
соответствующего уровня [10]. 

В рамках сетевых метаграмматических опи-
саний возможно установ ление связей различ-
ного типа между моделями процессов функци-
онирования АСУ ТП рассматриваемого класса. 
В частности, ТР правила согласования соответ-
ствующей интерпретации могут определять от-
ношения структуризации моделей [9], а для ав-
томатизированных интеллектуальных процес-
сов информационно-аналитической обработки 
мониторинговых данных – нечеткие и каузаль-
ные отношения, причем использование подоб-
ных интерпретаций продукций и правил со-
гласования позволяет существенно расширить 
набор специфицируемых при моделировании 
сложноструктурированных ситуаций, функцио-
нальных взаимосвязей в рамках задания и ана-
лиза структурно-функциональных организаций 
сложноструктурированных процессов, анало-
гично [6-10]. 

При моделировании интеллектуальных про-
цессов информационно-аналитической обработ-
ки мониторинговых данных в АСУ ТП для спец-
ификации семантических отношений [9] целесо-
образно использование атрибутных метаграмма-
тик и задание соответствующих правил согласо-
вания, учитывающих особенности вычисления 
унаследованных и синтезированных атрибутов. 

В целом при использовании в МГ подобных 
продукций и правил согласования может быть 
реализована глобальная (по всему комплек-
су моделей) и локальная интеграция моделей 
функционирования сложноструктрированных 
АСУ ТП АЭС. 

При задании в МГ стохастических и нечет-
ких мер и атрибутов на множествах продукций 
грамматик и правилах согласования возможно 
моделирование в многоуровневых и сетевых 
метаграмматических моделях отношений реле-
вантности и задание других семантических ме-
трик аналогично [9].

Применение ряда интерпретаций NP правил 
согласования делает возможным реализацию 
при использовании моделей и анализе про-
цессов функционирования АСУ ТП принципа 
активности [9], когда переход в МГ в опреде-
ленное состояние (порождение определенного 
нетерминала) в одной грамматике инициирует 
определенного рода действие (выполнение од-
ной из разрешенных правилами управления и 
погружения продукций множества Р) в другой 
грамматике, входящей в общую многоуровне-
вую или сетевую метаграмматическую модель.

В целом проведенное выше рассмотрение об-
щих аспектов применения МГ в качестве фор-
мальной основы продукционных моделей слож-
ноструктрированных процессов функциониро-
вания АСУ ТП АЭС показало, что с их помощью 
возможна реализация большинства особенно-
стей интеграции существующих и перспектив-
ных моделей рассматриваемых процессов [9].

При этом сама рекурсивная, основанная на 
«системах продукционных правил» форма мета-
грамматических моделей обеспечивает задание 
основных и в большей части специфических 
интеграционных отношений, выявленных при 
формализации задач моделирования сложно-
структурированных процессов функциониро-
вания существующих и перспективных АСУ 
ТП АЭС. А за счет структуризации в МГ систем 
правил увязки моделей, повышается компакт-
ность продукционных моделей, возможность их 
частичной модификации и расширения клас-
сов моделируемых процессов по принципам 
структурного программирования, становится 
возможным применение эффективных мето-
дов грамматического разбора МГ для анализа и 
синтеза процессов функционирования АСУ ТП 
рассматриваемого класса. При этом также воз-
можно устранение тупиковых выводов [9], суще-
ственно упрощается проверка корректности соз-
даваемых моделей, решение задач машинного 
обучения и объяснения принимаемых решений.

Таким образом, применение аппарата тео-
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рии МГ в качестве формальной основы модели-
рования сложноструктрированных процессов 
функционирования АСУ ТП, позволяет преодо-
леть большинство существующих недостатков 
известных формальных схем, создает теорети-
ческий базис для применения эффективных 
методов анализа и синтеза нового поколения 
автоматизированных систем управления техно-
логическими процессами существующих и пер-
спективных АЭС. 
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Аннотация
Статья посвящена разработке системы понятий, призванной обеспечить построение формальной 

модели защищенности объекта на основе объектного и событийного подходов. В рамках этих подходов 
формализованы понятия уязвимости и вреда, опасности и угрозы, а также барьера. Построены формальные 
модели защищаемого объекта, источника угроз и системы защиты.

Ключевые слова: защищенность объекта, угроза, уязвимость, модель атаки, модель угроз.

Summary
The article is devoted to the development of a system of concepts designed to ensure the construction of a 

formal model of object security based on object and event approaches. Within the framework of these approaches, 
the concepts of vulnerability and harm, danger and threat, as well as a barrier are formalized. Formal models of 
the protected object, the source of threats and the protection system are constructed.

Keywords: object security, threat, vulnerability, attack model, threat model.

Перечень сокращений: ЗО – защищаемый 
объект; ИУ – источник угроз(ы); КМ – концеп-
туальная модель; ММ – математическая модель; 
ОО – опасный объект; СФС – структурная функ-
ция системы [2].

Базовые понятия
Для приложения рассмотренных ранее [1, 2] 

методов к разработке модели защищенности 
следует связать введенные понятия с соответ-
ствующими понятиями предметной области. 
ГОСТ [4,5] определяет эти понятия так:

● 3.6. угроза безопасности информации: совокуп-
ность условий и факторов, создающих потенци-
альную или реально существующую опасность 
нарушения безопасности информации.

● 3.7. уязвимость: недостаток (слабость) про-
граммного (программно-технического) сред-
ства или информационной системы в целом, 
который(ая) может быть использован(а) для реа-
лизации угроз безопасности информации.

Определение МЧС [9] более конструктивно:
● Уязвимость – свойство объекта утрачивать 

способность к выполнению своих естественных 

или заданных функций в результате негативных 
внешних воздействий.

Методические указания ФСБ [8] определяют 
атаку так:

● Атака – целенаправленные действия нару-
шителя с использованием технических и (или) 
программных средств с целью нарушения за-
данных характеристик безопасности защищае-
мой криптосредством информации или с целью 
создания условий для этого.

Учебный курс [7] более конструктивен:
● Угроза – потенциально возможное событие, 

явление или процесс, которое посредством воз-
действия на компоненты [информационной] си-
стемы может привести к нанесению ущерба.

● Уязвимость – любая характеристика или 
свойство [информационной] системы, использо-
вание которой нарушителем может привести к 
реализации угрозы.

● Атака – любое действие нарушителя, ко-
торое приводит к реализации угрозы путем ис-
пользования уязвимостей [информационной] 
системы.

В рамках применяемого нами объектного 
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подхода эти понятия естественно обобщаются 
на объекты любого вида. Уточним их с точки 
зрения событийного подхода.

Защищенность
Защищенность ЗО s (от security, shield – защи-

та) как его свойство может принимать два зна-
чения:

● s=1 (TRUE, ИСТИНА, …) – защищенность 
ЗО нарушена;

● s=0 (FALSE, ЛОЖЬ, …) – защищенность ЗО 
НЕ нарушена.

Основным событием для нас является  
ES=(s=0; s=1; ХS) (рисунок 1).

При таком определении s совпадает с инди-
катором I0 события ЕS. Вероятность РSЄ[0; 1] со-
бытия ЕS c мерой защищенности ZS связана со-
отношением ZS=Р(НЕ(ЕS))=1–РS. Значение ZS=1 
соотвествует состоянию полной (высшей) защи-
щенности, ZS=0 – полной незащищенности.

Уязвимость и вред
Событие ES требует, как было указано ра-

нее [2], описания состояния s=1 как перечня 
тех свойств ЗО, которые могут принимать не-
желательные значения. Каждое такое свойство 
ЗО есть его уязвимость v (vulnerability). Переход 
ЗО в нежелательное состояние (из-за использо-
вания нарушителем уязвимости) есть событие 
Ev=(v=0, v=1, Xv), реализуемое с некоторой ве-
роятностью Pv. Состояние v=0 означает, что уяз-
вимость v не использована (пока!).

Нежелательное состояние характеризуется 
тем, что при переходе в него ЗО наносится не-
который вред h (harm). Это обстоятельство мож-
но записать в виде произведения событий Xv 
(использована уязвимость v) и Xh|v (при исполь-
зовании уязвимости v нанесен вред h). Тогда 
имеем соотношения [3]:

Xv=Xh⋅Xh|v,  I(v)=I(h)⋅I(h|v),
(v)≡P(v⋅h)=P(h)⋅P(h|v).

Будем полагать нанесение вреда обязатель-
ной и финальной стадией реализации угрозы: 
SFinish≡Sh (рисунок 2). Тогда событие Xh|v является 
достоверным, поэтому I(h|v)≡1 и P(h)≡1.

Элементы Xh|v и h присутствуют всегда, по-
этому они выделены пунктиром. Далее мы их 
будем, для краткости, опускать.

При оценке наносимого ущерба (damage, 
harm) событие Xh|v имеет некоторый вес, равный 
величине нанесенного ущерба, и в соответству-

Рис. 1. Орграф события E0

ющем графе надо учитывать опускаемые сейчас 
элементы. Полученные оценки ущерба можно 
использовать для разработки мер по повыше-
нию защищенности ЗО (мы предполагаем обсу-
дить эти вопросы далее).

Уязвимостям посвящено много материалов – 
и в профессиональной литературе, и в интернете 
[11]. При разработке модели угроз конкретного 
ЗО источником данных об уязвимостях может 
служить база данных ФСТЭК [10] и другие ана-
логичные источники.

Опасность и угроза
Одно из базовых понятий, используемых 

при построении КМ защищенности – опасность 
d (danger) как любое явление, угрожающее ЗО. 
В широком смысле слова опасность – это воз-
можность неблагоприятного (негативного) воз-
действия источника угрозы (ИУ) на ЗО, которое 
может придать свойствам ЗО нежелательные 
значения. Наличие опасности как объекта еще 
не означает, что ЗО наносится вред. То есть, 
ОО≠ИУ, и опасность – это еще не угроза. На-
пример, пистолет в кобуре – это опасность (ОО), 
а пистолет в руке – это уже угроза (ИУ).

Чтобы опасность стала угрозой, нужно еще 
выполнение некоторых условий в виде реали-
зации некоторых событий С. Иными словами, 
угроза t (threat) как событие есть произведение 
двух событий – появления опасности в виде ОО 
(Хd) и выполнения комплекса условий (ХС). Тог-
да опасность и угроза связаны соотношениями

Xt=Xd⋅XC, I(t)=I(d)⋅I(C),
P(t)≡P(d⋅C)=P(d)⋅P(C|d),

где условная вероятность P(C|d)≡P(t|d) равна 
вероятности перехода имеющейся опасности d 
в угрозу t.

Поскольку все случайные события рассма-
триваются при наличии некоторого фиксиро-
ванного комплекса условий, то и вероятность 
P(d) тоже может быть записана через условную 
вероятность. Такая цепочка, вообще говоря, 
бесконечна – и ее надо где-то оборвать. Для это-
го положим, что событие Xd есть достоверное со-
бытие: P(d)≡1, I(d)≡1. То есть, мы полагаем, что 

Рис. 2. Орграф «уязвимость – вред»

Рис. 3. Орграф события «Опасность стала угрозой»



 

№
4(

66
)2

02
2

80

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

опасность есть всегда, но она переходит в угрозу 
с некоторой вероятностью P(t), причем именно 
разработчик событийной модели угроз решает, 
что считать опасностью, а что угрозой. Тогда 
Xt=XC, I(t)=I(C), P(t)≡P(C), и соответствующий 
орграф имеет вид (рисунок 3).

Таким образом, ИУ есть множество только 
тех свойств ОО, которые могут (в принципе!) 
придать уязвимости v нежелательное значение 
и поэтому являются угрозами. Угрозы и уязви-
мости как объекты можно подвергать дальней-
шему анализу, выстраивая структуры с исполь-
зованием ранее разработанных фрагментов как 
подсистем.

Перечень угроз можно найти в [6,10].

Событийная модель атаки.
Базовая модель

«Подставляя» графы на рисунках 2 и 3 в 1, по-
лучим базовую модель атаки (рисунок 4).

На рисунке 4 выделены три состояния:
● Sd – состояние «Наличие ОО d»;
● St – состояние «Угроза t актуализована» (по-

явился ИУ);
● Sv – состояние «Через уязвимость v нанесен 

вред [h]».
Как видим, воздействие ОО→ИУ→ЗО состо-

ит из двух случайных событий:
● Xt – возникновения (реализации) угрозы t 

(из всегда присутствующей опасности d) и
● Xv – воздействия угрозы t на уязвимость v 

(нанесения вреда через v).
Пример. 
● ОО = Нарушитель;
● угроза t = Умение взламывать пароль (свой-

ство ИУ = Хакер);
● уязвимость v = Пароль (свойство ЗО = Дан-

ные);
● атака a(t, v) = Хакер взломал пароль.
Для такой последовательности событий тер-

мин атака at, v вполне естественен. Поскольку 
вероятность события Х0 нам заранее не извест-
на, то для ее вычисления надо построить модель 
атаки, которая позволит выразить событие Х0 
через другие события, уже элементарные. Бу-
дем полагать эти события независимыми, тогда 
X0=Xt

.Xv, P0=Pt
.Pv. 

Такая факторизация угрозы позволяет более 
точно описать стадии ее формирования и реали-
зации – перехода от потенциальной опасности 
d при реализации событий к возникновению 

Рис. 4. Базовая модель атаки

реальной угрозы t, которая уже оказывает нега-
тивное воздействие на уязвимость v. Поэтому, с 
т.зр. событийного подхода, развитие угрозы есть 
сценарий, при котором последовательность воз-
действий «по ходу дела» переводит ЗО из одного 
состояния в другое.

Барьеры
Назовем (в рамках нашей задачи) барьером 

любой объект (свойство), использование кото-
рого необходимо для реализации угрозы. Функ-
цией (целью) барьера является снижение веро-
ятности реализации угрозы. Поэтому барьер b 
можно рассматривать как свойство ЗО с двумя 
состояниями (рисунок 5):

● b=0 – (FALSE, ЛОЖЬ, …) – Нарушитель ба-
рьер b НЕ преодолел;

● b=1 – (TRUE, ИСТИНА, …) – Нарушитель 
барьер b преодолел.

Отметим, что при этом защищенность s=0, 
поскольку s=1 только после события Хv.

Для снижения вероятности Р0 на пути нару-
шителя организуют ряд барьеров bm, m=1…M. 
По мере развития атаки происходит последова-
тельный ряд событий Xbm

=Нарушитель преодо-
лел барьер bm, и логически атака есть произве-
дение событий

, 1 2 ,( )
...

t v M t v
a t b b b v ia

X X X X X X X= ⋅ ⋅ ⋅ ⋅ ⋅ = ∧ ,
где кортеж (at,v) описывает линейную последова-
тельность событий (рисунок 6).

Здесь состояние Sbm
 есть состояние ЗО после 

того, как угроза в процессе своей реализации 
преодолела барьер bm.

Событийная модель защищенности.
Система атак

Как уязвимостей, так и угроз может быть 
много, поэтому введем множества уязвимостей 
V≡{v}, угроз T≡{t} и атак А≡{at,v} с мощностя-
ми NV, NT, NA соответственно. Эта тройка дает 
математическую модель защищенности объекта 
(системы угроз): {V, T, А}. С т. зр. теории мно-
жеств, эта модель описывает соответствие А, за-
данное на декартовом произведении множеств 
TV, и представляется дуальным ориентирован-
ным графом (рисунок 7).

Для компактности состояния обозначаются 

Рис. 5. Модель барьера

Рис. 6. Граф линейной атаки
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символами событий, которые приводят к этому 
состоянию. К подразумеваемым элементам мы 
добавили и множество событий {d}. Вершины 
t.jЄT, j=1…NT отображают множество угроз ИУ, 
вершины v.nЄV, n=1…NV отображают множе-
ство уязвимостей ЗО. Поэтому множество V есть 
ММ ЗО, а множество Т – ММ ИУ. Каждая дуга 
орграфа описывает атаку а(t.j; v.n)ЄА как собы-
тие Xt,v=(Угроза t.j успешно воздействует на уяз-
вимость v.n).

Но эта схема не учитывает систему защиты, со-
стоящую из множества барьеров (рисунок 8).

Так как (а) одна угроза может воздействовать 
на несколько уязвимостей, (б) одна уязвимость 
может подвергаться воздействию нескольких 
угроз, (в) один и тот же барьер может противо-
действовать различным атакам, то эта система 
угроз делает задачу построения адекватной ма-
тематической модели весьма сложной. Поэтому 
следует ожидать, что расчеты на ее основе дадут 
сколько-нибудь практические результаты лишь 
при компьютерной поддержке и применении 
имитационного моделирования.

Несовместные сценарии
Анализ структур событий при строгой дизъ-

юнкции, квазипараллельных событий и мости-
ковой схемы показывает, что важную роль в них 
играют события, которые входят вместе со свои-
ми отрицаниями – они являются своеобразными 
переключателями сценариев. 

Например, в мостиковой схеме реализация 
события Х5 включает сценарий Y1, а его не ре-
ализация Х5′ – сценарий Y2. В схеме строгого 
ИЛИ для двух событий событие Х1′ включает 
сценарий Х2, а Х2′ – Х1. В много событийной схе-
ме строгого ИЛИ (случай квазипараллельной 
структуры с условием «только 1 из N») ключом 
для запуска сценария Xi является произведение 
отрицаний всех остальных событий. Еще более 
запутанным выглядит СФС для прочих квазипа-
раллельных структур.

Если рассматриваемые сценарии несовмест-
ны, то их можно рассматривать как гипотезы Hl, 
l=0…L с вероятностью реализации P(Hl). Тогда 
Р(Х0) можно вычислить по формуле полной ве-

роятности [3]
0 0

0
( ) ( ) ( | )

L

l l
l

P X P H P X H
=

= ⋅∑ .
Поскольку сумма вероятностей гипотез рав-

на 1, то среди них обязательно есть «нулевой» 
сценарий Н0 =(На ЗО не произведено ни одной 
атаки). Поскольку P(X0|H0)=0, то это слагаемое 
можно просто опустить:

0 0
1

( ) ( ) ( | )
L

l l
l

P X P H P X H
=

= ⋅∑        (1)

Каждое слагаемое в (1) есть вероятность 
реализации некоторой атаки, равную произ-
ведению двух независимых событий – выбора 
сценария Hl с вероятностью P(Hl) и вероятно-
сти P(Х0|Hl) нарушения защищенности ЗО при 
этом сценарии.

Отметим, что для планируемой атаки на кон-
кретную уязвимость v последовательность собы-
тий обычно жестко задана, поэтому «переклю-
чение» на другую последовательность событий 
маловероятно. Поэтому, скорее всего, структура 
атак (в смысле СФС) на практике будет простой.

Иерархия моделей угроз
Если ЗО есть представитель некоторого клас-

са, свойства которого описаны как качественные 
характеристики, то его КМ носит абстрактный 
характер. Получаемая при этом ММ угроз опи-
сывает, в основном, базовые структуры событий, 
адаптированные к данному классу объектов. 
Рекомендации в таком случае поневоле носят 
обобщенный характер. 

Если ЗО – реальный объект, то и КМ, и ММ 
могут быть доведены «до числа», пусть даже эти 
числа носят характер оценок. Такая модель но-
сит частный характер.

В зависимости от уровня абстрактности КМ 
мы получаем ряд «вложенных» моделей, образу-
ющих некую иерархию, что позволяет быстро их 
модифицировать – наполнять конкретикой, пере-
носить результаты на другие ЗО и многое другое.

Развитие модели защищенности
При построении модели угроз необходимо опи-
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Рис. 7. Дуальный орграф системы угроз
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Рис. 8. Система угроз для ЗО
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описания уязвимостей.
5. ГОСТ Р 56546-2015. Защита информации. 
Уязвимости информационных систем. Класси-
фикация уязвимостей информационных систем.
6. Каталоги угроз [Электронный ресурс]. https:// 
itnan.ru/post.php?c= 1&p= 351326# catubi (акту-
альна на 12.07.2022).
7. Курс «Безопасность информационных техно-
логий» [Электронный ресурс]. Тема 24: Угро-
зы, уязвимости и атаки в сетях. http://asher.ru/
security/book/its/24 (актуальна на 20.10.2021).
8. Методические рекомендации по обеспечению 
с помощью криптосредств безопасности персо-
нальных данных при их обработке в информа-
ционных системах персональных данных с ис-
пользованием средств автоматизации (утв. ФСБ 
РФ 21 февраля 2008 г. N 149/54-144).
9. Термины МЧС России [Электронный ре-
сурс]. https:// www.mchs.gov.ru/ ministerstvo/ 
o-ministerstve/terminy-mchs-rossii/term/2016 (ак-
туальна на 20/10/2021).
10. ФСТЭК России. Банк данных угроз безо-
пасности информации [Электронный ресурс]. 
https://bdu.fstec.ru/ (актуальна на 20/10/2021).
11. Уязвимости [Электронный ресурс]. https://
www.securitylab.ru/vulnerability/ (актуальна на 
12.07.2022).

сать все ее объекты. Это требует создания базы дан-
ных БД, содержащей данные об уязвимостях ЗО 
(и его составных частей), различных ИУ и несомых 
ими угрозах, сценариях атак и т.п. Содержание БД 
должно описывать объекты, их свойства и значения 
этих свойств как иерархической структуры. В каче-
стве свойств состояния можно включить допусти-
мое время пребывания в нем, степень конфиден
циальности, необходимость объявления тревоги и 
пр. Такая БД позволяет модифицировать модель 
при изменении ЗО – дополнять ее новыми уязви-
мостями, изменять параметры угроз и атак, плани-
ровать меры защиты и решать многие другие зада-
чи защиты объекта (оценка ущерба и т.п.).
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МОНИТОРИНГА NVAR
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Аннотация
В статье обобщены материалы наблюдений сейсмической станцией Международной системы мониторин-

га (МСМ) «Майна» (NVAR) за сейсмическими событиями в районе южной части штата Невада, США. На осно-
вании большого количества экспериментальных данных предлагается метод распознавания землетрясений 
и специальных взрывов (СВ), основанный на построении зависимостей дискриминантов идентификации от 
расстояния в узкой полосе фильтрации. Данный метод может быть использован для распознавания СВ и 
землетрясений для произвольных районов земного шара.

Ключевые слова: идентификация, землетрясение, специальный взрыв.

Summary
The article summarizes the materials of observations by the seismic station of the International Monitoring 

System (IMS) «Maina» (NVAR) for seismic events in the southern part of Nevada, USA. Based on a large amount of 
experimental data, a method for recognizing earthquakes and special explosions (SE) is proposed, based on the 
construction of the dependencies of the identification discriminants on the distance in a narrow filtration band. 
This method can be used to recognize SE and earthquakes for arbitrary regions of the globe.

Keywords: identification, earthquak, special explosion.

Идентификация (распознавание) специаль-
ных взрывов (СВ) и землетрясений, обнаружен-
ных сетью сейсмических станций, является од-
ной из ключевых проблем сейсмологии. Это об-

условлено наличием в реальной среде строения 
Земли многочисленных границ раздела, текто-
нических нарушений и неоднородностей, что 
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на пути распространения до станции. Опреде-
ленные проблемы при идентификации СВ и 
землетрясений вносят также многочисленные 
промышленные химические взрывы [1].

Таким образом, для эффективного распозна-
вания типа зарегистрированного сейсмического 
явления, необходимо по некоторому набору па-
раметров сейсмических сигналов выбрать наи-
более информативные и на их основе сформи-
ровать диагностические параметры (дискрими-
нанты), которые характеризовали бы источник 
и не зависели от силы явления и свойств среды 
на всем пути распространения сигналов от ис-
точника до станции.

Для решения задачи идентификации сейс-
мических источников необходима разработка 
универсального метода, позволяющего на ос-
нове экспериментальных данных района, по 
которому имеются характеристики по СВ и зем-
летрясениям (опорный район) проводить обо-
снование дискриминантов и критериев иденти-
фикации для произвольных (контролируемых) 
районов.

При идентификации сигналов от СВ и зем-
летрясений по разным критериям применяется 
вероятностная статистическая процедура клас-
сификации с использованием правила Байеса 
для принятия решения о принадлежности явле-
ния к тому или иному классу.

В этом случае процедура классификации за-
ключается в отнесении объекта, для которого 
наблюдается вектор , к одной из двух 
совокупностей: Н1 (СВ) или Н2 (землетрясения).

Если известны априорные вероятности p и q 
гипотез Н1 и Н2, а также плотности вероятности 
наблюдаемого вектора  и , то услов-
ная вероятность того, что верна гипотеза Н1 при 
условии, что вектор параметров принял значе-
ние , равна [1]:

          
  (1)

где p и q – априорные вероятности гипотез Н1 и 
Н2.

Гипотеза Н1 принимается, если

                  
(2)

и гипотеза Н2, если
                  (3)

где (P0)пор – пороговое значение вероятности 

Плотности вероятностей φ1(D[(x1),…,(xn)] и 
φ2(D[(x1),…,(xn)], определялись на основе гисто-
грамм распределения значений дискриминан-
тов Dид.

Значения дискриминантов Dид определяются 
по формуле:

                        
 (4)

где Dид– дискриминант идентификации;
для вертикального канала BHZ:

ALg – максимальная амплитуда Lg-волны в 
диапазоне частот ∆f=6-8 Гц;
APn – максимальная амплитуда Pn-волны в диа-
пазоне частот ∆f=6-8 Гц.

При использовании данной процедуры для 
распознавания СВ и землетрясений необходимо 
учитывать, что чрезвычайно трудно получить 
многомерные плотности вероятностей ( )1f x  и 

( )2f x , поэтому могут быть использованы одно-
мерные плотности вероятностей при условии, 
что параметры x1,…,xn слабо коррелированы и 
имеют одинаковый знак корреляции в обоих 
классах распознаваемых явлений (в данном слу-
чае – СВ и землетрясений).

В работах [1-4] высказано предположение, 
что поскольку для конкретной станции за опре-
деленный промежуток времени частоту прояв-
ления землетрясений можно оценить, а частота 
проявления СВ оценке не поддается, то условно 
можно считать p=q=0,5.

В этом случае формула (1) примет следующий 
вид: ( )

( ) ( )
11

1 2

, ,
f xHP p

x f x f x
  =  + 

               (5)

Если при идентификации используется ин-
формация нескольких станций, то расчет сете-
вой вероятности идентификации Pид.сет. произво-
дится по формуле:

    (6)

где Pид.сет. – сетевая вероятность отнесения сейс-
мического источника к классу СВ или землетря-
сений;
P [(p, H1/Dидi)] – вероятность того, что гипотеза H1 
отнесения сигнала к CВ верна при условии, что 
дискриминант на i-ой станции принял значение 
Dидi;
n – количество станций, на которых проведено 
определение дискриминанта идентификации.

В настоящей статье особое внимание уделено 
методу амплитудных отношений Pn- и Lg-волн 
как наиболее эффективному и универсально-
му методу распознавания СВ и землетрясений. 
Использованы результаты регистрации сейсми-
ческих событий из района южной части штата 
Невада (США) американской станцией МСМ 
NVAR.

Анализ результатов регистрации сигналов 
сейсмических источников для станции МСМ 
NVAR, показал, что наилучшие результаты обе-
спечивают использование Pn- и Lg-волн в диапа-
зоне частот ∆f=6-8 Гц, это подтверждается дан-
ными на рисунке 1.
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Использование результатов регистрации 
станции NVAR позволило получить зависимо-
сти изменения дискриминантов идентификации 
от расстояния в указанном частотном диапазоне 
на расстояниях 200-800 км для станции NVAR 
(рисунок 2).

Результатом применения зависимости, пред-
ставленной на рисунке 2, явилось получение ги-
стограмм распределения значений Dидi от земле-
трясений и построение частных условных веро-
ятностей для станции NVAR.

нов земного шара, который в виде обобщенного 
алгоритма представлен на рисунке 4.

Таким образом, предложенный в статье ме-
тод идентификации сейсмических источников, 
произошедших в южной части штата Невада, на 
основе использования информации, получаемой 
от станции МСМ NVAR, может быть использо-
ван для распознавания СВ и землетрясений на 
региональных расстояниях в различных реги-
онах земного шара, в том числе в районах без 
предыстории СВ.

Рис. 1. Распределение значений дискриминантов идентификации для СВ и землетрясений (станция NVAR, а – ∆f=0,8-
4,5 Гц, б – ∆f=1,75-3,5 Гц, в – ∆f=6-8 Гц)

Рис. 2. Зависимость значений дискриминантов 
идентификации Dидi от расстояния (станция NVAR, ∆f=6-8 Гц)

Рис. 3. Плотности вероятностей значений дискриминан-
тов Dидi (а) и частотные условия вероятностей гипотез H1 и 

H2 (б) (станция NVAR, ∆f=6-8 Гц)

Зависимости плотностей распределения 
φ1(Dид) и φ2(Dид), а также частных условий ве-
роятностей Pид от величины Dидi (при условии 
p=q=0.5) для СВ и землетрясений, произошед-
ших в районе штата Невада (опорный район), 
показаны на рисунке 3, а численные значения 
критериев идентификации, которые предла-
гается использовать для разделения СВ и зем-
летрясений, на основе сейсмических сигналов, 
регистрируемых на станции NVAR приведены в 
таблице 1.

На основе полученных результатов предло-
жен метод идентификации для различных райо-
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Таблица 1
Значения критериев идентификации СВ и землетрясений в районе южной части штата Невада (США),  

по данным станции NVAR

Станция ∆f, Гц
Критерий безусловной идентификации Dид Область вероятностей 

идентификацииСВ Землетрясения

NVAR 6-8 Dид ≤ 0,1 Dид ≥ 0,6 0,1 < D < 0,6

Выбор опорного района, для которого 
имеется достаточно представительная 

выборка сигналов от СВ и 
землетрясений

Определение перечня станций, 
используемых при решении задачи 

идентификации в опорном и 
контролируемом районе

Определение типов сейсмических волн 
и частотных диапазонов, используемых 

для расчетов дискриминантов 
идентификации Dид для опорного и 

контролируемого района

Получение усредненных зависимостей 
изменений Dид от расстояния Dид=f(R) 

для опорного и контролируемого 
района на основе сигналов от 

землетрясений

Пересчет значений Dид: полученных 
по СВ опорного района для 
контролируемого района с 

использованием зависимостей Dид=f(R)

Определение зон безусловной и 
вероятностной идентификации, 

расчет плотностей вероятностен и 
частных условных вероятностей для 

контролируемых районов
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Введение
Обнаружение возгораний представляет со-

бой особо важную задачу для предотвращения 
крупномасштабных пожаров в промышленных 
зонах и населенных пунктах. 

Традиционные детекторы дыма обнаружи-
вают физическое присутствие частиц дыма. Од-
нако область их применения имеет ряд ограни-
чений, и решение с видеокамерой может допол-
нить традиционный детектор.

Включение интеллектуальных видеотехно-
логий в существующую инфраструктуру камер 
наблюдения обеспечивает более быстрое время 
отклика по сравнению с традиционными ана-
логовыми детекторами дыма. В данной работе 
рассмотрены преимущества и недостатки раз-
личных методов обнаружения задымления на 
видеоизображениях в реальном времени.

1. Анализ изображений
Одними из способов определения возгора-

ний являются алгоритмы анализа изображений. 
Такие алгоритмы характеризуются простотой 

реализации и быстрым временем отклика.

1.1. Определение возгораний и дыма,  
как снижение резкости изображения

Меру резкости можно вычислить, приме-
нив дискретный оператор Лапласа к исходному 
изображению и затем рассчитав среднеквадра-
тическое отклонение [1]. Мера резкости будет 
снижаться у изображений, на которых нечетко 
видны края. Также она уменьшается, если на 
изображении запечатлен дым (рисунок 1) [2].

Аннотация
В статье рассмотрены методы определения возгораний на изображениях с помощью извлечения призна-

ков из изображения, нейронных сетей и специальных камер, их достоинства и недостатки. Представлены 
метрики моделей обнаружения возгораний, как обнаружения объектов.

Ключевые слова: обнаружение возгораний, дискретный оператор Лапласа, LBP, SVM, нейронная сеть, клас-
сификация изображений, обнаружение объектов, семантическая сегментация.

Summary
This article describes methods for detecting fires in pictures using image feature extraction, neural networks 

and special cameras, their advantages and disadvantages. Metrics of fire detection models as object detection are 
presented.

Keywords: fire detection, Laplacian operator, LBP, SVM, neural network, image classification, object detection, 
semantic segmentation.
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Рис. 1. Сравнение меры резкости изображений  
с дымом и без
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Рис. 2. Сравнение меры резкости изображений 
с дымом и без

В качестве недостатков данного метода следу-
ет отметить снижение резкости, проявляющееся 
во время дождя, а также случайное повышение 
рассматриваемого параметра при появлении гу-
стого дыма возле объектов, лишенных четко вы-
раженных границ или в безоблачном небе, как 
представлено на рисунке 2. 

1.2. Локальные бинарные шаблоны
Локальные бинарные шаблоны [3], или со-

кращенно LBP, представляют собой дескриптор 

текстуры. LBP вычисляют локальное представ-
ление текстуры. Это локальное представление 
строится путем сравнения каждого пикселя с 
окружающей его окрестностью.

Первым шагом в построении дескриптора 
текстуры LBP является преобразование изо-
бражения в оттенки серого. Далее для каждого 
пикселя в изображении выбирается окрестность 
размером r, окружающую центральный пик-
сель. Затем для этого центрального пикселя вы-
числяется значение LBP, которое сохраняется в 
выходном 2D-массиве с той же шириной и высо-
той, что и входное изображение.

Рассмотрим исходный дескриптор LBP, ко-
торый работает с фиксированной окрестностью 
пикселей 3x3 следующим образом (рисунок 3).

На рисунке 3 выбирается центральный пик-
сель и сравнивается с 8 пикселями по сосед-
ству. Если интенсивность центрального пикселя 
больше или равна соседнему пикселю, устанав-
ливается значение 1, в противном случае 0. С 8 
окружающими пикселями всего 2^8=256 воз-
можных комбинаций кодов LBP.

Далее необходимо рассчитать значение LBP 
для центрального пикселя. Можно начать с любого 
соседнего пикселя и двигаться по часовой стрелке 
или против часовой стрелки, но порядок должен 
быть одинаковым для всех пикселей изображе-
ния и всех изображений в рассматриваемом набо-
ре данных. Таким образом, учитывая окрестность 
3x3, имеется 8 соседей, на которых необходимо вы-
полнить двоичный тест. Результаты этого бинар-
ного теста хранятся в 8-битном массиве, который 
затем преобразуется в десятичный вид (рисунок 4).

В примере, представленном на рисунке 4, за 
начало обхода принята верхняя правая точка, 

Рис. 3. Пример дескриптора

Рис. 4. Пример дескриптора

Рис. 5. Результат работы алгоритма
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от которой осуществлен обход по часовой стрел-
ке, с накоплением двоичной строки по мере 
продвижения. Затем необходимо преобразовать 
двоичную строку в десятичную.

Последним шагом является вычисление ги-
стограммы по выходному массиву LBP. Посколь-
ку окрестность 3x3 имеет 2^8=256 возможных 
шаблонов, наш двумерный массив LBP имеет 
минимальное значение 0 и максимальное значе-
ние 255, что позволяет нам построить 256-бит-
ную гистограмму кодов LBP в качестве оконча-
тельного вектора признаков.

После получения векторов признаков всех 
необходимых изображений, следует обучить ма-
шину опорных векторов для нахождения отли-
чий признаков [4].

Можно заметить, что в случае, представлен-
ном на рисунке 5, очевидный случай возгорания не 
был распознан [5]. При использовании алгорит-
ма локальных бинарных шаблонов дым и пламя, 
для их успешного распознавания, должны зани-
мать большую часть кадра. В данном случае, для 
успешного раннего выявления возгораний, необ-
ходимо разделять изображение на большое коли-
чество обрабатываемых отдельно фрагментов.

2. Применение аппарата нейронных сетей
2.1. Модель классификации изображений 
Классификация изображений [6] – это зада-

ча присвоения метки или класса всему изобра-
жению. Модели классификации изображений 

принимают в качестве входных данных изобра-
жения, выдавая в качестве результата прогноз о 
принадлежности их к определенному классу. 

В качестве недостатка данного подхода сле-
дует отметить, что изображения могут быть от-
несены только к одному классу, тогда как в ре-
альности, на одном изображении может быть 
запечатлен и дым, и огонь.

2.2. Модель обнаружения объектов 
Обнаружение объектов [7] – это задача обна-

ружения экземпляров объектов определенного 
класса на изображении и выделения объектов 
ограничительной рамкой. К таким классам в рас-
сматриваемой задаче следует отнести дым и огонь.

Для проверки качества работы нейронных 
сетей с целью обнаружения дыма и огня, как 
объектов, было обучено несколько различных 
сетей, основанных на архитектурной модели 
YOLOv5 с использованием обучающей выборки, 
взятой из открытого источника [8]. В таблице 1 
представлены метрики полученных моделей.

Для определения возгораний самым важным 
является минимальное количество ложноотри-
цательных результатов, что учитывает метрика 
recall. Также была взята метрика F2, которая 
вычисляется как среднее гармоническое между 
precision и recall, взвешенное в сторону recall. 
По метрике F2 лучшей архитектурой оказалась 
yolov5n-ghost. По метрике mAP@.5 лучшей ар-
хитектурой оказалась yolov5n-fpn-ghost.

Таблица 1
Полученные метрики моделей

Precision Recall F2-score mAP@.5 mAP@.5:.95

yolov5n 0.489 0.488 0.488 0.457 0.189

yolov5n-p2 0.474 0.407 0.419 0.382 0.151

yolov5n-p234 0.0848 0.46 0.244 0.105 0.0277

yolov5n-p34 0.482 0.452 0.458 0.409 0.164

yolov5n-p6 0.576 0.464 0.483 0.487 0.208

yolov5n-ghost 0.493 0.51 0.507 0.476 0.204

yolov5n-fpn 0.494 0.474 0.478 0.442 0.178

yolov5n-bifpn 0.529 0.456 0.469 0.46 0.199

yolov5n-fpn-ghost 0.602 0.474 0.495 0.506 0.219

yolov5n-fpn-p6 0.563 0.458 0.476 0.481 0.217

yolov5n-fpn-p6-ghost 0.589 0.439 0.463 0.464 0.203
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Следует отметить, что на обучение подобной 
модели требуется больше времени, чем на мо-
дель классификации изображений. Форма дыма 
и огня не всегда позволяет отрисовать вокруг 
них ограничительную рамку без попадания в 
нее других объектов, что может быть проблемой 
при обучении.

2.3. Семантическая сегментация
Семантическая сегментация [9] – это алго-

ритм глубокого обучения, который связывает 
метку или категорию с каждым пикселем изо-
бражения. Он используется для распознавания 
набора пикселей и выделения контуров объек-
тов, разделенных на классы. Семантическая сег-
ментация хорошо подходит для обнаружения 
возгораний, так как контуры дыма и огня имеют 
разные формы и их не всегда удается отделить 
ограничительной рамкой. 

Обработка контура объекта требует больше 
вычислительных ресурсов, чем подход с ограни-
чительной рамкой.

2.4. Аугментация изображений перед подачей 
на вход нейронной сети

В данном алгоритме [10] на изображении 
выбираются все пиксели, которые движутся и 
окрашены в серый цвет. Затем к этой матрице 
применяется медианный фильтр для удаления 
всех рассеянных неагрегированных пикселей, 
поскольку они представляют собой шум. Далее 
полученная матрица подается на вход малораз-
мерной сверточной нейронной сети для локали-
зации дыма на исходном изображении.

Однако следует учитывать, что при выделе-
нии только серых пикселей пропускаются пик-
сели красных оттенков, поэтому пропускается 
пламя, как видно на рисунке 6. Для решения 

Рис. 6. Пример работы алгоритма
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этой проблемы понадобится дополнительная 
обработка изображения и дополнительная ней-
ронная сеть.

3. Использование специальных камер
3.1. Алгоритмы AVIOTEC, встроенные  

в камеры Bosch
В данных устройствах используется сочета-

ние: 
● обнаружения движения дыма, как прозрач-

ных и полупрозрачных объектов, меняющих на-
правление и скорость; 

● обнаружения пламени по параметрам огня 
(мерцание пламени, форма пламени, изменение 
освещенности); 

● использования алгоритмов машинного обу-
чения для принятия решения о подаче тревоги 
в зависимости от предыдущих параметров.

3.2. Использование камер, чувствительных  
к длинам волн

Использование камер, чувствительных к дли-
нам волн как УФ, так и ИК, для обнаружения 
дыма и пламени, основано на сравнении поро-
говых сигналов для обоих диапазонов. Затем 
границы дыма накладываются на изображение 
обычной камеры для сегментации.

При этом УФ сенсоры также чувствительные 
к другим источникам УФ-излучения, такими как 
молния, сварка и солнечный свет. ИК сенсоры 
практически не работают во влажных условиях 
(дождь, туман). 

Заключение
Все рассмотренные методы и системы могут 

использоваться для обнаружения дыма и/или 
огня, а также в сочетании с другими пожарными 
и дымовыми сигнализациями в небольших по-
мещениях, однако, следует учитывать, что:

● на открытых пространствах, таких как ле-
сополосы, автостоянки, стадионы, стройпло-
щадки, автодорожные магистрали лучше всего 
использовать системы обнаружения объектов и 
семантической сегментации. Камеры, чувстви-
тельные к длинам волн УФ и ИК, могут на этих 
объектах не корректно работать из-за погодных 
условий.

● В зданиях с большим внутренним объемом 
например, на складах, в ангарах, торговых и вы-
ставочных центрах, производственных помеще-
ниях, тоннелях и любых других сооружениях с 
высокими потолками и/или активной вентиля-
цией допустимо использовать специальные ка-
меры, так как нет серьезного влияния погодных 
факторов.

● Системы анализа видеоизображений в ре-

альном времени необходимо улучшать путем 
разбиения исходных изображений на равные 
части. Однако разбиение на большое количе-
ство изображений может привести к замедле-
нию работы системы в целом.
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Аннотация
В статье изложены концептуальные идеи, касающиеся базисных признаков интеллекта как свойства 
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Summary
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Перспективы развития цивилизации во мно-
гом определяются возможностями современных 
технологий, наиболее важными из которых яв-
ляются технологии, связанные с искусственным 
интеллектом (ИИ). Важность этих технологий 
для социально-экономического развития России 
подтверждается своевременными действиями 
государственных органов управления: принята 
Национальная стратегия развития ИИ [1], ут-

вержден федеральный проект «Искусственный 
интеллект» [2], сформированы основные идеи 
правового регулирования отношений в сфере 
ИИ [3], разработаны правила предоставления 
субсидий из федерального бюджета на поддерж-
ку проектов в области ИИ [4] и критерии отнесе-
ния проектов к этой области [5], осуществляется 
финансовая поддержка проектов.

В целом, тематика, связанная с ИИ, посте-
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пенно становится мейнстримом как в научных 
исследованиях, так и в практических прило-
жениях. Уверенно пришедший на смену посте-
пенно теряющему свою популярность терми-
ну «нанотехнологии»1, термин «искусственный 
интеллект» стал новым маяком, свет которого 
привлекает представителей как науки, так и 
бизнеса, все чаще заявляющих о наличии в их 
разработках «искусственного интеллекта» или, 
более скромно, – «элементов искусственного ин-
теллекта».

Однако общепризнанного в научных кру-
гах понимания того, что такое «искусственный 
интеллект» и из каких «элементов» он должен 
состоять, пока нет. Сложность понимания тер-
мина «искусственный интеллект», его обосно-
ванного наполнения конкретным содержанием 
определяется, в первую очередь, отсутствием в 
настоящее время приемлемого определения по-
нятия «интеллект» («естественный интеллект» –  
ЕИ). Очевидно, что любое искусственное («ис-
кусственная кожа», «искусственная икра» и пр.) 
должно обладать свойствами естественного, 
быть способным выполнять те же функции и с 
тем же (желательно) результатом. Также оче-
видно, что в естественном можно выделить ос-
новные признаки, свойства, наличие которых 
у искусственного обязательно для того, чтобы 
оно могло считаться аналогом естественного, 
способным заменить его в тех или иных случаях 
применения, выполнить те же функции. Но что 
такое «интеллект» вообще, какими признаками-
свойствами он обладает и какие из них основ-
ные, базисные2, наличие которых обязательно?

К сожалению, таких базисных свойств, кото-
рые бы отражали сущность интеллекта в обоб-
щенном и, главное, в общепризнанном в науч-
ном плане виде, повторимся, пока нет. Говоря 
об интеллекте, используют те или иные поня-
тия из психологии, связывая интеллект с ког-
нитивными функциями в целом, ощущениями, 
восприятием, сознанием, наличием памяти, по-
ниманием, мышлением, представлением, вооб-
ражением, планированием, обучением, опытом, 
принятием решений в условиях неопределенно-

сти, наличием языка и пр. Причем по сложив-
шейся в психологии традиции интеллект при-
писывается только человеку и именно с позиций 
человеческого интеллекта ведется речь об ИИ.

Верно ли это? Действительно ли интеллек-
том обладает только человек? И является ли 
достаточным основанием для отказа другим 
живым существам в наличии у них интеллекта3 
факт невозможности для человека ощутить и по-
нять, «каково это быть летучей мышью»?

Думается, что такое обособление ошибочно 
и непродуктивно. Интеллектом обладают мно-
гие живые существа, в частности, все млекопи-
тающие, а также другие представители живой 
природы, стоящие в иерархической лестнице 
эволюции ниже млекопитающих. Изучение 
принципов построения и механизмов функци-
онирования их интеллекта, не отягощенного 
сложностью интеллекта человека (и потому в 
отдельных случаях при решении специализи-
рованных задач способных показать большую 
эффективность), представляется важным для их 
использования при создании эффективных тех-
нических систем с ИИ4.

Об интеллекте, его обязательных признаках, 
учет и использование которых были бы полезны 
как для создания ИИ различного уровня разви-
тия, так и для обоснованного принятия реше-
ния о принадлежности того или иного проекта 
к области ИИ, его перспективности, возможно-
стях и рисках – далее в данной статье.

Сущность чего бы то ни было невозможно 
понять без анализа его предназначения. Слож-
ность анализа интеллекта, прежде всего, в том, 
что такого органа у человека нет (почки, сердце, 
печень и др. со своими предназначениями есть, 
а органа «интеллект» – нет). Интеллект – это по-
нятие, введенное человеком для обозначения 
качества, свойства психики, которая, в свою оче-
редь, обозначается в психологии тоже как свой-
ство («высокоорганизованной живой материи5»), 
причем и то, и другое – свойства системные, 
эмерджентные, сверхаддитивные. Не вызывает 
сомнения, что возникновение психики в целом 
и интеллекта как ее свойства в мире естествен-

1Крайне важная область, открывающая широкие возможности для сборки сложного из простого, большого из малого 
(чем меньше размер «деталей», тем больше возможностей по созданию из них различного целого).
2Идея базиса, обращенная к обобщенному ряду Фурье, является одной из основополагающих идей мироздания, отража-
ющая возможность представления любого сложного в том или ином пространстве в виде суммы одного и того же набора 
простых элементов, взятых в различных комбинациях с различными весовыми коэффициентами. Главное, чтобы базис 
был полным [6].
3Наблюдение за действиями животных в различных ситуациях убеждает в обратном.
4Потому целесообразнее говорить не только об интеллекте вообще, подразумевая под ним интеллект человека, к реали-
зации функций которого следует, конечно, стремиться, но и о частных (видовых) вариантах интеллекта для своей среды 
«обитания» его носителя, каждый из которых имеет как общие черты «интеллекта», так и свои видовые отличия, весьма 
полезные для воспроизводства их в технических устройствах.
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ного отбора живых организмов является эффек-
тивным решением проблемы выживания услож-
няющихся форм жизни6. Усложнение живых 
организмов, как правило, ухудшает быстроту их 
реакции, так что в режиме реального времени 
более сложное живое неспособно было бы кон-
курировать с более быстрым простым и было бы 
обречено на вымирание, если бы не интеллект.

Интеллект позволяет организму предвидеть 
(достоверно прогнозировать будущее) и на этой 
основе эффективно решать задачу выживания (в 
частности, как убегая от хищника, так и пресле-
дуя добычу7). Именно предвидение – основное 
предназначение интеллекта [7-11]. А основная 
операция – распознавание (предвидение – «рас-
познавание будущего»). Глубина предвидения – 
глубина интеллекта («управлять – значит пред-
видеть»). Чтобы распознавать и предвидеть, 
надо иметь соответствующую целям и задачам 
модель мира, иметь опыт действия в нем с уче-
том своих и чужих возможностей, а это требует 
наличия способности ощущать и воспринимать 
мир (ту его часть, которая важна для выжива-
ния)8, наличия памяти, способности модели-
ровать ситуации и процессы («размышлять», 
«представлять», «анализировать»), формировать 
(при наличии уже сформировавшегося опыта –  
выбирать) и реализовывать, понимая послед-
ствия того или иного действия, приемлемый 
алгоритм поведения с возможностью его кор-
рекции при поступлении в процессе реализации 
новых данных. По мере накопления опыта ре-
шение встречающейся ранее задачи становится 
все более качественным с постепенным превра-
щением сформированного алгоритма ее реше-
ния в очередную записанную в нервную систему 

(психику) программу-автоматизм, далее запуска-
емую потребностью и внешним стимулом (сово-
купностью стимулов) [9-11, 13-17].

Говоря об интеллекте как свойстве психики, 
следует учесть, что он (как и психика в целом) 
имеет две составляющие: генетическую (фило-
генетическую) и индивидуальную (онтогенети-
ческую). Первая (филогенетическая) отражает 
интеллект вида («видовой интеллект») на те-
кущий момент его эволюционного развития в 
своей среде обитания. Вторая отражает интел-
лект индивида на текущий момент его жизни в 
конкретных условиях среды обитания. Причем 
повторим, что психика в целом и ее «часть» – ин-
теллект призваны обеспечить выживание тела 
их носителя9. Без тела и его действий интел-
лект, даже будучи генетически предзаданным, 
не проявится и не разовьется10.

В видовой составляющей заложены общая 
программа и подпрограммы развития, после-
довательность и моменты времени задействова-
ния которых важны для формирования полно-
ценного организма11, конкретные неизменные 
алгоритмы действий (в частности, инстинкты, 
алгоритмы обеспечения гомеостаза), а также 
обобщенные подпрограммы-структуры, раскры-
тие и наполнение которых осуществляется кон-
кретным индивидом в его личной жизни в за-
висимости от условий существования и возника-
ющих потребностей12. Это обобщение касается, 
в первую очередь, способностей, набор которых 
у каждого вида свой и каждая из которых дает-
ся индивиду априорно (до рождения) через его 
генотип13, причем каждая способность каждого 
вида имеет свой «амплитудный» диапазон14.

И филогенетическая, и онтогенетическая 
5Со студенческих лет кажущееся естественным определение, пока не задумаешься о критериях «высокоорганизованно-
сти». Почему не «высокоразвитой»? Хотя и то, и другое, неся идею «высокости», особо ничего (кроме указания на некий 
высший уровень) не дает для понимания сущности.
6Хотя вопрос о целесообразности введения отдельного понятия «интеллект» для обозначения им «свойства психики», 
являющейся «свойством высокоорганизованной материи», решающей задачи правильного познания мира и себя в нем 
для совершения правильных действий, является открытым (принцип неумножения сущностей нельзя забывать). Вве-
дение отдельных понятий для обозначения частного в рамках общего иногда приводит к забыванию этого общего, его 
организующей и направляющей роли в функционировании частного, что частично и происходит сегодня (забывание 
того, что интеллекта без психики быть не может, а психики не может быть без тела и все это – для выживания носителя 
психики и интеллекта посредством ощущения внешнего мира, восприятия его объектов и процессов, совершения дей-
ствий в пространстве-времени реальности).
7Так, хищник бежит за зайцем не в ту точку, где заяц находится в данный момент времени, а туда, где он предполагает 
встретиться с ним через некоторое время с учетом своей скорости, скорости и направления движения зайца, причем 
петляние зайца непрерывно корректирует место встречи.
8Относя воспринимаемое к той или иной категории [12,13].
9Ибо со смертью тела исчезает и обслуживающая его психика, и ее главный «инструмент» – интеллект.
10Выращенные «мозги в пробирке» свойствами интеллекта обладать не могут. Голова профессора Доуэля демонстриро-
вала наличие интеллекта, поскольку долгое время была частью функционирующего в реальном мире тела и сохранила в 
себе развитую модель этого мира с пониманием причин и следствий действий в нем.
11«Дети-маугли», пропустившие период реализации генетически заданной программы первичной социализации среди 
людей, будучи возвращенными в социум, неспособны стать полноценными людьми.
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составляющие непрерывно (в своем масшта-
бе времени) пополняются посредством обуче-
ния. В филогенезе «учится» вид15, в онтогене-
зе – индивид. Результатом обучения является 
расширение модели мира, пополнение опыта 
(experience): как в процессе развития, эволюции 
вида (species evolution) – «большой эволюции» 
(«great evolution», «experience of great evolution»), 
так и в процессе развития, эволюции индивида 
(evolution of the individual) – «малой эволюции» 
(«small evolution», «little evolution experience»)16. 
Усложнение вида в процессе «большой эволю-
ции» повышает роль «малой эволюции». Имен-
но в процессе наполнения генетически пред-
заданной (под свою среду обитания) простран-
ственно-временной индивидуальной модели 
мира знаниями о «реальности» формируется и 
развивается интеллект17.

Интеллект наполняется через действия в ре-
альном мире, через распознавания ощущений и 
их совокупностей, формирующих восприятия. 
Но любое восприятие невозможно без той или 
иной модели мира воспринимающего, в которой 
уже органично присутствует воспринимаемое 
как известное или в которую органично встраи-
вается воспринимаемое как новое. Заметим, что 
для того, чтобы только что родившееся живое 
существо способно было начать воспринимать, 

необходимо наличие априорно заданного обоб-
щенного опыта вида, позволяющего родивше-
муся посредством «самоорганизации»18 психики 
правильно воспринимать реальность. Т.е. пси-
хика и интеллект, повторим, имеют генетически 
предзаданную основу. Вспомним слова Конрада 
Лоренца о том, что не только копыто лошади 
или плавник рыбы уже до рождения приспосо-
блены к будущей среде своего обитания, но и 
структуры нервной системы, позволяющие ис-
пользовать копыто и плавник по своему назна-
чению [19]. Добавим – оптимально приспособле-
ны. Причем эта приспособленность касается и 
способности генома живого противостоять раз-
личным вирусным «атакам»19.

Такое встраивание в онтогенезе невозможно 
без понимания. Понимание – основное условие 
правильного распознавания объектов и процес-
сов в пространстве-времени, условие предот-
вращения совершения грубых ошибок. Причем 
отметим, что наличие сознания для многих слу-
чаев понимания (в частности, для понимания 
ранее воспринимаемого, занявшего свое место 
в модели мира воспринимающего) не является 
обязательным [11].

Обладает ли восприятием современная ис-
кусственная нейронная сеть, например, выяв-
ляющая на фотоснимках автомобили? Условно 

12Очень экономный и правильный путь, частично вынужденный из-за ограниченности размера мозга носителей ЕИ 
(ограниченность родовых путей) и скорости передачи сигналов в нервной системе.
13К таким априорным, генетически заданным способностям человека можно отнести, в частности, способность к языко-
вому общению, так что роль социума сводится к наполнению генетически заданных обобщенных алгоритмов-структур, 
что отстаивал Н. Хомский [18].
14Например, человек, кому от рождения музыкальные способности даны в области правого края диапазона музыкальных 
способностей человека (ближе к максимальному значению), вполне может стать великим музыкантом. Если же музы-
кальные способности человеку даны от рождения соответствующими левому краю диапазона (ближе к минимальному 
значению), то такой человек при большом упорстве может стать музыкантом, но вряд ли великим. Потому так важна ран-
няя диагностика способностей ребенка, чтобы направить его жизненный путь в том направлении, в котором его щедро 
одарила природа.
15Один из основных вопросов эволюционного пополнения генома может быть сформулирован так: «После скольких 
эволюционных итераций (поколений) приобретаемое каждым индивидом в процессе его жизни одно и то же полезное 
свойство записывается в генетическую программу вида (геном) как общее полезное для будущих поколений свойство? 
И как это происходит?» [13].
16Обращаясь к значению слова «эволюция» (лат. evolutio – развёртывание) и не забывая, что «тому, что существует, уже 
наречено имя», неизбежно приходишь к очевидному «детскому» вопрошающему рассуждению: «Ведь для того, чтобы 
что-то развернуть, это что-то в том или ином виде сначала надо так или иначе свернуть!? Как это происходит? Как фор-
мировались геномы видов, где и как записан алгоритм их «развертывания»? И есть ли геном жизни в целом, генотип 
природы планеты Земля,…?».
17Что такое «реальность на самом деле» мы не знаем (и вряд ли когда узнаем), ибо у каждого вида и индивида «реаль-
ность» своя – та, которую ему в виде модели формирует его нервная система. Так что «объективная реальность» без 
субъекта, конечно существует, но ее сложно наполнить чем-либо. Более того, как утверждает квантовая физика, субъект 
не только наблюдает свою «реальность», но и актом наблюдения формирует ее, вызывая коллапс всевозможного в един-
ственно «реальное».
18Широко используемый, но весьма спорный термин, ибо в причинно-следственной иерархически-сетевой модели мира 
«самости» (даже в рамках «спонтанного нарушения симметрии» в квантовой физике) вряд ли можно найти место, по-
скольку изолированных систем нет (все системы открыты) и происходящие внутренние процессы, рождающие импульс 
«самоорганизации», не могут не испытывать внешнего влияния того, что известно науке, хотя бы как факты (в частности, 
всепроникающей гравитации или электромагнитных полей).
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можно считать, что воспринимает. Сеть обраба-
тывает сенсорный сигнал в виде паттерна (на-
бора пикселей), получая его цифровой образ, 
и сравнивает его с имеющейся у нее «моделью 
мира», состоящей из двух категорий: «автомоби-
ли» и «все остальное». Но понимает ли она? Оче-
видно, что не только человеческого понимания 
(что такое автомобиль, где он применяется, ка-
кими свойствами обладает и пр.), но и даже по-
нимания, например, кошки (большое, движется, 
опасно,...) у нее нет. А что есть? Есть то, что ус-
ловно можно назвать «статистическим понима-
нием», соответствием входа-выходу, что весьма 
оптимистично отождествляется Р. Курцвейлом с 
настоящим пониманием [20]20. Отсюда и извест-
ные недостатки ИИ с таким «пониманием»21.

Важнейшей составляющей правильного по-
нимания живых организмов является наличие 
«здравого смысла» (своего у каждого вида) в 
рамках их модели мира как системы общих зна-
ний об объектах и процессах воспринимаемой 
реальности с их причинно-следственными и ас-
социативными связями. Здравый смысл создает 
правильный контекст восприятия-понимания, 
позволяющий избежать грубых ошибок совре-
менных реализаций ИИ.

С учетом вышеизложенного, более подробно 
рассмотрим отдельные обязательные признаки 
интеллекта и их системные совокупности, опре-
деляющие уровни развития ИИ.

Прежде всего, следует отметить обязатель-
ность наличия модели мира с алгоритмами по-
ведения в нем, достаточных для выживания 
организма с ЕИ или выполнения своей функ-
ции объектом с ИИ. Эта модель в общем случае 
представляет собой совокупность филогенетиче-
ской и онтогенетической составляющих, отра-
жающих опыт вида и индивида22. В живых ор-
ганизмах филогенетической составляющей, не-
сущей результаты эволюции вида, принадлежит 
особая роль, поскольку она во многом определя-
ет возможности дальнейшего онтогенеза, в ко-
тором проявляется заложенная в геноме общая 

для вида программа жизни с последовательным 
раскрытием (задействованием) в свое время и в 
своем месте (при наличии требуемых условий) 
специализированных подпрограмм развития 
и поведения организма. Именно эта составля-
ющая определяет в живом потенциальные воз-
можности организма и важные нормы его пове-
дения, включая возможности иммунитета, нали-
чие генетически заданных «табу»23, способность 
к обучению, творчеству и др. Наличие онтоге-
неза в природе объясняется множественностью 
и диапазонностью задаваемых свойств (способ-
ностей) особи и условий среды, что требует их 
индивидуальной «подгонки» друг к другу, «не-
обходимостью» эволюционного развития вида 
посредством мутационных изменений. Очевид-
но, что и в искусственном «генетическая» состав-
ляющая, закладываемая конструктором (раз-
работчиком), является также крайне важной и 
должна учитывать особенности решаемой зада-
чи, условия ее выполнения, ресурсы и ограни-
чения24. Но в отличие от живого, клонирование 
искусственного ИИ допустимо и может быть эф-
фективным (в том числе – во имя безопасности), 
особенно для решения конкретных задач в кон-
кретных условиях.

Следовательно, эффективное поведение мо-
жет быть полностью генетически предзадан-
ным, т.е. полностью филогенетическим без он-
тогенетической составляющей? Да, может. Та-
ким является поведение простых организмов, 
связанное с использованием градиентов и про-
изводных во внешней среде при поиске пищи 
и избегании опасностей. Таким же является и 
«поведение» обрабатывающего деталь станка с 
числовым программным управлением. Но мож-
но ли считать генетически предзаданное поведе-
ние интеллектуальным? В приведенных приме-
рах, на первый взгляд, интеллекта нет. Есть ге-
нетически заданные и притом достаточно про-
стые алгоритмы. А если взять «поведение», на-
пример, ракет известного комплекса П-700 
«Гранит» с комбинированной системой наведе-

19Может ли сегодня та или иная компьютерная программа, реализующая ИИ, сравниться с этой способностью генома, 
хранящегося в каждой клетке организма? Какая «генетика» для противодействия вирусам заложена в эту компьютерную 
программу ее человеком-разработчиком («творцом»)? И есть ли она?
20Противоположное мнение – о невозможности вычислительной реализации понимания – у Р. Пенроуза [21].
21Необходимость иметь для обучения ИИ репрезентативную выборку большого объема, грубые ошибки (в том числе 
и из-за «чрезмерной интерпретации» и плохой обработки пограничных случаев), легкость целенаправленного обмана 
ИИ (в частности, посредством «отравления» данных для первичного обучения), непредсказуемость путей достижения 
и несоответствие результата поставленной цели как следствие отсутствия у ИИ «здравого смысла», непрозрачность (и, 
как следствие, недоверие к решениям ИИ, опасность использования ИИ в ответственных случаях), катастрофическая за-
бывчивость, сложность контроля развития самообучающегося ИИ и др. [9-11].
22В ИИ опыт «вида» могут нести «жесткие» логические интегральные схемы (ЛИС), а индивида – «гибкие» программируе-
мые логические интегральные схемы (ПЛИС). Интеллект=ЛИС+ПЛИС [11].
23Например, на межвидовое скрещивание животных, на инцест для человека.
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ния, способных действовать в «стае», перерас-
пределять цели, заменять выбывшего «вожака» 
и др. (см., например, [22])? Не зря же эти ракеты 
называют «умными». Или зря, поскольку ниче-
го, кроме априорно заложенного алгоритма по-
ведения («если…, то…»), пусть сложного, развет-
вленного, но определенного заранее, эти ракеты 
также не демонстрируют?! Так где здесь интел-
лект? И чей он, если есть? Очевидно, что эти ра-
кеты демонстрируют интеллект их разработчи-
ка, конструктора, хотя для не знающего об этом 
наблюдателя со стороны их «поведение» явля-
ется вполне «интеллектуальным». Тогда мож-
но считать, что эти ракеты успешно «имитиру-
ют «когнитивные функции человека» (ведь они 
же самостоятельно распознают ситуации, при-
нимают правильные решения и реализуют их) 
и на этой основе признать наличие у них ИИ? 
Или эта имитация должна быть связанной не 
только с реализацией правильного достаточ-
но сложного алгоритма, но и (и это может быть 
главным!) с его получением посредством приме-
нения своих (!) когнитивных (познавательных) 
способностей? Ведь ничего познавательно ново-
го в процессе полета такой ракеты (как и при ра-
боте станка с числовым программным управле-
нием) не происходит (истинно познавательные 
функции связаны с расширением модели мира, 
а здесь модель мира неизменна и задается апри-
орно). И говорить о наличии интеллекта у объ-
екта можно лишь тогда, когда объект сам созда-
ет правильный алгоритм поведения, не записан-
ный ранее в его память? Так что разветвленные 
алгоритмы с конкретными отработанными пра-
вилами «если…, то…» не имеют отношения к ин-
теллекту? Т.е. интеллект, исходя из этого, дол-
жен быть связан не только с результатом, но и с 
процессом его получения25?

Обратимся к творческим способностям чело-
века. Сегодня вряд ли кто сомневается в их ге-
нетической предзаданности, в том, что в осно-
ве так называемого инсайта («внезапного озаре-
ния») лежат бессознательные, но приводящие к 
желаемому результату (и потому пусть сложные, 
но алгоритмически заданные!) процессы26.

Потому, если нам нужен результат, можно 
говорить об успешности рассмотренной выше 
имитации и присутствии интеллекта у техниче-
ских систем, наблюдение за которыми со сторо-
ны убеждает в их «интеллектуальности». И та-

кие разработки весьма эффективны при приме-
нении их в условиях полноты и конкретности 
исходных и текущих данных, поскольку у них 
нет недостатков наиболее распространенных се-
годня систем с ИИ на основе машинного обу-
чения. Да, основной задачей любого интеллек-
та является нахождение решения в новых усло-
виях и формирование на этой основе новых ал-
горитмов27, так что развитие интеллекта сопро-
вождается расширением хранимой им моде-
ли мира с все большим присутствием в ней ал-
горитмической составляющей. Но если выдаю-
щийся человек-конструктор посредством свое-
го естественного интеллекта нашел оптималь-
ное решение сложной и важной интеллекту-
альной задачи и заложил его в «генетику» раз-
работанной им конструкции в виде гарантиро-
ванно эффективных алгоритмов, учитывающих 
различные факторы с их различным ситуатив-
ным влиянием, став таким образом «творцом», 
то, конечно, следует приветствовать такое «тво-
рение» и признать наличие у таких конструк-
ций ИИ. Причем для того, чтобы отличать та-
кой ИИ от других вариантов, можно назвать та-
кой ИИ генетическим ИИ (ГТИИ или GTAI28 – 
genetic artificial intelligence), иначе – программно-
заданным ИИ (ПЗИИ или SDAI – software-defined 
artificial intelligence), выделяя различные реализа-
ции этого варианта по степени сложности, на-
пример, от ГТИИ первого уровня (с «возможно-
стями» станка с числовым программным управ-
лением) до ГТИИ n-го (?) уровня (с возможно-
стями сложного адаптивного поведения в усло-
виях неопределенности).

К ГТИИ (ПЗИИ) следует отнести и незаслу-
женно забытый ныне символьный ИИ (СИИ или 
SAI – symbolic artificial intelligence), ограниченного 
количества правил которого для многих случа-
ев применение вполне достаточно для обеспе-
чения эффективного «поведения» технических 
систем, несмотря на наличие общей проблемы 
«проклятия размерностей». Для реализации 
того или иного правила необходимо выполнить 
«интеллектуальные», по сути, операции: зафик-
сировать совокупность сенсорных сигналов, рас-
познать полученный интегральный сенсорный 
паттерн, сравнив его с имеющимися в памяти 
с учетом допусков и заданных вероятностей, и, 
в зависимости от полученного результата, при-
нять и реализовать то или иное решение. Такое 

24Применительно к ИИ на основе машинного обучения речь может идти, например, о структуре, используемой искус-
ственной нейронной сети, предзаданности отдельных весовых коэффициентов.
25Но известные тесты (Тьюринга или «кофейный тест» Возняка) нацелены на результат, а не на процесс! (?)
26Не случайно интеллект часто называют «сверхалгоритмом по порождению алгоритмов».
27Как поведенческих, так и мыслительных, когнитивных.
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«понимание» можно назвать сенсорным понима-
нием (sensory understanding), пониманием на уров-
не сенсорных сигналов. Оно всегда присутствует 
в живых организмах как первый, низший уро-
вень понимания. Таких уровней в живом столь-
ко, сколько уровней в их иерархически-сетевой 
модели мира (у человека высшие уровни связа-
ны с абстрактными категориями и понятиями).

Повторим, что достоинством ГТИИ является 
«прозрачность» (понимание человеком) его «по-
ведения», а также исключение совершения им 
грубых ошибок (опять-таки на основе заложен-
ных правил достижения цели и правил-«табу»), 
что немаловажно, а в критических случаях явля-
ется определяющим. Отличием «сложных» си-
стем ГТИИ от «простых» является наличие адап-
тивности, проявляющейся в том, что очередной 
шаг (действие) алгоритма поведения не являет-
ся единственным, а выбирается из возможных 
известных шагов, исходя из полученной к мо-
менту совершения этого шага информации.

ГТИИ целесообразно рассматривать как ос-
нову следующего уровня развития ИИ, в кото-
ром очередным «шагом» того или иного сложно-
го алгоритма может быть нахождение чего-ли-
бо неизвестного, для которого пока нет своего 
частного алгоритма, но есть набор эвристик и 
правил их использования с учетом цели. Приме-
няя эти правила и эвристики (по сути, реализуя 
загадочный «инсайт»), можно найти этот алго-
ритм, расширив тем самым свой опыт. Этот шаг 
можно «подсмотреть» у соседа, используя весь-
ма развитую в природе идею подражания. Это-
му шагу может научить учитель29. Т.е. речь идет 
о способности обучаться, которая является важ-
нейшим отличительным качеством-признаком 
ЕИ, обеспечивающим его развитие в процессе 
онтогенеза, расширение его модели мира и по-
полнение опыта поведения в нем. Именно по-
средством обучения (машинного) современные 
технические системы приобретают свою «ин-
теллектуальность», демонстрируя способный обу-
чаться ИИ (СОИИ или LAAI - learningable artificial 
intelligence), иначе – обучаемый ИИ (ОбИИ или TAI –  
trainable artificial intelligence). К сожалению, у со-

временных реализаций СОИИ на основе ис-
кусственных нейронных сетей (ИНС) глубоко-
го обучения, использующих статистическое со-
ответствие входа и выхода, практически нет ни 
общей (обязательной для любого ЕИ), ни видо-
вой генетики, что существенно повышает требо-
вания к условиям их обучения и практического 
применения30. Отметим, что обучение символь-
ного ИИ в общем случае связано с порождением 
новых правил.

Обязательность наличия «учителя» позво-
ляет в качестве варианта ИИ рассматривать об-
учающий ИИ (ОБИИ31 или LAI – learning artificial 
intelligence), предназначенный для обучения дру-
гих ИИ, не имеющих своего онтогенетическо-
го опыта. Одной из способностей ОБИИ можно 
считать способность порождать новые данные, 
которую демонстрирует ИИ, получивший назва-
ние генеративного (generative artificial intelligence –  
GAI). В более простом случае – размечать имею-
щиеся данные. Заметим, что ОБИИ может обу-
чать не только ИИ, но и, очевидно, ЕИ (в част-
ности, человека).

Дальнейшее развитие ИИ можно связать со 
способностью пополнять полученный на этапе 
обучения опыт в процессе применения ИИ по 
своему назначению. Это свойство является оче-
видным и присуще всем организмам с ЕИ, но 
пока сложно достижимым для известных вари-
антов ИИ (новые данные можно использовать, 
но, как правило, только посредством пополне-
ния ими обучающей выборки и повтором всего 
процесса обучения ИИ). Такой дообучаемый ИИ 
(ДИИ или RTAI – retrainable artificial intelligence), 
совершенствующий свой опыт в процессе функ-
ционирования, весьма перспективен.

Целесообразно выделить также мультимо-
дальный ИИ (МИИ или MMAI – multimodal artificial 
intelligence), получающий из внешнего мира ин-
формацию по различным сенсорным каналам 
с последующей их совместной обработкой, что 
способно существенно повысить эффективность 
распознавания и предвидения.

Важной способностью ИИ является способ-
ность переносить полученный в одной области 

28Аббревиатура GAI уже закреплена за генеративным ИИ (см. далее), «отобравшим» ее от более достойного претендента – 
общего ИИ (general AI), ныне обозначаемого как AGI (artificial general intelligence - искусственный общий интеллект).
29Наличие «учителя» – обязательное условие любого обучения. Известные вариации обучения ИНС: с учителем, без учителя, 
с подкреплением, самообучение и др. – на самом деле всегда есть «обучение с учителем» – одним или несколькими, обяза-
тельным из которых при всех видах обучения является собственная психика, управляющая обучением через генетически 
заложенные потребности, желания, ощущения.
30Полезная идея функционализма («функция может быть реализована различными способами») в ИНС пока чаще всего реа-
лизуется «силовым» способом – за счет «размера» (данных, сети, вычислительной мощности).
31Аббревиатура ОИИ уже используется в русскоязычной литературе для обозначения «общего» ИИ. Заметим, что в научном 
плане целесообразность использования в настоящее время деления ИИ на «сильный», «слабый», «общий», «специализиро-
ванный», «универсальный» - под большим вопросом [10].
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опыт на другую область. Такой трансферный ИИ 
(ТИИ или TEAI – artificial intelligence with experience 
transfer) возможен при наличии связывающей 
эти области модели мира. Его можно достичь 
как с помощью правил, позволяющих сравни-
вать и находить необходимое соответствие меж-
ду областями, так и с помощью более общего, и 
во многом более сложного, но и более универ-
сального подхода, позволяющего приблизиться 
к настоящему ИИ, – подхода на основе понима-
ния, связанного с задействованием при воспри-
ятии смыслов и значений используемой модели 
мира, связей (отношений) учитываемых в ней 
объектов и процессов, языка для их описания.

ИИ, способный самостоятельно обучаться (на 
основе только генетики или в сочетании генети-
ки с полученным начальным опытом обучения 
с внешним учителем), приобретая, закрепляя 
и расширяя свой личный опыт, – саморазвиваю-
щийся ИИ (СИИ или SDAI – self-developing artificial 
intelligence). Очевидно, что саморазвивающийся 
ИИ является одновременно и дообучаемым. Об-
ласть, связанная с саморазвитием ИИ, требует 
весьма осторожного с ней обращения, обяза-
тельного априорного заложения в защищен-
ный, трудно корректируемый «геном», правиль-
ных векторов целей и ограничений.

Саморазвивающийся ИИ, способный «по-
настоящему» понимать, – понимающий ИИ (ПИИ 
или UAI – understanding artificial intelligence), иначе –  
настоящий ИИ (НИИ или RAI – real artificial intel-
ligence). Путь «от глубокого обучения к глубокому по-
ниманию» («from deep learning to deep understanding»), 
системно (сверхаддитивно) объединяющий 
статистическо-вероятностные возможности со-
временного глубокого обучения с глубоким по-
ниманием на основе семантики символьного 
контекстного (с опорой на «здравый смысл») 
подхода (deep learning + deep understanding) – ос-
новной путь создания настоящего, способного к 
правильному обобщению (вспомним, что «обоб-
щение – сущность познания»32, саморазвитию 
ИИ [9, 10]. Этот путь несет человечеству как 
великие блага, так и значительные риски, осо-
бенно если такой саморазвивающийся ИИ бу-
дет способен совершать значимые действия не 
только внутри своей модели мира (в виртуаль-
ном мире), но и на основе такого моделирова-

ния – в реальном мире33 [16]. Применительно к 
глубокому обучению ИНС глубокое понимание 
означает понимание в каждом слое с обращени-
ем к соответствующему иерархическому уровню 
используемой ИНС модели мира, что, с учетом 
контекста («здравого смысла»), сигналов с верх-
них и параллельных уровней позволяет быстрее 
и точнее распознать воспринимаемое и принять 
«разумное», правильное решение.

Понимание воспринимаемого «настоящим» 
ИИ в рамках своей модели мира должно быть 
«правильным», т.е. не должно противоречить 
пониманию того же воспринимаемого «настоя-
щим» ИИ с более развитой моделью мира, вплоть 
до ИИ с наиболее полной моделью мира и спо-
собностями, соответствующими уровню челове-
ка (ИИ человеческого уровня – ЧУИИ или HLAI –  
human level artificial intelligence)34. Понимающий 
ИИ уровня человека способен демонстрировать 
различные виды настоящего (признаваемого 
человеком) творчества (технического, научно-
го, художественного,…). Речь идет о способном к 
творчеству ИИ, творческом ИИ (СТИИ, ТИИ или 
CAI – creative artificial intelligence)35.

Очевидно, что возможны различные соче-
тания выделенных признаков и уровней ИИ, 
порождающие тот или иной вариант гибридного 
ИИ (ГИИ или AIG – artificial intelligence hybrid). В 
настоящее время о гибридном интеллекте гово-
рят, имея ввиду объединение возможностей ИИ 
и ЕИ человека. Это, конечно, гибридность, но 
не единственная. Для многих задач может быть 
целесообразным объединение (в пространстве 
и (или) во времени) ИИ различных «видов», в 
частном случае – специализаций, исходя из ка-
чества решения тех или иных задач. Универ-
сальность ИИ, о которой сегодня много говорят 
и к которой справедливо стремятся в плане объ-
единения частных способностей ИИ с прибли-
жением его возможностей к возможностям ЕИ 
человека (универсальный ИИ, общий ИИ), весь-
ма важна, но для практики более важно качество 
решения конкретной задачи или ограниченной 
совокупности конкретных задач36. Такая изби-
рательная гибридность функций, использующая 
«гибридную» модель мира (с сверхаддитивными 
возможностями упомянутого выше объедине-
ния символьного ИИ и машинного обучения) с 

32 Речь идет об интегральном, применяемом к модели мира семантическом обобщении, одной из составляющих которого 
является «статистическое обобщение», демонстрируемое сегодня ИИ на основе ИНС.
33Риск переноса результатов из виртуального в реальный мир вытекает, прежде всего, из сложности обеспечения 
требуемой адекватности используемых виртуальных моделей описываемой ими реальности, формализации и учета всех 
«очевидных» и «скрытных» составляющих «здравого смысла».
34Признать такое соответствие, даже если бы были обоснованные попытки его установить, сегодня невозможно, т.к. 
в психометрии, несмотря на ее претензию-мем («интеллект – это то, что измеряется тестами интеллекта»), пока нет 
достаточных мер для измерения ЕИ, а тем более ИИ.
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опорой на соответствующий этой гибридности 
«здравый смысл», правильно связывающий эту 
модель с «реальностью», – наиболее перспектив-
ный путь развития ИИ. Этот путь – путь к соз-
данию ИИ сверхчеловеческого уровня (СЧУИИ или 
SHAI – superhuman artificial intelligence), способного 
на самовоспроизводство и эволюционное «ви-
довое» развитие, на создание в качестве творца 
«братьев своих меньших» (по «своему образу и 
подобию»), отдельных уникальных конструк-
ций с ИИ. Очевидно, что такой СЧУИИ должен 
иметь «сознание» (даже «сверхсознание»?)37. Воз-
можно ли это? И что это несет для человечества? 
Ответов, конечно, нет. Главное, чтобы для со-
временной цивилизации появление такого ИИ 
не стало бы наиболее значимым в его развитии 
«черным лебедем» с неприемлемыми послед-
ствиями.

(окончание следует)
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Аннотация
В статье представлен обзор по проблеме компетентности преподавателя при реализации смешанного об-

учения в условиях цифровой трансформации образования. Показано, что проблему можно решать за счет 
интеллектуализации электронных образовательных ресурсов (ЭОР) смешанного обучения путем примене-
ния адаптивных алгоритмов управления ЭОР, позволяющих реализовать авторскую методику обучения. 
Представлены подходы к формированию таких алгоритмов и отечественные программные среды, позволя-
ющие реализовать алгоритмы.

Ключевые слова: электронный образовательный ресурс, цифровая трансформация; образовательный 
ресурс; смешанное обучение; авторская методика обучения; алгоритмы обучения; управления, нейронные 
сети. 

Summary
The article provides an overview of the problem of teacher competence in the implementation of blended 

learning in the context of the digital transformation of education. It is shown that the problem can be solved by 
intellectualization of electronic educational resources (EER) of blended learning by using adaptive EER control 
algorithms that allow implementing the author's teaching methodology. Approaches to the formation of such 
algorithms and domestic software environments that make it possible to implement the algorithms are presented.

Keywords: digital transformation; educational resource; blended learning; author's teaching methodology; 
learning algorithms; management; neural networks.
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Влияние цифровой трансформации распро-
страняется на всю сферу образования по следу-
ющим направлениям: учебно-воспитательный 
процесс, процессы создания и использования 
электронных или цифровых образовательных 
ресурсов, корректировка состава информацион-
но-образовательной среды (высокотехнологич-
ные программно-аппаратные средства и устрой-
ства, в том числе мобильные, средства обеспе-

чения удаленного доступа к образовательному 
контенту, цифровой образовательный ресурс, 
средства и системы автоматизации администри-
рования и управления образовательной органи-
зацией [1].

В этих условиях формируется концепция 
смешанного обучения, соединяющая в себе до-
стоинства традиционного и дистанционного об-
разовательного процесса [3].
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Следует отметить, что на сегодняшний день 
имеется ряд проблем с реализацией образова-
тельных программ в новом формате [3]:

●на сегодняшний день для российских уни-
верситетов актуальна проблема несоответствия 
между качеством цифровых образовательных 
сред вузов и потребностями экономики в конку-
рентоспособных специалистах, освоивших циф-
ровые компетенции;

●преобладании неформального взаимодей-
ствия обучающихся с преподавателями универ-
ситета (в социальных медиа, мессенджерах);

●более распространены «традиционные» 
цифровые технологии сопровождения процесса 
обучения, которые предполагают размещение 
общих, деперсонализированных сведений.

Применение в смешанном обучении некон-
тактных методов обучения, когда общение пре-
подавателя и студентов осуществляется в опос-
редованной электронной форме [3], приводит 
к тому, что у преподавателей ощущается недо-
статок перцептивной обратной связи со студен-
тами, нет возможности отслеживать реакцию 
студентов на презентационные материалы, не 
хватает диалога с аудиторией, живого эмоцио-
нального отклика, визуального контакта [3]. Не-
контактные методы обучения, при всех их до-
стоинствах, вступают в противоречие с реальной 
жизнью, с профессиональной деятельностью пе-
дагога, и как следствие, с авторскими педагоги-
ческими методиками.

Таким образом, можно сделать вывод, что 
этот сложный образовательный процесс требует 
соответствующего ресурсного обеспечения.

Отмечая невысокий уровень готовности пре-
подавателей к цифровой трансформации об-
разования в профессиональном обучении [3], 
следует отметить, что смешанное обучение по-
могает преподавателям понять, насколько элек-
тронное обучение уместно в получении знаний 
и формировании компетенций у будущих специ-
алистов, если преподаватель будет использовать 
понятный ему цифровой ресурс, который позво-
лит ему реализовать авторские педагогические 
методики.

Все большую роль начинает играть электрон-
ный образовательный ресурс [4], представлен-
ный в виде электронных учебников, электрон-
ных конспектов лекций, компьютерных моде-
лей лабораторных работ, презентаций электив-
ных дисциплин, электронных комментариев по 
результатам проверки контрольных работ, ком-
пьютерных тестов [5].

Анализ ситуации показывает, что основные 
проблемы на пути широкого применения ЭОР в 
высшем профессиональном образовании заклю-

чаются в наличии адаптивных, учитывающих 
личностные особенности стратегий обучения, и 
отсутствия, пригодных к применению в услови-
ях активного использования в образовательной 
среде вуза информационных и коммуникацион-
ных технологий.

При создании ЭОР следует учитывать ком-
плекс многовариантных действий в следующих 
областях: педагогическое проектирование ЭОР 
в соответствии с авторскими методиками препо-
давания, проектирование контента, разработка 
прикладной программы, реализующей состав-
ляющие контента и интерфейс ЭОР, который 
завершается получением нового (или модифи-
кацией существующего) ЭОР, описанием нере-
ализованных интерактивных анимационных, 
звуковых, видео компонентов контента ЭОР. 
Данный комплекс действий охватывает: опреде-
ление педагогической цели использования ЭОР 
в учебном процессе, разработку содержания, 
сценария обучения, подготовку текстовых, гра-
фических, аудио-, видео- компонентов контента, 
объединение компонентов в ЭОР. При этом не-
обходимо учитывать создание преподавателями 
авторских ЭОР для использования их при реа-
лизации собственных методик преподавания, 
создание ЭОР преподавателями вузов, не имею-
щими специального образования в области ин-
форматики.

Однако в большинстве случаев не рассма-
тривается разработка и использование инстру-
ментальных средств, применение которых обе-
спечивает преподавателям создание ЭОР для 
реализации авторских методик преподавания, 
удовлетворяющих педагогическим и технологи-
ческим требованиям, не требующих специаль-
ных знаний и умений.

Под адаптивным инструментальным ком-
плексом будем понимать взаимосвязанные меж-
ду собой инструментальные средства, состав и 
алгоритм функционирования которых может 
изменяться в целях достижения соответствия 
создаваемых ЭОР педагогическим и технологи-
ческим требованиям к ним. Эти средства долж-
ны обеспечивать соответствие контента ЭОР 
авторским методикам преподавания, интерак-
тивное взаимодействие между участниками про-
цесса обучения, автоматизированного контроля 
знаний, умений, технологические требования 
к функционированию ЭОР, а также функцио-
нальные требования к инструментальным ком-
плексам, обеспечивающим автоматизацию про-
ектирования контента, разработки прикладных 
программ ЭОР.

В соответствии со сформулированными 
выше педагогическими требованиями можно 
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определить требования к структуре контента, 
который предполагает наличие следующих 
компонентов: презентация дисциплины, кон-
тактная информация, структура дисциплины, в 
том числе трудоемкость в зачетных единицах, 
требования к формируемым знаниям, умениям 
и компетенциям, перечень лекционных, прак-
тических, лабораторных и семинарских заня-
тий, формы текущего и итогового контроля, 
учебно-методическое и практико-ориентиро-
ванное обеспечение (материалы лекционных, 
практических, лабораторных и семинарских 
занятий с применением различных форм ау-
диовизуальной информации), индивидуальные 
интерактивные задания для самостоятельной 
работы с обратной связью, тезаурус и истори-
ческие данные предметной области, проблем-
ные задания для курсовых и дипломных работ, 
перечень литературы и информационных ис-
точников, материалы для самоконтроля, кор-
рекции и контроля, создания ЭОР на базе ком-
плекса инструментальных средств, состав кото-
рого формируется в зависимости от педагоги-
ческих и технологических требований к ЭОР. В 
этой связи предлагается при создании ЭОР ис-
пользование инструментальных средств, фор-
мируемых в виде адаптивных инструменталь-
ных комплексов с минимально изменяемым 
интерфейсом пользователя и разрабатываемых 
на базе исходных кодов программ-образцов, со-
ответствующих сформулированным педагоги-
ческим и технологическим требованиям к ЭОР. 
Функциональные требования к предлагаемым 
адаптивным инструментальным комплексам 
должны обеспечивать преподавателям условия 
для автоматизации проектирования контента 
и разработки прикладных программ ЭОР: на-
личие минимально необходимого интуитивно 
понятного графического интерфейса пользова-
теля, возможность выбора из встроенных ша-
блонов и стилей различных типов и вариантов 
оформлений ЭОР, соответствующих сформули-
рованным педагогическим и технологическим 
требованиям, обеспечение автоматического 
выделения фрагментов текстовых учебно-ме-
тодических и контролирующих материалов, 
компоновка выделенных фрагментов в кон-
тент ЭОР, возможность редактирования выде-
ленных фрагментов посредством встроенных 
текстовых и графических редакторов, возмож-
ность совершенствования ЭОР (добавление 
графических, аудио-, видео-фрагментов, тек-
стовых фрагментов) специалистами в области 
информатики с применением дополнительных 
инструментальных средств [5].

Основным условием успешного обучения с 

применением ЭОР является взаимная адапти-
рующая функциональная деятельность среды и 
обучающихся, подразумевающая, с одной сто-
роны, приспособление обучающегося к новым 
условиям обучения в информационно-образова-
тельной среде, с другой стороны – приспособле-
ние условий и содержания, средств и методов об-
учения, заложенных в алгоритмах работы ЭОР, 
к индивидуальным особенностям студентов.

Адаптация студента к электронной информа-
ционно-образовательной среде основана на ин-
дивидуализации обучения с оценочной обрат-
ной связью и обусловлена целенаправленным 
взаимодействием на сознание студента алгорит-
мов работы ЭОР.

В системах искусственного интеллекта такое 
обучение называют обучением с подкреплением –  
самообучением тому, что надо делать, чтобы ото-
бражать ситуацию в действия с целью максими-
зировать некоторый сигнал поощрения (возна-
граждения), принимающий числовые значения. 
В данном случае происходит постепенное рас-
ширение зоны ближайшего развития студента, 
когда обучающийся последовательно начинает 
самостоятельно организовывать свою учебную 
деятельность в электронной среде, обобщать и 
систематизировать учебный материал, анализи-
ровать и оценивать достигнутые образователь-
ные результаты.

Проведенный анализ теории и практики 
создания ЭОР на базе адаптивных инструмен-
тальных комплексов, на примере специально 
создаваемых интернет-порталов (в России это 
«Интуит», Coursera, «Открытое образование»), 
показал, что в условиях активного применения 
ИКТ и электронных образовательных ресурсов, 
дидактическим средством управления индиви-
дуализацией обучения выступает использование 
онлайн-оценивания [3]. Но нужно применять 
адаптивное тестирование, ориентированное на 
психолого-физиологическое состояние студента, 
реализованное в сетевых электронных учебно-
методических комплексах по специальным ал-
горитмам.

Такой подход позволит учитывать уровень и 
структуру начальной подготовленности, инди-
видуальных особенностей обучающихся и даст 
возможность оперативно отслеживать резуль-
таты текущей подготовки и выстраивать персо-
нифицированную образовательную траекторию 
при освоении учебного материала электронного 
ресурса.

Нейросетевая модель, моделирующая дея-
тельность педагога при оценке знаний обучае-
мых, на основе пакета прикладных программ, 
реализующих возможности нейросетевых тех-
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нологий в интеллектуальных системах образо-
вательного назначения требует разработка ме-
тодики настройки интеллектуальных систем на 
основе обобщения результатов контроля при 
обучении конкретным учебным дисциплинам 
и методики формирования обучающих выбо-
рок для настройки нейросетевых систем обра-
зовательного назначения. Такой подход пред-
полагает методологию создания адаптивных 
семантических моделей слабо структурирован-
ных междисциплинарных областей знаний, что 
предполагает создание теоретической основы 
разработки баз знаний в интеллектуальных об-
учающих системах [2].

Подготовка адаптивной модели и методов 
представления и контроля знаний в автоматизи-
рованной системе информационной поддержки 
управления образовательным процессом, мето-
дики формирования содержания учебных дис-
циплин может осуществляться на основе мето-
дов линейного и динамического программиро-
вания.

Адаптационный блок можно реализовать на 
основе следующих алгоритмов:

●разработка модели управления на основе 
математического аппарата линейного програм-
мирования;

●разработка модели управления на основе  
искусственных нейронных сетей;

●разработка квалиметрической модели 
управления на основе результатов тестирова-
ния.

Первый и второй типы алгоритмов работы 
адаптивного блока интеллектуальной поддерж-
ки подсистемы управления обучением предпо-
лагают знание основ программирования педа-
гогами – разработчиками содержания учебных 
курсов электронно-информационных образова-
тельных сред.

С другой стороны, преподаватель всегда оце-
нивает знания обучаемого в диалоге с ним, (за-
четы, экзамены), задает вопросы и оценивает 
ответы. Поэтому тестирование является элемен-
том его педагогического мастерства.

Разработка квалиметрической модели 
управления на основе результатов тестирова-
ния требует определение типа модели обуча-
емого с помощью трех тестов – слабый, нор-
мальный, успевающий и выбранного сценария 
обучения (дедуктивный, индуктивный и ги-
бридный) предлагается использовать три век-
тора обучения («медленный», «нормальный» и 
«быстрый»).

Алгоритмы адаптивного обучения.
Поддержка пользователя по ходу обучения. 

Есть несколько типов задания: сложное (целе-

вое), попроще, наипростейшее. Студенту дают 
либо сначала первое, и если не справился, то по-
степенно понижают сложность, пока не справит-
ся, а потом повышают обратно, пока не пройдет 
целевое. Или дают сначала самое простое, а по-
том постепенно усложняют, пока он не справит-
ся с самым сложным.

Повторение по кривой забывания. Система 
запоминает, когда пользователь столкнулся с 
той или иной темой и как ее решил. Если хоро-
шо решил – знает нормально, повторим попо-
зже. Если плохо решил – слабо знает или вооб-
ще не знает, повторим пораньше. На основании 
этого система строит график, когда обучаемому 
дадут для повторения ту или иную тему, слово, 
термин и т.д.

Конструктор правил. Преподаватель – экс-
перт/создатель программы обучения вручную 
настраивает реакции системы на действия 
пользователя. Например, «если пользователь 
ответил неправильно», покажи ему оценку от-
вета, «если пользователь провел на этой стра-
нице больше 30 секунд», выдай вот это сообще-
ние» и т.д.

Актуальным становится вопрос создания 
ЭОР на основе имеющегося или подготов-
ленного, адаптированного, согласно запро-
сам пользователя, российского программно-
го обеспечения и разработки отечественной 
технологической основы (методик, приемов, 
современных обучающих средств) для проек-
тирования и сопровождения познавательной 
деятельности.

Учитывая требования указов Президента РФ 
«О национальных целях и стратегических зада-
чах развития Российской Федерации на пери-
од до 2024 года» [7], «О мерах по обеспечению 
технологической независимости и безопасности 
критической информационной инфраструкту-
ры Российской Федерации» [8], обязывающих 
все государственные ведомства и учреждения к 
1 января 2025 года перевести свои IT-системы 
на отечественный софт, и постановления всех 
министерств России во исполнение этого ука-
за, предпочтительным остается использование 
готового программного обеспечения – инстру-
ментария для создания конкретного ЭОР, сер-
тифицированного в России и зафиксированного 
в реестре российского ПО.

Анализ систем из этого реестра, удовлетворя-
ющий всем перечисленным в статье педагогиче-
ским и педагого-технологическим требованиям 
позволил выделить кроссплатформенный пакет 
программ для создания и просмотра электрон-
ных книг SunRav BookOffice XT [6].

Кроссплатформенный пакет программ для 



 

№
4(

66
)2

02
2

106

НАУЧНЫЕ ОБЗОРЫ l НАУЧНЫЕ РЕЦЕНЗИИ l ОТЗЫВЫ

организации тестирования в учебных заведени-
ях и на предприятиях TestOfficePro XT.

Программный продукт SunRav WEB Class – 
профессиональный программный продукт для 
организации онлайн обучения.

Комплекс этих инструментов позволяет ре-
ализовать цифровую трансформацию образо-
вания в контексте аксиологического подхода к 
созданию и функционированию высокотехно-
логической цифровой информационно-обра-
зовательной среды на основе адаптации ЭОР к 
психофизиологическим возможностям личности 
обучаемого, к его базе знаний.

Таким образом, реализовать компетенции 
педагогических кадров в области смешанного 
обучения, в условиях цифровой трансформации 
образования, в применении авторских методик 
обучения возможно с помощью интеллектуали-
зации электронных образовательных ресурсов 
на основе создания адаптивных алгоритмов 
управления работой ЭОР.

Авторские методики обучения могут быть 
представлены: 

●моделями управления на основе математи-
ческого аппарата линейного или динамического 
программирования;

●моделями управления на основе ИИ – искус-
ственных нейронных сетей;

●адаптивными семантическими моделями 
слабо структурированных междисциплинарных 
областей знаний;

●квалиметрическими моделями управления 
на основе результатов тестирования знаний и 
умений обучаемых.

Возможно использование комбинированных 
моделей.

Для создания адаптивных ЭОР преподавате-
лями вузов, не имеющих специального образо-
вания в области информатики, для реализации 
авторских методик преподавания, удовлетворя-
ющих педагогическим и технологическим тре-
бованиям, и не требующих специальных знаний 
и умений, предлагается использовать готовое 
отечественное программное обеспечение, реа-
лизующее рассмотренные адаптивные модели 
управления [6].

Отечественное программное обеспечение 
требуется применять во исполнение Указов 
Президента РФ [7,8], постановлений правитель-
ства и министерств России.

Для создания ЭОР предлагается применять 
инструментальные средства – кроссплатформен-
ный пакет программ для создания и просмотра 
электронных книг SunRav BookOffice XT, крос-
сплатформенный пакет программ для органи-

зации тестирования в учебных заведениях и на 
предприятиях TestOfficePro XT, SunRav WEB 
Class – профессиональный программный про-
дукт для организации онлайн обучения [9].
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нала и действуют в рамках законных требований, поскольку 
несут ответственность за нарушение авторских прав.
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Подтверждение источников.
Необходимо предоставлять должное подтверждение 

работ других авторов. Авторы должны процитировать 
публикации, которые имели значение при создании за-
явленной работы. 

Авторство материала.
Авторство необходимо ограничить теми лицами, кото-

рые внесли ощутимый вклад в концепцию, проект, испол-
нение или интерпретацию заявленной работы. Всех, кто 
внес ощутимый вклад, следует внести в список соавторов. 

Автор должен гарантировать, что список авторов со-
держит только действительных авторов и в него не вне-
сены те, кто не имеет отношения к данной работе, а так-
же то, что все соавторы ознакомились и одобрили оконча-
тельную версию статьи и дали согласие на ее публикацию. 

Раскрытие информации и конфликт интересов.
Все авторы должны сообщать, если в их работе имеется 

финансовый либо другой конфликт интересов, который мо-
жет повлиять на результаты или интерпретацию их рукописи. 

ТРЕБОВАНИЯ  
К АВТОРАМ СТАТЕЙ

Для публикации принимаются статьи на русском 
языке. Рекомендуемый объем статьи – 0,2–0,4 п.л. 
(8000–16000 знаков).

Тексты должны быть представлены:
m в электронном виде (Word 2003). Иллюстратив-

ный материал (сложные формулы, рисунки, фотогра-
фии и т.д.) кроме размещения в тексте обязательно 
должны предоставляться отдельными файлами!
m на бумажном носителе формата А4.
 Текст статьи должен быть набран через 1,5 интерва-

ла (гарнитура «Times New Roman»), кегль 14.
Простые символы и формулы не набирать в мате-

матическом редакторе!
Напечатанный текст должен иметь поля: верхнее и 

левое – 2,5 см, правое и нижнее – 2 см.
Вверху первой страницы статьи размещаются:
m рубрика журнала (см. Приложение 1);
m УДК;
m название статьи с переводом на английский язык;
m имя, отчество, фамилия автора (авторов), ученая 

степень, ученое звание, должность и место работы.
Список литературы (Литература) размещается в 

конце статьи.
После литературы помещаются:
m список ключевых слов, краткая аннотация (на 

русском и английском языках).
Завершает рукопись полная информация об авторе 

(авторах):
m ФИО;
m ученая степень, ученое звание, должность и ме-

сто работы с переводом на английский язык;
m адрес места работы, контактные телефоны, элек-

тронный адрес (по желанию автора – домашний адрес 
и телефон).

Обращаем особое внимание на:
m точность и правильность библиографическо-

го оформления списка литературы (в соответствии с 
ГОСТ Р 7.0.5-2008);
m выверенность статьи в компьютерном наборе;
m полное соответствие файла на электронном носи-

теле и бумажного варианта.
Редакционная коллегия оставляет за собой право на 

редактирование статей, при этом с точки зрения на-
учного содержания авторский вариант сохраняется.

Статьи, не принятые к публикации, не возвращаются.
Плата с аспирантов за публикацию рукописей не 

взимается!

Приложение 1

РУБРИКАЦИЯ ЖУРНАЛА
«Известия Института инженерной физики»

Постоянные рубрики
 Приборостроение, метрология и
    информационно-измерительные приборы
    и системы.
 Радиотехника и связь.
 Информатика, вычислительная техника
    и управление.

Разовые рубрики
 Техника специального назначения.
 Инновационные проекты.
 Техническое регулирование.
 Профессиональное образование.
 Искусственный интеллект и робототехника.
 Медицина и фармацевтика.
 Диагностические системы.
 Научные обзоры. Научные рецензии.
    Отзывы.

В соответствии с Решением Межведомственной 
комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 1993 г.,  
№149-ФЗ «Об информации, информационных тех-
нологиях и защите информации» от 27 июля 2006 г. 
статьи для публикации принимаются только при на-
личии экспертного заключения с разрешением на от-
крытое опубликование.

Ошибки в опубликованных работах.
Если автор обнаружит существенную ошибку или не-

точность в своей опубликованной работе, его обязан-
ность – незамедлительно сообщить об этом в редакцию 
журнала или издателю и сотрудничать с редакцией при 
исправлении ошибок.

НАРУШЕНИЯ
При возникновении ситуации, связанной с наруше-

нием публикационной этики со стороны редактора, ав-
тора или рецензента, требуется ее обязательное рассмо-
трение. Редакционный совет (редколлегия) обязана по-
требовать разъяснения, без привлечения лиц, которые 
могут иметь конфликт интересов с одной из сторон.

Если материал, содержащий значительные неточно-
сти, был опубликован, он должен быть незамедлитель-
но исправлен в форме, доступной для читателей и систем 
индексирования.
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