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Дорогие друзья! 
Уважаемые коллеги!

1 февраля АО «НПП «Калужский приборостроительный завод «Тай-
фун» отмечает юбилей – 50 лет со дня создания!

На сегодняшний день «Тайфун» является одним из ведущих научно-
производственных предприятий оборонно-промышленного комплекса 
Калужской области, участвует в Гособоронзаказе, в качестве головного ис-
полнителя выполняет научные разработки.

Немного истории. В 1973 году заводу «Тайфун» поручено организовать 
производство РЛС типа «Гарпун», «Топаз», «Подкат», «Мост» для надводных 
кораблей ВМФ и экспортных заказов. «Тайфун» определен заводом-изгото-
вителем двухкоординатной РЛС «Позитив». На базе модификаций РЛС «По-
зитив» построены система обнаружения ЗРК «Кинжал» и командный модуль 
ЗРАК «Кортик». На заводе налажено серийное производство корабельных 
РЛС и береговых ракетных комплексов «Рубеж». В начале 90-х «Тайфун» 
определен изготовителем БРК «Бал», за разработку которого коллективу за-
вода присуждена премия Правительства РФ в области науки и техники.

В 1990-е создана новая РЛС на базе фазированной антенной решет-
ки. Трехкоординатная РЛС «Позитив-МЭ1» предназначалась для обнару-
жения и сопровождения воздушных и надводных целей, выдачи данных 
целеуказания ракетно-артиллерийскому оружию. Экспортные модифика-
ции РЛС установлены на кораблях ВМС Алжира, Вьетнама, Китая, Ин-
дии, Туркмении и получили высокую оценку специалистов. В начале 2000-
х «Тайфун» выполнил модернизацию РТС «Минерал» и компактного ан-
тенного полигона – уникального стенда, на котором в заводских условиях 
можно выполнять настройку СВЧ узлов и антенн различных типов.

В середине 2000-х выполнен крупный проект – новейший береговой 
комплекс разведки надводной обстановки «Монолит-Б». Создание экс-
портного варианта комплекса отмечено национальной Премией «Золотая 
идея», присуждаемой Федеральной службой по военно-техническому со-
трудничеству за значительные достижения в сфере экспорта вооружений.

В настоящее время АО «Тайфун» выполняет НИОКРы по заказам МО 
РФ, а также инициативные работы по созданию перспективных изделий. 
Выполняется разработка перспективного БРК «Рубеж-МЭ».

В 2015 году АО «Тайфун» присвоено почетное звание «Трудовая слава 
Калужской области» за вклад в развитие промышленного, экономическо-
го, социального потенциала региона.

В 2018 году трудовому коллективу АО «Тайфун» за большой вклад в 
разработку и создание новой специальной техники объявлена Благодар-
ность Президента РФ В.В. Путина.

В 2020-2021 годах успешно завершены государственные испытания 
учебных тренажеров для поставки в военные институты и в войска для об-
учения курсантов и личного состава береговых комплексов.

В команде разработчиков более трехсот инженеров-конструкторов и 
программистов, среди которых много молодых специалистов. Подготовка 
инженерных кадров ведется совместно с базовым вузом – Калужским фи-
лиалом МГТУ им. Н.Э. Баумана.

Ученые и специалисты АО «Тайфун» активно участвуют в научно-прак-
тических конференциях, публикуют свои научные достижения и защища-
ют диссертации в АНО «Институт инженерной физики».

Мы искренне признательны главному редактору журнала «Известия 
Института инженерной физики» А.Н. Царькову за предоставленную воз-
можность познакомить читателей с новейшими научными разработками 
ведущих специалистов АО «Тайфун». Надеемся на дальнейшее плодот-
ворное сотрудничество, направленное на укрепление обороноспособности 
страны и процветание нашей Родины – великой России!

Андрей Алексеевич Петраков

Генеральный директор
АО «Научно-производственное 
предприятие «Калужский 
приборостроительный завод «Тайфун»
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Введение
Из развития техники и вооружений известно, 

что наиболее эффективным способом подготовки 
специалистов к выполнению операций управле-
ния сложными техническими системами является 
применение тренажеров и учебно-тренировочных 
комплексов (систем). В АО «Тайфун» был разрабо-
тан компьютерный тренажер «Бал-Э». Компью-
терный тренажер «Бал-Э» предназначен для ос-
нащения соединений береговых войск и военных 
образовательных организаций. Использование 
подобных систем позволяет проводить обучение 
специалистов порядку эксплуатации и примене-
ния сложных технических систем и обеспечивают 
поддержание на высоком уровне навыков специ-
алистов, обслуживающих и эксплуатирующих 
данные системы. Применение обучающих средств 
обеспечивает экономию материальных и финансо-
вых средств и высокое качество обучения.

Назначение, решаемые задачи  
компьютерного тренажера «Бал-Э»

Компьютерный тренажер «Бал-Э» предназна-
чен для подготовки личного состава к примене-
нию БРК «Бал-Э», в том числе к использованию 
по назначению, техническому обслуживанию и 
ремонту БРК в целом и его составных частей.

Применение компьютерного тренаже-
ра «Бал-Э» позволит совершенствовать про-
цесс подготовки личного состава, приобрете-
ния навыков применения по предназначению 
БРК  «Бал-Э» и сокращения использования 
штатного вооружения и техники в процессе под-
готовки. Внешний вид компьютерного тренаже-
ра «Бал-Э» приведен на рисунке 1.

Компьютерный тренажер «Бал-Э» обеспечи-
вает подготовку обучающихся по следующим 
направлениям:

1. Теоретическая подготовка – изучение такти-

Аннотация:
В статье рассмотрен способ подготовки специалистов к выполнению операций управления сложными тех-

ническими системами. Для этой цели предлагается применение тренажеров и учебно-тренировочных ком-
плексов. Компьютерный тренажер «Бал-Э» разработанный АО «Тайфун» предназначен для оснащения со-
единений береговых войск и военных образовательных организаций. Это позволяет обеспечить обучение 
специалистов по применению сложных технических систем, поддержание на высоком уровне профессио-
нальных навыков специалистов, обслуживающих и эксплуатирующих данные системы. Применение обуча-
ющих средств обеспечивает экономию материальных и финансовых средств и высокое качество обучения.

Ключевые слова: тренажер, обучение, учебно-тренировочный комплекс, сложные системы, специалист.

Summary
The article considers the method of training specialists to perform operations of managing complex technical 

systems. For this purpose, the use of simulators and training complexes is proposed. The computer simulator 
«Bal-E» developed by JSC «Typhoon» is designed to equip formations of coastal troops and military educational 
organizations. This makes it possible to provide training for specialists in the use of complex technical systems, 
maintaining the professional skills of specialists servicing and operating these systems at a high level. The use of 
training tools provides savings in material and financial resources and high quality of training.

Keywords: simulator, training, training complex, complex systems, specialist.
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ко-технических характеристик, устройства, прин-
ципов действия, эксплуатации и технического 
обслуживания, технических средств БРК «Бал-Э»;

2. Практическая подготовка – выработка 
умений и навыков боевого использования БРК 
«Бал-Э» в формате практических занятий в 
группах.

Компьютерный тренажер «Бал-Э» обеспечи-
вает решение следующих задач: 

1. Администрирование процесса подготов-
ки, в том числе:

a. управление и хранение данных по учащим-
ся и учебным группам;

b. авторизация учащихся и руководителя об-
учения;

c. просмотр и редактирование журналов 
успеваемости учащихся;

d. контроль работоспособности составных ча-
стей компьютерного тренажера «Бал-Э»;

2. Теоретическая подготовка, в том числе:
a. ознакомление с общими принципами рабо-

ты БРК «Бал-Э» и его составных частей;
b. ознакомление с правилами подготовки к 

применению, применения и технического обслу-
живания БРК «Бал-Э» и его составных частей;

3. Практическая подготовка, в том числе:
a. приобретение и совершенствование прак-

тических навыков применения по назначению 

СКПУС из состава БРК «Бал-Э»;
b. приобретение и совершенствование прак-

тических навыков применения по назначению 
СПУ из состава БРК «Бал-Э»;

c. приобретение и совершенствование прак-
тических навыков совместной работы экипажей 
СКПУС и СПУ из состава БРК «Бал-Э».

Эксплуатация и регламентное обслуживание 
компьютерного тренажера «Бал-Э» осуществля-
ется штатным составом сотрудников из числа 
гражданского персонала в количестве 2 человек.

Проведение текущего ремонта обеспечива-
ется силами эксплуатирующего персонала с ис-
пользованием комплекта ЗИП одиночного.

Компьютерный тренажер «Бал-Э» предна-
значен для эксплуатации в отапливаемых по-
мещениях. Продолжительность непрерывной 
работы – 8 часов.

Состав компьютерного тренажера «Бал-Э»
Компьютерный тренажер «Бал-Э» состоит из 

следующих основных составных частей:
1. Пост руководства обучением (1 шт.);
2. Класс СКПУС (2 шт.);
3. Класс СПУ (1 шт.);
4. Комплект эксплуатационной документации;
5. Комплект ЗИП одиночный;
6. Комплект монтажных частей.

Рис. 1. Компьютерный тренажер «Бал-Э»
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Пост руководства обучением (ПРО) – пред-
назначен для администрирования и управления 
процессом подготовки личного состава к приме-
нению БРК «Бал-Э». Пост руководства обучени-
ем включает пульт контроля, имитатор целевой 
надводной обстановки (ИЦНО), многофункцио-
нальное печатающее устройство и экран с про-
ектором. Внешний вид поста руководства обуче-
нием приведен на рисунке 2.

Класс СКПУС – предназначен для теоретиче-
ского изучения принципов работы БРК «Бал-Э» 
и его составных частей, а также подготовки и 
отработки навыков по применению по назначе-
нию СКПУС из состава БРК «Бал-Э».

Класс СКПУС представляют собой совокуп-
ность тренажеров, имитирующих рабочие места 
должностных лиц СКПУС. Внешний вид трена-
жеров класса СКПУС приведен на рисунке 3.

Рис. 2. Пост руководства обучением

Рис. 3. Тренажеры класса СКПУС
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   Тренажеры включают в свой состав пульты 
управления (прибор МБ5.1 и прибор МН5.1) 

аналогичные пультам управления, устанавлива-
емым в посту управления СКПУС, что позволя-
ет проводить обучение в условиях, приближен-
ных к условиям эксплуатации боевой техники. 

Класс СПУ предназначен для подготовки и 
отработки навыков по применению по назначе-
нию СПУ из состава БРК «Бал-Э». Класс СПУ 
представляет собой каркас с размещенными в 
нем рабочими местам и оборудованием.

Каркас класса выполнен из перфорирован-
ного профиля и габаритно соответствует посту 
управления СПУ. Внешний вид класса СПУ 
приведен на рисунке 4.

В состав класса СПУ входят следующие со-
ставные части:

1. Корпус класса;
2. АСБУ;
3. Комплект средств связи;
4. Система электроснабжения;
5. Устройство сопряжения.
Внешний вид составных частей класса СПУ 

приведен на рисунках  5,6. Размещение обору-
дования и само оборудование аналогично обо-
рудованию, размещаемому в посту управления 
СПУ, что позволят проводить обучение в усло-
виях, приближенных к условиям эксплуатации 
боевой техники, формируя у учащихся в том 
числе моторные навыки эксплуатации техники.

 Состав и схема взаимодействия тренажера 
«Рабочее место оператора связи» класса СКПУС 
и комплекта средств связи класса СПУ при-
ведены на рисунке 7. Средства связи компью-
терного тренажера «Бал-Э» аналогичны сред-
ствам связи, устанавливаемым в БРК «Бал-Э» 
и обеспечивает обучение учащихся порядку 
применения,настройки и регулировки средств 
связи.

Средства связи классов соединены между со-

Рис. 4. Класс СПУ

Рис. 5. Пульт командира основной

бой посредством устройства сопряжения, что 
позволяет проводить обучение учащихся поряд-
ку организации открытого и закрытого голосо-
вого и информационного обмена по УКВ и про-
водным линиям связи.

Порядок использования компьютерного 
тренажера «Бал-Э» по назначению

При использовании компьютерного трена-
жера «Бал-Э» рекомендуется следующая типо-
вая последовательность действий:

1. Подготовка к применению;
2. Подготовка учащихся в режиме теоретиче-

ской подготовки;
3. Подготовка учащихся в режиме практиче-

ской подготовки.
При подготовке компьютерного тренажера 

«Бал-Э» к применению необходимо выполнить 
следующую последовательность действий:

1. Провести контроль работоспособности ап-
паратуры из состава изделия;

2. При необходимости, заполнить или откор-
ректировать личные данные учащихся;

3. При необходимости, сформировать или от-
корректировать состав учебных групп;
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4. При подготовке к работе в режиме практи-
ческой подготовки:

a. при необходимости загрузить пользова-
тельские цифровые карты местности;

b. при необходимости добавить новую задачу 
подготовки;

c. при необходимости добавить или коррек-
тировать фоно-целевую обстановку;

d. при необходимости задать условия работы 
радиолокационной станции.

Для проведения теоритической подготовки 
рекомендуется следующая типовая последова-
тельность действий:

1. Руководителю обучения на ПРО авторизо-
ваться в системе;

2. Руководителю обучения на ПРО запустить 
режим теоретической подготовки;

3. Учащимся на тренажерах авторизоваться 
в системе и изучить предложенные темы, в то 
числе с использованием эксплуатационной до-
кументации;

4. Руководителю обучения на ПРО завершить 

теоретическую подготовку и провести контроль 
подготовки.

В режиме практической подготовки реко-
мендуется следующая типовая последователь-
ность действий:

1. Руководителю обучения на ПРО авторизо-
ваться в системе;

2. Руководителю обучения на ПРО поставить 
перед учащимися задачу для практической под-
готовки и загрузить исходные данные ИЦНО, 
обусловленные сценарием занятия;

3. Учащимся отработать на тренажерах зада-
чу, поставленную руководителем обучения;

4. Руководителю обучения вести контроль ра-
боты учащихся и запись хода работы учащихся 
для дальнейшего анализа результатов комплекс-
ного обучения;

5. По окончании практической подготовки 
руководителю обучения оценить результат вы-
полнения поставленных задач и при необходи-
мости, воспроизвести на экране проектора ход 
работы в выбранные моменты времени для со-
вместного анализа с обучающимися.

  а)                                                                                                                      б)
Рис. 6. Пульт оператора связи (а), щит распределительный (б)
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Выводы
Использование компьютерного тренажера 

«Бал-Э» позволяет проводить обучение специ-
алистов порядку эксплуатации и применения 
БРК «Бал-Э» и обеспечивает поддержание на 
высоком уровне навыков специалистов, обслу-
живающих и эксплуатирующих данный БРК. 
Применение компьютерного тренажера «Бал-Э» 
позволит совершенствовать процесс подготовки 
личного состава, обеспечит приобретение на-

Рис. 7. Схема взаимодействия тренажера «Рабочее место оператора связи» класса СКПУС и комплекта средств связи класса 
СПУ (АСК – аппаратура связи и коммутации, БСС – блок системный специализированный, ПОС – пульт оператора связи)

выков применения по предназначению БРК 
«Бал-Э» и сокращение использования штатного 
вооружения и техники в процессе подготовки.

Литература
1. Кашин В.М., Белов В.В., Власов Н.Н., Води-
ченков Д.А. Принципы построения учебно-тре-
нировочных средств и опыт создания тренажера 
оперативно-тактического ракетного комплек-
са // Вестник РГРТУ, 2016. №57. С.94-104.



 

№
1(

67
)2

02
3

8

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

О МЕТОДАХ КОНТРОЛЯ ЗАЗОРА 
МЕЖДУ ПРЕОБРАЗОВАТЕЛЕМ И 
ОБЪЕКТОМ

ABOUT METHODS FOR CONTROLLING 
THE GAP BETWEEN THE 
TRANSDUCER AND THE OBJECT

УДК 537.811

Олег Александрович Короткий
кандидат технических наук
руководитель аппарата Генерального директора
ответственный Секретарь
АО «Научно-производственное предприятие
«Калужский приборостроительный завод 
«Тайфун»
Адрес: 248035, г. Калуга,
Грабцевское шоссе, д. 174
Тел.: +7 (910) 707-80-50
E-mail: oleg.korotkii@mail.ru

Николай Федорович Врублевский
кандидат технических наук, доцент
доцент кафедры 
КФ МГТУ им. Н.Э. Баумана
Адрес: 248000, г. Калуга, ул. Баженова, д. 2
Тел.: 8 (910) 521-31-00

Один из способов неразрушающего контро-
ля напряженного состояния деталей машин и 
конструкций и, в частности, остаточных напря-
жений, основан на взаимосвязи между уровнем 
механических напряжений (деформаций) и маг-
нитными характеристиками ферромагнетика 
(магнитоупругий эффект)  [1-5]. Регистрируя с 
использованием магнитоупругих преобразова-
телей изменение магнитных свойств металла 
объекта, можно получить данные о величинах 
напряжений. При этом для максимального ис-
ключения влияния на результат измерения ха-
рактеристик металла с напряжениями не свя-
занных, градуировку средств измерения следует 
проводить с использованием образцов того же 
химического состава и с аналогичной механиче-
ской предысторией. Однако практика показала, 

что наиболее значительное влияние на уровень 
погрешности оказывает переменный зазор меж-
ду преобразователем и объектом.

Анализ магнитной цепи, образующейся при 
проведении измерений, привел к выводу: необ-
ходимо контролировать величину магнитного 
сопротивления зазора и устанавливать его оди-
наковым и равным градуировочному значению 
RМЗ при градуировке преобразователя и измере-
ниях. В то же время, магнитные сопротивления 
остальных элементов цепи не должны оказывать 
влияние на процесс установки и здесь основное 
внимание следует уделить участку, образованно-
му металлом объекта.

Исключения или допустимого снижения вли-
яния переменных электромагнитных свойств 
материала объекта на результат установки RМЗ 

Аннотация:
В статье исследуются способы неразрушающего контроля напряженного состояния деталей машин и кон-

струкций на основе остаточных напряжений. Изменения магнитных свойств металла объекта регистрируются 
с применением магнитоупругих преобразователей. В результате получаем данные о величинах напряжений. 
Предложено устройство, позволяющее измерять механические напряжения в объектах из ферромагнитных 
материалов на основе полученных результатов.

Ключевые слова: контроль напряженного состояния, остаточное напряжение, магнитное сопротивление, 
магнитопровод.

Summary
The article investigates methods of non-destructive stress control of machine parts and structures based on 

residual stresses. Changes in the magnetic properties of the metal of the object are recorded using magnetoelastic 
transducers. As a result, we obtain data on the values of stresses. A device is proposed that allows measuring me-
chanical stresses in objects made of ferromagnetic materials based on the results obtained.

Keywords: stress state control, residual voltage, magnetic resistance, magnetic circuits.
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можно добиться,  применяя метод вихревых 
токов (МВТ) [6,7]. С его использованием разра-
ботано устройство для измерения механических 
напряжений в объектах из ферромагнитных 
металлов, описанное в [8]. В го состав входит 
П-образный магнитопровод с намагничиваю-
щей и измерительной обмотками с феррито-
выми чашками на торцах, которые являются 
токовихревыми преобразователями (ТВП). Об-
мотки ТВП соединены последовательно и пред-
ставляют собой индуктивность параллельного 
колебательного контура автогенератора блока 
установки RМЗ, который благодаря фазовому 
сдвигу работает на частоте выше резонансной. 
Такой режим работы позволяет получить не-
обходимую отстройку от влияния переменных 
электромагнитных свойств металла объекта на 
установку RМЗ.

Возможен другой подход к решению постав-
ленной задачи. Из теории [9] известно, что маг-
нитное сопротивление участка магнитной цепи 
можно рассчитать с использованием выражения:

RМ= l /µ0µS,
где l, S – длина и площадь поперечного сечения 
участка соответственно;
µ0 – магнитная постоянная;
µ – относительная магнитная проницаемость.

Известно также, что емкость плоского кон-
денсатора равна:

C=ε0εS/d,
где d, S – расстояние между пластинами и пло-
щадь одной пластины соответственно;
ε0 – диэлектрическая постоянная;
ε – диэлектрическая проницаемость среды меж-
ду пластинами.

Сравнивая приведенные выражения и при-
нимая в расчет, что для воздушной среды значе-
ния µ и ε равны единице, а величины l и d экви-
валентны, можно получить следующие зависи-
мости, связывающие эти два параметра зазора:

RМЗ=ε0/µ0 1/C и C=ε0/µ0 1/ RМЗ
Следовательно, если на торцах П-образного 

магнитопровода преобразователя разместить 
проводящее покрытие, то контролируя емкость 
конденсатора, образованного покрытием и по-
верхностью металла объекта можно установить 
градуировочное значение магнитного сопро-
тивления зазора, полностью исключив влияние 
электромагнитных свойств металла объекта на 
процесс его установки.

На основе полученных результатов предло-
жено устройство для измерения механических 
напряжений в объектах из ферромагнитных 
металлов [10], структурная схема которого пред-
ставлена на рисунке 1.

В устройство входят: преобразователь, со-
стоящий из П-образного ферритового магнито-
провода 1 с возбуждающей 2 и измерительной 
3 обмотками и электропроводящим покрытием 
4 на торцевых поверхностях полюсов; узел кон-
троля 5 емкости конденсатора, образованного 
покрытием 4 и металлом объекта 6 и узел изме-
рения напряжений 7; образцовый конденсатор 
8 выполнен аналогичным конденсатору, образу-
емому покрытием 4 и металлом объекта 6. Маг-
нитное сопротивление зазора между обкладка-
ми конденсатора 8 равно градуировочному его 
значению, устанавливаемому между преобразо-
вателем и объектом перед проведением измере-
ний. Контроль емкости конденсатора 8 с исполь-
зованием ключа 9 необходим для учета влияния 
внешних факторов на установку RMЗ. Покрытие 
4 крепится к полюсам магнитопровода 1 клеем 
10. Толщина покрытия для уменьшения влия-
ния на результат измерения напряжений долж-
на составлять не более 0,1 глубины проникно-
вения вихревых токов в материал покрытия 
на рабочей частоте измерений. Целесообразно 
покрытие 4 выполнять ферромагнитным, на-
пример, из пермаллоевой фольги, что позволит 
снизить магнитное сопротивление зазора между 
торцами магнитопровода 1 и объектом 6.

Порядок работы с устройством следующий: 
перемещая преобразователь по вертикали от-
носительно поверхности объекта достигается 
определенное значение емкости конденсатора, 
образованного покрытием 4 и поверхностью 
объекта 6, что свидетельствует об установке гра-
дуировочного значения магнитного сопротив-
ления зазора RMЗ; после чего с использованием 
узла 7 в соответствии с известными методиками 

Рис. 1. Структурная схема устройство для 
измерения механических напряжений в объектах из 

ферромагнитных металлов
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[1-4] проводится измерение механических, в т.ч. 
остаточных, напряжений.
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SYSTEMS

УДК 621.865

Олег Александрович Короткий
кандидат технических наук
руководитель аппарата Генерального директора
ответственный Секретарь
АО «Научно-производственное предприятие
«Калужский приборостроительный завод 
«Тайфун»
Адрес: 248035, г. Калуга,
Грабцевское шоссе, д. 174
Тел.: +7 (910) 707-80-50
E-mail: oleg.korotkii@mail.ru

Система управления мобильным роботом 
может быть представлена следующими уровня-
ми [1, 2, 3].

Нижний уровень системы управления. За 
взаимодействие с регуляторами скорости и по-
ложения, а также за работу исполнительных 
устройств отвечает микроконтроллер Arduino 
Mega 2560, а также драйвер двигателя L298N. 
Исполнительные устройства данного робота 
представляют собой пару двигателей постоян-
ного тока 33GB-520-18.7.

Тактический уровень системы управления. 
За решение задач движения мобильного робо-
та в среде отвечает микроконтроллер Arduino 
Mega 2560.

Стратегический уровень системы управ-
ления. За разложение сложных задач на более 
мелкие подзадачи отвечает одноплатный ком-
пьютер Raspberry Pi 4 Model B.

Система навигации. За определение место-
положения робота и его ориентацию на карте 

отвечает микроконтроллер Arduino Mega 2560 
использующая данные полученные от системы 
очувствления.

Информационно измерительная система. 
За снятие данных с датчиков, их обработку от-
вечает микроконтроллер Arduino Mega 2560. 

Система очувствления. Данная система 
включает в себя лазерный дальномер WAVGAT 
VL53L0X и датчик оптический щелевой инфра-
красный (2 штуки).

На рисунке 1 представлена структурная схема 
интеллектуальной системы управления мобиль-
ным роботом. Алгоритмы работы составляю-
щих системы управления представлены на блок 
схеме алгоритма в виде предопределенных про-
цессов.

На нижнем уровне осуществляется выбор 
электродвигателя. Исполнительным устрой-
ством мобильного робота являются двигатели 
постоянного тока модели 33GB-520-18.7 (рису-
нок 2).

Аннотация:
В статье рассматриваются и предлагаются алгоритмы аппаратно-программного комплекса управления мо-

бильным роботом для решения задач по управлению траекторией и алгоритм взаимодействия микрокон-
троллера с двигателем при решении задач управления. Приведена разработанная структурная схема интел-
лектуальной системы управления мобильным роботом.

Ключевые слова: марковские процессы, алгоритм, мобильный робот, задача управления, оптимальная тра-
ектория.

Summary
The article discusses and proposes algorithms for the hardware and software control complex of a mobile robot 

for solving trajectory control problems and an algorithm for the interaction of a microcontroller with an engine 
when solving control problems. The developed block diagram of the intelligent control system of a mobile robot 
is presented.

Keywords: Markov processes, algorithm, mobile robot, control task, optimal trajectory.
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Стратегический уровень
системы управления

Тактический уровень
системы управления

Нижний уровень
системы управления

Информационно-
измерительная

система

Система
навигации

Система очувствления

Исполнительные механизмы

Рис.1. Структурная схема

Технические характеристики выбранного 
двигателя следующие:

● номинальное напряжение 12 В;
● ток холостого хода 100 мА.
Тип мотора:
● электродвигатель постоянного тока, кол-

лекторный;
● энергосбережение IE4;
● вес 100 гр;
● обороты 190-380 об/мин.
Алгоритм взаимодействия микроконтролле-

ра с двигателями.
Алгоритм взаимодействия микроконтролле-

ра с двигателем представлен на рисунке 3.
Расчет мощности. Нижеприведенные расчет 

производится с учетом номинальной нагрузки 

на установку (предельные значения не учитыва-
ются), т.к. данный параметр оказывает прямое 
влияние на потребление тока двигателями. По 
приведенным расчетам видно, суммарное по-
требление тока микросхемами не превышает 
значения 0,1А. При дальнейших вычислениях 
значение тока используем с запасом, значение 
которого составит 0,9А, а итоговое значение бу-
дет равняться 1А.

1) PDC motor =0,2A*2*12B=4,8Bт;
2) Pмикросхем=5В*1А=5Bт ч;
3) Сбатарей=2,2А ч *3,7В*3=24,42 Вт ч;
4) Тпостоянной работы=24,42/(4,8+5)=2,49ч≈150 мин.
Поскольку на один оборот двигателя прихо-

дится 13 отверстий, за полный оборот гусеницы 
будет 3,15 оборота.

Рис. 2. Двигатель постоянного тока

Номинальная скорость вращения двигате-
ля: от 190 об/мин до 380 об/мин. Примем но-
минальную скорость вращения равной 285 об/
мин. Зная, что пройденное расстояние связано 
с оборотами соотношением 1 об=13 см пути, по-
лучим:

L=T*V*l=150*285*130=5557500 м=5557,5м.
Для проверки работы приводов была разра-

ботана схема работы в Simulink с обратной свя-
зью по энкодерам. Схема системы управления 
двигателями постоянного тока и диаграммы 
представлены на рисунках 4-7.
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Начало 

Начальная 
инициализация

Проверка подключения

Получение команды

Команда
выполнена?

Управляющее 
воздействие

Коррекция 
требуется?

Коррекция

Конец

Да

Да

Нет

Нет

Рис. 3. Алгоритм взаимодействия микроконтроллера 
с двигателями Рис.6. Разница пройденного расстояния в миллиметрах

Рис. 5. Пройденное расстояние в миллиметрах

Рис. 4. Система управления двигателями
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Тактический уровень системы управления 
представляет собой интеллектуальные алгорит-
мы, решающие задачи движения мобильного 
робота в среде с препятствиями. Тактический 
уровень по своей сущности – это система управ-
ления движением. В данном мобильном роботе 
тактический уровень системы управления реа-
лизован на основе марковских процессов, алго-
ритм выбора оптимальной траектории основы-
вается на марковской цепи [4,5]. Параметр оп-
тимальности траектории прямо пропорциона-

Рис. 7. Угловое отклонение в градусах

Рис. 8. Пример работы тактического уровня

Начало 

Получение набора 
возможных траекторий 

движения от 
стратегического уровня

Определение 
оптимальной 
траектории

Разбиение 
оптимальной 

траектории на базовые 
участки движения

Передача данных на 
нижний уровень 

системы управления

Начало 

Рис. 9. Алгоритм работы тактического уровня

Начало 

Определение узла 
Марковского графа

Вычисление 
следующего узла 

движения

Вычисление платежа за 
перемещение

Конечная точка 
достигнута?

Нет

Да

Обработка результатов

Оптимальная 
траектория 

определена?

Да

Конец

Нет

Рис. 10. Алгоритм вычисления оптимального пути
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лен сумме платежей на всех участках движения. 
Подробнее работа этого уровня рассмотрена в 
предыдущих главах. На рисунке 8 представлен 
пример работы тактического уровня.

В данном автономном мобильном роботе с 
интеллектуальным управлением на основе ана-
лиза марковских процессов тактический уро-
вень системы управления работает по алгоритму 
(рисунок 9).

В системе управления блок «определение 
оптимальной траектории» работает при помо-
щи алгоритмов работающих на основе теории 
марковских процессов [6,7] (рисунок 10). В каче-
стве вероятности перехода в новое состояние ис-
пользуется вероятность безаварийного прохож-
дения участка относительно других участков, а 
платежность участка определяется быстротой 
его прохождения.

Заключение
На основе изложенного можно сделать вы-

вод, что система управления, основанная на 
марковских процессах, имеет широко прорабо-
танные методики программной реализации, не 

требует длительного обучения, требует меньше 
аппаратных ресурсов для реализации.
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Введение
Развитие физики сопровождалось ступенча-

тым усложнением природы используемых чи-
сел. Сначала применяли натуральные числа, 
затем их объединяли с такими же натуральны-
ми, но уже отрицательными числами; после до-
бавления нуля это привело к множеству целых 
чисел. Отношения целых чисел являются раци-
ональными числами, их можно записать в виде 
периодических дробей; продление периода до 
бесконечности добавляет к рациональным чис-
лам иррациональные; в совокупности появля-
ется ось действительных чисел. Со временем 
существенную роль стали играть комплексные 
числа A+iB, основанные на паре действитель-
ных осей и добавленной мнимой единице. Сле-
дующим этапом был переход к гамильтоновым 
кватернионам A+iB+jC+kD, содержащим мни-
мые единицы i, j и k. Эволюция понятия числа 
выглядит так, что числа более сложного этапа 
конструируются на основе чисел, определен-
ных на предыдущем этапе усложнения. Однако 
У.Р. Гамильтон пошел более простым путем [1]. 

Сначала он безуспешно попытался получить 
гиперкомплексные числа вида A+iB+jC, введя 
вторую мнимую ось. Затем он применил эту же 
технику в третий раз и сумел получить кватер-
нионы – числа A+iB+jC+kD с заманчивыми и 
перспективными свойствами. Однако попытки 
найти в математике кватернионов особенности, 
конкурентно выгодные для ее применения в фи-
зике, остались недостаточно убедительными [2]. 
Здесь мы покажем, что в процессе определения 
кватерниона осталась неисследованная альтер-
натива, которая приводит к важным физиче-
ским следствиям.

Метод
Спустя почти два столетия стало ясно, что, 

следуя рекуррентному правилу создания по-
колений более сложных чисел, Гамильтон мог 
компоновать свои гиперкомплексные числа не 
из исходного комплексного числа и двух допол-
нительных одномерных мнимых осей, а только 
из комплексных плоскостей, т.е. из двумерных 
объектов. Если сложение трех комплексных чи-

Аннотация:
В математике вводится видоизмененное определение кватерниона, приводящее к появлению сразу пары 

кватернионов. В физике иллюстрируется реальное проявление этого удвоения в спектре масс легких суба-
томных частиц.

Ключевые слова: кватернионы, субатомные частицы.

Summary
In mathematics, a modified definition of a quaternion is introduced, it leads to the appearance of a pair of qua-

ternions at once. In physics, the real manifestation of this doubling is illustrated in the mass spectrum of light 
subatomic particles.

Keywords: quaternions, subatomic particles.
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сел a+ib, c+jd и e+kf с ортогональными мнимы-
ми единицами i, j и k дает обычный кватернион 
Гамильтона (a+c+e)+ib+jd+kf, то перемножение 
приводит уже к некоему необычному объекту 
S=(a+ib)(c+jd)(e+kf), где числа a, b, c, d, e и f –  
шестерка действительных параметров. Создав S, 
и пытаясь построить из него кватернион, надо 
избавиться от двух лишних параметров, сохра-
нив при этом имманентную симметрию мнимых 
единиц. Оказывается, достаточно убрать пару 
параметров либо в вещественных частях ком-
плексных чисел: QA=(a+ib)(a+jc)(a+kd), либо в 
мнимых частях: QB=(a+ib)(c+jb)(d+kb), т.е. опре-
деление S и его упрощение порождает сразу 
пару разных кватернионов.

Каждый тип числа – натуральное, целое, 
рациональное и т.д. – имеет свою область при-
менения. Натуральные числа считают «штуки» 
(монеты, звезды и т.п.), рациональные числа вы-
ражают отношения «штук» (отношение частот в 
музыке, отношение числа зубьев связанных ше-
стеренок в механизмах и т.п.), без комплексных 
чисел непросто вычислять в электротехнике и 
невозможно в квантовой механике. Взаимос-
вязанные кватернионы QA и QB также должны 
иметь спектр соответствующих приложений. 
Одно из этих приложений обнаруживается в 
физике субатомных частиц и полей. 

Выражение
E2=(mc2)2+(pc)2=(mc2)2+px

2c2+py
2c2 +pz

2c2

для квадрата энергии в динамике специальной 
теории относительности можно формально пе-
реписать как произведение двух сопряженных 
кватернионов:

(mc2+ipxc+jpyc+kpzc) (mc2–ipxc–jpyc–kpzc)≡EQEQ*.
Если кватернионы EQ и EQ* выпадают на ось 

действительных чисел, то они должны совпасть 
с E, но EQEQ* выглядят поначалу как

(a3-bcd)(a3+bcd)≠EA
2 и (acd-b3)(acd+b3)≠EB

2.
Для возникновения квадрата энергии EA

2 из 
выражений EQEQ* должны исчезнуть произведе-
ния bcd, а для возникновения квадрата энергии 
EB

2 из EQEQ* должны исчезнуть члены b3. Оказы-
вается, при выпадении кватернионов EQ и EQ* на 
ось действительных чисел автоматически проис-
ходит именно это нужное обнуление bcd и b3. Из 
случая QA получается энергия EA в форме a3, а 
также ноль, который можно пометить как EA=0A. 
Из QВ остается тоже ноль, на этот раз его можно 
пометить как EB=0B, а также ненулевая энергия, 
в общем случае не совпадающая по форме с a3.

Результаты и обсуждение
Вводя сомножитель E0 как носитель размер-

ности энергии и, соответственно, переопреде-
ляя параметр a как безразмерную величину, 

множество энергий покоя можно представить 
в виде составного спектра состояний с энерги-
ями покоя EA=E0a

3 и EB≠0, которые можно ин-
терпретировать как энергии покоя массивных 
объектов, а также нулевые энергии покоя EA=0 
и EB=0, которые, как известно, бывают у без-
массовых полей. Упоминание в этом контексте 
безмассовых полей позволяет предположить, 
что соответствующие массивные объекты могут 
оказаться субатомными частицами.

На примере субатомных частиц x мы уже 
проиллюстрировали свою эмпирическую наход-
ку [3], что кубические корни из энергий покоя 
mxc

2 (здесь: из энергий покоя EA или EB), лишен-
ных размерности делением на энергию покоя 
mec

2 электрона e (здесь: на E0), тяготеют к нату-
ральным числам и к их половинам (к a=n и к 
a=n+1/2, где n – натуральное число или нуль), 
то есть числа (mx/me)

1/3, т.е. кубические корни чи-
сел mx/me, в заметной доле случаев приближенно 
квантованы. Среднее отклонение чисел (mx/me)

1/3 

от ближайших чисел n или n+1/2 близко к нулю. 
Иными словами, для широкого круга легких су-
батомных частиц эти числа стремятся именно к 
значениям n и n+1/2. 

Можно вычислить на основании [4] отклоне-
ния (mx/me)

1/3 от величин, округленных до целых 
и полуцелых значений. Они могут быть выраже-
ны в долях от 0.25, т.е. от половины расстояния 
между соседними квантованными числами. При 
этом сначала могут быть вычислены расстоя-
ния от экспериментального значения (mx/me)

1/3 
до ближайшего целого или полуцелого числа. 
Полученное положительное число затем можно 
поделить на 0.25, т.е. на максимальное значение 
возможного отклонения (mx/me)

1/3 от ближайшего 
целого или полуцелого числа. Сумма этих чи-
сел даст эмпирическую оценку тенденции всего 
пула чисел (mx/me)

1/3 анализируемых частиц к чис-
лам n и n+1/2. 

Многократно выбирая наборы такого объема 
из случайных аналогов масс, т.е. из множества 
равномерно распределенных на том же экспе-
риментальном интервале случайных величин, и 
проводя с ними те же процедуры, можно полу-
чить оценку вероятности полученного резуль-
тата. При этом мы удаляли ложный вклад от 
повторяющихся значений масс частиц и антича-
стиц. В итоге оказывается, что из всех квази-экс-
периментальных аналогов экспериментального 
набора масс лишь 2% (т.е. в среднем одна попыт-
ка из 50) дает лучшие приближения к множеству 
соседних значений n и n+1/2. Таким образом, в 
итоге уровень доверия оказывается близким к 
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98%. При существующем объеме эксперимен-
тального материала это вполне обеспечивает до-
верие к обсуждаемому феномену близости чисел 
(mx/me)

1/3 к числам вида n и n+1/2.
Случаи фотона, трех нейтрино и электрона 

можно опустить, т.к. отклонения от соответству-
ющих квантованных значений 0, 0 и 1 при этом 
либо отсутствуют, либо очень малы, и в результа-
те они сильно улучшают уже полученную хоро-
шую оценку. Случаи протона и нейтрона также 
должны быть опущены, но по другой причине. 
Соответствующие значения (mx/me)

1/3, т.е.
12.245304708(39)≈12.25 и 
12.250928512(39)≈12.25

расположены посередине между соседними 
числами 12.00 и 12.50. Ясно, что это уже вовсе не 
доминирующий вариант a3, а альтернативный 
ему вариант из набора объектов с существенной 
массой.

Полученной оценки уровня доверия вполне 
достаточно для того, чтобы привлечь внима-
ние к числам (mx/me)

1/3. Наблюдается отчетливое 
квантование величин (mx/me)

1/3, и можно смело 
предполагать, что оно индуцировано математи-
кой кватернионов, по-видимому, в данном пла-
не естественной для описания мира субатомных 
частиц. В связи с этом можно упомянуть неком-
мутативность кватернионов, а также представ-
ленную в работе [5] кватернионную интерпре-
тацию спина ½.

В отличие от динамики частной теории отно-
сительности, в ее кинематике соответствующая 
центральная формула имеет вид

t2=I2+(x/c)2+(y/c)2+(z/c)2.
Здесь x, y и z – смещения по координатам за 

предельно малое время t, а интервал I – это время 
в собственной (неподвижной, в отсутствие смеще-
ний) системе координат. Аналогично случаю ди-
намики, формулу для t2 можно переписать в виде 
произведения сопряженных кватернионов

t2=(I+i·x/c+j·y/c+k·z/c)·(I-i·x/c-j·y/c-k·z/c)≡tQtQ*,
и при этом потребовать, чтобы t – величи-

на, которую можно измерить – была реальным 
числом. Тогда, вполне аналогично представ-
ленному выше случаю динамики частной тео-
рии относительности возникают решения t1=a3, 
t1=0 и t2=0, t2≠a3. Времена a3 отвечают объемам 
3D-объектов, неких массивных кубов. Време-
на ≠a3 отвечают более сложным объектам, в на-
шем случае это нуклоны. Оставшиеся нулевые 
времена можно пытаться ставить в соответствие 

переносчикам безмассовых полей и почти без-
массовым нейтрино (они более, чем в миллион 
раз легче электрона).

Эти результаты уже доложены на математи-
ческих конференциях [6,7].

Выводы
Переопределение кватерниона указывает на 

новые физические явления, в частности, на осо-
бенную роль кубических корней обезразмерен-
ных делением на массу электрона масс субатом-
ных частиц. Оказалось, что эти эксперименталь-
но обоснованные, то есть физические величины 
имеют тенденцию быть близкими к натураль-
ным числам и к их половинам. Случаи протона 
и нейтрона также оказались особенными. Нуле-
вые времена можно пытаться ставить в соответ-
ствие переносчикам безмассовых полей и почти 
безмассовым нейтрино. Эти результаты согласу-
ются с предложенным математическим обосно-
ванием измененного определения кватерниона.

Литература
1. W.R. Hamilton. Lectures on Quaternions (Hodg-
es & Smith, Dublin, (1853).
2. Березин А.В., Березин Ю.В., Курочкин Ю.А., 
Толкачев Е.А. Кватернионы в релятивистской 
физике. М.: УРСС, 2003. 202 с.
3. Коломбет В.А. Макроскопические флуктуа-
ции, массы субатомных частиц и дискретное 
пространство-время  // Биофизика, 1992. №37. 
Вып. 3. С.492-499.
4. P.A. Zyla et al (Particle Data Group), Prog. Theor. 
Exp. Phys. 2020, 083C01 (2020).
5. Арнольд В.И. Геометрия комплексных чисел, 
кватернионов и спинов. М.: Издательство Мо-
сковского центра непрерывного математическо-
го образования. Москва, 2002.
6. Коломбет В.А., Лесных В.Н., Елистратов А.В. 
«Расщепление» кватерниона. Тезисы докладов 
Всероссийской научной конференции «Теоре-
тические основы конструирования численных 
алгоритмов и решение задач математической 
физики», посвященной памяти К.И.  Бабенко 
(Пущино, 24-26 августа, 2022  г.). М.: ИПМ им. 
М.В. Келдыша РАН, 2022. С.60-61.
7. Коломбет В.А., Milian-Sanchez V., Лесных В.Н. 
Переопределение кватерниона. Тезисы докла-
дов XVIII Международной конференции «Фин-
слеровы обобщения теории относительности»» 
FERT-2022. 25-26 ноября 2022 г. С. 81-88.



№
1(

67
)2

02
3

19

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

МЕТОД РАСЧЕТА ЧАСТОТНЫХ 
ХАРАКТЕРИСТИК АКУСТИЧЕСКИХ 
ПРОСТРАНСТВЕННЫХ 
ШУМОПОДАВЛЯЮЩИХ УСТРОЙСТВ  
НА ИНФРАЗВУКОВЫХ СТАНЦИЯХ

A METHOD FOR CALCULATING THE 
FREQUENCY CHARACTERISTICS OF 
ACOUSTIC SPATIAL NOISE-CANCELING 
DEVICES AT INFRASOUND STATIONS

УДК 52.08

Игорь Александрович Рыбин
кандидат технических наук, доцент
начальник 1 центра научно-исследовательского
(специального контроля)
ФГКУ «12 ЦНИИ» Минобороны России
Адрес: 141300, Московская обл.,
г. Сергиев Посад-7, ул. Весенняя, 26
Тел.: +7 (965) 270-94-25
E-mail: fgu12tsnii@mil.ru

Андрей Викторович Роговой
кандидат технических наук
ведущий научный сотрудник 1 отдела 1 центра
научно-исследовательского (специального контроля)
ФГКУ «12 ЦНИИ» Минобороны России
Адрес: 141300, Московская обл.,
г. Сергиев Посад-7, ул. Весенняя, 26
Тел.: +7 (909) 933-58-11
E-mail: fgu12tsnii@mil.ru

Пульсации скорости ветра составляют около 
10% от средней скорости ветра в спектре микро-
метерологического масштаба (свыше 10-3  Гц)  
[1-5]. Случайному полю скоростей турбулентно-
го потока соответствует связанное с ним случай-

ное поле давления. Поэтому всякий приемник 
давления, помещенный в турбулентный поток, 
регистрирует колебания давления, образующие 
случайный помеховый фон. Акустические про-
странственные шумоподавляющие устройства 

Аннотация:
На основе приближения плоских волн для поля давления от импульсного источника в дальней зоне в рабо-

те показано, что частотная характеристика акустического пространственного шумоподавляющего устрой-
ства (АПШУ), используемого при инфразвуковом мониторинге атмосферы, в рабочей полосе частот хорошо 
описывается функцией Бесселя первого рода порядка ноль от аргумента линейно зависящего от произведе-
ния частоты колебаний на длину воздуховода. Наиболее эффективно разработанный аппарат может быть ис-
пользован при восстановлении формы, поступающих на вход АПШУ сигналов высокой частоты, в той области 
спектра, где инфразвуковые помехи обладают низким уровнем фона и малыми интервалами пространствен-
ной корреляции, но сигналы подвергаются значительному искажению.

Ключевые слова: акустическое пространственное шумоподавляющее устройство.

Summary
Based on the approximation of plane waves for the pressure field from a pulsed source in the far zone, it is shown 

that the frequency response of an acoustic spatial noise-canceling device (ASNCD) used for infrasound monitoring 
of the atmosphere in the operating frequency band is well described by the Bessel function of the first kind of order 
zero of the argument linearly dependent on the product of the oscillation frequency by the length of the duct. The 
most effectively developed device can be used to restore the shape of high-frequency signals coming to the input 
of the ASNCD, in the spectral region where infrasound interference has a low background level and small spatial 
correlation intervals, but the signals are significantly distorted.

Keywords: acoustic spatial noise-canceling device.
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(АПШУ), устанавливаемые на вход микробаро-
метров, предназначены для снижения уровня 
фона при инфразвуковом мониторинге атмосфе-
ры. Как правило АПШУ состоит их нескольких 
воздуховодов длинной R с внутренним радиусом 
r, одним концом соединенных с усредняющим 
объемом (УО) V. На рисунке 1 представлена схе-
ма АПШУ. В работах [3-5] показано, что верхняя 
частота f регистрации атмосферных ядерных 
взрывов (АЯВ) влияет на параметры АПШУ:

,                  (1)

а сама частота зависит от мощности Q АЯВ и его 
удаленности L до АПШУ:
lgF=K5+K6*lgQ+K7*lgL+K8*cos[π(m-1)/6]*sinθ, (2)
где введены следующие обозначения:
m – порядковый номер месяца регистрации,
θ –  азимут направления от источника на пункт 
регистрации;
К5, К6, К7, К8 – коэффициенты (константы), зна-
чения которых в данной статье не приводятся.

При выполнении условия (1) давление на вы-
ходе АПШУ равно среднему арифметическому 
давлений на его входах. По этой причине объем, 
с которым соединены воздуховоды, называется 
усредняющим. Если N входов АПШУ разнесе-
ны на расстояние превышающие радиус про-
странственной корреляции помех, то дисперсия 
флуктуации давления на выходе АПШУ в N раз 
меньше, чем на входах системы. При синтезе 
АПШУ кроме акустического сопротивления (1) 
необходимо учитывать наличие разности фаз 
высокочастотных гармоник на своих входах, 
что приводит к снижению выходной амплитуды 
АВЫХ АПШУ относительно амплитуды АВХ на его 
входах [3-5]. Для круговой частоты ω запишем:

,    (3)

где  – волновой вектор;

 – радиус-вектор i-ого воздухозаборника АПШУ.
Пусть β – угол наземного следа волны с пер-

вым воздухозаборником; α – угол волнового век-
тора с плоскостью АПШУ.

За начало координат примем центр УО:
i => | | = R.

Так как углы между воздуховодами АПШУ 
равны, мы преобразуем выражение (3):

(4)

Если количество воздуховодов четное, то

,            

 (5)

где введены следующие обозначения:

Выражение (5) определяет зависимость Косл 
от N, β. Покажем, что в рабочей полосе частот 
АПШУ этой зависимостью можно пренебречь. 
Для чего и преобразуем выражение (5) к следу-
ющему виду [6]:

, (6)

где JX(y) – функция Бесселя 1 рода порядка X ар-
гумента y.

Такой выбор обусловлен следующим:
при N → ∞ => Косл → J0(z).

Преобразуем выражение (6) поменяв поря-
док суммирования:

. (7)

Чтобы упростить выражение (7) воспользуем-
ся соотношением из [7]:

. (8)

Если в выражении (7) 2·k не кратно N, то в со-
ответствии с формулой (8) коэффициенты при J2k 
обращаются в ноль и выражении (7) упрощается

. (9)

Для расчета АПШУ с нечетным количеством 
входов воспользуемся дополнительно следую-
щей формулой:

. (10)

После преобразования получим:

(11)
б)                                                                        в)

Рис. 1. Схема трехуровневого АПШУ: а) вариант размещения, 
б) усредняющий объем, в) воздуховоды

а)
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Учитывая, что при N>2 в соответствии с [6] 
выполняется условие:

J0(z)>>Jm·N (z)>>|J(m+1)·N (z)|,            (12)
упростим выражения (9) и (11):

; (13)

; (14)

,   (15)

где выражения (14) и (15) применяются при не-
четном количестве входов.

Если АПШУ является элементом малобазо-
вой акустической группы (МАГ), то удобнее вы-
разить величину z через скорость следа VСЛ ин-
фразвукового сигнала на МАГ:

z = 2·¶·f·R/VСЛ,                      (16)
где введено обозначение:
VСЛ  –  скорость «следа» инфразвукового сигнала 
на МАГ, вычисляем по разности времен прихода 
сигнала на каналы МАГ.

В международной системе мониторинга 
(МСМ) Договора о всеобъемлющем запрещении 
ядерных испытаний (ДВЗЯИ) и в Службе спе-
циального контроля Минобороны России ин-
фразвуковые станции (ИС) представляют собой 
МАГ, оснащенные двухуровневым АПШУ, где 
N = 4 при R = 6м. Его диаграмма направленно-
сти представлена на рисунке 2.

При условии z ≤ 2 амплитудно-частотная ха-
рактеристика этих АПШУ хорошо описывается 
выражением:

КОСЛ ≈ J0(ω·6/VСЛ)·J0(ω·3/VСЛ).         (17)
В общем виде частотные характеристики 

(ЧХ) АПШУ описываются формулами (9), (11), 
где можно ограничиться условием:

m ≤ [2·z/N].                            (18)
Получены простые аналитические зависи-

мости, позволяющие проводить синтез АПШУ 
с заданными частотными характеристиками, и 
впервые для нечетного числа входов. Наиболее 
эффективно разработанный аппарат может быть 
использован при восстановлении формы, посту-
пающих на вход АПШУ сигналов высокой часто-
ты, в той области спектра где инфразвуковые по-
мехи обладают низким уровнем фона и малыми 
интервалами пространственной корреляции, но 
сигналы подвергаются значительному искаже-
нию [4-5,8-10].
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Рис. 2. Диаграмма направленности АПШУ при N=4: а) z=0; 
b) z=1; c) z=2; d) z=3; e) z=4
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Введение
Актуальной задачей применения радиолока-

ционного и радиотехнического вооружения ко-
раблей и береговых комплексов является оцен-
ка эффективности радиотехнических средств 
(РТС) в текущих и прогнозируемых условиях. 
Данная оценка заключается в определении ре-
альных технических характеристик РТС в те-
кущих (прогнозируемых) условиях. Для кор-
ректного решения данной задачи необходимо 
проведение оценки условий загоризонтного 
распространения (УЗР) и определение текущего 
и/или прогнозируемого уровня радиолокацион-
ной наблюдаемости (РЛН) [1]. Под РЛН приня-
то понимать величину отношения фактической 
дальности действия в конкретных условиях к 
формулярной дальности действия РТС, обычно 
выражаемую в баллах. В общем случае из ряда 
внешних факторов, влияющих на РЛН, опре-

деляющим является тропосферная рефракция 
[1-5]. Для учета рефракции можно использовать 
один из следующих параметров среды распро-
странения (тропосферы): эквивалентный ради-
ус земли, градиент показателя преломления, 
отношение радиуса кривизны луча к радиусу 
земли. Перечисленные параметры однозначно 
связанны друг с другом и видом рефракции [3-5]  
(таблица 1), поэтому они могут использоваться 
для оценки уровня РЛН [5].

Обзор методов оценки РЛН
Существующие методы оценки РЛН по типу 

используемых исходных данных измерений 
можно разделить на пять основных групп.

Модельно-метеорологические методы
Данные методы основаны на приземных 

(надводных) измерениях параметров атмосферы 
(влажности, температуры и давления) [6]. Далее 

Аннотация:
В работе рассматриваются вопросы, посвященные оценке условий загоризонтного распространения элек-

тромагнитных волн и определению текущего и/или прогнозируемого уровня радиолокационной наблюдае-
мости. Данные об уровне РЛН в свою очередь необходимы для оценки реальных технических характеристик 
РТС в текущих (прогнозируемых) внешних условиях. В работе дается обзор и проводится сравнительный 
анализ известных методов оценки РЛН.

Ключевые слова: радиолокационная наблюдаемость, условия загоризонтного распространения, рефрак-
ция, тропосфера, навигационные космические аппараты, радиотехнические средства.

Summary
The paper deals with issues related to the assessment of the conditions for the over-the-horizon propagation of 

electromagnetic waves and the determination of the current and/or predicted lever of radar observability. Data on 
the lever of radar observability, in turn, are necessary to assess the real radio equipment technical characteristics in 
the current (forecasted) external conditions. The paper provides an overview and a comparative analysis of known 
methods for assessing radar observability. 

Keywords: radar observability, conditions for the over-the-horizon propagation, refraction, troposphere, naviga-
tion satellite, radio equipment.
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расчетным методом с помощью известных мо-
делей атмосферы (например – линейной, экспо-
ненциальной, биэкспоненциальной, Хопфилда) 
оценивается уровень РЛН.

Градиентные метеорологические методы
Данные метода основанные либо на прямых 

измерениях высотных профилей параметров ат-
мосферы с помощью метеорологических ракет, 
шаров и других воздушных носителей [7,8]. Да-
лее на основе результатов измерений оценивает-
ся уровень РЛН.

Методы радиофизического и радиоакустического 
зондирования

Методы данной группы в качестве исход-
ных данных для оценки РЛН используют ре-
зультаты измерений дистанционной зависи-
мости амплитуды отражений от морской по-
верхности (радиофизическое зондирование 
[7,9,10]), либо результаты радиоакустического 
зондирования [11].

Методы функции ослабления, измеренной с помо-
щью эталонного источника излучения

Методы данной группы в качестве исходных 
данных для оценки РЛН используют результаты 
измерений амплитуды сигнала эталонного ис-
точника, положение которого известно на всей 
траектории его движения. Существуют методы, 
которые производят оценку РЛН при движении 
эталонного источника как в интерференцион-
ной зоне [7,12-14], так и в зоне дифракции [7]. 
Далее на основе полученных данных расчетным 
методом восстанавливается градиент показателя 
преломления, а значит и уровень РЛН. 

Практическая реализация всех вышепере-
численных методов требует ряда организацион-
но-технических мероприятий и позволяет про-
вести диагностику лишь в одной географиче-
ской точке либо на одной трассе распростране-
ния волн в направлении эталонного источника 
сигнала. Проведение целого ряда специальных 
организационно-технических мероприятий для 
реализации перечисленных методов приводит к 
материальным и временным затратам, что не по-
зволяет обеспечить оперативность при проведе-
нии диагностики УЗР. Это значительно снижает 

эффективность данных методов при организа-
ции тактических действий сил ВМФ. Основные 
недостатки рассмотренных методов устранены в 
методах эталонного источника на базе навигацион-
ных космических аппаратов (НКА).

Методы эталонного источника на базе НКА
Методы данной группы в качестве исходных 

данных для оценки РЛН используют амплитуду, 
фазу и доплеровскую частоту сигналов от НКА 
[7,12-24], положение которых известно на всей 
траектории их движения из данных эфемерид. 
Далее на основе полученных данных расчетным 
методом восстанавливается градиент показате-
ля преломления, а значит и уровень РЛН. От-
носительно большое количество НКА в составе 
группировок глобальных навигационных спут-
никовых систем (ГНСС) позволяет производить 
оценку РЛН с высокой частотой и в различных 
азимутальных направлениях (пеленгах).

Методы эталонного источника на базе НКА
По используемым исходным данным для 

оценки РЛН методы эталонного источника на 
базе НКА можно разделить на три основные 
группы.

Методы функции ослабления
Методы функции ослабления в качестве ис-

ходных данных для оценки РЛН используют 
информацию об амплитуде сигнала от НКА, по-
лучаемую в процессе его радиозахода (радиовос-
хода). К данным методам можно отнести:

1. Интерференционный метод [7,12,13,17]: ана-
логичен ранее рассмотренному интерференци-
онному методу.

2. Метод угла радиозахода [7,12-17].
Данный метод является частным случаем ин-

терференционного метода: в отличии от ориги-
нального метода, при котором оцениваются все 
доступные максимумы и минимумы интерфе-
ренционных лепестков, в данном методе анали-
зируется только нижний минимум нижнего ин-
терференционного лепестка (угол радиозахода). 
Угломестное направление на нижний минимум 
нижнего интерференционного лепестка можно 
оценить, как с помощью математического аппа-

Таблица 1
Характеристики баллов РЛН

Балл 
РЛН Тип рефракции Характеристика 

РЛН

Отношение 
фактической дальности 

к формулярной

Эффективный 
радиус Земли,  

тыс. км

Градиент показателя 
преломления, 

N-ед./км
1 Пониженная Пониженная <0,9 5,6 21,6

2 Стандартная Нормальная 0,9–1,1 8,5 -39,3

3 Повышенная Повышенная 1,1–2,0 15,0 -90,3

4 Сверхрефракция Сверхдальняя >2,0 36,0 -129,2
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рата интерференционного метода [7,13], так и с 
помощью известных выражений для угла реф-
ракции [14]. 

Методы псевдодальности
Методы данной группы используют в каче-

стве исходных данных для оценки РЛН фазу 
сигнала или псевдодальность, получаемые в 
процессе радиозахода (радиовосхода) НКА. К 
данным методам можно отнести:

1. Фазовый метод [18]
Данный метод позволяет не только оценить 

градиент показателя преломления и уровень 
РЛН, но и восстановить высотный профиль по-
казателя преломления. Для этого в процессе ра-
диозохода (радиовосхода) НКА регистрируется 
измеренная псевдодальность от антенны прием-
ника до НКА (электрическая длина пути радио-
волн – ЭДПР) для всех угломестных положений 
спутника в диапазоне от 0° до 5°. Далее решается 
интегральное уравнение относительно высотно-
го профиля рефракции.

2. Метод функции отображения [19, 20-23]
Данный метод, как и фазовый метод, позво-

ляет восстанавливать высотный профиль по-
казателя преломления. Для этого в процессе 
радиозохода (радиовосхода) НКА регистриру-
ется измеренная псевдодальность от антенны 
приемника до НКА (ЭДПР) и точное значение 
дальности до НКА (из навигационного решения 
и эфемерид) для всех угломестных положений 
спутника в диапазоне от 0° до 5°. Далее решается 
интегральное уравнение относительно высотно-
го профиля рефракции. 

Методы псевдоскорости
Методы данной группы используют в каче-

стве исходных данных для оценки РЛН псевдо-
скорость, получаемую в процессе радиозахода 
(радиовосхода) НКА. К данной группе отно-
сится метод доплеровского сдвига частоты [24]. 
Данный метод, как и методы псевдодальности, 
предполагает решение интегрального уравне-
ния относительно высотного профиля показате-

ля уравнения, в левой части которого находится 
изменение доплеровской частоты сигнала, при-
нятого от НКА, обусловленное тропосферой.

Результаты сравнительного анализа методов 
эталонного источника на базе НКА сведены в 
таблицу 2.

Заключение
1. В работе были рассмотрены основные под-

ходы к решению задачи оценки РЛН, инфор-
мация о которой необходима для определения 
реальных технических характеристик и эффек-
тивного применения РТС в текущих (прогнози-
руемых) условиях. 

2. Практическая реализация большинства 
методов требует ряда организационно-техниче-
ских мероприятий и позволяет проводить диа-
гностику лишь в одной географической точке 
либо на одной трассе распространения волн в 
направлении эталонного источника сигнала, не 
обеспечивая при этом оперативности при оцен-
ке РЛН. Методы эталонного источника на базе 
НКА позволяют исключить указанные недостат-
ки, обеспечивая оперативную оценку РЛН в раз-
личных азимутальных направлениях (пеленгах).

3. Сравнительный анализ методов эталонно-
го источника на базе НКА показал, что с увели-
чением вычислительной сложности, как прави-
ло, увеличивается и точность оценки РЛН. При 
этом методы псевдодальности и псевдоскорости 
позволяют дополнительно оценить высотный 
профиль показателя преломления в результате 
решения интегральных уравнений.
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Введение
Для защиты антенных устройств радиолока-

ционных станций (РЛС) от воздействий внеш-
ней среды используются различные радиопроз-
рачные укрытия [1]. Главным электротехниче-
ским требованием к данным изделиям является 
требование внесения минимальных искажений 
ЭМВ (электромагнитной волны) при сохране-
нии прочностных и защитных свойств. 

При выборе технологического решения в 
процессе изготовления обтекателей на стадиях 
выходного контроля встает задача обнаружения 
и локализации дефектов (дефектоскопии) с ана-
лизом их размера, формы и т.п.

Известны методы неразрушающей дефекто-
скопии материалов (акустические, магнитные, 
вихревые, тепловые и др.) [2] способные выя-
вить только структурный дефект материала, без 
оценки радиопрозрачности. Поэтому, для при-
нятия решения о пригодности изделия необхо-
димо производить дефектоскопию, основанную 
на измерении радиотехнических (электриче-
ских) параметров.

Известен способ измерения радиотехниче-
ских параметров (в т.ч. величины потерь) обте-
кателей радиолокационных станций (РЛС) [3-5],  
основанный на методе замещения. Измеритель-
ная антенна находится в поле плоской электро-

Аннотация:
Для защиты антенных устройств радиолокационных станций (РЛС) от воздействий внешней среды исполь-

зуются различные радиопрозрачные укрытия. Главным электротехническим требованием к данным издели-
ям является требование внесения минимальных искажений ЭМВ (электромагнитной волны) при сохранении 
прочностных и защитных свойств. На этапах изготовления и обслуживания таких изделий, важно иметь воз-
можность выявлять и локализовывать участки, не отвечающие требованиям к величине потерь энергии, оце-
нивать их размеры и границы. Предложены новый метод дефектоскопии обтекателей, включающий в себя 
метод измерения потерь в обтекателе в слабобезэховых условиях, и методы оценки размеров и форм участ-
ков, не отвечающих требованиям по величине потерь.

Ключевые слова: радиолокационная станция, обтекатель, электромагнитная волна, величина потерь, коэф-
фициент прохождения, рецепторная модель.

Summary
To protect the antennas of radar stations from the external environment, various radomes are used. The main 

electrical requirements for these products is the requirement of introducing minimal distortion of electromagnetic 
waves (EMW) while maintaining strength and protective properties. It is important to identify and localize areas 
that do not meet the requirements for the magnitude of energy losses, to evaluate their sizes and boundaries. A 
new method for radome defectoscopy is proposed, it includes a way for measuring losses under weak anechoic 
conditions, and for estimating the sizes and shapes of sections that do not meet the requirements for the magni-
tude of losses. 

Keywords: electromagnetic wave, magnitude of losses, radar station, radome, receptor model, transmission 
coefficient.
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магнитной волны (ЭМВ) и ориентирована в на-
правлении получения максимального сигнала 
на выходе. Измерения производятся на рабо-
чей частоте f0 в два этапа. На первом этапе изме-
ряется уровень сигнала падающей ЭМВ с выхо-
да измерительной антенны (далее – антенна) без 
обтекателя E0, затем (на втором этапе) – измеря-
ется уровень сигнала E1 с выхода антенны с уста-
новленным обтекателем. По соотношению изме-
ненных сигналов производится расчет величи-
ны потерь ЭМВ в обтекателе:

                                 (1)

Недостатками известного способа является 
то, что переотражения ЭМВ от обтекателя (или 
радиопрозрачного укрытия) вносят погреш-
ность в измерения величины Е, а значит, и в рас-
четный уровень П.

Известен способ [6], отличающийся от [3] 
тем, что, для снижения погрешности измерения 
величины E, производится подавление переот-
ражений от обтекателя. 

Среди недостатков способов можно выделить 
следующие:

● необходимость организации системы подвеса 
и перемещения обтекателя, позволяющей изме-
нять расстояние антенна-обтекатель без измене-
ния пространственной ориентации обтекателя.

● наличие ряда ограничений, связанных с ге-
ометрическим размером антенны и обтекателя, 
не позволяющих проводить перемещения дан-
ным способом.

Общим недостатком описанных выше спосо-
бов является их помехонезащищенность, и, как 
следствие, невозможность применения вне без-
эховой камеры.

Для решения данных указанных был пред-
ложен метод измерения величины потерь в сла-
бобезэховых условиях с применением времен-
ной селекции. 

Метод измерения величины потерь в 
слабобезэховых условиях

Для проведения испытаний необходимо 
следующее оборудование: передающая и при-
нимающая измерительная антенна, кабельные 
сборки известной длины, векторный анализатор 
цепей с функцией временной области. Рабочее 
место схематично изображено на рисунке 1.

В общем виде расположение измерительных 
антенн на полигоне произвольной формы мож-
но представить следующим образом (рисунок 2). 

На рисунке 2 обозначены:
ИА – измерительные антенны;
a, b – стены полигона;
a1, b2 – расстояние от передающей антенн до 

стен a и b соответственно;
a2, b1 – расстояние от принимающей антенн 

до стен a и b соответственно;
lп – путь прямого сигнала (расстояние между 

передающей и принимающей антеннами);
x1 – угол падения (отражения) переотраже-

ния сигнала первого рода от стены a;
x2 – угол падения (отражения) переотраже-

ния сигнала первого рода от стены b;
 я– путь переотражения сигнала пер-

вого рода от стены a;
 – путь переотражения сигнала пер-

вого рода от стены b.
Для осуществления временной селекции не-

обходимо выбрать размер временного окна. Для 
этого рассмотрим пути переотражений первого 
рода l1 и l2. Отражения второго рода учитывать-
ся не будут, так как путь сигнала в них потенци-
ально больше, чем в отражениях первого рода. 
Экспериментально получено, что для проведе-
ния измерений оптимально выбирать времен-
ное окно Δl таким образом, чтобы оно удовлет-
воряло следующим условиям:

.                     (2)
Для настройки организации рабочего места 

и настройки измерительного оборудования:
1. Измерительные антенны устанавливаются 

как указано на рисунке 2. Поворотом антенн по 

Рис. 1. Схема рабочего места
Рис. 2. Расположение измерительных антенн на 

полигоне. Вид сверху
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азимуту и угла места находится максимальный 
сигнал.

2. Находится значение x1 и x2 из выражений:
; (3)

; (4)

3. Значения l1 и l2 из выражений:

;                       (5)

.                      (6)

4. Вычисляется значение Δl по формуле (2).
5. На дискретных частотах 0 ,nf f n f= + ⋅∆  где 
0,1,..., ( 1)n N= −  измеряется сигнал E(fn);
6. В каждой точке 0,1,..., ( 1)n N= −  выполняет-

ся операция: 
( ) ( ) ( )n nE f E f K n= ⋅ ,

где
( ) 2 4 60,40217 0,49703cos 0,09392cos 0,00183cosK n

N N N
π π π

= − + −  –
весовое окно Блэкмана-Хэрриса.

7. Производится преобразование Фурье:
( ) ( )

1

0

2exp
N

m n
N

i nmE t E f
N
π=

=

 = − 
 

∑ ,

( ), 0,1,..., 1m
mt m N

N f
= = −

∆
.

8. В каждой точке ( )0,1,..., 1m N= − выполняется 
операция: 

( ) ( ) ( )m m mE t E t D t= ,
где

( ) ( ) ( )( )
( )

0
0

0

sin /
exp

sin
m

m m
m

N k t t f
D t i t t f

t t f
π

π
π

− ∆  = − ∆   − ∆  
;

t0 – время прихода полезного сигнала;
k – ширина весового окна, находится по lk

c
∆

= , 
где с – скорость света в воздухе.

Рис. 3. Графики величины потерь для фторопласта-4 шириной 20 мм

9. Выполняется обратное преобразование 
Фурье: 1

0

1 2 )( ) ( ) exp
N

n m
m

i nmE f E t
N N

π−

=

 =  
 

∑
В итоге получаем значения восстановленного 

сигнала E на N дискретных частотах:
0 , 0,1,..., ( 1)nf f n f n N= + ⋅∆ = − .

Шаг по частоте и количество частот выбира-
ются исходя из вышеприведенных соотношений 
с учетом требуемой ширины временной области 
и шага по времени.

Как было сказано ранее процесс измерения 
объекта испытания (ОИ) производятся в два 
этапа: измерение уровня восстановленного сиг-
нала без ОИ (Е0) и на выходе антенны с ОИ (Е1). 
С учетом их осуществляется расчет Пi в задан-
ной i-й точке обтекателя.

Для сравнения на рисунке 3 приведены три 
графика величины потерь для одного и того 
же образца радиопрозрачного материала (фто-
ропласт-4, толщина 20 мм). Синим цветом изо-
бражен теоретический график величины потерь 
рассчитанный на основе справочных величин 
(относительной диэлектрической проницаемо-
сти ε и тангенсом угла диэлектрических потерь 
tg(α). Желтым цветом – график величины по-
терь, измеренных «Способом измерения потерь 
в обтекателе» [6]. Красным – график величины 
потерь, измеренных предложенным выше мето-
дом.

На основе полученных результатов, можно 
сделать вывод, что применение предложенной 
методики позволяет повысить стабильность из-
мерения величины потерь по сравнению с ранее 
известным способом.
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Визуализация результатов измерения 
посредствам построения цифрового 

изображения
Описанный выше метод позволяет измерять 

величины потерь энергии в обтекателе в ши-
рокой полосе частот и может быть использован 
при дефектоскопии. Под дефектоскопией обте-
кателя понимается не только поиск неоднород-
ностей (швов, уплотнений, трещин, расслоений, 
скоплений влаги) на его поверхности, но и оцен-
ка их потенциального влияния на величину по-
терь с целью последующего принятия решения 
о возможности дальнейшего применения иссле-
дуемого обтекателя в конечном изделии или до-
работки дефектов. 

Значение уровня восстановленного сигнала 
на выходе антенны с установленным обтекате-
лем Е1xiyi  замеряется для каждой геометрической 
точки с координатой [xi,yi,zj] (i=1,2,...,m; j=1,2,…
,k) с шагом ΔL и Δz (рисунки 4-6). Выбор оптималь-
ного шага расположения геометрических точек 
на поверхности обтекателя ΔLи Δz напрямую за-
висит от ожидаемого размера обнаруживаемых 
неоднородностей.

Данный обтекатель состоит из совокупности 
цилиндрической части  и сферы.

Для цилиндрической координаты любой точ-
ки поверхности  определяется системой уравне-
ний (рисунок 5)

.                       (7)

Здесь ρ и φ соответственно внешний радиус 
цилиндрической оболочки и угол поворота меж-
ду соседними точками в заданном сечении.

Рис. 4. Пример формы исследуемого обтекателя, с 
схематически нанесенными точками замера Еxiyi

Значение ΔL задает шаг замера Е1xiyi и опреде-
ляется зависимостью

2L πρ
ϕ

∆ = .

Шаг сетки частот выбирается исходя из ожи-
даемого размера обнаруживаемого дефекта. На 
практике было получено, что минимальный раз-
мер обнаруживаемого дефекта равен 1/10…1/4 
(в зависимости от его структуры и характера) 
площади апертуры измерительной антенны. В 
случае если контролируемая стенка обтекателя 
имеет сферическую или цилиндрическую фор-
му, необходимо учитывать возможную ошибку, 
вызванную этой неплоскостностью [7].

По замерам, полученным на двух этапах, осу-
ществляется расчет величины потерь в каждой 
геометрической точки.

Таким образом в результате обработки дан-
ных имеется массив [x,y,z,П], где содержаться  
величины потерь энергии Пi для каждой геоме-
трической точки [xi,yi,zj].

Для удобства анализа полученных результа-
тов с целью локализации наихудших и наилуч-
ших зон с точки зрения радиопрозрачности, по-
лученный массив данных представляется в виде 
цифрового изображения.

На рисунке 7 представлена сетка контрольных 

Рис. 5. Схема определения точек на цилиндрической 
части

Рис. 6. Схема расположения точек на развертке сферы
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точек, в каждой из которых указанно измерен-
ное значение величины потерь в зоне просвет-
ления обтекателя (рабочая частот ЭМВ). Для 
данного типа обтекателя, расчетное значение 
величины потерь составляет 2.0  дБ. Точки, в 
которых обнаружено превышения данного зна-
чения, фиксируются как дефектные. На рисунке 
показаны точки с минимальным и максималь-
ным значением величины потерь для данного 
образца (рисунок 7а). На рисунке 7б представлено 
цветовое изображение полученных результатов. 
На рисунке  7в представлена зона дефектности 
на реальной конструкции (на образец нанесе-
на сетка контрольных точек с соответствующей 
маркировкой их координат). Габариты контро-
лируемой зоны образца составляют 850х400 мм, 
шаг сетки точек 50 мм. Толщина образца 25 мм. 
Образец является элементом радиопрозрачной 

стенки обтекателя. Обшивки выполнены из сте-
клоткани пропитанной эпоксидной смолой, вну-
тренний слой – пенопласт.

На основе полученных результатов можно 
однозначно локализовать зоны с дефектами на 
поверхности обтекателя для их дальнейшей до-
работки.

Выводы
1. С целью осуществления поиска дефектов 

в рабочей зоне радиопрозрачных укрытий был 
предложен метод дефектоскопии основанный 
на измерении величины потерь энергии.

2. С целью повышения стабильности измере-
ний величины потерь энергии в радиопрозрач-
ных укрытиях, был предложен метод измере-
ния величины потерь энергии в слабобезэховых 
условиях основанный на временной селекции. С 
целью апробация метода, были проведены из-
мерения величины потерь энергии в листе фто-
ропласта-4 толщиной 20 мм при падении ЭМВ 
по нормали. Полученные результаты были срав-
нены с расчётными теоретическими значениями 
для данного материала и результатами получен-
ными ранее известным методом. Проведенные 
измерения показали, что применение получен-
ного метода позволяет повысить стабильность 
измерений в слабобезэховых условиях.

3. Была проведена дефектоскопия образца 
обтекателя. Благодаря проведенной визуализа-
ции результатов измерения, было обнаружено 
пятно дефекта в конструкции образца. Прове-
денное вскрытие обнаруженного участка пока-
зало наличие расслоения в данной зоне. 
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Рис. 7. Варианты изображения обнаруженного дефекта 
(а – численное отображение измеренных значений 

величины потерь (дБ) в контрольных точках,  
б – цифровое изображение, полученное путем цветовой 
обработки результатов измерения, в – зона дефектности 

на реальной конструкции)
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Введение
В настоящее время, в связи со сложивши-

мися тенденциями комплексирования и много-
функционального использования современных 
средств и комплексов связи, возникает необхо-
димость в применении сверхширокополосных 
ненаправленных антенн, способных работать на 
высоком уровне мощности.

Широкое применение в диапазоне УКВ по-
лучили дискоконусные и биконические антенны 
[1]. К достоинствам данного типа антенн можно 
отнести относительную простоту конструкции, 
возможность запитки стандартным коаксиаль-
ным кабелем с волновым сопротивлением 50 Ом 
без использования каких-либо согласующих 
устройств (СУ), а возможность подведения боль-
шой мощности фактически ограничивается кон-
струкцией питающего кабеля. Общим недостат-
ком такого типа антенн являются значительные 
массогабаритные характеристики, что ограни-
чивает область их применения.

Другим типом широкополосных антенн, яв-
ляются штыревые антенны с сосредоточенными 
нагрузками [2]. Как правило, используют актив-
ные или реактивные нагрузки. Применение ак-
тивных нагрузок обычно приводит к уменьше-

нию КПД антенны, а применение реактивных – 
к увеличению ее габаритных размеров. Рабочая 
полоса частот таких антенн, как правило, не пре-
вышает 90%. Антенны данного типа отличаются 
сложностью конструкции, имеют существенные 
ограничения по подводимой мощности, связан-
ные с конструкцией сосредоточенных элементов 
и СУ. К достоинствам данного типа антенн мож-
но отнести существенно меньшие массогабарит-
ные характеристики, в следствии чего они могут 
устанавливаться, например, на мобильные объ-
екты.

Целью работы является синтез конструкции 
всенаправленной антенны с рабочим диапазо-
ном частот 30-400 МГц, способной выдерживать 
подводимую мощность до 200 Вт для установки 
на мачтовом устройстве.

Основная часть
С целью минимизации массогабаритных ха-

рактеристик антенного устройства (АУ) за основу 
конструкции была взята концепция штыревой 
антенны с противовесами. Для обеспечения со-
гласования АУ в заданной полосе частот в кон-
струкцию штыря были интегрированы сосре-
доточенные элементы А1, А2, А3 (рисунок 1а).  
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Элемент А1 представляет собой металлокерами-
ческий конденсатор, который служит для согла-
сования антенны в области низких частот. Эле-
менты А2 и А3 представляют собой низкодоброт-
ные R-L фильтры высоких частот, за счет кото-
рых достигается эффект изменения распределе-
ния тока по антенне (изменение рабочей длины 
штыря) в зависимости от изменения рабочей ча-
стоты. СУ представляет собой широкополосный 
небалансный трансформатор волнового сопро-
тивления 1:4 (50 на 200 Ом) [3], выполненный на 

кольцевом сердечнике М100НН. Противовесы, 
в количестве 8 шт., выполнены из стальных тру-
бок и расположены осесимметрично, под углами 
143º и 152° к штырю. Такое решение позволяет 
«размыть» резонансные явления в рабочем диа-
пазоне частот за счет варьирования емкостей 
противовес-штырь. 

Способность антенны выдерживать боль-
шую подводимую мощность достигнута за счет 
конструктивного исполнения сосредоточенных 
элементов, а именно: применения мощных ре-

а)                                                  б)
Рис. 1. Разработанное АУ: а) структурная схема разработанного АУ, б) внешний вид разработанного  

АУ (3Д модель) 

Таблица 1

Наименование АУ Рабочий диапазон, 
МГц

Максимальная 
мощность, Вт

КСВН в рабочем диапазоне 
частот, не более

Антенна Р-168ШДАМ [4] 30-108 600 3,5

Антенна RF-3183-AT1 L3Harris [5] 30-512 50, не более 1 часа 3,5
в 95% диапазона

Разработанное АУ 30-400 200 3,8;
3 в 90% диапазона
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зисторов Р1-69-100, используемых также в каче-
стве каркаса для катушек индуктивностей, на-
мотанных проводом соответствующего сечения.

Для обеспечения механической устойчиво-
сти к внешним воздействующим факторам со-
средоточенные элементы установлены в перфо-
рированные диэлектрические кожухи, а СУ ин-
тегрировано в нижнюю часть корпуса антенны 
и залито вспененным полиуретаном. Также ан-
тенна оборудована грозозащитным устройством 
и имеет сборно-разборную конструкцию для 
удобства хранения и транспортировки.

На рисунке 1 приведена структурная схема и 
внешний вид разработанного АУ.

Ниже приведены результаты моделирования 
в программе MMANA-GAL pro, а также резуль-
таты испытаний опытного образца. На рисунке 2  
приведены расчетные диаграммы направлен-
ности (ДН) и КУ разработанной антенны, нахо-
дящейся в 10 м над «реальной» (сухая песчано-
каменистая почва) землей. ДН имеют хорошую 
стабильность в горизонтальной плоскости.

На основе расчетных данных была разрабо-
тана конструкторская документация и изготов-
лен опытный образец. График зависимости ве-
личины КСВН от частоты опытного образца ан-
тенны приведен на рисунке 3. Данная величина 
не превышает значения 3,8.

Рис. 2. Расчетные ДН и КУ (Ga) разработанного АУ
Рис. 3. График зависимости КСВН опытного образца 

разработанного АУ от частоты

В таблице 1 приводятся параметры широко-
полосных серийных приемопередающих антенн 
близких диапазонов частот. Сравнение параме-
тров этих антенн с параметрами разработанной 
антенны демонстрирует что уровень разработки 
соответствует современным устройствам.

Заключение
Разработанное антенное устройство имеет 

удовлетворительное согласование в рабочем 
диапазоне частот и выдерживает высокую под-
водимую мощность при относительно неболь-
ших массогабаритных характеристиках. Габа-
ритные размеры составили 4000х2300х1800 мм, 
масса 6,5 кг.
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Введение
Главной задачей радиолокационной станции 

обнаружения целей  (СОЦ) является определе-
ние параметров движения перемещающихся 
объектов или радиолокационных  (РЛ) целей. 
Несмотря на то, что теоретические основы ре-
шения данной задачи давно известны, а мно-
жество станций успешно реализуют процессы 
обзора и сопровождения РЛ целей, в послед-
ние годы задача определения параметров дви-
жения объектов усложнилась, что объясняется 
изменившимися условиями измерения  [1-3]. 
Изменение этих условий вызвано большими 
скоростями движения объектов, возрастающи-
ми маневренными способностями и жесткими 
требованиями к точности измерений в условиях 
активных и пассивных помех. Необходимость 
непрерывного отслеживания тактически-опас-
ных целей с выдачей информации потребите-
лям также обуславливают повышение сложно-
сти решения задачи определения параметров 
РЛ целей, что накладывает все более высокие 
требования к тактико-техническим характери-
стикам (ТТХ) СОЦ.

Для обеспечения возможности проведения 
сравнительного анализа качества функциони-
рования СОЦ необходимо, чтобы выбор пара-
метров типовых целей осуществлялся с учетом 
характеристик реальных РЛ целей. Целью ста-
тьи является выбор и обоснование экстремаль-
ных участков типовых траекторий движения 
РЛ целей, а также формализация их в исходных 
данных для моделирования СОЦ. В качестве РЛ 
целей будет рассмотрен ряд современных само-
летов истребительной и штурмовой авиации, 
ТТХ которых широко представлены в открытых 
источниках.

Идеальный измеритель координат
Случай идеального измерителя координат 

является начальным этапом, который позволит 
обосновать заведомо неблагоприятные траекто-
рии движения цели для последующего исследо-
вания на моделях СОЦ.

В первом приближении синтез требований 
к СОЦ, выполнение которых необходимо для 
работы с рядом современных и перспективных 
«опасных» целей может быть произведен на ос-

Аннотация:
В статье приводится выбор и обоснование экстремальных участков типовых траекторий движения аэро-

динамических объектов, а также их формализация как исходных данных для моделирования радиолокаци-
онных станций. В качестве объектов радиолокации рассмотрен ряд современных самолетов истребительной 
и штурмовой авиации.

Ключевые слова: радиолокационная станция, измерение, сопровождение, маневр.

Summary
The article presents the choice and justification of extreme sections of typical trajectories of aerodynamic ob-
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ground attack aircraft are considered as objects of radar.
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новании анализа траекторий движения данных 
целей. Траектория представляет собой непре-
рывную пространственно-временную функцию 
S(t), которая с точки зрения идеального измери-
теля может быть задана совокупностью функций 
дальности, пеленга и угла места от времени: D(t), 
φ(t) и θ(t) соответственно. За интервал наблю-
дения Tн каждая из этих функций может быть 
описана конечным числом дискретных отсчетов, 
число которых N может быть определено по тео-
реме Котельникова [4]:

N=2FвTн,
где Fв – наивысшая частота спектра воспроизво-
димой функции.

Следовательно, конкретная траектория цели 
может быть воспроизведена, если темп обраще-
ния к цели Tо СОЦ, будет удовлетворять нера-
венству:

.                        (1)

Так как различных траекторий может быть 
бесчисленной множество, то при выборе темпа 
обращения к цели следует ориентироваться на 
самую неблагоприятную (экстремальную) траек-
торию, для которой спектры функций D(t), φ(t) 
и θ(t) наиболее широкие. Такой траекторией яв-
ляется движение по кругу или вираж, при ко-
тором функции D(t), φ(t) и θ(t) будут близкими к 
гармоническим зависимостям, имеющим часто-
ту F=1/T, где T – время полного оборота цели по 
круговой траектории, радиусом Rвир. Т.е.:

 .
С учетом того что для устоявшегося виража: 

,

где n – величина перегрузки. Тогда:

V
ngF
π2

12 −
=                              (2)

Подставляя (2) в (1) получим необходимый 
темп обращения к цели:

120
−

≤
ng
VT π . 

Таким образом, максимальный темп обраще-
ния (минимальная величина Tо) будет необхо-
дим для целей, выполняющих вираж с меньшей 
линейной скоростью и большей перегрузкой, 
т.е. по минимальному радиусу виража Rвир. Соот-
ветственно условие минимальной величины Tо, 
является условием заведомо неблагоприятной 
(экстремальной) для измерителя траектории.

Величина Tо для реальных измерителей огра-
ничивается снизу. Например, для СОЦ на базе 
вращаемых антенн с круговым обзором, величи-
на Tо определяется темпом вращения, который 
в свою очередь ограничивается дальностью об-
зора, способом обработки сигналов, а также тех-

ническими возможностями механизмов и узлов. 
Для СОЦ на базе фазированных антенных реше-
ток темп обращения определяется распределе-
нием временного ресурса многофункциональной 
станции [5] и в общем случае может варьировать-
ся в зависимости от фоноцелевой обстановки [6].

Результаты, которые могут быть полученные 
по приведенным выше выражениям, не будут 
учитывать погрешности измерителя и поэтому 
не могут непосредственно использоваться для 
синтеза требований к СОЦ. Однако найденные 
величины можно принять за предельные, а сами 
выражения – для демонстрации зависимостей.

Обоснование выбора типовых траекторий 
движения РЛ целей

С точки зрения многообразия выполняемых 
маневров наиболее интересной является цель 
типа самолет. Исходя из процесса радиолокаци-
онного наблюдения, следует рассматривать наи-
худшие (экстремальные) для измерителя траек-
тории самолетов. Для СОЦ наиболее сложной 
для сопровождения является такая траектория 
которая включает в себя следующие элементар-
ные участки:

1) Выполнение маневра на минимальной 
скорости и с максимальными перегрузками (что 
обосновывается выше).

2) Прямолинейное движение на максималь-
ной скорости. В этом случае снижается время 
контакта Tн, а значит снижается и точность из-
меренных параметров цели для случая неиде-
ального измерителя [7].

Рассмотрим их отдельно.
1. Горизонтальный маневр типа вираж.
Условие, при котором самолет участвует в ма-

невренном воздушном бою либо осуществляет 
противоракетный маневр, характеризуется мак-
симально возможными угловыми скоростями и 
перегрузками, что является экстремальным для 
наблюдателя. Следовательно, эти условия мож-
но принять за основу.

Ключевым элементом любого маневренного 
боя является вираж (разворот) – именно данная 
траектория и будет рассмотрена, а в качестве 
прототипа непосредственного объекта локации 
будет рассмотрен современный истребитель 
(обычно многоцелевой) [1,2]. 

Вираж самолета – это криволинейный по-
лет в горизонтальной плоскости с разворотом 
на 360º (его часть называется разворотом). Сто-
ит отметить, что согласно тактике применения 
истребительной авиации диапазон скоростей 
современных маневренных воздушных боев со-
ответствует числам М=0.5-0.9 [8,9]. При этом 
максимальная угловая скорость установивше-
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гося разворота достигается в диапазоне чисел 
М=0.8±0.1. Исключение составляет форсиро-
ванный разворот с потерей скорости, но число 
таких разворотов в бою ограничивается вслед-
ствие быстрой потери энергии (а значит и пре-
имущества). При числах М>1 выигрыша в ма-
невренности добиться нельзя. Все попытки лет-
чика быстрее развернуться на противника или 
от него выводили самолет в диапазон околозву-
ковых скоростей (см. рисунок 1) [8].

Так при скорости, превышающей М=1.1-1.2, 
маневренность уменьшается до единиц градусов 
в секунду, а радиусы установившегося виража 
Rвир составляют многие километры. Фактически 
единственным тактически оправданным манев-
ром в этом случае является горка на сверхзву-
ковой скорости, например, с выходом на дина-
мический потолок, или выходы на наклонные 
пересекающиеся с противником траектории. 
Данные маневры, используемые в маневренном 
воздушном бою, не представляют проблем для 
системы вторичной обработки СОЦ.

Выбор характерных величин перегрузок на 

вираже следует рассматривать с учетом высоты 
осуществления маневра. Рассмотрим три аспек-
та этого вопроса:

1) Максимальная величина перегрузки на уста-
новившемся маневре разворота. Согласно рисунку 2 
величина максимальной перегрузки n=10-11 до-
стигается на высотах H до 1000 м.

2. Величина перегрузки на установившемся манев-
ре разворота с учетом тяговоруженности и нагрузки 
на крыло. На рисунке 2 отмечено предельное зна-
чение величины перегрузки n=9. Эта величина 
характерна для истребителей 4 поколения. На 
рисунке 3 представлены показатели маневренно-
сти, рассчитанные по тяговооруженности и на-
грузке на крыло, для истребителей (в т.ч. много-
функциональных) разработки второй половины 
и конца прошлого века. Для современных само-
летов (истребителей 4-5 поколения) эта величи-
на может доходить до n=10, в частности:

● EF-2000 Typhoon n=9;
● Mirage 2000 n=8;
● Rafale M n=9;
● F-35C Lighting-II n=9;
● F/A-18E/F Super Hornet n=7,6.
3) Предел физических возможностей летчика. 

Пределом физических возможностей человека в 
противоперегрузочном костюме являются поло-
жительные перегрузки величиной n=10-12.

Таким образом, с учетом анализа вышепри-
веденных факторов и некоторой перспектив-
ности целевой обстановки, можно выразить 
следующие параметры экстремального виража: 
V=270 м/с, H=0-1000 м, n=12.

2. Движение на максимальных скоростях.
Высокая скорость самолета позволяет мини-

мизировать время нахождения в зоне обзора 
СОЦ или зоне действия ЗРК  [10]. Непосред-
ственной задачей в этом случае может являться 
как разведка (обычно движение прямолинейное 
на больших высотах), так и демонстративные 
(провокационные) действия с целью отвлечь ре-
сурсы или спровоцировать активные действия 

Рис. 1. Нормальная установившаяся угловая скорость 
разворота (ψ) для разной скорости (M) и высоте полета (H)

Рис. 2. Нормальная установившаяся перегрузка 
разворота для разной скорости (М) и высоте (Н) полета Рис. 3. Нормальная перегрузка установившегося маневра
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средств ПВО. Поэтому в качестве прототипа 
непосредственного объекта локации достаточ-
но рассмотреть ряд совершенных скоростных 
высотных перехватчиков, разведывательных 
и многофункциональных машин: самолет-раз-
ведчик SR-71, перехватчики МиГ-25 и МиГ-31 
(предназначенные для противодействия SR-71) 
и многоцелевой истребитель 5 поколения F-22.

С 1998 года самолет-разведчик SR-71 выведен 
из эксплуатации, однако его скоростные и высот-
ные характеристики остаются рекордными и по 
сей день (крейсерские значения скорости и высот 
полета: М=3.3, Н=22-24  км). Многолетняя экс-
плуатация этих самолетов подтвердила правиль-
ность и эффективность концепции высотного 
скоростного разведчика. Аэродинамическая схе-
ма, титановая конструкция, элементы малозамет-
ности и турбопрямоточные двигатели SR-71, те-
оретически (при соответствующей конструкции 
воздухозаборника) способные разогнать самолет-
разведчик до М=4 (и даже более) – все это делают 
SR-71 непревзойденным достижением инженер-
ной мысли. В то же время, практика применения 
показала, что уже крейсерская скорость М=2.5 
на высоте более 20 км делает разведчик практи-
чески неуязвимым для наземных средств ПВО 
конца прошлого века. Соответственно при про-
ектировании перехватчика МиГ-31 отказались от 
первоначального требования достижения макси-
мальной скорости М=4, а решили оставить ее на 
уровне МиГ-25, т.е. М=2.8.

Другие (даже более современные) самолеты 
обладают существенно худшими скоростными 
характеристиками. Скорость большинства со-
временных истребителей ограничена М=2. Так 
аэродинамические свойства конструкции много-
функционального истребителя 5 поколения F-22 
оптимизированы для крейсерского сверхзвуко-
вого полета со скоростью М=1.3-1.4. При этом 
он не рассчитан на применение оружия на ско-
ростях больше М=1.2. 

Следует также рассмотреть характеристики 
перспективных авиационных двигателей. Тра-
диционные методы совершенствования двигате-
лей, предназначенных для полетов со скоростя-
ми в диапазоне М=0-3, в значительной мере ис-
черпаны. В настоящее время ведутся работы по 
созданию перспективных гиперзвуковых (М≥5) 
двигателей со скоростными характеристиками с 
числами М=6-..8. Однако их эффективность по 
сравнению с традиционными установками мала. 
Причем основной проблемой является не дости-
жение больших чисел М, а возможность функ-
ционировать в широком диапазоне – вплоть до 
нулевых значений М [11,12].

Учитывая скоростные и высотные характери-

стики рассмотренных самолетов определим сле-
дующие экстремальные параметры участков ти-
повой траектории скоростного прохода зоны об-
зора СОЦ: V=1100 м/с, H=20 0000-24 000 м, n=0.

Заключение
Широкий ряд синтезированных траекторий, 

содержащих формализованные выше экстре-
мальные участки, могут быть использованы для 
моделирования работы СОЦ в неблагоприят-
ных условиях измерений. Начальные и конеч-
ные значения величин D(t) в статье не приво-
дятся, так как эти значения зависят как от ТТХ 
конкретных станций, так и от ЭПР аэродинами-
ческих объектов. 
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Введение
В процессе формирования требований к 

устройствам обработки радиолокационной ин-
формации необходимо учитывать диапазон 
спектра флюктуаций (или интервала времен-
ной корреляции) полезного сигнала. От чего в 
значительной степени зависит не только метод 
обработки полезного, но и эффективность пода-
вления помеховых сигналов. 

Источниками временной флюктуации сигна-
ла, отраженного от надводных объектов при ма-
лых углах скольжения, являются [1]:

● флюктуации величины ЭПР, обусловлен-
ные качкой или маневром;

● флюктуации функции ослабления, обуслов-
ленные отражением от взволнованной поверх-
ности моря.

Численный учет общей корреляционной 
функции сигнала на основе математических 
моделей флюктуаций ЭПР, подстилающей по-
верхности и среды распространения вызывает 
значительные трудности, связанные с обосно-
ванием (выбором) конкретных математических 

моделей и значительным объемом вычислений. 
Поэтому данное исследование будет осущест-
вляться на основе анализа доступных источни-
ков, содержащих результаты практических ис-
следований и моделирования, а также на основе 
аналитических выражений.

Информация о флюктуации сигнала, отра-
женного от надводных объектов (кораблей, су-
дов) в прямой видимости, может быть получена 
на основе анализа ряда открытых источников  
[1-9]. Однако, как будет показано ниже, дан-
ная информация может некоторым образом 
разниться, так как была получена различными 
способами (численное моделирование, практи-
ческие исследования различных объектов в раз-
личных условиях).

Целью статьи является анализ и сопостав-
ление данных о спектре флюктуации сигнала, 
отраженного от надводных целей (в частности, 
кораблей) в прямой видимости при скользящих 
углах облучения. Работа выполняется для Х ди-
апазона частот, наиболее актуального для мор-
ской радиолокации [7].

Аннотация:
В статье рассматривается интервал временной корреляции эхосигналов, отраженных от надводных объ-

ектов, находящихся в прямой видимости радиолокационной станции X диапазона. В качестве конкретных 
объектов рассматриваются суда и корабли различного водоизмещения. Исследование осуществляется на 
основе анализа источников, содержащих теоретические и практические результаты.

Ключевые слова: эхосигнал, интервал корреляции, спектр, радиолокационная станция.

Summary
The article considers the interval of time correlation of echo signals reflected from surface objects located in 

the line of sight of the X-band radar station. Vessels and ships of various displacement are considered as specific 
objects. The study is carried out on the basic of an analysis of sources containing theoretical and practical results.

Keywords: echo signal, correlation interval, spectrum, radar station.
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Флюктуация ЭПР цели
Известно, что возможное время когерентной 

обработки сигнала cT  должно быть меньше ин-
тервала корреляции τk [2]:

где Δfцт – полоса частот сигнала (максимальное 
значение).

Например, при маневрировании цели поло-
са доплеровских частот сигнала определяется 
радиальным ускорением цели: 

                            
(1)

где aц – радиальное ускорение при маневре цели.
Таким образом, выражение (1) можно ис-

пользовать для оценки флюктуаций ЭПР за счет 
маневра и качки. Однако в случае сложной (рас-
пределенной) цели спектр отраженного сигнала 
зависит не только от совершаемого маневра.

Ниже рассмотрены распространенные моде-
ли сложных целей и данные практических ис-
следований из доступных источников.

Модель «локальных источников»
В соответствии с моделью локальных ис-

точников, для получения приближенной оцен-
ки интервала корреляции флюктуаций ЭПР  
корабля предполагают, что локальные источни-
ки равномерно распределены на проекции вы-
соты корабля на плоскость, поперечную направ-
лению распространения поля [1]:

( )0,6 ln 1 ,
2

N
kLDσ

ν

πτ ≈ + −  
где N – число основных локальных источников 
корабля;
L – проекция высоты корабля на поперечную 
плоскость;
Dv – СКО значения скорости изменения углов 
килевой качки.

Если число основных локальных источников 
корабля составляет от 2 до 5 единиц (корабль 
типа крейсер) и волнение моря – 3 балла, то рас-
сматриваемый интервал корреляции составляет 
τσ=0,03-0,1 с.

Модель «распределенной цели»
При большой относительной скорости пере-

мещения РЛС и цели ширину спектра отражен-
ного сигнала можно считать равной разности 
доплеровских приращений частот для крайних 
элементов объекта [3, 8]:

                   (2)

где θц – угловая ширина цели;
α – курсовой угол середины цели (угол между 
вектором относительной скорости V и направле-
нием на цель).

Таким образом, ширина спектра (время кор-
реляции, скорость флюктуаций) отраженного 
сигнала связана с относительной скоростью пе-
ремещения, курсом и размерами цели, а также 
угловыми перемещениями элементарных отра-
жателей относительно центра масс цели.

С помощью выражения (2) проведем расчет 
для распространенной морской цели, находя-
щейся на дальностях до радиогоризонта в усло-
виях повышенной рефракции.

Условная длина цели: l = 140 м.
Относительная скорость: υкр =20 узлов.
Дальность: D=10-30 км.
Курсовой угол: α=90°.
Несущая частота РЛС: f0=9000 МГц.
Угловая ширина объекта (цели): 

θц=arctg(l/D)=0.014-0.047 рад.
Используя (2), получим ширину спектра от-

раженного сигнала ΔF≈2,88-8,64  Гц, что соот-
ветствует τσ=0,1-0,35 с.

Полученные значения интервала корреля-
ции превышают соответствующие значения 
из [1] (см. выше «модель локальных источников»), 
так как в модели «распределенной цели» ши-
рина спектра сигнала определяется только по-
ложением и относительной скоростью цели и не 
зависит от морского волнения (учет качки). К 
тому же данная модель справедлива при боль-
шой относительной скорости перемещения, т.е. 
на относительно малых дальностях.

Данные, изложенные в [2].
Согласно [2], колебания по курсу, крену и 

килю (для целей типа крейсер, авианосец) счи-
таются узкополосным случайным процессом, а 
интервал корреляции отраженного сигнала в 
X-диапазоне составляет τσ=0,5-1 с (без указания 
степени волнения моря). На основании каких 
конкретно исследований и условий получе-
ны эти данные, не указывается. Однако можно 
предположить, что данная значительная вели-
чина τσ справедлива для кораблей с большим во-
доизмещением (а значит слабо зависит от харак-
тера волнения).

Следует отметить, что меньшие значения ин-
тервала корреляции в случае применения мо-
дели локальных источников объясняются учетом 
влияния волнения моря (3 балла) и сравнительно 
небольшим водоизмещением модели корабля.  
Таким образом, основной вклад в флюктуа-
ции ЭПР определяются: для крупных целей –  
относительными перемещениями при движе-
нии и маневре, для малых целей – качкой, вы-
званной волнением моря.

Данная глава не содержит результатов прак-
тических измерений в связи с их отсутствием. 
Причиной этого является невозможность обо-
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собленных замеров величины флюктуации сиг-
нала, отраженного от практических целей (под 
скользящими углами) без учета флюктуаций 
функции распространения. Таким образом, дан-
ные, представленные в этой главе, носят ознако-
мительный (вводный) характер.

Флюктуации функции ослабления
В зоне прямой видимости главной причиной 

флюктуаций функции ослабления являются от-
ражения от морской поверхности.

Модель обратного рассеяния морской поверхно-
стью.

Согласно [5], временной интервал корреля-
ции функции ослабления при скользящих углах 
наблюдения зависит от волнения моря и про-
порционален длине волны поля:

где υорб – орбитальная скорость крупных грави-
тационных волн:

где H – высота морской волны:
3 2.57,2 10 ,H U−= ⋅

T – период морской волны: T=0,56U, U – ско-
рость ветра (м/с).

Для 3-бального волнения моря 
(U≈3,5÷5,5  м/с) [6] и длины волны 3,2  см ин-
тервал корреляции: τV≈0,03÷0,06 с, что соответ-
ствует утверждению из [1] о том, что «временной 
интервал корреляции функции ослабления при 
скользящих углах наблюдения пропорционален 
длине волны поля и составляет сотые доли се-
кунды на волне 3,2 см».

Практические данные из [5].
В [5] флюктуации радиолокационного сигна-

ла, отраженного морской поверхностью, рассма-
триваются как результат доплеровского сдвига 
частоты, обусловленного движением отдельных 
рассеивающих элементов. По результатам экс-
периментальных работ утверждается, что шири-
на спектра рассеянного сигнала в значительной 
степени зависит от волнения моря и скорости 
ветра (таблица 1).

Таким образом, значения временного интер-
вала корреляции находятся в пределах: 

τ=1/ΔF≈0,014-0,03 с.
Практические данные из [7]
В [7] отмечается, что средний частотный сдвиг 

отраженного сигнала fд появляется вследствие 
явления пространственного резонанса и движе-
ния морских волн и зависит от:

● направления облучения;
● величины и направления ветра;
● угла скольжения.
Полученные экспериментальные данные 

fд выражены через условную радиальную ско-
рость υд:

и для малых углов скольжения и диапазона ско-
ростей ветра 1,5-12 м/с fдЄ[8;80] Гц 

τ=1/fд≈0,01-0,13 с.
Практические данные из [9]
В [9] получены экспериментальные оценки 

спектра флюктуаций амплитуды сигнала, отра-
женного морской поверхностью. Анализ спек-
тра показал, что его верхние частоты лежат в 
интервале 100-170 Гц, что соответствует интер-
валам временной корреляции τ<0,01 с. Следует 
отметить, что в данном источнике не уточняют-
ся условия проведения эксперимента, а именно 
скорость ветра, степень волнения моря, угол на-
клона луча к поверхности.

Данные, представленные в главе, несмотря 
на различные условия экспериментов и услов-
ности модели, имеют один порядок при одина-
ковой скорости ветра.

Результирующий спектр флюктуаций сигнала
В условиях нерегулярного морского волне-

ния и неизменном в течение достаточного про-
должительного времени взаимном расположе-
нии корабля и измерительной РЛС, суммарный 
интервал корреляции оказывается сложной 
функцией интервалов корреляции флюктуаций 
ЭПР корабля и функции ослабления [1,4]:

( ), .VF στ τ τΣ ≈                     (3)

Таблица 1
Зависимость ширины спектра ΔF от волнения морской поверхности и скорости ветра, Гц

Степень волнения моря, 
баллы

ΔF, Гц 
(λ=3 см) Скорость ветра, м/с ΔF, Гц

(λ=3,5 см)

1 40 5 47

2 53 4,2...8,3 56...69

3 62
4,2…10,3 34...74

Ветреная погода 61
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Согласно [7], спектр флюктуаций отраженно-
го сигнала меняется от 2 (для крупных судов при 
малом волнении моря) до 60 Гц (для малых судов 
при волнении моря 4-5 баллов и судов, соверша-
ющих циркуляцию), что соответствует интерва-
лу корреляции τ от 0,016 до 0,5 с и объясняется:

● диффузной составляющей в сигнале, пере-
отраженном морской поверхностью;

● качкой и рысканием судна;
● циркуляцией судна, приводящей к смене 

части блестящих точек, формирующих отражен-
ный сигнал.

При длительном когерентном накоплении 
спектры флюктуаций содержат несколько пиков 
от сигналов блестящих точек, перемещающих-
ся с различными скоростями при качке судна, а 
время самого накопления по судам ограничива-
ется их ускорениями при качке (на длине волны 
3 см Т<10-100 мс) [7].

Заключение
Результирующий спектр флюктуаций со-

ставляет от единиц (ΔFmin≈2  Гц) до десятков 
(ΔFmax≈60 Гц) Герц. Решающий вклад в резуль-
тирующий спектр вносят: для крупных мор-
ских объектов – относительные перемещения и 
для малых кораблей и кораблей, совершающих 
циркуляцию – сильное волнение моря. Таким 
образом, для морских объектов, находящихся 
в прямой видимости РЛС, можно принимать 
τ=16-500 мс.
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В настоящее время декаметровые (ДКМВ) 
радиоканалы применяются в различных сферах 
деятельности государственных и коммерческих 
структур, обеспечивая информационный обмен 
в интересах критических инфраструктур, имею-
щих удаленные объекты на расстояния в сотни 
и тысячи километров. Востребованность ДКМВ 
обусловлена значительно меньшей стоимостью 
развертывания приемо-передающего оборудо-
вания относительно спутниковых аналогов, а 
также тем, что ДКМВ радиосвязь оказывается 
зачастую единственным доступным видом связи 
в конкретных условиях обстановки. 

Известно [1-3], что ДКМВ радиоканалы 
функционируют вследствие отражения радио-
волны от ионосферы. При этом ионосфера име-
ет неоднородную и нестационарную структуру, 
что приводит к многолучевости в точке приема 
и, как следствие, к замираниям сигнала. Всвязи 
с изложенным, обеспечение требуемого каче-

ства ДКМВ радиоканалов по пропускной спо-
собности и помехоустойчивости является неор-
динарной задачей. Отметим, что для систем спе-
циального назначения к ДКМВ радиоканалам 
дополнительно предъявляются требования по 
помехозащищенности, включающие в себя тре-
бования по скрытности.

Известно, что для борьбы с эффектом зами-
рания сигнала используются различные методы 
разнесения, основная идея которых основыва-
ется на обеспечении некоррелированности за-
мираний в разнесенных подканалах. Разнесение 
может быть организовано по поляризации ан-
тенн, по пространству, по времени и по частоте. 
Наиболее применимым в ДКМВ радиоканалах 
является метод разнесенного приема на не-
сколько пространственно-разнесенных антенн. 
Однако, такой метод обеспечивает лишь повы-
шение помехоустойчивости, а в условиях возрас-
тающих потоков информации вопрос повыше-

Аннотация:
На основе рассмотрения особенностей декаметровой связи и технологии MIMO предложен подход к по-

вышению пропускной способности и скрытности радиоканалов за счет реализации многочастотного вари-
анта MIMO технологии. Определены направления исследований основных характеристик такого варианта.

Ключевые слова: декаметровый радиоканал, технология MIMO, помехоустойчивость, пропускная способ-
ность, скрытность.
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crease in capacity and reserve of radio channels due to realization of multifrequency option of MIMO technology is 
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ния пропускной способности может оказаться 
первостепенным, особенно в сильно ограничен-
ном частотном ДКМВ диапазоне.

В последние годы в дециметровых и санти-
метровых диапазонах частот основным направ-
лением повышения пропускной способности и 
помехоустойчивости в радиоканалах с замира-
ниями является применение технологии MIMO 
[4,5]. Суть технологии MIMO заключается в ис-
пользовании нескольких передающих антенн 
NT и нескольких приемных антенн NR для орга-
низации радиоканала на одной несущей часто-
те f1 в неоднородных средах распространения 
радиоволн, вызывающих замирания сигналов в 
точке приема. При этом в качестве положитель-
ного эффекта в MIMO каналах имеется:

● повышение пропускной способности канала 
относительно каналов с одной приемной и од-
ной передающей антеннами;

● повышение помехоустойчивости в каналах 
с замираниями;

● пространственное мультиплексирование 
информации от разных абонентов;

● обеспечение пространственной избиратель-
ности за счет динамического формирования ди-
аграммы направленности на сеансе связи.

Технология MIMO реализована в таких стан-
дартах связи как IEEE 802.11, 802.16, LTE и др. 
Применению MIMO в каналах ДКМВ диапазона 
препятствует ряд проблемных вопросов, основ-
ным из которых является наличие площадных 
ограничений на построении антенных систем, 
обеспечивающих некоррелированность замира-
ний на разных антеннах. Согласно [6] интервал 
разноса должен составлять более десяти длин 
волн, что в ДКМВ диапазоне составляет более 
100 метров. Особо остро данная проблема стоит 
в случае организации канала между подвижны-
ми объектами.

Однако известны работы [7-9], указывающие 
на заметный прогресс в построении антенных 
систем в ДКМВ радиоканалах. Таким образом, 
созданы предпосылки для внедрения техноло-
гии MIMO в рассматриваемом диапазоне частот, 
что обуславливает объективную необходимость 
разработки соответствующего научно-методиче-
ского аппарата и формирования обоснованных 
предложений по их реализации.

Как было указано выше, получение требуе-
мых показателей качества в каналах с замирани-
ями возможно при реализации различных ме-
тодов разнесения. Технология MIMO основана 
на пространственном разнесении передающих 
и приемных антенн. Расстояние такого разноса 
определяется в зависимости от интервала про-
странственной корреляции замираний. Так, в 

работе [10], предложен уточненный метод опре-
деления интервала пространственной корреля-
ции замираний однолучевой ДКМВ радиолинии 
в зависимости от параметров мелкомасштабных 
ионосферных неоднородностей, эквивалентной 
протяженности радиолинии и выбора рабочей 
частоты сигнала через величину среднеквадрати-
ческого отклонения флуктуаций фазового фрон-
та волны на выходе неоднородной ионосферы. 
Для применения указанного метода, необходи-
мо получение данных о параметрах ионосферы в 
конкретный момент времени, что возможно в ре-
зультате мониторинга с использованием спутни-
ковых навигационных систем [11,12]. С исполь-
зованием рассчитанного интервала простран-
ственной корреляции определяется уточненное 
расстояние между двумя соседними антеннами 
как на передающей, так и на приемной сторонах. 
В случае сокращения рекомендованного рас-
стояния разноса антенн появляется частичная 
корреляция замираний в различных антеннах, 
что согласно [4] приводит к возрастанию потери 
пропускной способности, а в случае, когда коэф-
фициент пространственной корреляции в двух 
антеннах равен единице, приводит к отсутствию 
эмерджентного эффекта от разнесения, и про-
пускная способность такого канала становится 
равной значению для случая применения одной 
передающей и одной приемной антенн. 

Вторым направлением применения техноло-
гии MIMO является повышение помехоустойчи-
вости. Этот эффект базируется на классических 
подходах разнесенной передачи и разнесенного 
приема, изложенных в [6], которые реализуют 
параллельную обработку в совокупности ветвей 
приема. Необходимо отметить, что для реализа-
ции оптимального корреляционного приема по 
критерию максимального правдоподобия тре-
буемое число ветвей приема зависит не только 
от числа символов передаваемого алфавита со-
общения, но и от числа передающих антенн. Это 
приводит к возрастанию вычислительной слож-
ности и усложнению алгоритмов реализации оп-
тимального приема. Решение данного вопроса 
лежит в области применения пространственно-
временного кодирования. Так, для уменьшения 
сложности приемного устройства были предло-
жены ортогональные пространственно-времен-
ные коды, которые позволяют повысить помехо-
устойчивость, при этом организовать принятие 
решения о переданном символе с использовани-
ем линейных операций [4,6,13].

Линейность алгоритма приема обеспечи-
вается за счет ортогональности передаваемых 
векторов информационных символов на сосед-
них тактовых интервалах. Отметим, что суще-
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ствуют неортогональные и квазиортогональные 
пространственно-временные коды, применение 
которых приводит к появлению взаимной кор-
реляции векторов информационных символов и 
оказывает негативное влияние на помехоустой-
чивость [14]. 

Простейшим ортогональным пространствен-
но-временным кодом является код Аламоути, 
реализуемый в системах 2х2:

1 2

2 1 1 2

2 2 1

G A z z
A z z

τ τ

= − .                  (1)

Данный код предназначен для работы на 
двух передающих антеннах, с использовани-
ем которых за два тактовых интервала τ1 и τ2 
передается два комплексных информационных 
символа. Таким образом, данный код обладает 
скоростью R=1, под которой понимается отно-
шение числа передаваемых символов k к числу 
затрачиваемых тактовых интервалов s [6,13]:

kR
s

= .

В общем виде схема реализации кода Ала-
моути для двух комплексных информационных 

символов z1 и z2 представлена на рисунке 1.
Доказано, что код Аламоути является уни-

кальным по так называемому ранговому крите-
рию [13], т.е. он имеет максимальный порядок 
разнесения (для случая 2х2 порядок разнесения 
равен 4) и обладает скоростью R=1.

Построение ортогональных пространствен-
но-временных кодов для большего числа антенн 
основывается на теории ортогональных форм 
[13]. В работе [15] доказано, что число вариантов 
ортогональных форм сильно ограничено – для 
вещественных чисел размерами 2х2, 4х4 и 8х8, а 
для комплексных чисел – только размером 2х2. 
Исходя из этого, коды для большего числа ан-
тенн, обеспечивающие максимальный порядок 
разнесения, обладают скоростью R≤0,5 [13,15]. 
Известны исключения из данного правила (на-
пример, для числа передающих антенн NR=3 
и NR=4 имеются коды, обладающие скоростью 
R=3/4), однако такие коды все же имеют ско-
рость R<1. Таким образом, повышение помехо-
устойчивости обеспечивается за счет снижения 
пропускной способности. Например, код для 
числа передающих антенн NR=4 и четырех пре-
даваемых символов со скоростью кода R=1/2 
имеет вид:

1 2 3 4 5 6 7 8

1 2 3 4 1 2 3 41

24 2 1 4 3 2 1 4 3

3 3 4 1 2 3 4 1 2

4 4 3 2 1 4 3 2 1

z z z z z z z zA
AG z z z z z z z z
A z z z z z z z z
A z z z z z z z z

τ τ τ τ τ τ τ τ

− − − − − −

= − −

− −

− −

.  (2)

Схема реализации такого кода в общем виде 
аналогична схеме для кода Аламоути и пред-
ставлена на рисунке 2.

ПВК
1 2;z z−

2 1;z z1 2;z z

1TA

2TA
1z 2z−

2z 1z

1τ 2τ

Рис. 1. Схема реализации кода Аламоути
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1f
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Рис. 2. Схема реализации ортогонального пространственно-временного кода для передачи четырех символов и 
скорости R=1/2
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Необходимо отметить, что в настоящее время 
все решения в технологии MIMO реализуются 
при использовании одной частоты, так как пер-
воначальной целью появления MIMO являлось 
повышение спектральной эффективности в ус-
ловиях сильного дефицита свободных участков 
спектра в результате возрастающих требований 
по пропускной способности. Однако в интересах 
функционирования большинства систем связи 
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критической инфраструктуры выделяется сово-
купность рабочих частот в пределах одного диа-
пазона. Тогда появляется возможность в интере-
сах одной системы связи при наличии свободных 
частот f1,f2,f3…fr организовать работу по техноло-
гии MIMO одновременно на нескольких часто-
тах. Рассмотрим пример замены разнесения на 
четыре передающие антенны схемой с двукрат-
ным разнесением антенн на двух частотах. 
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Рис. 3. Обобщенная схема реализации двухчастотного MIMO радиоканала
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Рис. 4. Обобщенная схема реализации двухчастотного MIMO радиоканала с сокращенным числом антенн
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Пусть имеется две рабочие частоты f1 и f2 та-
кие, что замирания сигналов при работе на них 
некоррелированные. Тогда, добавляя перед 
пространственно-временным кодером последо-
вательно-параллельный преобразователь (рису-
нок 3), из последовательно поступающих четы-
рех информационных символов формируется 
два параллельных потока следующим образом:

1 2
1 2 3 4

3 4

;
; ; ;

;
z z

z z z z
z z

⇒ .

С выхода последовательно-параллельного 
преобразователя каждая пара комплексных ин-
формационных символов поступает на свой про-
странственно-временной кодер, реализующий 
код Аламоути по схеме рисунка 1. Выходы про-
странственно-временных кодеров поступают на 
четыре антенны, функционирующие попарно. 
Тогда на первую пару антенн, работающих на 
частоте f1, подается следующая матрица:

1 2

2 1 1 2

2 2 1

G A z z
A z z

τ τ

= − ,

а на вторую пару антенн, работающих на часто-
те f2, подается матрица:

1 2

2 3 43

4 4 3

G z zA
A z z

τ τ

= − .

При условии ортогональности частот f1 и f2, 
первая и вторая матрицы могут быть переданы 
без взаимного влияния через одну пару антенн 
(рисунок 4).

Тогда положительным эффектом от примене-
ния предложенной схемы является:

1) сокращение числа тактовых интервалов 
для передачи 4-х символов с 8 для кода G4 (2) до 
2, при условии сохранения максимального раз-
носа передачи (2 по антеннам и 2 по частоте), 
что равнозначно увеличению пропускной спо-
собности общего многочастотного MIMO радио-
канала в 4 раза для представленного примера;

2) ортогональность частот f1 и f2 позволяет за-
менить 4 передающие антенны на 2, так как осу-
ществлена замена пространственного разноса на 
частотный, что позволяет решать в ДКМВ важ-
ную задачу по сокращению в два раза площади 
антенной системы.

Аналогичным образом можно организовать за-
мену многократным частотным разносом общее 
число передающих антенн четной кратности: 

● для NR=6 использовать замену на NR=2 с 
использованием трех частот (выигрыш по про-
пускной способности 6 раз – вместо передачи 6 
символов за 12 тактов на одной частоте, осущест-
вляется передача 6 символов за 2 такта на трех 
частотах);

● для NR=8 использовать замену на NR=2 с 
использованием 4 частот (выигрыш по пропуск-
ной способности 8 раз – вместо передачи 8 сим-
волов за 16 тактов на одной частоте, осуществля-
ется передача 8 символов за 2 такта на четырех 
частотах) и т.д.

Вместе с тем необходимо оценить, как влия-
ет изменение схемы на ее помехоустойчивость. 
Так, на рисунке 5, представлено сравнение по-
мехоустойчивости для классических схем MIMO 
для вариантов 4х2 и 2х2. Из графиков следует, 
что схема 2х2 проигрывает схеме 4х2 около 7 дБ 
на уровне вероятности ошибки 10-3. Однако та-
кое сравнение не является адекватным по при-
чине наличия дополнительного разноса по ча-
стоте и параллельной передаче по двум ветвям 
2х2. При этом в настоящее время отсутствует 
научно-методический аппарат оценки помехоу-
стойчивости для многочастотного варианта реа-
лизации MIMO, что требует дальнейшего иссле-
дования. 

Известно [4,13], что алгоритмы приема в 
MIMO радиоканалах основаны на допущении 
о точно известной матрице канала на приемной 
стороне. Реализация многочастотного варианта 
MIMO также потребует решения вопроса опре-
деления такой матрицы. Очевидно, что методы 
оценки канала в таком случае отличаются от из-
вестных и в настоящее время отсутствуют.

Системы связи специального назначения 
должны выполнять свои функции в условиях 
сложной помеховой обстановки, что обуславли-
вает наличие требований по помехозащищенно-
сти радиоканалов. Согласно [16] показателем по-
мехозащищенности является соответствующая 
вероятность, которая зависит от вероятностей 
обнаружения излучения и определения пара-
метров передаваемого сигнала за заданный вре-
менной интервал. Таким образом, важным яв-
ляется вопрос оценки скрытности радиоканала. 
Отметим, что необходимо обеспечивать скрыт-Рис. 5. Помехоустойчивость вариантов MIMO 4х2 и 2х2
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ность энергетическую, структурную, простран-
ственную и временную. Тогда можно предполо-
жить, что применение многочастотного MIMO 
в ДКМВ радиоканале отразится положительно 
на показателях скрытности и помехозащищен-
ности за счет уменьшения времени излучения 
и, следовательно, снижения вероятности его 
обнаружения и определения параметров пере-
даваемого сигнала. Это, в свою очередь, требует 
разработки моделей и методов оценки влияния 
предложенных схем на скрытность и помехоза-
щищенность, одним из которых может стать ре-
ализация возможности программной перестрой-
ки рабочей частоты. 

Таким образом, рассмотрен вопрос реализа-
ции MIMO технологии в ДКМВ диапазоне на 
множестве частот, а также определены актуаль-
ные задачи исследования в данном направле-
нии, в число которых входит выбор множества 
частот, оценка матрицы канала, оценка помехо-
устойчивости, скрытности и помехозащищенно-
сти с учетом наличия частотного разноса.
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РВСН являются ведущей компонентой в со-
ставе стратегических ядерных сил Российской 
Федерации. Высокая боевая готовность РВСН 
определяется как высокой боевой готовностью 
ракетных комплексов, так и высокой боевой 
готовностью их системы боевого управления и 
связи [1,2].

Спецификой выполнения задач по пред-
назначению соединением подвижных грун-
товых ракетных комплексов (ПГРК) является 
его функционирование на полевых позициях 
(ПП). В этом случае штатная информационная 
радиосеть (ИРС) соединения ПГРК строится на 
основе радиоканалов, создаваемых с использо-
ванием соответствующих приемо-передающих 
комплексов (ППК) [1]. Данная ИРС представля-
ет собой радиально-узловую структуру, повторя-
ющую структуру системы боевого управления, 

созданную на основе иерархии соответствующих 
звеньев управления  (ЗУ) (рисунок 1). Именно 
эта ИРС обеспечивает оперативное и достовер-
ное доведение боевых приказов на пуски ракет 
«сверху-вниз» между ЗУ иерархически смежных 
рангов  по тракту боевого управления [1,2].

Основу ИРС на каждом уровне иерархии со-
ставляют комбинированные радиосети (КРС), 
в которых связь «сверху-вниз» реализуется в 
общей радиосети, а связь «снизу-вверх» реали-
зуется в радионаправлениях (НС). Такие КРС 
представляют собой базовые сегменты ИРС, соз-
даваемые ППК.

В ходе выполнения соединением ПГРК бо-
евых задач в военное время каналы ИРС бу-
дут испытывать радиоэлектронное подавление 
(РЭП) вероятного противника забрасываемыми 
передатчиками помех (ЗПП), доставляемыми, 

Аннотация:
Рассматривается и моделируется процесс резервирования каналов информационной радиосети соедине-

ния РВСН каналами спутниковой связи в виде системы массового обслуживания при конечном числе источни-
ков запросов на обслуживание. Результаты моделирования получены в аналитическом виде.

Ключевые слова: соединение РВСН, информационная радиосеть, радиоэлектронное подавление, резерви-
рование каналов, система массового обслуживания.

Summary
Process of reservation of channels of information radio network of connection of Strategic Missile Forces by 

channels of satellite communication in the form of the system of mass service at final number of sources of re-
quests for service is considered and modelled. Results of modeling are received in an analytical look.
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ervation of channels, system of mass service.
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например, совокупностью беспилотных лета-
тельных аппаратов (БЛА), что будет приводить к 
поражению отдельных направлений связи ИРС 
[3-5]. В этом случае сохранение связности штат-
ной ИРС требует реализации процесса резерви-
рования пораженных ее каналов связи [6,7]. 

Резервирование пораженных направлений 
ИРС осуществляется каналами специальной си-
стемы спутниковой связи (ССС), работающей в 
автоматическом режиме предоставления кана-
лов по требованию (ПКТ) [8,9].

Одной из важных задач применения специ-
альной ССС является задача планирования рас-
пределения ее канального ресурса в мирное и 
военное время между совокупностью абонентов 
[8,9], и для этого необходимо знать потребности 
в этом ресурсе. Здесь рассматривается постанов-
ка решения данной задачи.

Рассматривается ИРС соединения ПГРК на 
ПП, штатные направления (каналы) связи ко-
торой поражаются средствами РЭП вероятного 
противника [3], при этом резервирование пора-
женных каналов ИРС осуществляется каналами 
специальной ССС, работающей в режиме ПКТ. 
В свою очередь, ППК базовой сети с поражен-
ными направлениями осуществляют отстройку 
своих  каналов от помех внутренними механиз-
мами и после отстройки возвращают обратно 
задействованные каналы специальной ССС. Все 
это обеспечивает поддержание функциональной 
готовности ИРС соединения ПГРК.

Из изложенного становится ясно, что число 
потребных (занятых) спутниковых каналов в 
соединении ПГРК для резервирования равно 
числу пораженных каналов ИРС, создаваемых 
ППК. Тогда математически научная задача на-
хождения потребностей в каналах специальной 
ССС в интересах ИРС соединения ПГРК форму-
лируется так: найти минимально потребное чис-
ло каналов специальной ССС для резервирова-
ния пораженных каналов ИРС.

Однако количество пораженных каналов рас-
сматриваемой ИРС является случайной величи-
ной, поэтому данная задача должна решаться 
методами теории вероятностей.

Коммуникационный ресурс специальной 
ССС рассматривается как совокупность N кана-
лов, на которые воздействует поток занятия ка-
налов с интенсивностью λ (вызванный потоком 
поражения каналов ИРС) и поток освобождения 
каналов с интенсивностью µ (вызванный пото-
ком отстройки каналов ИРС от помех внутрен-
ними механизмами ППК) (рисунок 2).

Динамика занятия-освобождения каналов 
специальной ССС моделируется как система 
массового обслуживания (СМО), граф состояний 
и переходов которой представлен на рисунке 3, 
причем переходы вправо соответствуют заня-
тию, а переходы влево освобождению каналов. 
Отметим, что интенсивности переходов вправо 
и влево на графе обратно симметричные и явля-
ются кусочно-пуассоновскими (энгсетовскими), 

Рис. 1. Информационная радиосеть соединения ПГРК с радиально-узловой структурой (вариант фрагмента)

Рис. 2. Коммуникационный ресурс специальной ССС как СМО с резервированием радиоканалов ИРС соединения ПГРК
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что обусловлено конечным числом каналов рас-
сматриваемой ИРС [7]. При этом используется 
следующее допущение: потоки занятия и осво-
бождения каналов специальной ССС простей-
шие. Также отметим, что время, затрачиваемое 
на занятие и освобождение спутниковых кана-
лов в процедуре резервирования не учитывает-
ся.

Нас интересует математическое ожидание 
числа занятых каналов специальной ССС, рав-
ное числу пораженных каналов связи ИРС, а 
также их среднее квадратическое отклонение 
(СКО). Данные величины можно найти, зная ве-
роятности всех состояний СМО в установившем-
ся режиме работы. 

Для нахождения вероятности всех состояний 
графа (рисунок 3) была составлена система линей-
ных алгебраических уравнений (СЛАУ)
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Полученные выражения позволяют оценить 
потребности ИРС соединения ПГРК на ПП в 

числе каналов специальной ССС, нужных для 
резервирования подавленных РЭП каналов 
штатной ИРС.
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В настоящее время с развитием инфо-
коммуникационных технологий появля-
ется огромное количество потребителей, 
нуждающихся в предоставлении услуг безопас-
ной, надежной и защищенной связи. Частные 
компании и ведомственные организации в ре-
альном масштабе времени вынуждены обмени-
ваться большими объемами конфиденциальной 
информации, утрата которых может повлечь 
не только экономический ущерб, но и разгла-
шение коммерческой тайны. Помимо исполь-
зования криптографических методов защиты 
информации весьма популярными становятся 
методы цифровой стеганографии, которые по-

зволяют скрыть сам факт наличия какого-либо 
канала связи.

Суть цифровой стеганографии сводится к вне-
сению незаметных искажений в какой-то объект 
(контейнер), представленный в цифровом виде, 
таким образом, чтобы наличие этих искажений не 
нарушало целостности файла, его статистических 
свойств и качества для восприятия конечным 
пользователем. При анализе большинства источ-
ников, посвященных цифровой стеганографии 
[1-3], при построении скрытых каналов рассма-
тривается противоречия между скрытой пропуск-
ной способностью Cстег, скрытностью встраивания 
U и достоверностью приема Pош (рисунок 1). 

Аннотация:
В статье представлены результаты оценивания помехоустойчивости скрываемых данных в канале связи с 

помехами и получены критические значения ошибок в открытом канале, при которых скрываемые данные 
разрушаются. Для учета возникающих ошибок и сохранения скрываемых данных была разработана имита-
ционная модель спутникового стегоканала на основе адаптивного кодового уплотнения скрываемых данных 
в видеопотоке спутникового канала DVB-S2. Данная модель позволяет выбрать параметры кодирования и 
определить допустимую скорость передачи данных для одного телевизионного канала в котором организо-
вана скрытая передача данных.

Ключевые слова: цифровая стеганография, скрытые каналы, канал связи с помехами.

Summary
The article presents the results of assessing the noise immunity of the hidden data in the interference commu-

nication channel and critical error values in the open channel are obtained, at which the hidden data is destroyed. 
A simulation model of satellite stegochannel based on adaptive codec multiplexing of hidden data in the video 
stream of DVB-S2 satellite channel was developed to account for the arising errors and to preserve the hidden data. 
This model allows selecting the coding parameters and determining the allowable data transmission rate for one 
TV channel in which the covert data transmission is organized.
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Скрытая пропускная способность Cстег огра-
ничивается допустимыми искажениями, при 
которых выполняется требование к скрытности 
встраивания Uтреб. Поскольку, во время встра-
ивания и извлечения данных над ними прово-
дятся различные преобразования в том числе 
и операции с потерями, требуемый уровень до-
стоверности Pтреб достигается использованием 
помехоустойчивого кодирования до этапа встра-
ивания. Оно приводит к снижению скрытой 
пропускной способности Cстег.

Большинство известных методов стеганогра-
фии, рассмотренных в работе [3] подразумевают 
передачу контейнера от отправителя к полу-
чателю без изменения, а вопрос воздействия 
помех на открытый канал связи, по которому 
передается контейнер, не учитывается и выно-
сится в качестве ограничений проводимых ис-
следований.

Используемый при организации скрытого 
канала способ встраивания данных в видеопо-
ток подробно описан в работах [4-6] и заключа-
ется в адаптивном встраивании в спектральную 

область выбранного базиса ортогонального 
преобразования (ОртП) яркости видео-контей-
нера предварительно сформированной двумер-
ной шумоподобной сигнальной конструкции 
(ДШСК) соответствующей базису ОртП. 

В [6] при рассмотрении способа скрытой 
передачи данных с адаптивным кодовым уплот-
нением впервые провели оценивание помехоу-
стойчивости скрываемых данных в канале связи 
с помехами. С точки зрения универсальности 
рассмотрения возможных способов передачи и 
каналов связи по которым передается контей-
нер более важным является зависимость веро-
ятности ошибки на бит скрываемых данных от 
вероятности ошибки на бит в основном канале 
связи, представленные на рисунке 2.

Представленные результаты свидетельству-
ют о нарушении качества видео-контейнера в 
канале связи с вероятностью ошибки на бит 
менее 10-6 и изображения-контейнера в канале 
связи с вероятностью ошибки на бит менее 10-5.  
При этом ухудшение достоверности приема в 
канале открытой связи на 1 порядок приводят 
к нарушению скрываемых данных, а при ухуд-
шении достоверности приема в канале откры-
той связи на 2 порядка и более к невозможности 
открытия контейнера и, как следствие, полной 
потере скрываемых данных. 

В современных системах связи передача со-
общений в канале связи с помехами решается 
за счет наличия обратного канала и своевремен-
ного изменения параметров помехоустойчивого 
кодирования, которое приводит к снижению 
скорости передачи данных. При снижении ско-
рости передачи либо возрастает время доставки Рис. 1. Основное противоречие в стеганографии

Рис. 2. Оценивание помехоустойчивости скрываемых данных в канале связи с помехами
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Рис. 3. Модель спутникового стегоканала в среде передачи с потерями
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сообщения, либо ухудшается его качество. Для 
трафика реального времени, к которому отно-
сится видеоданные, это приводит к изменению 
режима работы видеокодека и формированию 
видеопотока с худшим качеством (увеличение 
сжатия или изменение разрешения). В ходе 
этих операций часть скрываемых данных также 
будет потеряна.

Для учета ошибок в открытом канале связи 
и согласования работы стегокодера в условиях 
помех была разработана имитационная модель 
спутникового стегоканала на основе адаптив-
ного кодового уплотнения [4-6] скрываемых 
данных в видеопотоке спутникового канала 
DVB-S2, представленная на рисунке 3.

Программная реализация данного способа 
является аналогом видеокодека, реализующего 
преобразование несжатого видеопотока в фор-
мат видео MPEG2 или AVI c ограничением по 
качеству сжатия не более в 80 раз. В случае ис-
пользования картинки в качестве контейнера 
максимальное сжатие не превышает в 10-12 раз. 
Далее заполненный видео-контейнер преобра-
зуется транспортный поток MPEG-2 с последую-
щим побитным разделением.

Для оценивания ошибок в спутниковом кана-
ле связи используется встроенная имитационная 
модель DVB-S2 SimuLink MathLab. В качестве 
входных параметров задаются отношение сиг-
нал шум и тип кодирования (вида модуляции и 
скорости кодирования). Выходных параметра-
ми являются вероятность ошибки на бит Pош и 
вероятность потери пакета Pпот. Пример работы 
модели изображен на рисунке 4.

Исходя из требований к каналу связи для пе-
редачи видеотрафика (вероятность ошибки на 
бит Pош не хуже 10-6 и вероятность потери пакета 
Pпот не хуже 10-3) с помощью указанной модели 
была получена оценка эффективности использо-
вания спектра в зависимости от отношения сиг-
нал шум в канале связи (рисунок 5). 

Эффективность использования спектра лег-
ко может быть пересчитана для спутникового 
телевизионного канала с полосой пропускания 8 
МГц в скорость передачи), которая определяет 
допустимое качество передаваемого видеопото-
ка. (рисунок 6).

Качество видеопотока, а именно использу-
емое разрешение кадра определяет емкость 
видео-контейнера (потенциальное количество 

Рис. 4. Пример испытания имитационной модели DVB-S2 

Рис. 5. Эффективность использования спектра в зависимости от отношения сигнал шум в канале связи
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бит информации, которые можно встроить в 
контейнер). Как следствие ухудшение качества 
видеопотока ведет к разрушению встроенной 
информации. С целью сохранения скрываемой 
информации необходимо изменять качество ви-
део-контейнера в процессе его формирования, 
а не изменять разрешение уже заполненного 
видео-контейнера. Данный подход приведет к 
скачкообразному изменению скорости передачи 
в стегоканале, однако позволит сохранить скры-
тый информационный обмен в условиях потерь 
в открытом канале связи. 

Таким образом, разработана новая имита-
ционная модель спутникового стегоканала, 

которая впервые учитывает потери в откры-
том канале связи. Ее применение позволило 
оценить критические значения ошибок в от-
крытом канале связи, при которых встроенная 
информация разрушается, а также сформиро-
вать требования к отрытому каналу связи для 
определения скорости передачи и качества пе-
редаваемого видеопотока в зависимости от от-
ношения сигнал шум в канале телевизионного 
вещания. Кроме того, полученные результаты 
влияния ошибок в открытом канале связи на 
видео-контейнер могут быть использованы и 
для построения скрытого канала другими мето-
дами цифровой стеганографии.

Рис. 6. Определение скорости передачи и качества передаваемого видеопотока в зависимости от отношения сигнал 
шум в канале телевизионного вещания
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Известно [1], что распространение радиоволн 
метрового диапазона (длина волны 1м<λ<10м) 
в условиях многочисленных отражений от не-
подвижных и подвижных препятствий сопро-
вождается сложными интерференционными 
процессами. Интерференционные максимумы 
и минимумы напряженности электрического 
поля находятся в пределах десятков сантиме-
тров (~0,25λ) и напряженность электрического 
поля является случайной величиной. В этом слу-
чае прием сигнала характеризуется последова-
тельным сложением нескольких копий одного и 
того же сигнала, задержанных на определенные 
интервалы времени. Амплитуда и фаза прини-
маемых копий сигнала изменяются во времени 
и зависят от состояния радиоканала в каждый 
момент времени. Многолучевость канала метро-

вого диапазона характеризуется основной и не-
которым количеством дополнительных копий 
сигнала. Дополнительные копии сигнала зна-
чительно меньше по амплитуде по отношению 
к основной.

Известно [2], что плотность распределения 
вероятностей мгновенных значений битовых от-
ношений сигнал/шум h2

0 в многолучевом канале 
метрового диапазона подчиняется закону Райса:

( ) ( )2 2
02 2 2 2

0 0 0 0( ) 2 ,medh h
medh h e I h hω − +

= ⋅     
 (1)

где h2
med – медианное битовое отношение сигнал/

шум, которое определяется мощностью радиопе-
редатчика, дальностью радиосвязи, длиной волны, 
параметрами передающей и приемной антенн;
I0(·) – функция Бесселя первого рода нулевого 
порядка.

Аннотация:
Получено новое аналитическое выражение для оценки надежности райсовского радиоканала по помехоу-

стойчивости, которое учитывает плотность распределения вероятностей энергии сигнала и позволяет опре-
делить оптимальное значение отношения сигнал/шум, при котором обеспечивается максимальное качество 
радиоканала.

Ключевые слова: интерференционные максимумы и минимумы, многолучевость, плотность распределе-
ния вероятностей, закон Райса, надежность радиоканала, помехоустойчивость, качество радиоканала, функ-
ция Бесселя, оптимальное отношение сигнал/шум.

Summary
A new analytical expression is obtained for assessing the reliability of the Rician radio channel in terms of noise 

immunity, which takes into account the probability density of the signal energy and allows you to determine the 
optimal value of the signal-to-noise ratio, which ensures the maximum quality of the radio channel.
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Выражение (1) в общем случае позволяет 
оценить надежность радиоканала Pн, равную 

2
min

2 2
0 0( ) ,í

h

P h dhω
∞

= ∫                      (2)

однако при h2
med>15 в программной среде Math-

cad его использовать невозможно из-за больших 
значений функции I0(·).

В то же время установлено [1], что при пре-
вышении амплитуды сигнала основного луча в 
4 раза и больше над дополнительными лучами 
распределение вероятностей амплитуды сум-
марного принимаемого сигнала ω(U), соответ-
ствующее закону Райса, может быть заменено 
распределением Гаусса с тем же самым медиан-
ным значением 2 :med medU h=

( )22

2

1( ) exp ,
22

medU U
Uω

σπσ

 −
 = −
 
 

где σ – дисперсия распределения.
Так как энергия принимаемого сигнала про-

порциональна квадрату амплитуды сигнала, то 
плотность распределения вероятностей квадра-
та амплитуды (энергии) сигнала определим по 
формуле:

2
( ) ( ) ( )( ) .( ) 2
U U UE dE U dU U

dU dU

ω ω ωω = = =

Зная ω(U), получим
2

med
2

2 2 2

22 2

2

2

1 ( ) 1( ) exp
2 22

( )1 exp
22 2

( )1 exp ,
22 2

med

med

U UE
U

U U

U

E E
E

ω
σσ π

σπσ

σσ π

 −
= − = 

 
 −
 = − =
  

 −
= − 

  
где E – мгновенное значение энергии сигнала на 
входе приемника;
Emed – медианное значение энергии сигнала, ко-
торое существует с вероятностью, равной 0,5.

Вероятность того, что величина энергии при-
нимаемого сигнала превысит некоторый уро-
вень Emin≡h2

min, определим по выражению: 

( )
2

min min

2
2 2 2
0 02

0

1 1( ) ( ) exp ,
2í med

E h

P E E dE h h dh
h

ω
π

∞ ∞  = = ⋅ − −  ∫ ∫  
которое определяет надежность канала по по-
мехоустойчивости, где h2

min – минимальное отно-

шение сигнал/шум на входе первой решающей 
схемы приемника, которое будет определять 
надежность райсовского канала и его помехоу-
стойчивость при фиксированном медианном от-
ношении сигнал/шум 2

2
2 .

2
med

med
Uh
σ

=
Наличие противоречия между надежностью 

райсовского канала передачи данных Pн(E) и его 
помехоустойчивостью (вероятностью битовой 
ошибки Pb) покажем на примере сигнала с отно-
сительной фазовой манипуляцией, для которого 
вероятность Pb определяется известным выра-
жением [3]: 2

min
1 .
2

h
bP e−=

Так как требуется получить максимальное ка-
чество райсовского радиоканала Pк=Pн(1-Pb) или

при h2
med=const, то исследуем выражение

Рис. 1. Зависимость качества райсовского 
радиоканала Pк от h2

0 при h2
med=const

Таблица 1
Зависимость Pк=f(h2

min) при h2
med=const

h2
med =5

h2
min 0,1 1 1,706 3,02 5 7,047 10 20

Pк 0,4524 0,2168 0,1765 0,259 0,5 0,723 0,905 0,999

h2
med =10 h2

min 0,1 1 1,5 2,014 2,965 4,4463 10 28,84

Pк 0,4524 0,184 0,114 0,073 0,046 0,0736 0,5 0,991

h2
med =15

h2
min 0,1 1 1,5 4,4463 6,9183 10 15 37

Pк 0,4524 0,184 0,112 0,01212 0,0399 0,1575 0,5 0,999

h2
med =20

h2
min 0,1 1 1,5 3,02 6,9183 15 20 50

Pк 0,4524 0,184 0,112 0,0244 8,97·10-4 0,055 0,5 0,998
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на экстремум в программной среде Mathcad (ри-
сунок 1).

Результаты исследования представлены в та-
блице 1.

Анализ результатов расчетов, представлен-
ных в таблице 1, позволяет сделать важные для 
практики выводы:

● при h2
med=const существует оптимальное зна-

чение h2
min≡h2

opt, при котором вероятность Pк до-
стигает своего минимума, т.е. в этом случае обе-
спечивается наибольшее значение надежности 
(вероятности Pн) и наименьшее значение веро-
ятности Pb (максимальное качество райсовского 
радиоканала передачи данных);

● с увеличением значений h2
med (мощности 

радиопередатчика) уровень оптимального зна-
чения h2

min≡h2
opt увеличивается, что дает возмож-

ность уменьшить вероятность Pb (повысить по-
мехоустойчивость канала передачи данных) и 
повысить качество радиоканала (вероятность Pк 
уменьшается);

● при h2
min=const (h2

min>1,5) с увеличением h2
med 

качество радиоканала повышается (вероятность 
Pк уменьшается), однако при h2

min=h2
med вероят-

ность Pк=0,5, а при h2
min>h2

med радиоканал ис-

пользовать нельзя, так как его надежность ста-
новится недопустимо низкой, хотя вероятность 
Pb уменьшается.

Заключение
Получено новое выражение для оценки на-

дежности райсовского радиоканала по помехо-
устойчивости (вероятности Pн), которое, в отли-
чие от известных, учитывает плотность распре-
деления вероятности энергии сигнала, не содер-
жит функции Бесселя и позволяет определить 
оптимальное значение отношения h2

min≡h2
opt при 

h2
med=const, при котором обеспечивается макси-

мально возможное качество радиоканала.

Литература
1. Галкин В.А. Цифровая мобильная радиосвязь. 
Учебное пособие для вузов. М.: Горячая линия-
Телеком, 2007. 432 с.
2. Тихонов В.И. Статистическая радиотехника. 
2-е изд: перераб. и доп. М.: Радио и связь, 1982. 
624 с.
3. Скляр Б. Цифровая связь. Теоретические ос-
новы и практическое применение. 2-е изд: пер. с 
англ. М.: ООО «И.Д.Вильямс», 2017. 1100 с.



№
1(

67
)2

02
3

59

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ
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Аннотация
В данной статье авторы рассматривают проблему защищенности информации в АСУ СН от воздействия 

вредоносных программ. В статье освещен метод обеспечения защиты информации в АСУ СН с использова-
нием разнородных механизмов антивирусной защиты. Авторы акцентируют внимание на том, что большое 
значение при оценке эффективности средств антивирусной защиты имеет время реагирования на угрозы ви-
русных атак. Авторами сделан вывод о том, что оценка эффективности средств антивирусной защиты может 
осуществляться с помощью разработки методик и моделей организации антивирусной защиты средствами 
резидентного и сеансового типа. Данная статья может быть полезна специалистам в области защиты инфор-
мации.

Ключевые слова: информационная безопасность, антивирусная программа, защита информации, вредо-
носное программное обеспечение.

Summary
In this article, the authors consider the problem of information security in the automated control systems against 

the effects of malware. The article highlights the method of ensuring the protection of information in the automated 
control system with the use of heterogeneous anti-virus protection mechanisms. The authors emphasize that 
the response time to threats of virus attacks is of great importance in assessing the effectiveness of anti-virus 
protection tools. The authors concluded that the effectiveness of anti-virus protection tools’ evaluation can be 
carried out by developing methods and models for the anti-virus protection organization by means of resident and 
session type. This article may be useful to specialists in the field of information security.

Keywords: information security, antivirus software, information protection, malicious software.
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Анализ тенденций развития современного 
общества позволяет выявить объективную тен-
денцию развития сферы управления за счет 
широкого внедрения в нее последних достиже-
ний в области инфокоммуникационных техно-
логий [1]. Указанная тенденция в значительной 
степени относится к сферам деятельности, обе-
спечивающим важнейшие функции государства. 
Отсюда, к информационным средствам, тех-
нологиям и ресурсам, обеспечивающим такого 
рода деятельность, выдвигаются специальные 
требования [2]. Одним из инструментов эффек-
тивного управления в данной сфере являются 
автоматизированные системы управления спе-
циального назначения (АСУ СН) [3]. 

Серьезным фактором нарушения работо-
способности АСУ СН являются угрозы безопас-
ности обрабатываемой информации – угрозы 
нарушения ее конфиденциальности, целостно-
сти и доступности [4]. Как системообразующие, 
АСУ СН реализованы на технологической плат-
форме распределенных вычислительных сетей 
(РВС) [5], что делает их крайне уязвимыми в от-
ношении такого рода угроз [6].

Проблема обеспечения защиты информации 
в АСУ  СН существенно обострилась с появле-
нием вредоносного программного обеспече-
ния (ВПО) - одного из наиболее серьезных ис-
точников угроз информационной безопасности 
систем, построенных на технологической плат-
форме компьютерных сетей [7].

Несмотря на обширную типизацию ВПО, 
основанную на существенном их различии в де-
талях взаимодействия с рабочей средой средств 
вычислительной техники (СВТ), в такого рода 
программах четко выделяются две функции 
первая, основная, – вредоносное воздействие 
на информацию рабочей среды – ее несанкци-
онированное копирование, искажение и блоки-
рование доступа к ней, и, вторая, – обеспечение 
живучести за счет ассоциирования с другими 
программами, полиморфных преобразований и 
репликативного распространения собственных 
копий. В основу механизмов обеспечение живу-
чести вредоносных программ положены прин-
ципы компьютерной вирусологии [8]. 

Вирусные атаки на информационные процес-
сы в АСУ СН, крайне критичные к своим вре-
менным и информационным характеристикам, 
приводят к серьезным последствиям, связанных 
с потерей в течение некоторого времени возмож-
ности реализовывать свою целевую функцию [9]. 
С учетом постоянно возрастающих требований к 
оперативности управления в сфере критических 
приложений проблема защищенности информа-
ции в АСУ СН от воздействия вредоносных про-
грамм является актуальной.

Это привело к необходимости внедрения 
в практику эксплуатации АСУ  СН широкой 
номенклатуры различных средств антивирус-
ной защиты. Типизация всего множества этих 

средств, которые по своей технологической 
природе являются программными средствами, 
позволила установить классификационное осно-
вание, позволяющее разделить средства антиви-
русной защиты на два класса. Таким основанием 
является механизм взаимодействия с программ-
ным обеспечением (ПО) в процессе функцио-
нирования АСУ  СН, в соответствии с которым 
средства антивирусной защиты либо выполняют 
свои функции в процессе реализации ПО, либо 
периодически, в выделенные для этого сеансы 
времени. 

Средства антивирусной защиты первого типа 
являются резидентами модулей ПО, что позво-
ляет этим средствам реализовывать свои функ-
ции одновременно с функциями ПО АСУ  СН. 
На этом основании методология информацион-
ной безопасности относит средства антивирус-
ной защиты первого типа к резидентным сред-
ствам  [10]. Функциями средств антивирусной 
защиты резидентного типа являются контроль 
состояния реализации компонент ПО, реаги-
рование на некорректное состояние рабочей 
среды СВТ и восстановление ее корректности. 
Преимуществом средств антивирусной защиты 
резидентного типа является своевременное ре-
агирование на некорректное состояние рабочей 
среды СВТ. 

Средства антивирусной защиты второго типа 
теория информационной безопасности относит 
к сеансовым  [10]. Такого рода средства пред-
ставляют собой программные компоненты кон-
троля состояния рабочей среды СВТ АСУ СН, 
обеспечивающие идентификацию в ней кодов 
вредоносных программ, а также признаков вы-
полнения операций, связанных с несанкциони-
рованным копированием, модификацией, унич-
тожением и блокированием информации. До-
стоинством средств антивирусной защиты сеан-
сового типа является возможность реализации в 
полном объеме всего многообразия имеющихся 
способов обнаружения вредоносных программ, 
уничтожения их кодов, а также восстановления 
программ и данных, подвергшихся искажению 
за счет воздействия ВПО на рабочую среду 
СВТ. Это связано с независимостью функций, 
реализуемых средствами антивирусной защиты 
сеансового типа от функций ПО АСУ СН и, как 
следствие – возможность управления ресурсами 
АСУ СН при использовании этих средств за счет 
инициирования их работы администратором 
безопасности. На сегодняшний день средства 
антивирусной защиты сеансового типа явля-
ются эффективным инструментом обеспечения 
конфиденциальности, целостности и доступно-
сти [11] обрабатываемой и хранимой в АСУ СН 
информации. Вместе с тем, существует одно об-
стоятельство, не позволяющее обеспечить до-
стижение максимальной эффективности средств 
данного типа. Этим обстоятельством является 
периодический характер реализации функций 
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антивирусной защиты. В условиях существую-
щей регламентации периодичности использо-
вания средств антивирусной защиты сеансового 
типа, когда необходимость реализации проце-
дур защиты и достигаемая при этом ее эффек-
тивность оцениваются экспертно, не обеспечи-
вается требуемая адекватность реагирования на 
угрозы вирусных атак. 

Как резидентный, так и сеансовый принципы 
реализации антивирусных средств приводят к 
необходимости использования функционально-
го ресурса АСУ СН одновременно со средствами 
обработки информации, что является предпо-
сылкой конфликта по его использованию сред-
ствами с различными целями. Данное обстоя-
тельство приводит к необходимости решения 
актуальной как в научном, так и в прикладном 
плане проблемы разработки методик и моделей 
организации антивирусной защиты средствами 
резидентного и сеансового типа при которой 
объем выполняемых процедур и периодичность 
их реализации определяются рядом факторов, 
характеризующих процесс функционирования 
АСУ  СН в условиях воздействия вредоносных 
программ как оптимизируемый процесс. Ком-
плексное использование приложений систем-
ного анализа [12] в проблематике обеспечения 
защиты информации от вредоносных программ 
позволило привести такого рода задачу к классу 
задач оптимального временного резервирова-
ния [13].

Реализация процедур антивирусной защиты, 
в условиях постоянного нахождения АСУ СН в 
функциональном состоянии и выполнении за-
дач по прямому предназначению, требует опре-
деленных временных ресурсов.

В виду необходимости изыскания времен-
ного ресурса для реализации механизмов анти-
вирусной защиты в АСУ СН введем следующие 
понятия (рисунок 1):

●идеальный уровень Э(и) эффективности обра-
ботки информации в АСУ СН, под которым бу-
дем понимать тот уровень эффективности, когда 

условия для обработки идеальны и отсутствуют 
воздействия угроз вирусных атак. Естественно, 
что в этом случае средства антивирусной защи-
ты отсутствуют;

●реальный уровень Э(р) эффективности обра-
ботки информации в АСУ СН, под которым бу-
дем понимать тот уровень эффективности, когда 
условия для обработки не идеальны, а на ин-
формационные процессы воздействуют угрозы 
вирусных атак;

●уровень функционального отказа Э(фо), под 
которым будем понимать тот уровень эффектив-
ности обработки информации в АСУ СН когда 
информационные процессы в данной системе, 
вследствие воздействия вирусных атак, не обе-
спечивают достижение целей ее функциониро-
вания.

Определим разность между уровнем реаль-
ной эффективности и уровнем функционального 
отказа (рисунок 2):

∆Э = Э(фо) – Э(р) .                              (1)
При этом, следует иметь в ввиду, что пробле-

ма синтеза механизмов антивирусной защиты в 
АСУ СН (включая оптимизацию временных ре-
сурсов этих систем) будет решаться лишь в том 
случае, когда ∆Э>0.

Исходя из того, что эффективность Э обра-
ботки информации в АСУ СН является функци-
ей f(*) используемого в процессе обработки вре-
менного ресурса R данной системы:

Э=f(R)                           (2)
величину временного ресурса ∆R, который мо-
жет быть выделен на обеспечение антивирусной 
защиты в АСУ СН представим как:

∆R=f-1(∆Э),                        (3)
где f-1 (·) – функция обратная f(*), а ∆Э соответ-
ствует (1).

Исходя из рассмотренной выше номенклату-
ры средств антивирусной защиты и необходимо-
сти распределения временного ресурса АСУ СН 
между соответствующими антивирусными меха-

Рис. 1. Периодичность реализации механизмов антивирусной защиты в условиях нормативной регламентации
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низмами определим те его части, которые целе-
сообразно выделить на использование механиз-
мов сеансового и резидентного типов. 

В общем виде временной ресурс, выделяе-
мый на обеспечение антивирусной защиты в 
АСУ СН, представляется в виде:

∆R = R(с) + R(р),                  (4)
где R(с) – временной ресурс, используемый анти-
вирусными средствами сеансового типа;
R(р) – временной ресурс, используемый антиви-
русными средствами резидентного типа.

В качестве предпосылки для распределения 
будем использовать возможности по реагиро-
ванию указанными механизмами антивирусной 
защиты на различные типы вирусных атак:
R(с)/R(р) = (α(оо)•V(oo)+α(нц)•V(нц)+α(нк)•V(нк))/(γ(оо)•V(oo)+

+γ(нц)•V(нц)+γ(нк)•V(нк)),                   (5)
где V(oo) – общий объем регистрируемых атак 
типа «отказ в обслуживании» на информацион-
ные ресурсы АСУ СН;
V(нц) – общий объем регистрируемых атак, свя-
занных с нарушением целостности информации 
в АСУ СН;
V(нк) – общий объем регистрируемых атак, свя-
занных с нарушением конфиденциальности ин-
формации в АСУ СН;
α(оо) – коэффициент, учитывающий возможности 
механизмов антивирусной защиты сеансового 
типа по реагированию на атаки типа «отказ в об-
служивании» в АСУ СН;
α(нц) – коэффициент, учитывающий возможности 
механизмов антивирусной защиты сеансового 
типа по реагированию на атаки, связанные с на-
рушением целостности информации в АСУ СН;
α(нк) – коэффициент, учитывающий возможности 
механизмов антивирусной защиты сеансового 
типа по реагированию на атаки, связанные с на-
рушением конфиденциальности информации в 
АСУ СН;
γ(оо) – коэффициент, учитывающий возмож-

ности механизмов антивирусной защиты рези-

дентного типа по реагированию на атаки типа 
«отказ в обслуживании» в АСУ СН;
γ(нц) – коэффициент, учитывающий возможности 
механизмов антивирусной защиты резидент-
ного типа по реагированию на атаки, связан-
ные с нарушением целостности информации в 
АСУ СН;
γ(нк) – коэффициент, учитывающий возможности 
механизмов антивирусной защиты резидентно-
го типа по реагированию на атаки, связанные с 
нарушением конфиденциальности информации 
в АСУ СН.

Практика использования механизмов анти-
вирусной защиты показывает, что сеансовые 
механизмы защиты являются инструментом ре-
агирования на все типы вирусных атак (α(оо)=1, 
α(нц)=1, α(нк)=1), в то время как, согласно статисти-
ке  [14] резидентные механизмы обеспечивают 
высокую эффективность реагирования (до 87%, 
γ(оо)=0,87) на вирусные атаки типа «отказ в об-
служивании», среднюю эффективность реаги-
рования (порядка  46%, γ(нц)=0,46) на вирусные 
атаки, связанные с нарушением целостности 
информации и низкую эффективность реагиро-
вания (около 7%, γ(нк)=0,07) на вирусные атаки, 
связанные с нарушением конфиденциальности 
информации.

Рассмотренные формальные основания для 
распределения временного ресурса АСУ  СН 
между разнородными механизмами антивирус-
ной защиты являются предпосылкой для разра-
ботки теоретических основ оптимизация анти-
вирусной защиты в системах данного класса.
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Рис. 2. Представление уровней реальной эффективности и функционального отказа
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СПОСОБ ПЕРЕДАЧИ ДАННЫХ МЕЖДУ 
РАЗДЕЛЕННЫМИ «ВОЗДУШНОЙ ПРОСЛОЙКОЙ» 
МЕДНЫМИ ЛИНИЯМИ ИНФОРМАЦИОННО-
ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ БЕЗ 
ИСПОЛЬЗОВАНИЯ СЪЕМНЫХ НОСИТЕЛЕЙ 
ИНФОРМАЦИИ

A METHOD OF DATA TRANSMISSION BETWEEN 
COPPER LINES OF INFORMATION AND 
TELECOMMUNICATION NETWORKS SEPARATED 
BY AN "AIR GAP" WITHOUT THE USE OF 
REMOVABLE STORAGE MEDIA

УДК 621.396.96

Игорь Фанильевич Бутырский
ведущий инженер по защите информации
АО «Научно-производственное 
предприятие «Калужский 
приборостроительный завод «Тайфун»
Адрес: 248035, г. Калуга, 
Грабцевское шоссе, д. 174
E-mail: nik8806@yandex.ru

Основным источником угроз информацион-
ной безопасности (ИБ) является глобальная сеть 
«Интернет» (Интернет). В тоже время в совре-
менных условиях сложно себе представить рабо-
ту организации, изолированную от Интернета. 
Потребность и Интернете продиктована выпол-
нением постоянных, необходимых для нормаль-
ной работы организации задач: обмен информа-
цией с контрагентами (E-mail, облачные сервисы 
и т.п.); обмен информацией с фискальными, кон-
тролирующими органами, финансовыми учреж-
дениями; обновление программного обеспече-
ния; обновление баз данных угроз безопасности, 
обновление баз данных информационно-право-
вого обеспечения и иных информационно-спра-
вочных баз; получение актуальной информации 
в рамках производственной необходимости; 

обслуживание сайта организации. Объединяя 
внутреннюю информационно-телекоммуника-
ционную сеть (ИТС) с глобальной сетью Интер-
нет вектором атаки для внешнего нарушителя 
становится любое устройство организации, име-
ющее взаимодействие между этими сетями.

Обеспечение устойчивого функциониро-
вания информационной инфраструктуры на-
прямую связано с уровнем ИБ. Достижение 
максимально высокого уровня ИБ становится 
актуальным в тех информационных системах, 
автоматизированных системах управления, 
ИТС, которые отнесены к значимым объектам 
критической информационной инфраструктуры 
(КИИ) в соответствии со статьей 7 Федерально-
го закона от 26 июля 2017 г. №187-ФЗ «О без-
опасности критической информационной ин-

Аннотация:
В статье рассматривается интервал временной корреляции эхосигналов, отраженных от надводных объ-

ектов, находящихся в прямой видимости радиолокационной станции X диапазона. В качестве конкретных 
объектов рассматриваются суда и корабли различного водоизмещения. Исследование осуществляется на 
основе анализа источников, содержащих теоретические и практические результаты.

Ключевые слова: информационная безопасность, Интернет, критическая информационная инфраструкту-
ра, локальная вычислительная сеть.

Summary
The article considers the interval of time correlation of echo signals reflected from surface objects located in 

the line of sight of the X band radar station. Vessels and ships of various displacement are considered as specific 
objects. The study is carried out on the basis of an analysis of sources containing theoretical and practical results.

Keywords: information security, Internet, critical information infrastructure, local area network.
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фраструктуры Российской Федерации». Среди 
множества способов защиты сегментов прово-
дных ИТС, одним из лучших считается наличие 
гальванической развязки, так называемой «воз-
душной прослойки». Изолируя источник угроз, 
получаем исключение атаки в рассматриваемой 
нами среде передачи данных. В таком случае 
самым простым решением для реализации вза-
имодействия (приема/передачи информации) 
между объектами независимых, не имеющих 
физического соединения ИТС, является ис-
пользование съемных носителей информации 
или ручная попеременная коммутация объек-
та ИТС с сетями Интернет/внутренней ИТС. К 
примеру, известна полезная модель №210386 
RU H04L  12/00 «Управляемый разъединитель 
сети Ethernet» (опубл. 14.04.2022г.), для опера-
тивного разъединения элементов сети Ethernet 
друг от друга. Устройство позволяет физиче-
ски разъединить линии магистрали Ethernet, 
подключающей элемент к сети, по команде от 
управляющего устройства (УУ). Однако, данное 
устройство предназначено для прерывания од-
ной линии ИТС, что не позволяет производить 
переключение между нескольким объектам не-
зависимых, не имеющих физического соедине-
ния ИТС. Также существуют механические пе-
реключатели линий Ethernet, представляющее 
собой устройство, которое позволяет с помощью 
механической кнопки или переключателя попе-
ременно производить физическое разрывание 
(размыкание) 8-ми жил коммутации одной ли-
нии магистрали Ethernet (например, с внутрен-
ней ИТС) и обеспечение коммутации 8-ми жил 
другой линии магистрали Ethernet (например, с 
доступом к сети Интернет). Данное устройство 
позволяет выполнить условия, заданные заго-
ловком настоящей статьи, но ручное переключе-
ние тянет за собой ограничение по автоматиза-
ции.

Как обычно это бывает, повышая уровень 
ИБ, понижается скорость передачи данных 
либо повышается сложность мер защиты и, сле-

довательно, повышается стоимость расходов. 
Получаем не что иное, как классическую форму 
тройственной ограниченности (рисунок 1), когда 
изменение одной вершины треугольника влия-
ет другие вершины. 

В поисках баланса между «ограниченностя-
ми» и приемлемым уровнем ИБ АО «Тайфун» 
был реализован способ передачи данных между 
объектами независимых, не имеющих физиче-
ского соединения, ИТС, с помощью разработан-
ного на предприятии программно-аппаратного 
комплекса автоматического размыкания и пере-
ключения ИТС (ПАК АРПИТС).

ПАК АРПИТС – это автономное устройство, 
которое после предварительной настройки 
обеспечивает процесс передачи данных путем 
автоматического переключения линий прово-
дной связи стандарта Ethernet по заданному ин-
тервалу времени, установленному расписанию 
или путем принудительного переключения (по 
кнопке), осуществляемого оператором устрой-
ства (рисунок 2).

Устройство состоит из: управляющего моду-
ля (УМ) на базе программируемого микрокон-
троллера; LCD дисплея; релейного модуля (РМ); 
клавиатуры управления (6 кнопок); LED – ламп 
индикации текущего режима работы; разъемов 
RJ-45 и блока питания 5В. При этом УМ не свя-
зан каналами передачи данных ни с одной из 
коммутируемых ИТС и предназначен для уста-
новки текущего времени суток, а также для кон-
фигурирования, установки и исполнения режи-
мов подачи управляющего сигнала на РМ.

С помощью РМ (рисунок 3), к разъемам 1 и 2 по 
интерфейсам RJ-45 подключены две независи-
мые, не имеющие физического соединения ИТС 
1 (например, внутренняя ИТС организации) и 
ИТС 2 (например, сеть Интернет). К разъему 3 
подключается, например, сервер обновлений, 
файловый сервер или отдельный ПК пользова-
теля. Дополнительно для гальванической раз-
вязки цепей управления микроконтроллеров и 
питания реле применяется оптрон. Контакты 

Рис. 1. Форма тройственной ограниченности Рис. 2. Схема работы ПАК АРПИТС
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разъема 1 соединены с контактами L1 реле К1-
К8, контакты разъема 2 соединены с контактами 
L2 реле К1-К8, контакты разъема 3 соединены с 
контактами D реле К1-К8.

Контакты реле D и L1 находятся в нормаль-
ном замкнутом состоянии. При подаче питания 
VCC напряжением 5В на УМ и РМ контакты 
реле D и L1 продолжают находиться в замкну-
том состоянии, что обеспечивает прямое галь-
ваническое соединение между контактами разъ-
емов 1 и 3. Соединение между контактами разъ-
емов 2 и 3, а также 1 и 2 при этом отсутствует.

При подаче с УМ сигнала на In1 (управляю-
щий сигнал) напряжением 5В, на реле К1-К8 по-
ступает ток, чем обеспечивается переключение 
контактов реле (разъединение контактов разъ-
емов 1 и 3 и соединение контактов разъемов 2 
и 3).

Осуществление вышеуказанной последова-
тельности действий при передаче данных между 
объектами двух независимых, не имеющих фи-
зического соединения ИТС, позволяет сохра-
нять на прежнем уровне ИБ каждой независи-
мой ИТС и решать следующие задачи:

1. Задача: В закрытой локальной вычисли-
тельной сети (ЗЛВС) требуется периодическое 
обновление антивирусных баз, баз данных ин-
формационно-правового обеспечения («Гарант», 
«Консультант» и тп.), обновлений ПО (репози-
торий).

Решение: Настроить ПАК АРПИТС на под-
ключение сегмента сети (Сервер обновлений) к 
сети Интернет в нерабочее время. Например, 
с 23:00 до 06:00. В этот период будет произво-
диться скачивание необходимых данных. В пе-
риод с 06:00 до 23:00 Сервер обновлений будет 
доступен только во внутренней ИТС.

2. Задача: Требуется передача файлов из 
«ИТС1» (ЗЛВС) в «ИТС2» (сеть Интернет) для 
последующей их отправки по E-mail.

Решение: Пользователи сети «ИТС1» пере-
носят файлы на Файловый сервер №1, который 
постоянно находится в «ИТС1». В этот момент 
данные синхронизируются с сегментом сети 
(Файловый сервер №2). Затем через заданный 
период времени с помощью ПАК АРПИТС Фай-
ловый сервер №2 переключается в «ИТС2». В 
этот период происходит синхронизация данных 
Файлового сервера №2 с Файловым сервере №3, 
который постоянно находится в «ИТС2».

3. Задача: Существует угроза проникнове-
ния злоумышленников в сегмент сети (Пользо-
вательские ПК) с доступом в сеть Интернет. По 
статистике, с большей долей вероятности ата-
ки злоумышленников происходят в нерабочий 
период времени. Поэтому в целях исключения 
реализации угроз в нерабочее время требуется 
отключение доступа к сети Интернет сегмента 
сети, которому не требуется данный доступ в 
этот период времени.

Рис. 3. Принципиальная схема релейного модуля



№
1(

67
)2

02
3

67

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Решение: Настроить ПАК АРПИТС на еже-
дневное отключение сегмента сети (Пользова-
тельские ПК) от сети Интернет в нерабочее вре-
мя. При этом Ethernet разъем «ИТС1» остается 
не задействованным.

4. Задача: Пользователю «ИТС1» (ЗЛВС) 
требуется по мере необходимости подключаться 
к «ИТС2» (сети Интернет).

Решение: С помощью ПАК АРПИТС пользо-
ватель на своем рабочем месте по кнопке произ-
водит переключение между «ИТС1» и «ИТС2».

В целях правовой охраны разработанного 
программно-аппаратного комплекса подана за-
явка №202213211 от 08.12.2022г. на изобрете-
ние «Способ передачи данных между объектами 

независимых, не имеющих физического соеди-
нения, информационно-телекоммуникацион-
ных сетей и устройство его реализующее».
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Аннотация
Обосновывается актуальность вопросов обеспечения физической защиты судов и иных плавсредств с 

ядерными энергетическими установками и радиационными источниками в период их стоянки в морских пор-
тах Арктической зоны Российской Федерации. Рассматриваются принципы построения и функционирования 
мобильных комплексов физической защиты (КФЗ) морских портов Арктической зоны как нового класса ком-
плексных автоматизированных систем безопасности. Определяется нарушение доступности информации в 
КФЗ как наиболее серьезный фактор нарушения работоспособности таких систем. Констатируется низкий 
уровень проработки вопросов защиты информации от нарушения ее доступности в комплексных и интегри-
рованных системах безопасности, и отсутствие проработки этих вопросов в КФЗ. Обосновывается причина 
нынешнего состояния теории и практики защиты информации от нарушения ее доступности в КФЗ – отсут-
ствие методического аппарата математического моделирования, адекватно оценивающего эффективность 
мер предотвращения проникновения в охраняемую зону, осуществляемого путем блокирования информа-
ции в КФЗ. Приводится формальная интерпретация условий, при которых противодействие такого рода угро-
зам реализуется эффективно. Обосновывается интегральный показатель своевременности реагирования на 
проникновение в охраняемую зону морского порта, осуществляемое путем блокирования информации в 
КФЗ.
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Анализ терроризма как формы воздействия 
на общественное сознание дает основание по-
лагать, что по тяжести последствий наиболее 
опасными террористическими акциями являют-
ся акции в отношении объектов ядерной энер-
гетики. Очевидно, что аварии на АЭС, объек-
тах переработки ядерных отходов, хранения и 
транспортирования ядерных материалов, а так 
же судах с ядерными энергетическими установ-
ками, приводят к колоссальному экологическо-
му ущербу [1].

Одним из объектов, который потенциально 
может стать мишенью для террористических 
атак является береговая ядерная инфраструк-
тура Арктической зоны Российской Федерации 
[2]. Ее уязвимость для проникновения террори-
стических групп обусловила разработку и вне-
дрение в эксплуатацию нового класса систем 
охраны – мобильных комплексов физической 
защиты (КФЗ). Особенностью КФЗ является их 
жесткая ориентация только на один тип объек-
тов охраны – морские порты Арктической зоны 
(АЗ). Целевой функцией КФЗ является монито-
ринг охраняемой территории и акватории мор-
ского порта для предотвращения нарушения 
режима его охраны.

В качестве технологической основы для реа-
лизации управления охранным оборудованием 
в КФЗ выступает его локальная вычислительная 
сеть (ЛВС). Основной функцией ЛВС КФЗ яв-
ляется сбор, передача, обработка и отображе-
ние информации о состоянии охраняемой тер-
ритории и акватории, поступающей от средств 
охранной сигнализации, охранного телевиде-
ния, мониторинга окружающей обстановки, 
контроля и управления доступом в охраняемую 
зону [3]. Естественно, что в условиях жестких 
требований к своевременному реагированию 
на попытки проникновения в охраняемую зону 
непрерывность управления охранным оборудо-
ванием являются основным фактором, опреде-
ляющим эффективность мер предотвращения 

нарушения режима охраны объектов. Отсюда 
серьезной уязвимостью, влияющей на работо-
способность КФЗ, является нарушение доступ-
ности информации [4]. Блокирование доступа к 
информации КФЗ, поступающей от охранного 
оборудования, имеет самые серьезные послед-
ствия для охраняемых объектов, а в условиях, 
когда объекты представляют собой суда с ядер-
ными энергетическими установками, послед-
ствием может явиться колоссальный экологиче-
ский ущерб.

Исключение любой возможности нарушения 
работоспособности КФЗ обусловливает высокие 
требования к обеспечению защиты информации 
от блокирования в их ЛВС [5].

Это, в свою очередь, приводит к необходи-
мости адекватной оценки эффективности мер 
предотвращения нарушения режима охраны 
морского порта в условиях блокирования ин-
формации в его КФЗ. То обстоятельство, что 
функция предотвращения такого рода наруше-
ний является противоположной по своему со-
держанию функции проникновения в охраня-
емую зону, позволяет рассматривать возможно-
сти по реагированию на действия нарушителя 
силами и средствами физической защиты порта 
в качестве характеристики эффективности соот-
ветствующих мер предотвращения проникнове-
ния в охраняемую зону [6].

Это позволяет определить такого рода меры 
как результат целенаправленного использова-
ния возможностей физической защиты порта и 
средств КФЗ в соответствии с критериями сво-
евременного реагирования на действия нару-
шителя по проникновению в охраняемую зону 
за счет блокирования доступа к информации 
охранного оборудования с автоматизирован-
ных рабочих мест должностных лиц (АРМ ДЛ) 
КФЗ [7].

С целью синтеза показателя эффективности 
мер предотвращения нарушения режима охра-
ны морского порта, осуществляемого путем бло-

Summary
The relevance of the issues of ensuring the physical protection of ships and other watercraft with nuclear power 

plants and radiation sources during their parking in the seaports of the Arctic zone of the Russian Federation is 
substantiated. The principles of construction and functioning of mobile physical protection complexes (FSCs) of 
seaports of the Arctic zone as a new class of integrated automated security systems are considered. The violation 
of the availability of information in the KFZ is determined as the most serious factor of the violation of the 
operability of such systems. There is a low level of study of the issues of information protection from violation of its 
availability in complex and integrated security systems, and the lack of study of these issues in the KFZ. The author 
substantiates the reason for the current state of the theory and practice of information protection from violation 
of its availability in the KFZ - the lack of a methodological apparatus of mathematical modeling that adequately 
assesses the effectiveness.

Keywords: complexes of physical protection of Arctic zone seaports of the Russian Federation, countering 
violations of the seaport security regime carried out by blocking information in the complex of its physical protection, 
timely response to penetration into the protected zone.
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кирования информации в его КФЗ определим 
множество функциональных состояний S, свя-
занных с реализацией нарушителями возмож-
ности проникновения в охраняемую зону за счет 
блокирования доступа к информации охранного 
оборудования с АРМ ДЛ:

S = {si}, i = 1, 2, …, I,               (1)
и множество функциональных состояний M:

M = {mj}, j = 1, 2, …, J,             (2)
связанных с реализацией мер предотвращения 
нарушения режима охраны.

Определим (1) как пространство ситуаций, 
каждая точка которого определяет конкретную 
характеристику действий нарушителей.

Тогда вектор характеристик:
C(S) = (c(s1), c(s2),..., c(sI))           (3)

однозначно определяется текущим состоянием 
такого рода действий.

Аналогичным образом определим (2) как 
пространство ситуаций, каждая точка которо-
го определяет конкретную характеристику мер 
предотвращения нарушения режима охраны 
морского порта.

Тогда вектор характеристик:
C(M) = (c(m1), c(m2),..., c(mJ))      (4)

однозначно определяется текущим состоянием 
процесса реагирования на действия нарушите-
лей.

Задав функции φi и ψj, определяющие связи 
состояний si и mi и характеристик c(S)i и c(M)i, соот-
ветственно, векторную форму этих связей пред-
ставим в виде вектор-функций:

C(S) = θ(S),
где θ (S) = (φ1(S), φ2(S), ..., φI(S)); и

C(M) = Ψ(M),
где Ψ(M) = (ψ1(M), ψ2(M), ..., ψJ(M)).

При оценке эффективности мер предотвра-
щения нарушения режима охраны морского 
порта, осуществляемого путем блокирования 
информации в его КФЗ, воспользуемся J-мерной 
характеристикой C(M), описываемой вектором 
(4). Для каждой составляющей данного вектора 
можно сформулировать требование, выполне-
ние которого приведет к недопущению наруше-
ния режима охраны. Поэтому формально требо-
вание к обеспечению режима охраны морского 
порта представляется в виде вектора:

R = (r1, r2, ..., rJ),              (5)
где rj – j-е требование к обеспечению режима ох-
раны.

Опыт решения проблемы обеспечения каче-
ства применения компьютерных технологий в 
условиях угроз информационной безопасности, 
в целом, и качества их применения в охранных 
системах, в частности, позволяет рассматривать 
форму ограничений, как форму обоснованности 

требований к недопущению нарушения режи-
ма охраны [8]. В этом случае требование rj, на-
кладываемое на характеристику mj мер предот-
вращения нарушения режима охраны морского 
порта, осуществляемого путем блокирования 
информации в его КФЗ, представляет собой ус-
ловие, при котором значение характеристики mj 
не должно быть меньше (больше) характеристи-
ки si действий нарушителя по проникновению в 
охраняемую зону:

mj ≥ ci (mj ≤ ci).                (6)
Таким образом, процесс синтеза показателя 

эффективности мер предотвращения наруше-
ния режима охраны морского порта, осущест-
вляемого путем блокирования информации в 
его КФЗ, включает:

●формирование множества (1) состояний 
процесса проникновения в охраняемую зону, 
осуществляемых за счет нарушения работоспо-
собности КФЗ путем блокирования информа-
ции, поступающей от охранного оборудования;

●формирование множества (2) состояний реа-
гирования на проникновение;

●определение вектор-функций θ(S) и Ψ(M);
●определение составляющих вектора (3) ха-

рактеристик действий по нарушению режима 
охраны;

●определение составляющих вектора (4) ха-
рактеристик эффективности противодействия 
нарушениям;

●выработка требований, накладываемых на 
каждую составляющую вектора (5).

С целью формальной интерпретации сфор-
мулированных требований определим усло-
вия, при которых предотвращение нарушения 
режима охраны морского порта, осуществля-
емое путем блокирования информации в его 
КФЗ, реализуется эффективно. Для этого вос-
пользуемся приведенной в [9] концептуальной 
моделью нарушения режима охраны морского 
порта. Формально, регламентируемые данной 
моделью соотношения между моментом време-
ни t(нп)k начала действий нарушителей по реа-
лизации ими k-го, k=1,2,3,4, этапа и моментом 
времени t(нр)k обнаружения такого рода действий 
средствами КФЗ интерпретируются следующим 
образом [10]:

●для этапов доступа к аппаратным и про-
граммным средствам КФЗ (этап 1) и анализа со-
стояния охраняемой зоны (этап 2) существует 
временной интервал определенной длины меж-
ду рассматриваемыми моментами времени:

t(нр)k – t(нп)k > 0, k = 1, 2;            (7)
●для этапов блокирования информации в 

КФЗ (этап 3) и проникновения в охраняемую 
зону (этап 4) длина временного интервала меж-
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ду рассматриваемыми моментами времени близ-
ка нулю:

t(нр)k – t(нп)k ≈ 0, k = 3, 4.           (8)
Формальной интерпретацией требований к 

недопущению нарушения режима охраны, в со-
ответствии с представлением их в виде (6) для 
этапов 3 и 4 является событие, соответствующее 
соотношению (8) между моментом времени t(нп)k 
начала действий нарушителя и моментом време-
ни t(нр)k начала реагирования КФЗ. Требование 
к недопущению нарушения режима охраны сво-
дится к обеспечению условия, когда время τ(р)k 
реагирования на угрозу реализации указанных 
этапов не превышает времени τ(п)k их реализа-
ции, т.е. [11]:

τ(р)k ≤ τ(п)k, k = 3, 4.              (9)
Так как τ(р)k и τ(п)k являются величинами слу-

чайными выполнение условия (9) следует рас-
сматривать как случайное событие. Вероятность 
P(τ(р)k≤τ(п)k) этого события следует рассматривать 
как характеристику своевременности реагиро-
вания на угрозу реализации k-го, k=3,4, этапа 
нарушения режима охраны порта:

ek = P(τ(р)k ≤ τ(п)k).                 (10)
Формальной интерпретацией требований к 

недопущению нарушения режима охраны, в со-
ответствии с представлением их в виде (6) для 
этапов 1 и 2 является событие, соответствующее 
соотношению (7) между моментом времени t(нп)k  
начала действий нарушителя и моментом вре-
мени t(нр)k начала реагирования КФЗ. В этом 
случае требование к недопущению нарушения 
режима охраны основывается на трех условиях 
своевременного реагирования на такого рода 
угрозы [10]: 

t(нп)k + τ(п)k > t(нр)k,                (11)
t(нр)k + τ(р)k > t(нп)k,                (12)

t(нр)k + τ(р)k ≤ t(ну)k + τ(п)k, k = 1, 2.  (13)
Согласно этим условиям характеристика сво-

евременности реагирования на действия нару-
шителя по доступу к аппаратным и программ-
ным средствам КФЗ и анализу состояния охра-
няемой зоны представляется в виде [10]:
ek = P(t(нп)k + τ(п)k > t(нр)k, t(нр)k + τ(р)k > t(нп)k, t(нр)k  

+ τ(р)k ≤ t(ну)k + τ(п)k), k = 1, 2.      (14)
Будем полагать, что эффективность E мер 

предотвращения нарушения режима охраны 
морского порта, осуществляемого путем блоки-
рования информации в его КФЗ характеризует 
своевременность реагирования на действия на-
рушителей при реализации всех этапов наруше-
ния режима охраны. 

Исходя из природы отражения человеком 
сложных явлений, выраженной в стремлении 
интегрально оценивать различные проявления 

этих явлений. формально показатель эффектив-
ности мер E предотвращения нарушения режи-
ма охраны морского порта, осуществляемого 
путем блокирования информации в его КФЗ, 
представляется как результат поуровневого объ-
единения элементов структурно упорядоченно-
го множества характеристик мер предотвраще-
ния:

E = c11  c21  …  cn11 
 cn1+1, 2  cn1+2, 2  …  cn22 
 cn2+1, 3  cn2+2, 3  …  cn33 

…
 cnL-1+1, L  cnL-1+2, L  …  cNL,         (15)

где cnl – подмножество характеристик l-го, 
l=1,2,…,L, уровня, структурированных по осно-
ванию n, n=1,2,…,N;
N – число оснований, по которым структуриру-
ются характеристики мер предотвращения на-
рушения режима охраны морского порта, осу-
ществляемого путем блокирования информации 
в его КФЗ.

Структура множества (15) характеристик мер 
предотвращения нарушения режима охраны 
морского порта, осуществляемого путем блоки-
рования информации в его КФЗ, формируется 
путем упорядочения векторного представления 
характеристик функций, выполняемых в про-
цессе проникновения в охраняемую зону за счет 
блокирования доступа к информации охранно-
го оборудования с АРМ ДЛ, и характеристика-
ми функций, выполняемых в процессе реагиро-
вания на такого рода угрозы, соответственно. 
Элементы векторов (3) и (4) составляют пер-
вый (нижний) уровень формируемой структу-
ры характеристик. Последующие уровни такой 
структуры формируются исходя из оснований, 
по которым структурируются исследуемые ха-
рактеристики (в соответствии с (15) число таких 
оснований равно N). Ввиду того, что каждая от-
дельная характеристика второго уровня данной 
структуры, как характеристика, отражающая 
эффективность мер предотвращения наруше-
ния режима охраны, образуется на основе опре-
деленных соотношений между характеристика-
ми функций, выполняемыми в процессе нару-
шения режима, и характеристиками функций, 
выполняемыми в процессе реагирования на 
такого рода угрозы, а характеристики каждого 
из элементов третьего и последующего уровней 
образуются на основе определенных соотноше-
ний между множествами характеристик преды-
дущих уровней, формируемая структура являет-
ся иерархической, а ее элементы связаны между 
собой отношением «многие к одному». При этом 
процедура, реализующая процесс синтеза струк-
туры характеристик, является композиционной. 
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В этих условиях очевидно, что последний ком-
позиционный уровень структуры характеристик 
представлен одной характеристикой (LN=1), 
которую определим, как показатель эффектив-
ности мер предотвращения нарушения режима 
охраны морского порта, осуществляемого путем 
блокирования информации в его КФЗ.

Исходя из того, что каждой (включая инте-
гральную) характеристике множества (15) соот-
ветствует конкретная математическая модель 
для ее оценки следует ожидать, что структура 
множества математических моделей для оценки 
характеристик мер предотвращения нарушения 
режима охраны морского порта будет идентич-
ной структуре множества (15). 
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Введение
В работе исследуется вопрос получения уни-

кальной числовой последовательности из оп-
тических физически неклонируемых функций 
(ФНФ).

Особенностью ФНФ является то, что они за-
ключены в физическую структуру, состоящую 
из множества случайных компонентов, которую 
невозможно воспроизвести. Важной особенно-
стью использования физически неклонируемых 
функций для генерации случайных параметров 

является отсутствие необходимости хранить 
полученные величины в памяти, поскольку их 
можно каждый раз заново воспроизводить [1].

Рассматривается спекл-структура, образован-
ная при пропускании когерентного излучения 
через прозрачную среду с флуктуирующим в 
пространстве показателем преломления. Эта 
спекл-структура является функцией внутренней 
структуры ФНФ: источника ФНФ, угла падения 
луча, расстояния от источника излучения, угла 
рассеяния луча [3,5].

Аннотация:
В статье изучаются возможности алгоритма оцифровки изображения, источником которого служат опти-

ческие физически неклонируемые функции (ОФНФ). Для оцифровки изображения применяется неравномер-
ная сетка интервалов, отражающая изменение яркости изображения при перемещении объекта. Неравно-
мерная сетка интервалов позволяет улучшить качество получаемых случайных последовательностей и их 
воспроизводимость при перемещении источника ОФНФ. 

Ключевые слова: оптические физически неклонируемые функции, оцифровка изображения, случайная чис-
ловая последовательность, воспроизводимость. 

Summary
The article examines the possibilities of an image digitization algorithm, the source of which is optical physically 

unclonable functions (OPUF). To digitize the image, an non-uniform grid of intervals is used, which reflects the 
change in the brightness of the image when the object is moved. The non-uniform grid of intervals makes it pos-
sible to improve the quality of the obtained random sequences and their reproducibility when moving the OPUF 
source.

Keywords: optical physically unclonable functions, image digitization, random numerical sequence, reproduc-
ibility.
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Постановка задачи
В задачах идентификации [4] важную роль 

играет качество случайных последовательно-
стей, полученных при оцифровке изображения. 
Результат работы алгоритма оцифровки изобра-
жения зависит от набора параметров, а именно 
характеристики случайной последовательности: 
равномерность распределения чисел, коррели-
рованность [3] и возможность воспроизведения 
взаимосвязаны.

Исследуемая оптическая система характери-
зовалась выраженным уменьшением интенсив-
ности спекл-структуры по мере удаления от цен-
тра, что проявлялось на изображениях, полу-
ченных с помощью оптической камеры. Яркость 
изображения на различных участках изменя-
лась неравномерно при перемещениях объекта.

Задачей работы являлось улучшение каче-
ства случайных последовательностей. Для это-
го требовалась провести выбор параметров оп-
тической системы и адаптировать алгоритм к 
конкретной оптической системе. За основу взят 
алгоритм оцифровки изображения, описанный 
в работе [2].

Для экспериментов использовалась оптиче-
ская система, состоящая из лазерного модуля 
и цифровой камеры с разрешением 1920x1280 
пикселей. При прохождении лазерного луча 
через полупрозрачный структурированный об-
разец формировалось уникальное изображение, 
фиксируемое камерой, и передавалось в ком-
пьютер.

Описание процедуры адаптации алгоритма 
оцифровки

Для настройки оптической системы были ис-
пользованы параметры: интенсивность излуче-
ния и время экспозиции оптической камеры.

На первом этапе минимизировалась шумовая 
составляющая изображений.

Увеличение выдержки камеры или интен-
сивности освещения приводит к увеличению 
доли пересвеченных пикселей – ячеек с макси-
мальным для 8-битного изображения значением 
яркости 255. Высокая доля таких пикселей при-
водит к большим изменениям яркости отдель-
ных блоков изображения при смещениях объ-
ектов, и это накладывало ограничения на выбор 
параметров оптической системы.

Пересвеченные пиксели находились преиму-
щественно в центре изображения. Изображение 
в центре было значительно ярче, чем по краям.

Особенностью рассматриваемого алгоритма 
оцифровки [2] является то, что уменьшение чис-
ла диапазонов оцифровки, увеличение размера 
блока снижает долю ошибок, но стирает разли-

чия между различными объектами.
Для выбора параметров алгоритма были со-

браны изображения объекта при его переме-
щении в различных направлениях. Из набора 
изображений были отобраны изображения, 
перемещенные от эталонного не более чем на 
d=20 мкм.

Расчет расстояния от изображения до эталон-
ного производился корреляционным методом. 
Смещения изображения по координатам dx и dy 
рассчитывались:

(dx, dy) =argmax(C(x,y)),               (1)
где С(x,y) – взаимокорреляционная функция 
между эталоном и изображением.

В полученной выборке при d<20 мкм, макси-
мальное отклонение яркости блока от средней 
величины в выборке может быть аппроксимиро-
вано линейной функцией от яркости блока, что 
представлено на рисунке 1.

При одинаковой средней яркости изображе-
ний для объектов может применяться аппрок-
симация одной и той же функцией. В совокуп-
ности для различных объектов с вероятностью 
0.999925 выполняется неравенство:

|Br(i,j)–M(Br(i,j))|<0.075 Br(i,j)+2.0,      (2)
где Br(i,j) – среднее значение яркости пикселей 
в блоке (i j) в k-м изображении;
M(Br(i,j)) – среднее значение яркости пикселей 
в блоке (i j) по совокупности всех изображений 
объекта.

При увеличении максимального смещения d, 
а также при увеличении яркости угол наклона 
растет. При большой доле пересвеченных пи-
скелей зависимость перестает быть нелинейной.

При использовании для оцифровки одина-
ковых интервалов [2] порог изменения ярко-
сти, обеспечивающий верификацию элемента 
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Рис. 1. Максимальное отклонение яркости блоков 
от средней величины в выборке |Br(i,j)–M(Br(i,j))| для 

различных образцов при смещении до 20 мкм и 
аппроксимация 0.075 Br(i,j)+2.0
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случайной последовательности, постоянный. 
При высоком пороговом значении увеличива-
ется вероятность подделки элемента случайной 
последовательности. Блоки, вариация яркости 
которых меньше порогового значения, будут 
верифицированы в большом диапазоне измене-
ний яркости. При низком пороговом значении 
увеличивается доля ошибок верификации слу-
чайной последовательности. Блоки, вариация 
яркости которых больше порогового значения 
не будут верифицированы.

Предлагается перейти к неравномерной сет-
ке интервалов оцифровки таким образом, что 
порог изменения яркости при верификации по 
выражениям (6-7) согласуется с изменением яр-
кости в выборке. В силу неравенства  (2) порог 
изменения яркости может быть аппроксимиро-
ван величиной:

0.075 xk + 2.0,                       (3) 
где xk – яркость блока при инициализации (4-5).

Работа алгоритма с неравными интервала-
ми оцифровки описывается выражениями (4-7). 
Входной диапазон значений 0..255 разбивается 
на d интервалов точками Q1=0..Qd+1=255.1..d – 
выходной диапазон значений.

I этап. Инициализация заключается в полу-
чении номера шкалы Bk=1..2 и кодового значения 
Vk =1..d по значению яркости xk.

При Qj<xk<=(Qj+Qj+1)/2,0<xk<=Q1/2,
Вk = 1, Vk = j.                       (4)

При (Qj+Qj+1)/2<xk<=Qj+1, 
Вk=2, Vk=j, j=1,d.                    (5)

II этап. Верификация заключается в получе-
нии кодового значения Vk по значению яркости 
yk при определенном номере шкалы Bk.

При Вk=1 и 0<yk<=3Q2/4, Vk=1,
Вk=1 и (Qj-1+3Qj)/4 <yk<=(Qj+3Qj+1)/4, Vk=j.  (6)
При Вk=2 и 0<yk<=(3Q2+Q3)/4, Vk=1,

(3Qj+Qj+1)/4<yk<=(3Qj+1+Qj+2)/4,
Vk=j, , j=2…d-1, (3Qd+Qd+1)/4<yk, Vk=d.   (7)

Определим из (4-7) порог увеличения и 
уменьшения яркости для 1 и 2 шкалы, при кото-
ром возможно безошибочно воспроизвести эле-
менты случайной последовательности:

Δl1=Qj-(3Qj+Qj-1)/4=(Qj-Qj-1)/4, 
Δj2 = Δu1 = (Qj+1 - Qj)/4,               (8)
Δu2 = (Qj+2 - Qj+1)/4,

где Δ1
l1, Δ1

l, Δ2
l1, Δ2

l допустимое увеличение и 
уменьшение яркости блоков, отнесенной к пер-
вой или ко второй шкале оцифровки. 

Запишем неравенство (2) в общем виде: 
|Br(i,j) – M(Br(i,j))|<k Br(i,j) + b.         (9)

Значение яркости блока dBr расположено 
ниже порогового значения (рисунок 2), если вы-
полнено неравенство:

k(Qj+1+Qj)/2+b<Δ2j
l или 

k(Qj+1+Qj)/2+b≤(Qj+1-Qj)/4.          (10)
Выразим условие воспроизводимости случай-

ной последовательности:
Qj+1=((1+2k)/(1-2k))Qj+(4b/(1-2k)).     (11)

В случае равенства случайные последователь-
ности будут иметь наибольшую энтропию.

Рекуррентное соотношение (11) используем 
для определения границ интервалов для оциф-
ровки.

В качестве Q1=0 возьмем минимальное значе-
ние яркости блоков Q1=8,0.

Далее при k=0.075, b=2.5 получаем: 
Q2=20,235, Q3=36,789, Q3=59,185, Q4=89,486, 
Q5=130,481, Q6=185,944, Q7=255.

Результаты
Таким образом, получена воспроизводимая 

случайная последовательность с достаточным 
количеством случайных блоков. Распределение 
оцифрованных значений показано на рисунке 3. 

Гистограмма распределения значений слу-

Рис. 2. Максимальное отклонение яркости от средней 
по выборке (пунктир) и пороговое изменение яркости, 
допускаемое алгоритмом оцифровки в зависимости от 

яркости блока
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Диаграмма яркостей блоков изображения
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Рис. 3. Диаграммы оцифрованных значений яркости 
изображений, полученных из различных образцов
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чайной последовательности совпадает с долей 
блоков в соответствующих диапазонах оцифров-
ки и приведена на рисунке 4. 

Процедура апробирована на двух оптиче-
ских системах и рассмотрена на рисунке 5.

В первой рассмотренной ранее системе, яр-
кость центральной части изображения была 
выше, чем по краям.

Во второй оптической системе, распределе-
ние яркости изображения было более равно-
мерным. В то же время из-за большей вариации 
яркости блоков затрудняется выбор аппрокси-
мирующей кривой. Значения Max(dBr) описы-
ваются уравнением 20+0.5  Br, и знаменатель 
(11) обращается в 0. Аппроксимировать Max(d-
Br) можно выбросив большее число точек, где 
процедура адаптации в этом случае менее эф-
фективна.

Заключение
Описана процедура адаптации алгоритма 

оцифровки, который служит для получения 
уникальной информации из изображения. По-
лучена воспроизводимая случайная последова-
тельность с достаточном количеством случайных 
блоков, которая может применяться для реше-
ния задачи идентификации объекта.

Применение алгоритма оцифровки с нерав-
номерной сеткой интервалов позволяет улуч-
шить качество случайных последовательностей 
и их воспроизводимость при смещениях объек-
та. Границы интервалов при оцифровке можно 
определить из рекуррентных соотношений, ана-
логичных (10) и (11) также в случае нелинейной 
зависимости или рассчитать последовательно по 
числовым значениям, если правая часть (2) не 
задается аналитически. 
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Рис. 4. Доля значений яркости, находящихся в различных 
диапазонах оцифровки

Рис. 5. Максимальное отклонение яркости блоков от средней величины в выборке в различных оптических системах 
(слева система 1, справа система 2 (рассеянный свет)). Смещение объектов не более 20 мкм
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Аннотация:
Обоснована целесообразность использования алгебраических линейных кодов для обнаружения и коррек-

ции ошибок в специализированных ЭВМ, позволяющих, по отношению к мажоритарному методу и методу ду-
блирования, существенно сократить аппаратурные затраты и использовать для этих целей 10-30% резервного 
оборудования. Установлена возможность использования корректирующих кодов для исправления ошибок 
процессора при обработке информации. Рассмотрен пример использования кода Хемминга для коррекции 
ошибок процессора при выполнении операции сложения. Показано, что существующие алгебраические коды 
не могут быть использованы для контроля арифметических операций вычитания и деления, так как не позво-
ляют контролировать логическую операцию инвертирования, необходимую для представления отрицатель-
ного числа в дополнительном коде. Разработан алгоритм построения кода, позволяющего контролировать 
логическую операцию отрицания и, следовательно, представления отрицательного числа в дополнительном 
коде. Определены параметры разработанного кода. Рассмотрен пример использования предлагаемого кода 
для контроля арифметической операции вычитания.

Ключевые слова: алгебраический линейный код, дополнительный код, операция инвертирования, опера-
ция вычитания. 

Summary
The expediency of using algebraic linear codes for detecting and correcting errors in specialized computers is 

substantiated, which allows, in relation to the majority method and the duplication method, to significantly reduce 
hardware costs and use 10-30% of reserve equipment for these purposes. The possibility of using corrective codes 
to correct processor errors during information processing has been established. An example of using a Hamming 
code to correct processor errors during an addition operation is considered. It is shown that the existing algebraic 
codes cannot be used to control the arithmetic operations of subtraction and division, since they do not allow 
controlling the logical inversion operation necessary to represent a negative number in an additional code. An 
algorithm for constructing a code has been developed that makes it possible to control the logical operation of 
negation and, consequently, the representation of a negative number in an additional code. The parameters of the 
developed code are determined. An example of using the proposed code to control the arithmetic operation of 
subtraction is considered.

Keywords: algebraic linear code, additional code, inversion operation, subtraction operation.
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Введение
Современные развитие информационных 

технологий характеризуется широким исполь-
зованием специализированных ЭВМ (СЭВМ).

Возникновение ошибок и отказов в данных 
системах приводит к аварийным ситуациям, а в 
ряде случаев и к катастрофическим последстви-
ям, поэтому существует необходимость разра-
ботки эффективных методов их обнаружения и 
коррекции.

Обнаружению и коррекции ошибок в устрой-
ствах хранения информации посвящены работы 
[1-6]. Анализ работ в данной области показал, 
что наиболее эффективным методом обнаруже-
ния и коррекции ошибок являются корректи-
рующие коды с синдромным декодированием, 
позволяющие решать данную задачу, используя 
для этих целей 10-30% аппаратурных затрат.

В работах [7-10] проведены исследования в 
области использования кодов для коррекции 
ошибок в арифметико-логическом устройстве 
(АЛУ) процессора, за исключением логической 
операции отрицания. 

Важными арифметическими операциями 
АЛУ являются операции умножения и деления.

Операция умножения осуществляется путем 
многократной операции сложения множимого, 
определяемой значением множителя.

Операция деления осуществляется путем 
многократного вычитания делителя из делимо-
го (сложения делимого с делителем, представ-
ленным в дополнительном коде). 

Для представления делителя в дополнитель-
ном коде, значения информационных разрядов, 
вначале инвертируется, а к полученному резуль-
тату прибавляется единица, однако, существую-
щие алгебраические коды не позволяют обнару-
живать и корректировать ошибки при выполне-
нии логической операции инвертирования.

Такиv образом, существует необходимость 
разработки кода, обнаруживающего и коррек-
тирующего ошибки при выполнении арифмети-
ческой операции вычитания.

Разработка кода, корректирующего работу 
процессора при выполнении арифметической 

операции вычитания
Для коррекции одиночных ошибок широко 

используется код с минимальным кодовым рас-
стоянием d=3, требующим r=log2(n+1) – прове-
рочных разрядов, где n=k+r, k – число информа-
ционных разрядов.

Для контроля арифметической операции 
сложения, значения проверочных разрядов 
формируются путем сложения по mod  2 значе-
ний проверочных разрядов слагаемых с значе-

нием поправки, поученной в результате кодиро-
вания функции переносов [7-8].

Функция переносов формируется следующим 
образом:

где yiA, yiB – значения информационных разрядов 
слагаемых чисел А и B.

Пример 1. Допустим, имеется код Хемминга, 
представленный проверочной матрицей Н:

Значения проверочных разрядов имеют вид:

Алгоритм использования кода Хемминга для 
контроля операции сложения заключается в 
следующем.

При суммировании двух 12-ти разрядных ко-
довых наборов получим результат:

000000000111     00000
 000000001100 00001

 000000010011     00001S

+

=

⊕

«Правильные» значения проверочных раз-
рядов должны иметь значения: 01111, т.е. необ-
ходимо сформировать поправку к полученному 
значению проверочных разрядов.

С этой целью формируется функция перено-
сов:

f=000000011000.
При кодировании функции переносов ко-

дом Хемминга получим значение поправки: 
p=01110.

Поразрядное сложения по mod2 полученных 
значений проверочных разрядов со значением 
поправки, позволяет получить значение прове-
рочных разрядов: 01111, соответствующих по-
лученной сумме.

При выполнении арифметической операции 
вычитания, для представления делителя в до-
полнительном коде, значения информационных 
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разрядов, в начале, инвертируется, а к получен-
ному результату прибавляется единица. 

В этом случае, возникает необходимость кон-
троля выполнения логической операции отри-
цания.

Свойство 1. Для совершенных кодов Хем-
минга, при инвертировании информационных 
разрядов кодового набора, значения провероч-
ных разрядов не соответствует полученному ре-
зультату.

Например, при инвертировании информаци-
онных разрядов кодового набора

АК=000000000111 00000
получим инверсный кодовый набор

АКИ=111111111000 00000,
для которого проверочные разряды должны 
иметь значения: 11100.

Утверждение 1. Для совершенных алгебра-
ических линейных кодов не существует прави-
ла формирования значений проверочных раз-
рядов для контроля арифметической операции 
вычитания.

Для контроля логической операции отри-
цания (формирования дополнительного кода) 
предлагается использовать код, алгоритм по-
строения которого включает следующие этапы.

1. Дан двоичный набор, содержащий 
k-информационных разряда. Требуется постро-
ить код с минимальным кодовым расстояни-
ем d=3 (исключающий повторение столбцов в 
проверочной матрице), обеспечивающий обна-
ружение и коррекцию одиночных ошибок при 
выполнении логической операции инвертиро-
вания, для проверочных разрядов rd  которого 
выполняется условие: rd=r.

2. Информационные разряды разбиваются 
на блоки информации, по три разряда в каждом 
блоке. 

3. Для первых трех информационных разря-
дов сформируем три основные проверки:

1 1 2

2 2 3

3 1 3

;
;
,

r x x
r x x
r x x

= ⊕
= ⊕
= ⊕

которые могут быть описаны первой провероч-
ной матрицей:

3 2 1 3 2 1

1

1 0 1 1 0 0
1 1 0 0 1 0
0 1 1 0 0 1

y y y r r r

H = .

4. Строится вторая проверочная матрица для 
первых шести информационных разрядов, кото-
рая в свой состав информационные столбцы двух 
идентичных проверочных матриц (с учетом но-
меров соответствующих информационных раз-

рядов), построенных для трех информационных 
разрядов  и содержит первый дополнительный 
разряд, реализующий проверку: 4 1 2 3r y y y= ⊕ ⊕ ,  
в результате получим проверочную матрицу:

6 5 4 3 2 1 4 3 2 1

2

0 0 0 1 1 1 1 0 0 0
1 0 1 1 0 1 0 1 0 0
1 1 0 1 1 0 0 0 1 0
0 1 1 0 1 1 0 0 0 1

y y y y y y r r r r

H =

,
у которой четвертая (верхняя строка прове-

рочной матрицы), для первых трех разрядов со-
держит единичные значения, а для четвертого, 
пятого и шестого разрядов – нулевые значения. 
Для шести информационных разрядов имеем 
проверки: 

1 1 2 4 5

2 2 3 5 6

3 1 3 4 6

4 1 2 3

;
;
;

.

r y
r y
r y
r y

y y y
y y y
y y y
y y

=

=

=

=

⊕ ⊕ ⊕
⊕ ⊕ ⊕
⊕ ⊕ ⊕
⊕ ⊕

Строится третья проверочная матрица для 
12-ти информационных разрядов, которая, ко-
торая включает в свой состав информационные 
столбцы двух идентичных проверочных ма-
триц, построенных для шести информационных 
разрядов и, содержит второй дополнительный 
разряд, реализующий проверку:

5 7 8 9 10 11 12 ,r y y y y y y= ⊕ ⊕ ⊕ ⊕ ⊕
в результате получим проверочную матрицу:

112 11 10 9 8 7 6 5 4 3 2 5 4 3 2 1

3

1 1 1 1 1 1 0 0 0 0 0 0 1 0 0 0 0
0 0 0 1 1 1 0 0 0 1 1 1 0 1 0 0 0
1 0 1 1 0 1 1 0 1 1 0 1 0 0 1 0 0
1 1 0 1 1 0 1 1 0 1 1 0 0 0 0 1 0
0 1 1 0 1 1 0 1 1 0 1 1 0 0 0 0 1

y y y y y y y y y y y y r r r r r

H = ,

у которой пятая (верхняя строка проверочной 
матрицы), для первых 6-ти разрядов содержит 
нулевые значения, а с 7-го по 12-й разряд – еди-
ничные значения.

5. Строится четвертая проверочная матрица 
для 24-ти информационных разрядов, которая 
включает в свой состав информационные столб-
цы двух идентичных проверочных матриц, по-
строенных для 12 информационных разрядов и 
содержит третий дополнительный разряд про-
верочной матрицы, у которой шестая (верхняя 
строка проверочной матрицы), для первых 12-
ти разрядов содержит единичные значения, а с 
13-го по 24-й разряд – нулевые значения.

6. Аналогичным образом осуществляется по-
строение проверочных матриц для большего чис-
ла информационных разрядов, до получения про-
верочной матрицы, содержащей k+rd столбцов, 
которая описывает построение корректирующего 
кода с минимальным кодовым расстоянием d=3 и 
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у которого число проверочных разрядов r=rd.
Разработанный код обладает следующим 

свойством.
Свойство 2. При выполнении логической 

операции отрицания относительно информаци-
онных разрядов, значения исходных провероч-
ных разрядов соответствует полученному ре-
зультату. Рассмотрим код, построенный для 12-
ти информационных разрядов (проверочная ма-
трица H3), имеющий пять проверок: 

1 1 2 4 5 7 8 10 11

2 2 3 5 6 8 9 11 12

3 1 3 4 6 7 9 10 12

4 1 2 3 7 8 9

5 7 8 9 10 11 12

;
;
;

;
,

r y y
r y y
r y y
r y y
r y

y y y y y y
y y y y y y
y y y y y y
y y y y
y y y y y

=

=

=

=

=

⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕
⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕
⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕
⊕ ⊕ ⊕ ⊕ ⊕
⊕ ⊕ ⊕ ⊕ ⊕

которые позволяет обнаруживать и корректиро-
вать одиночные ошибки.

Значения синдромов ошибок для данного 
кода представлены в таблице 1.

Пример 2. Допустим, имеем кодовый набор:
ВК=00000001100  01011.

При выполнении операции инвертирования 
получим кодовый набор:

ВКИ=111111110011  01011.
Проверочные разряды инверсного кодового 

набора соответствуют полученному результату.
Пример 3. Допустим, требуется осуществить 

вычитание числа
ВК=0,000000001100  01011

из числа
АК=0,000000001111  01101.

Для десятичной системы счисления: вычита-
ние числа двенадцать из числа пятнадцать.

Для формирования дополнительного кода 
прибавим единицу к младшему информацион-
ному разряду кодового набора ВКИ:

1,111111110011    01011
 0,000000000001 01101

1,111111110100     00110

+ ⊕

Единица слева от запятой указывает на отри-
цательное значение числа.

Функция переносов имеет значение: 
f=000000000110, а значение поправки: р=00101. 
Кодовый набор в дополнительном коде имеет 
значение:

ВКД = 1,111111110100 00011.
Осуществим сложение (вычитание) числа ВК 

с числом АК.

0,000000001111    01101
 1,111111110100 00011

0,000000000011     01110.

+ ⊕

Получим число три в десятичной системе 
счисления.

Функция переносов для данной операции 
имеет значение:

РП=111111111000,
а значение поправки: p=01000.

В итоге получим результат:
0,000000000011  00110,

у которого значения проверочных разрядов со-
ответствуют полученной сумме.

Формирование синдрома ошибок осущест-
вляется поразрядным сложением по mod2 зна-
чений проверочных разрядов, сформированных 
от полученной суммы со значениями провероч-
ных разрядов, сформированными относительно 
проверочных разрядов слагаемых.

Заключение
В результате проведенных исследований 

разработан код для обнаружения и коррекции 
ошибок АЛУ процессора специализированных 
ЭВМ.

В отличие от методов использования кодов 
для контроля арифметической операции сложе-
ния, предлагаемый код позволяет контролиро-
вать формирование дополнительного кода для 
обнаружения и коррекции ошибок при выпол-
нении операции вычитания (деления).

Использование предлагаемого метода позво-
ляет существенно сократить аппаратурные за-
траты на обнаружение и коррекцию ошибок в 
СЭВМ.

Таблица 1
Значения синдромов ошибок

Номер ошибочного 
разряда

Значение синдромов

r5 r4 r3 r2 r1

у1 0 1 1 0 1
у2 0 1 0 1 1
у3 0 1 1 1 0
у4 0 0 1 0 1
у5 0 0 0 1 1
у6 0 0 1 1 0
у7 1 1 1 0 1
у8 1 1 0 1 1
у9 1 1 1 1 0
у10 1 0 1 0 1
у11 1 0 0 1 1
у12 1 0 1 1 0
r1 0 0 0 0 1
r2 0 0 0 1 0
r3 0 0 1 0 0
r4 0 1 0 0 0
r5 1 0 0 0 0
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На современном этапе развития атомной энер-
гетики в РФ и наиболее развитых станах мира ак-
туализируется комплекс проблем создания нового 
поколения систем обеспечения информационной 
безопасности (СОИБ) атомных электростанций 
(АЭС) малой мощности (ММ) [1-4].

Решение данного комплекса проблем должно 
учитывать ужесточение требований  к подобным 
системам, их структурно-функциональную слож-
ность, наличие жестких оперативно-техниче-
ских и ресурсных ограничений при их создании 
и эксплуатации. 

В частности, при решении данного комплек-

са проблем, должны учитываться следующие 
факторы:

● ужесточение требований к СОИБ по эффек-
тивности нейтрализации постоянно нарастаю-
щего множества угроз информационной безо-
пасности;

● повышение требований по надежности и 
референтности создаваемых СОИБ и входящих 
в них средств обеспечения информационной 
безопасности (СрОИБ) (в том числе и в рамках 
референтной архитектуры «IT4IT») [1];

● наличие гораздо более жестких (по сравне-
нию с «обычными» АЭС) нормативных, ресурс-

Аннотация:
Рассмотрены особенности и применение предложенного метаграмматического подхода анализа иерар-
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ных (организационно-кадровых, технических, 
финансовых, временныхи др.) ограничений;

● непроработанностью ряда специфических 
вопросов сертификации СОИБ и ряда входя-
щих в них СрОИБ нового поколения;

● необходимости применения масштабируе-
мых и тиражируемых решений для реализации 
возможности дальнейшей модификации СОИБ, 
расширения их архитектуры, адаптации к но-
вым условиям эксплуатации;

● возможности оперативного эволюционно-
го наращивания возможностей СОИБ АЭС ММ;

● интеграции СОИБ АЭС ММ и их элемен-
тов в единую систему обеспечения информаци-
онной безопасности ГК Росатом.

Данные факторы определяют необходимость 
решения рассматриваемого комплекса сложных 
в организационном и научно-техническом аспек-
тах проблем на путях создания нового поколе-
ния высокоэффективных СОИБ для АЭС ММ. 

Решение данного комплекса проблем с уче-
том рассмотренных, зачастую взаимосвязанных 
и противоречивых факторов, в условиях высо-
кой неопределенности относительно перспек-
тивных угроз информационной безопасности 
(ИБ), может быть достигнуто путем создания и 
развития нового подхода структурно- параме-
трического синтеза сложноструктурированных 
СОИБ, позволяющего учесть высокую структур-
ную сложность СОИБ АЭС ММ, возможность 
учета неопределенности при их синтезе, расши-
рение их архитектуры, динамическую адапта-
цию (модификацию и реконфигурацию) к кон-
кретным (обычно – труднодоступным) местам и 
новым условиям эксплуатации.

В данной статье с целью решения ключево-
го элемента данного комплекса проблем – струк-
турно-параметрического синтеза сложнострук-
турированных СОИБ АЭС ММ в условиях нео-
пределенности ряда рассмотренных факторов, 
предлагается объединить метаграмматический 
подход к структурно-параметрическому синте-
зу сложноструктурированных организацион-
но-технических систем [6-11], и метод (подход) 
анализа иерархий Саати [12-19], позволяющий 
учесть нечеткие факторы при создании перспек-
тивных систем различного назначения. 

В дальнейшем подобный подход и реализо-
ванные в его рамках методы и методики будем 
называть метаграмматическим анализом иерар-
хий (МГАИ).

Формальной основой МГАИ является ис-
пользование процедур структурно- параметри-
ческого синтеза вариантов создаваемой СОИБ 
АЭС ММ на основе метаграмматик (МГ) различ-
ных классов [6-11], при этом, для анализа полу-

чающихся вариантов СЗИ используется нечет-
кая многоуровневая модификация метода ана-
лиза иерархий (МАИ) Саати [19].

Для сложноструктурированных случаев и 
большого числа элементов (факторов) МАИ, МГ 
также может использоваться как метаописание 
системы правил генерации взаимосвязей целей 
(деревьев целей), критериев, альтернатив и дру-
гих факторов, учитываемых при синтезе СОИБ.

Определение, классификация, свойства от-
дельных классов МГ рассмотрены в работе [9], 
при этом известные МГ с линейными, много-
уровневыми (иерархическими), сетевыми пра-
вилами композиции являются отдельными под-
классами МГ с соответствующими правилами 
согласования и интерпретациями.

С целью учета ряда особенностей структур 
СОИБ в МГ могут системно объединяться (по 
правилам согласования) модифицированные 
грамматики (типа атрибутных, нечетких, сто-
хастических, программных, индексных, пред-
шествования, управляемого предшествования, 
коллегиально-иерархические, β-управляемого 
предшествования и т.п.). 

В общем случае МГ представляет собой грам-
матическую систему связанных по правилам со-
гласования грамматик:

{ }G G Wi= , ,
где { }iG  – множество используемых грамматик 
различного вида;
W – схема метаграмматики, определяющая на-
бор правил согласования (определённого рода 
отображений) между грамматиками (элемента-
ми грамматик) множества { }iG .

В отличие от обычных грамматик по Хомско-
му [9], МГ задают правила формирования и выбо-
ра вариантов создаваемых СОИБ, где отдельные 
грамматики задают правила формирования и вы-
бора вариантов отдельных подсистем и СрОИБ, 
зачастую с привязкой по правилам согласования 
к правилам формирования общей структуры 
СОИБ. В настоящее время в работах авторов и 
других сотрудников АНО «Институт инженер-
ной физики» и АО «Консист  –  ОС» предложено 
большое число различных подклассов МГ, позво-
ляющих учитывать специфику решаемых задач 
структурно-параметрического синтеза сложно-
структурированных систем обеспечения инфор-
мационной безопасности различных классов. 

В то же время учет отдельных факторов не-
определенности при структурно-параметриче-
ском синтезе СОИБ АЭС ММ был выполнен в 
общем постановочном плане.

В данной статье для учета факторов неопре-
деленности в рамках МГАИ предлагается на от-
дельных этапах метаграмматических методов 
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синтеза учитывать соответствующие подцели, 
частные критерии и другие факторы, важные с 
точки зрения генерации и выбора вариантов. 

Учет данных факторов может проводиться 
путем:

● добавления в грамматики и правила согла-
сования МГ атрибутной компоненты, отражаю-
щей правила вычисления параметров (атрибу-
тов) общих и частных целей, проверку критери-
ев и учет других факторов в соответствии с МАИ;

● добавления в схемы грамматик (продукции) 
и правила согласования стохастических и нечет-
ких мер для учета объективных и субъективных 
предпочтений на множествах продукций (пра-
вил вывода);

● декомпозиции в соответствии со схемой МГ 
общей иерархии СОИБ для МАИ и ее продук-
ционной генерации по метаправилам МГ;

● проведения генерации и выбора несколь-
ких близких по показателям рациональных ва-
риантов структур вариантов СОИБ с последую-
щим их попарным сравнением в соответствии с 
МАИ и выбором наилучшего из них.

Необходимо подчеркнуть, что в случае при-
менения МГАИ генерация, анализ и выбор вари-
антов СОИБ могут выполняться одновременно 
(«на проходе») с использованием совмещенных 
процедур построения дерева вывода, вычисле-
ния атрибутов, вероятностных или нечетких мер 
составных элементов (нетерминалов грамматик), 
соответствующих подсистемам и СОИБ в целом.  

Для сложноструктурированных случаев с 
большим числом подцелей, критерием и других 
факторов по правилам отдельной грамматики, 
входящей в МГ, может проводится генерация 
структур целей, критериев, альтернативы и дру-
гих рассматриваемых факторов, влияющие на 
выбор в соответствии с МАИ Саати. Эти сгенери-
рованные структуры соответствуют различным 
вариантам схем Саати для МАИ и позволяют про-
водить генерацию на уровне опытного эксперта 
конкретных наборов целей (подцелей), крите-
риев (связанных «наборов» частных критериев), 
структурно-увязанных альтернатив (правил ге-
нерации структурно-сложных альтернативных 
вариантов СОИБ и их подсистем различного 
уровня декомпозиции). Это соответствует приме-
нению МАИ для случаев большого числа целей, 
критериев, альтернатив. Например, в настоящее 
время сертифицировано для различных ведомств 
несколько тысяч СрОИБ. Если рассматривать 
число возможных структур, формируемых из них, 
даже с учетом правил, задающих ограничения на 
их взаимосвязи, число вариантов СОИБ разрас-
тается по закону, близкому к экспоненциальному 
и задание для МАИ такого множества вариантов 

при реальной сложности СОИБ является трудно-
разрешимой задачей. В то же время применение 
МАИ совместно с МГ позволяет:

● за счет задания не самих структур СОИБ, а 
правил их рекурсивной генерации с помощью 
МГ моделировать в компактной форме множе-
ства вариантов правил формирования (модифи-
кации, структурной адаптации) сложных струк-
тур СОИБ, а также структур связанных с ними 
целей, критериев и т.п., необходимых для при-
менения МАИ;

● использовать МАИ для нечеткого анализа 
и выбора в процессе генерации требуемых (ра-
циональных, удовлетворяющих требованиям, 
конкурирующих близких по параметрам) вари-
антов СОИБ. 

Рассмотрим в качестве примера вариант соз-
дания сложноструктурированной многоуровне-
вой (со сложной иерархической схемой построе-
ния) СОИБ АЭС ММ.

В предложенном МГАИ для подобного слу-
чая с использованием МГ проводится рекурсив-
ная генерация промежуточных вариантов струк-
туры СОИБ, расчет унаследованных и синтезиро-
ванных атрибутов, вычисление (при использова-
нии) нечетких и стохастических мер нетермина-
лов грамматик, входящих в МГ. Для дальнейшего 
применения МАИ с помощью отдельных грамма-
тик из МГ для сгенерированного промежуточно-
го варианта формируется многоуровневая обоб-
щенная модель нечеткого влияния на достижение 
обычно изменяющейся цели (подцели из дерева 
целей) СОИБ. При этом проводится учет боль-
шого количества внешних и внутренних факто-
ров. Обобщенная модель нечеткого влияния рас-
сматривается как объединение по правилам МГ 
моделей влияния внешних и внутренних факто-
ров. Данные модели характеризуют достигнутое 
состояние (цели) для сгенерированных промежу-
точных альтернативных вариантов, влияние фак-
торов на определение цели СОИБ и подсистем 
из ее состава в соответствии с уровнем МГ (ран-
гом подсистемы СОИБ), базирующихся на тео-
рии функций подтверждения. Также учитывается 
влияние кортежа (множества) взаимосвязанных 
моделей, характеризующих структуру, поведение 
подсистем из состава СОИБ разного ранга и бази-
рующихся на методе анализа иерархий [12], тео-
рии функций полезности [17].

Для данного случая [19] с использованием 
правил МГ в рамках МГАИ может быть сгене-
рирована обобщенная модель влияния на дости-
жение m-ой цели СОИБ ус-го уровня, большого 
числа факторов, определяющих допустимые 
правилами МГ модификации (разные «прошив-
ки») подсистем СОИБ разного ранга. Данная 
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обобщенная модель может быть представлена в 
следующем виде (рисунок 1):

({ )} ({
)} ({ )}

( , ) , , / , ( , , ( )) , , ( )/ , , ( )
, /.../ 1, 1, 1/ , , 1 , / 1,
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частные модели, влияющие на определение 
возможной цели создаваемой СОИБ АЭС ММ 
(ус=1)-го ранга с использованием грамматики 
первого уровня МГ.

Также в этом случае определяются значения 
факторов, характеризующие достижение цели 
разными модификациями подсистем из состава 
СОИБ в j-х условиях обстановки на местах экс-
плуатации подсистемы. 

В данном случае
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частная модель влияния внешних и внутренних 
факторов
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/11,

zmzm
yyyy cccc

qM ++

на определение цели подсистемы СОИБ 
(ус=y≥2)-го ранга ,( )

c

z a
yC . В данных обозначениях 

индекс j, является индексом модели, характери-
зующий принадлежность подсистем и СрОИБ 
j-м условиям.

По сути, это соответствует разбиению множе-
ства моделей для МАИ в соответствии с правила-
ми МГ, на системно увязанное множество. В слу-
чае сетевых МГ, взаимосвязи носят сетевой харак-
тер в соответствии с правилами согласования МГ. 

При подключении для синтеза метода ана-
лиза иерархий Саати, в данном случае, в соот-
ветствии с правилами порождения дерева це-
лей из МГ декомпозируются множества целей 
подсистем СОИБ различного ранга, множества 
факторов и т.п., аналогично [7,8,19]. Подобная 
иерархия может быть представлена как система 
сгенерированных или в явном виде заданных 
иерархически связанных множеств целей, вари-
антов подсистем из состава СОИБ и т.п., рассмо-
тренных на рисунке 1. 

С использованием подобных моделей могут 
быть заданы цели (подцели) для подсистем раз-
ного ранга. В данном случае цель подсистемы 
СОИБ ус-го ранга задается следующим образом:

zm
yc

q ,  – m-ая цель СОИБ ус-го уровня (ранга) 
, определяемая на основании целей дости-

гаемых СОИБ , с альтернативными вариан-
тами сгенерированных подсистем;

zm
yc

,β  – степень уверенности в определении 
цели zm

yc
q ,  на основании внешних и внутренних 

факторов;

, ( )/ , ( ) , / , , 1
, 1 ( )

c c c

m i z m i z m z m z a
y y yq q −

+  – m-ая цель вышестоящей 
над подсистемой СОИБ подсистемы (ус+1)-го 
уровня (ранга) С z

yc
Ñ 1+ , влияющая на достижение 

цели функционирования СОИБ С ;
 – вариант сгенерированной по прави-

лам МГ подсистемы, в состав которой входит 
сгенерированная с помощью подчиненной по 
правилам согласования МГ грамматики подси-
стема ус-го ранга;

, / , , / , , 1
, 1 /

c c c

m z m z m z m z a
y y yβ β −

+  – степень уверенности (дове-
рия) в выборе цели zm

yc
q ,  на основании цели вы-

шестоящей, сгенерированной с использованием 
МГ подсистемы  на (α-1)-й фазе МАИ.

В данном случае
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множество целей сгенерированных вариантов 
СОИБ

взаимодействующих/конкурирующих на теку-
щей фазе и влияющих на достижение m-ой цели 
подсистемы СОИБ  на a-ой (текущей) фазе. 
Также в данных обозначениях
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y yβ β

∗ ∗

степень уверенности в определении цели zm
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q ,  на 
основании анализа множества целей

, / , , / ,/ ; –
c c

m z m Z m z m G
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j-ое множество факторов, характеризующих 
внешние условия (в частности, экономические 
условия и т.п.) и оказывающих влияние на опре-
деление цели

критерий выбора цели
, , , / , , / , , / , , / , , 1

, 1; .
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Функция подтверждения

устанавливает взаимосвязь между учитываемы-
ми факторами

, / ,, / , , / , , / , , 1
, 1 , , ,

c c c c

m z m Gm z m z m z m Z m z m z a
y y y yq Q Q q

∗∗ −
+

и оцениваемым (определяемым) фактором zm
yc

q ,  
на основании критерия .

Модель для оценки влияния k-й модифика-
ции подсистемы СОИБ (ус-1)-го ранга из состава 
k-й подсистемы ус-го ранга представляется в сле-
дующем виде

В представленных выше обозначениях также
),/,(

1/,
zmzm

yky cc
q −  – m-ая микроцель z-ой сгененрирован-
ной и анализируемой подсистемы (ус-1)-го ранга 

, входящей в k-ую допустимую комбинацию 
СрОИБ из состава подсистем СОИБ ус-го ранга.

 – множество допустимых модифи-
каций сгенерированной z-й подсистемы (ус-1)-го 
уровня (ранга), входящих в состав k-ой допусти-
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мой модификации ус-го уровня (ранга).

 k-ая допустимая модификация z-ой сгенериро-
ванной подсистемы (ус-1)-го ранга, входящая в 
k-ую сгененрированную модификацию (вари-
ант) подсистемы СОИБ ус-го ранга.

В принятых обозначениях
( , / , ) ( , / 1, 1) ( , / 2, 2) ( , / , )

, / 1, 1, / 2 1, / 2 1, / 2, ,..., ,... –
c c c c c c c c
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множество микроцелей элементов из состава  
k-й сгенерированной модификации подсистемы 
(ус-1)-го ранга, совместное достижение которых 
обеспечивает достижение цели ))(,(

,1
izm

kyc
q − .

Также:
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коэффициентов для соответствующего множе-
ства частных показателей ),/,(

,1/,
zmzm

kyky cc
P − , характери-

зующих достижение соответствующей частной 
цели из дерева целей ),/,(

,1/
zmzm
kyy cc

q − ; 
● 

),/,(
1/,
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yky cc
P −  – множество частных показателей, 

характеризующих достижение подцели ),(
1
zm

yc
q −  z-м 

элементом, подсистемой (ус-1)-го ранга ),/,(
1/,
zmzm

yky cc
ñ −

 
из состава k-й сгенерированной (допустимой по 
правилам согласования и продукциям грамма-
тик МГ) модификации подсистемы СОИБ (ус-1)-
го ранга; 

● 
),,/,(

1/,
zmzm

yky cc
p α

−  – α-й частный показатель; 
● 

),/,(
,1/,

zmzm
kyky cc

p −  – интегральный показатель, ха-
рактеризующий степень достижения частной 
цели из дерева целей ( , / , )

, / 1( )
c c

m z m z
y k yq −  k-й модифика-

цией z-го СрОИБ подсистемы (ус-1)-го ранга из 
состава k-й сгенерированной модификации под-
системы СОИБ ус-го ранга.

В рамках предложенного МГАИ-подхода 
данные иерархически структурированные и вза-
имоувязанные множества могут рассматривать-
ся как структуры, порождаемые грамматиками 
соответствующих уровней МГ (соответствующих 
рангам подсистем СОИБ). 

При этом, возможно явное указание зачастую 
небольшого числа продукционных правил по-
рождения данных структур, а взаимодействия 
при порождении рангов подсистем задаются 
правилами согласования МГ.

 Это позволяет задавать с помощью относи-
тельно небольшого числа правил большое (зача-
стую экспоненциально разрастающееся) число 
вариантов создаваемых вариантов СОИБ, а при 
необходимости – и множества структур факто-
ров для МАИ на уровне опытного эксперта (раз-
работчика, коллектива разработчиков).

При этом, декомпозиция продукционной мо-
дели СОИБ в виде МГ, рекурсивный характер 
используемых правил порождения и согласова-
ния, позволяет:

● за счет использования небольшого мно-

жества правил порождать большое (зачастую 
экспоненциально разрастающееся) множество 
структур иерархий, используемых при анализе 
по Саати;

● исключить повторение (дублирование) 
структур иерархий;

● разработать систему новых методов анали-
за, сочетающих грамматический разбор МГ и 
полный или неполный (по подсистемам) анализ 
генерируемых иерархий;

● повысить эффективность генерации и ана-
лиза (выбора) за счет учета нечетких параметров 
(мер, атрибутов) в МГ;

● при учете правил согласования распаралле-
лить или конвейреризировать процедуры струк-
турно-параметрического синтеза сложнострук-
турированных СОИБ для АЭС ММ.

В качестве процедурной основы предложен-
ного МГАИ-подхода предлагается использовать 
разработанные авторами и сотрудниками АНО 
«Институт инженерной физики» и АО «Консист-
ОС» в рамках решения аналогичных задач ме-
тоды и алгоритмы полного и неполного грам-
матического разбора (синтаксического анализа) 
метаграмматик, метод анализа иерархий Саати 
и его модификации [7-13,17-19]. 

В частности, методы полного грамматиче-
ского разбора могут быть использованы для ге-
нерации и анализа вариантов СОИБ АЭС ММ, 
структурно-параметрический синтез которых 
осуществляется впервые.

Методы неполного грамматического разбо-
ра ориентированы на использование в случаях, 
когда генерация и анализ вариантов начинается 
с некоторого исходного (базового, типового) ва-
рианта СЗИ. Это обычно соответствует этапам 
структурной адаптации и модернизации при из-
менении условий применения СЗИ.

Необходимо подчеркнуть, что в МГ могут 
быть заранее заложены продукционные прави-
ла и правила согласования, описывающие поря-
док последующей структурной адаптации СЗИ 
под перспективные условия эксплуатации.

Также использование стохастических и не-
четких МГ позволяет учесть вероятностные и не-
четкие меры в моделях СЗИ и использовать их 
для выбора приоритетов в генерации вариантов. 
Использование атрибутных МГ позволяет учесть 
параметры СЗИ и их элементов при структурно- 
параметрическом синтезе, проводить граммати-
ческий разбор в соответствии с вычисленными 
значениями атрибутов (структурно- алгебраиче-
ские методы синтеза) [9,13-19].

Использование графовых МГ (в том числе 
КИ-графовых [7,10,11]) позволяет объединить 
графовый и продукционный подходы, повысив 
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Рис. 1. Структура многоуровневой модели влияния на достижение цели генерируемой СОИБ  -ранга ( ) разных 
факторов разного уровня (ранга)
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эффективность методов генерации вариантов 
СЗИ для ряда прикладных задач.

МАИ и его модификации [12,18,19] могут 
быть использованы как на промежуточных ша-
гах при генерации и выборе вариантов для те-
кущей («на проходе») проверки их соответствия 
поставленным целям и критериям, так и на ряде 
заключительных шагов для конкурентного вы-
бора лучшего из сгенерированных допустимых 
(рациональных) вариантов СОИБ. 

В целом, проведенный анализ особенностей 
предложенного МГАИ-подхода показал следующее.

1. Интеграция в рамках единого подхода до-
стоинств метаграмматического подхода и метода 
анализа иерархий Саати, позволяет учесть боль-
шинство из рассмотренных выше нечетких факто-
ров применительно к созданию СОИБ АЭС ММ.

2. Применение в рамках МГАИ метаграмма-
тических методов  позволяет учесть существенно 
возросшую структурную сложность СОИБ АЭС 
ММ, явно отразить правила формирования и 
модернизации СЗИ, правила их структурно-па-
раметрической адаптации к новым условиям экс-
плуатации, а также продукционные правила фор-
мирования сложных иерархий для МАИ Саати.

3. Использование в МГАИ-подходе интегра-
ции метаграмматических методов и процедур 
формирования иерархий, а также МАИ Саати, 
позволяет использовать при структурно-параме-
трическом синтезе СОИБ нечетких мер и пра-
вил их расчета, что создает потенциальную воз-
можность существенного повышения эффектив-
ности процедур генерации и анализа вариантов 
СОИБ АЭС ММ.
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Известен лекарственный препарат на осно-
ве аминодигидрофталазиндион натрия «ТАМЕ-
РОН®», обладающий иммуномодулирующим, 
противовоспалительным, антиоксидантным, 
антибактериальным, противовирусным, радио-
протекторным, регенерирующим, нейропротек-
торным действиями [7]. «ТАМЕРОН®» обладает 
высокой эффективностью при лечении различ-
ных патологий и вирусных заболеваний, в том 
числе коронавирусной инфекции [4,5,6,10]. Для 
подтверждения идентичности субстанции, ис-
пользуемой для производства данного лекар-
ственного препарата, и самого готового препа-
рата необходим репрезентативный способ для 
предупреждения и выявления несоответствий 
на этапе производства.

Контроль качества готового продукта явля-
ется неотъемлемой частью производства лекар-
ственных средств. Подтверждение подлинности 
гарантирует его соответствие заявленному наи-
менованию и является одним из показателей 
безопасности.

В фармацевтической химии для идентифика-
ции веществ применяют ряд инструментальных 
методов, среди которых можно выделить метод 
спектрометрии в инфракрасной области. Неко-
торые группы атомов при определенной частоте 
поглощают инфракрасное излучение независи-
мо от структуры остальной части молекулы, что 
позволяет выделять характеристические полосы 
для конкретного вещества и судить о его под-
линности.

Целью исследования явилось изучение воз-
можности стандартизации лекарственного сред-
ства на основе аминодигидрофталазиндион на-
трия («ТАМЕРОН®») по спектральным харак-
теристикам в средней области инфракрасного 
спектра.

Материалы и методы
Объектом исследования является лекар-

ственный препарат «ТАМЕРОН®», лиофилизат 
для приготовления раствора для внутримышеч-
ного введения, 100  мг» (далее «ТАМЕРОН®»). 

Аннотация:
В статье изучена возможность подтверждения подлинности препарата «ТАМЕРОН®» (аминодигидрофта-

лазиндион натрия) по спектральным характеристикам в средней области инфракрасного спектра. Описана 
пробоподготовка испытуемого вещества с целью снижения вариабельности результатов исследования и 
улучшения воспроизводимости методики. Выделены характеристические полосы для подтверждения под-
линности препарата после проведения описанной пробоподготовки.

Ключевые слова: аминодигидрофталазиндион натрия, «ТАМЕРОН®», подлинность, ИК-спектрометрия.

Summary
The article studied the possibility of confirming the medicine «TAMERON®» (sodium aminodihydrophthalazine-

dione) authenticity by spectral characteristics in the mid-infrared region. The sample preparation of the test sub-
stance is described in order to reduce the results variability and improve the method reproducibility. Characteristic 
bands were identified to confirm the product authenticity after the described sample preparation.

Keywords: sodium aminodihydrophthalazinedione, «TAMERON®», authenticity, IR-spectrometric.
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Действующим вещество – аминодигидрофтала-
зиндион натрия.

Определение подлинности с использованием 
ИК – спектроскопии:

1 мг образца исследуемого вещества, под-
готовленного для испытания, растирают с 
300 мг KBr тщательно из мельченного в агато-
вой ступке, высушенного при 105°С в вакууме, в 
течение 12 ч. Смесь тщательно перетирают, до-
биваясь необходимой однородности, и прессуют 
образующуюся таблетмассу при давлении около 
800 МПа в течение 2 минут. При визуальном ос-
мотре на образующемся диске не должно быть 
неоднородностей и трещин. Затем помещают 
диск с испытуемым веществом в специальную 
кювету и проводят съемку образца [3].

Съемку спектра проводили на ИК-
спектрометре ФСМ 2201 («Инфраспек», Россия») 
в рабочей области спектра от 4000 до 400 см–1 в 
режиме «пропускание», с разрешением 4 см-1.

Результаты и обсуждение
Исследуемое действующее вещество лекар-

ственного препарата «ТАМЕРОН®» (рисунок  1) 
является химически синтезируемым и обладает 
специфичным набором полос поглощения [7].

При проведении ИК-спектрометрии натрие-
вой соли люминола на результат анализа могут 
влиять содержание связанной воды в молекуле 
и вид кристаллической решетки. Для исключе-
ния влияния выше указанных факторов, сниже-
ния вариабельности результатов и повышения 
надежности аналитической методики было ре-
шено стандартизировать испытание путем про-
боподготовки люминола натрия и стандартного 
образца. Для этого на этапе пробоподготовки 
проводилось осаждение соли люминола натрия 
до люминола 30% уксусной кислотой. Осадок 
отфильтровывали, высушивали до постоянной 
массы и регистрировали спектры сухих остат-
ков.

Спектр поглощения снятый с применением 
описанной пробоподготовки представлен на ри-
сунке 2. 

Из рисунка видно, что для образцов просле-
живаются характерные для ароматических ами-
нопроизводных полосы поглощения 786, 1052, 
1450, 3329 см-1 относящиеся к колебаниям заме-
щенного бензольного кольца, 702, 1246, 1382 – 
аминогруппы.

Значения максимумов поглощения представ-
лены в таблице 1.

Найденные значения максимумов поглоще-
ния подтверждают принадлежность испытуемо-
го вещества к гетероциклическим органическим 
аминосоединениям.

Рис. 1. Структурная формула аминодигидрофталазиндион 
натрия

Рис. 2. ИК-спектры стандартного (1) и испытуемого (2) образцов после осаждения в бромиде калия
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Заключение
Полученный с использованием описанной 

пробоподготовки ИК-спектр лекарственного 
средства на основе аминодигидрофталазиндион 
натрия («ТАМЕРОН®») отражает химическую 
структуру исследуемого вещества, качественную 
характеристику, а также воспроизводимость и 
специфичность методики, что позволяет приме-
нять метод ИК-спектроскопии для определения 
его подлинности.
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Таблица 1
Максимумы поглощения

№ п/п Длина волны, см-1±3 Диапазон поглощения, см-1, 
литературные данные [1,2,9] Группа

1 702 750-700 NH2 в первичных аминах

2 786 780-760 Саром – Н (1,2 3 замещ. бензол)

3 1052 1100-1000 Саром – Н (1,2,3 – замещенный бензол)

4 1138 1220-1020 C-N

5 1172 1220-1020 C-N

6 1246 ~1250 CNH в амидах

7 1382 1390-1250 Первичные ароматические амины

8 1450 1490-1450 С - С аром. (бензольное кольцо)

9 1959 1900-1600 С=О ν С=О

10 3329 3500-3300 Первичные ароматические амины 
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Аннотация:
В статье кратко рассматривается принцип и составляющие передовой технологии нанопорового секвени-

рования ДНК и РНК. Описываются ключевые компоненты этого программно-аппаратного комплекса – бел-
ковая нанопора, моторный белок хеликаза, структура сенсора и методы анализ данных. Метод высокопро-
изводительного определения последовательности нуклеотидов с помощью нанопор упростил процедуру 
секвенирования и пробоподготовку, значительно снизил стоимость и обеспечил небывалую гибкость мето-
дов работы. При этом нанопоровая технология позволяет значительно минитюаризировать приборы, где 
управление прибором и анализ данных осуществляется обычным ноутбуком. Нанопоровое севенирование, 
как способ масштабного определения нуклеотидных последовательностей в ближайшие годы займет прева-
лирующее значение в получении больших генетических данных для биологии и медицины.

Ключевые слова: нанопоровое секвенирование ДНК и РНК, белковая нанопора, хеликаза, нанопоровый 
секвенатор.

Summary
The article briefly discusses the principle and components of advanced nanopore DNA and RNA sequencing 

technology. The key components of this hardware and software complex are described: the protein nanopore, 
the helicase motor protein, the sensor structure, and data analysis methods. The high-throughput nucleotide se-
quencing method using nanopores has simplified the sequencing procedure and sample preparation, significantly 
reduced the cost, and provided unprecedented flexibility in working methods. At the same time, nanopore tech-
nology makes it possible to significantly miniaturize the instruments, where the device control and data analysis 
is performed by an ordinary laptop computer. Nanopore sequencing, as a method of large-scale determination of 
nucleotide sequences, will prevail in the coming years in obtaining big genetic data for biology and medicine.

Keywords: nanopore sequencing of DNA and RNA, protein nanopore, helicase, nanopore sequencer.
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Технологии секвенирования ДНК (опреде-
ление последовательности нуклеотидов) в на-
стоящее время стремительно развиваются, обе-
спечивая внедрение генетических технологий в 
медицину, сельское хозяйство, биотехнологию 
и промышленность. Все эти направления тре-
буют, прежде всего, высокопроизводительного 
секвенирования, которое позволяет определять 
нуклеотидные последовательности большого 
количества генетического материала, где число 
определяемых нуклеотидов достигает несколько 
десятков или сотен миллиардов (геномы, транс-
криптомы, метагеномы) [1]. Получение большо-
го массива генетических данных обеспечивается 
преимущественного секвенаторами нового по-
коления NGS (next generation sequencing). Эти 
технологии используют методы так называемого 
секвенирования путем синтеза, где детекция ну-
клеотидов производится преимущественно оп-
тическими или электрохимическими методами. 
Соответственно, пробоподготовка для данных 
методов достаточно сложна, стоимость анализа 

пока высока, и при этом громоздкие приборы 
для секвенирования данным методом и требу-
емое дополнительное оборудование возможно 
разместить только в лабораторных помещениях.

Но в последние годы стремительное разви-
тие получила технология нанопорового секве-
нирования, которая позволяет читать нуклеоти-
ды напрямую, без специальных красителей, ме-
ток и оптических приспособлений. Этот метод 
значительно упрощает как сам процесс секвени-
рования и пробоподготовку, так и значительно 
снижает стоимость и обеспечивает небывалую 
гибкость методов работы. А самое главное – на-
нопоровая технология позволяет значительно 
минитюаризировать приборы и обеспечива-
ет значительную мобильность – секвенировать 
ДНК можно в любых условиях, в плоть до кос-
мического полета [2]. На рынке нанопоровых 
секвенаторов сейчас главенствует компания Ox-
ford Nanopore (Англия), а в 2022 году компания 
из Китая Qitan Tech заявила о выходе своего 
нанопорового секвенатора. Как показывает до-

Рис.1. Принцип и компоненты технологии нанопорового секвенирования
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ступная информация – эти компании использу-
ют одинаковые принципы и подходы [3,4].

Основа нанопорового секвенирования – бел-
ковая пора, встроенная в бислойную липидную 
мембрану, через которую осуществляется транс-
локация молекулы ДНК или РНК под действием 
электрического поля. Мембрана с порами рас-
полагается на сенсоре, в котором встроен элек-
трод, измеряющий электрический ток, при этом 
сам сенсор находится в проточной ячейке, со-
держащий электродный буфер. Декодирование 
электрического тока с помощью программного 
обеспечения переводит электрический сигнал в 
последовательность нуклеотидов (рисунок 1). Та-
ким образом, вся система представляет собой со-
пряженный программно-аппартный комплекс 
декодирования сверхмалых токов (порядка 100 
пикоА). Более подробно каждый элемент этого 
комплекса рассмотрим далее.

Белковая пора, моторный белок,  
мембрана и сенсор

В основе рассматриваемого подхода к нано-
порового секвенирования лежит применение 
белковой поры, которая встроена в липидную 
мембрану. В качестве белковой поры использу-
ются различные варианты белков, образующих 
поры у бактерий и выполняющие различные 
функции – преимущественно неспецифично-
го транспорта различных ионов и молекул. 
Первоначально, в качестве потенциальных пор 
использовали белок альфа-гемолизин из бак-
терии золотистого стафилококка (Staphylococcus 
aureus), который в эритроцитах образует пору 
из нескольких мономерных субъединиц и обе-
спечивает выход гемоглобина из эритроцитов 
при гемолизе [5]. Но так как диаметр образуе-
мой поры здесь достаточно большой – данный 
белок дает большой шум тока ионов и не позво-
ляет точно определять основания ДНК [6]. Для 
устранения этой проблемы были применены 

другие белки, например порин А (MspA) из бак-
терии Mycobacterium smegmatis или белок CsgG из 
кишечной палочки Escherichia coli [7]. Последний 
белок, после соответствующей белковой инже-
нерии (внесения серии мутаций, улучшающих 
его свойства применительно к секвенированию) 
как раз и используется в нанопоровых секвена-
торах сейчас. Он образует очень узкое отверстие 
с диаметром порядка 40 Ангстрем, с очень узким 
горлышком (называемым еще считывающей 
головкой) диаметром 12 Ангстрем, что дает, по 
сути, единичное расположение нескольких ну-
клеотидов в процессе транслокации молекулы 
ДНК через пору (рисунок 2). Этим достигается 
меньший токовый шум и лучшее разрешение по 
изменению тока, т.е. можно гораздо точнее де-
кодировать сигнал [8].

Как было сказано ранее, молекула ДНК 
или РНК движется через пору под воздействи-
ем электрического поля, но при этом скорость 
транслокации может достигать более 1000 ну-
клеотидов в секунду. Такая большая скорость 
значительно снижает точность распознавания 
оснований. Для ограничения скорости движе-
ния используются белки, специализирующиеся 
на расплетании комплементарных цепей моле-
кулы ДНК. В частности, различные ДНК по-
лимеразы (например, полимераза фаза phi29) 
или экзонуклеаза. Но наиболее оптимальными 
для этой задачи оказались ДНК – хеликазы [9]. 
Хеликазы позволяют ограничить скорость про-
хождения молекулы ДНК через пору до 200-400 
нуклеотидов в секунду и создать более равно-
мерное прохождение нуклеотидов, так как хели-
каза является белком – молекулярным мотором, 
расплетающим молекулу ДНК за счет энергии 
АТФ, при этом значительно улучшаются пока-
затели соотношения сигнал/шум и достигается 
более оптимальная амплитуда тока [10].

Как показано на рисунке 1, сенсор, на котором 
происходи процесс секвенирования и считы-
вание электрического тока представляет собой 
матрицу, содержащей массив колодцев в виде 
микроемкостей с диаметром порядка 70 мкм и 
глубиной 100  мкм. По сути, каждый колодец 
является единицей сенсора, у которого в осно-
вании расположен измеряющий микроэлектрод 
на который при этом подается положительный 
потенциал, а сама емкость заполнена нижним 
электродным буфером. Сверху сенсор закрыт 
биоподобной биологической мембраной, в ко-
торую как раз и встроена единичная секвени-
рующая белковая нанопора. Снаружи весь мас-
сив колодцев заполнен верхним электродным 
буфером, на который подается отрицательный 
потенциал от общего электрода. Число колод-

Рис. 2. Белковая нанопора CsgG из кишечной палочки 
Escherichia coli и ее размерные характеристики
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цев на сенсоре может быть разным, и их коли-
чество определяет производительность секвени-
рующей проточной ячейки. Например, в ячейке 
для секвенатора MinION Oxford Nanopore плот-
ность сенсора составляет 2048 колодцев и соот-
ветственно он имеет столько же белковых еди-
ничных нанопор, а в ячейке для прибора Pro-
metION – плотность сенсора 10700 единичных 
нанопор и производительность этого типа ячеек 
в 10 раз больше [3].

Понятно, что ток ионов, создаваемый край-
не малый – порядка 10-100 пикоА, поэтому для 
его регистрации необходим усилитель. В про-
точной ячейке им является ASIC чип, который 
усиливает и преобразует аналоговый сигнал 
тока поры в цифровой сигнал, передаваемый на 
прибор и обрабатываемый программным спосо-
бом в персональном компьютере. Данный чип 
может быть спаян с сенсором (например, в ячей-
ках для MinION и PrometION) или находиться 
отдельно от него в виде адаптера и соединяться 
с сенсором ячейки контактами. Чип также име-
ет разное число каналов в зависимости от плот-
ности сенсора. Например, в случае ячейки для 
MinION число каналов чипа равно 512 (плот-
ность сенсора 2024 поры), поэтому при работе 
секвенатора нуклеотидные последовательности 
могут считываться одновременно только с 512 
пор, которые программа выбирает на основании 

наилучшей работоспособности. Каждые полтора 
часа работы происходит выбор следующих наи-
более работоспособных пор. В итоге достигается 
максимальная производительность секвенатора.

Программный комплекс обработки – перевод 
электрических сигналов в нуклеотиды

Как уже было сказано выше, прохождение 
любого из 4-х нуклеотидов через пору вызыва-
ет характерное изменение электрического тока, 
которое можно потом декодировать и опреде-
лить тип нуклеотида. Таким образом дешифро-
вать всю последовательность ДНК, прошедшую 
через пору. Между тем это не простая задача, 
так как сигнал сильно зашумлен (сам сигнал на-
зывают сквиглом) и достаточно стохастичен. К 
тому же в поре одновременно находится не один 
нуклеотид, а 5, соответственно число возможных 
вариантов сигнала доходит до 45 (т.е. 1024). Пер-
вичная обработка сигнала проходит в несколь-
ко этапов – получение первичного сигнала, его 
сегментация и определение нуклеотидов (рису-
нок 3). Такой первичный анализ последователь-
ности потребляет не большой вычислительный 
ресурс, при этом сама программа формирует 
специализированные файлы, содержащие дан-
ные первичного электрического сигнала и его 
декодированную версию в виде нуклеотидов. В 
данном случае точность определения последова-
тельности здесь составляет порядка 70-80 %, что, 
конечно же, недостаточно.

Повышение точности определение после-
довательностей производится с помощью про-
грамм бейзколлеров. Эти программы построе-
ны на основе глубоких рекуррентных нейросе-
тей и машинного обучения [11]. Под каждый 
тип нанопор, сенсора, используемых чипов и 
реагентов для пробоподготовки, производится 
обучение работы программы на основе секве-
нируемых молекул ДНК или РНК с известной 
последовательностью. Модели машинного обу-
чения построены здесь таким образом, что они 
учитывают сигнал из входного вектора ионного 
тока и предыдущего скрытого состояния для 
расчета текущего скрытого состояния и связан-
ного с ним распределения вероятностей осно-
ваний, а также учитывают еще и информацию 
из предыдущих и будущих состояний входного 
вектора ионного тока [12]. Применение этих 
подходов значительно увеличивает точность 
прогнозирования. Конечно же, работа этих про-
грамм требует больших вычислительных ре-
сурсов и для увеличения производительности 
используют графические ускорители, которые 
значительно оптимизируют процесс обработки 
данных. В итоге работы бейзколлера получают 

Рис. 3. Вид первичного сигнала и последовательность 
обработки электрического сигнала нанопор, 

идентификация нуклеотидов
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последовательность определяемых нуклеотидов 
с точностью до 99,5%, что сравнимо с другими 
методами секвенирования, ранее считавшимися 
эталонными [3].

Заключение
Как показывает краткое описание принципов 

технологии нанопорового секвенирования, ко-
торое сейчас реализовано в коммерчески-доступ-
ных вариантах, этот способ масштабного опреде-
ления нуклеотидных последовательностей в бли-
жайшие годы займет превалирующее значение. 
Очевидно, что в отличие от распространенных 
методов секвенирования, где длина читаемых 
последовательной ДНК ограничена 300 нуклео-
тидами, технология нанопор может определять 
последовательности ДНК длиной до 2  млн. ну-
клеотидов. Это дает возможность очень точно 
определять структуру больших геномов. Так, 
только применение нанопорового секвенирова-
ния позволило в 2022 году наконец-то собрать 
наиболее полный геном человека, многих рас-
тений важных для сельского хозяйства [13,14]. 
Применяя нанопровое секвенирование, удалось 
расшифровать геном человека и определить все 
мутации в нем, важные с клинической точки зре-
ния за 1 час [15]. Ранее эти процедуры занимали в 
лучшем случае несколько месяцев. Еще раз стоит 
отметить портативность технологии и простоту 
пробоподготовки – поэтому нанопоровое секве-
нирование постепенно становится важным мето-
дом диагностики инфекционных заболеваний и 
обеспечения биобезопасности. Яркий пример –  
при пандемии COVID-19 более 90 % геномов ви-
руса отсеквенировано этим методом [16].
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С выходом Указа Президента Российской Фе-
дерации от 12 августа 2022 г. №546 «О государ-
ственных научных центрах Российской Федера-
ции» [1], которым были внесены изменения как 
в присвоение статуса государственных научных 
центров (ГНЦ), так и в функции ГНЦ, опре-
деленные как основные направления деятель-
ности ГНЦ, для оценки деятельности ГНЦ РФ 
требуется корректировка используемых показа-
телей результативности их деятельности.

Опуская анализ показателей результативно-
сти деятельности научных организаций, доста-
точно подробно приведенный в работе [2], сразу 
перейдем к предложениям по корректировке 
критериев и основных и дополнительных пока-
зателей, предлагаемых в этой же работе. 

Присвоение (подтверждение) статуса ГНЦ 
(в соответствии с Указом [1]) осуществляется на-
учным организациям при наличии: уникальной 
научной установки, и (или) центра коллективно-
го пользования научным оборудованием, и (или) 
уникального опытно-экспериментального обо-
рудования; высококвалифицированных кадров; 
результатов научных исследований, получивших 
международное признание. По-существу, расши-
рен круг уникальных установок, что не приводит 
к необходимости принципиальных изменений 

критериев и показателей [2], но все же требует 
их корректировки. Предложения по критериям 
и показателям сводятся к следующему.

Критерий 1. Использование уникальной 
научной установки, и (или) центра коллектив-
ного пользования научным оборудованием, и 
(или) уникального опытно-экспериментально-
го оборудования.

Основной показатель:
О1 – Количество организаций-пользователей 

УО (подтвержденные договорами), отнесенное к 
общему количеству УО.

Дополнительные показатели:
Д1 – Доля пользователей УО в численности 

исследователей (%).
Д2 – Доля фактического времени работы УО 

к максимально возможному времени работы за 
год (%).

Д3 – Доля фактического времени работы УО 
в интересах третьих лиц к фактическому време-
ни работы УО за год (%).

Критерий 2. Высококвалифицированные 
научные работники и специалисты.

Основной показатель:
О2 – Доля высококвалифицированных науч-

ных работников (кандидатов и докторов наук) и 
высококвалифицированных специалистов (ино-

Аннотация:
Рассматриваются особенности присвоения научным организациям статуса «Государственный научный 

центр». Предлагаются критерии и показатели результативности научных организаций, претендующих на при-
своение (подтверждение) статуса «Государственный научный центр».

Ключевые слова: государственный научный центр, критерий, показатель, результативность.

Summary
The article discusses the features of assigning the status of "State Scientific Center" to scientific organizations. 

The criteria and performance indicators of scientific organizations applying for the assignment (confirmation) of 
the status of «State Scientific Center» are proposed.

Keywords: state scientific center, criterion, indicator, effectiveness.



 

№
1(

67
)2

02
3

98

НАУКОМЕТРИЯ

странцев) в численности исследователей (%).
Дополнительные показатели:
Д4 – Доля исследователей в численности ра-

ботников, выполнявших исследования и разра-
ботки (%).

Критерий 3. Результаты научных исследо-
ваний, получивших международное призна-
ние.

Основной показатель:
О3 – Количество созданных результатов ин-

теллектуальной деятельности (РИД), имеющих 
государственную регистрацию и (или) правовую 
охрану в РФ и(или) за ее пределами в расчете на 
100 исследователей (ед./100 чел.).

Дополнительные показатели:
Д5 – Сумма открытых и закрытых публика-

ций: в журналах, входящих в международные 
базы, в рецензируемых научных изданиях, вхо-
дящих в Перечень ВАК, монографий, отчетов о 
научно-исследовательских и опытно-конструк-
торских работах по заказам федеральных орга-
нов исполнительной власти и государственных 
корпораций, работах, опубликованных в мате-
риалах международных, всероссийских, отрас-
левых и межведомственных конференций, в 
расчете на 100 исследователей (ед./100 чел.)

Д6 – Общее количество поддерживаемых па-
тентов (свидетельств) в расчете на 100 исследо-
вателей (ед./100 чел.).

Д7 – Объем доходов от использования РИД к 
общей численности работников, выполнявших 
исследования и разработки (тыс.руб./чел.).

Несколько расширены были направления 
(ранее функции [3]) деятельности ГНЦ [1], для 
которых потребовалась разработка соответству-
ющих критериев и показателей. Их предлагает-
ся большее количество, чем в [2]: 8 критериев, 8 
основных и 10 дополнительных, а именно:

Критерий 4. Выполнение научных иссле-
дований и экспериментальных разработок в 
целях реализации приоритетов научно-техно-
логического развития Российской Федерации.

Основной показатель:
О4 – Доля исследований и эксперименталь-

ных разработок, связанных с реализацией прио-
ритетов научно-технологического развития РФ, 
в общем объеме выполненных работ (%). 

Дополнительные показатели:
Д8 – Общее количество секретов производ-

ства (ноу-хау), охраняемых в режиме коммерче-
ской тайны, полученных в отчетный период в 
расчете на 100 исследователей (ед./100 чел.).

Д9 – Внутренние текущие затраты на науч-
ные исследования и разработки, отнесенные к 

численности исследователей (тыс.руб./чел.).
Д10 – Доля внебюджетных источников фи-

нансирования в объеме всех источников финан-
сирования (%).

Критерий 5. Создание и практическое при-
менение на основе результатов интеллектуаль-
ной деятельности новых технологий в рамках 
реализации приоритетов научно-технологиче-
ского развития Российской Федерации.

Основной показатель:
О5 – Суммарное количество переходов по 

шкале уровней готовности технологий по всем 
продвигаемым технологиям, отнесенным к ко-
личеству технологий создаваемых и продвигае-
мых в организации (в отчетный период) (ед.)

Критерий 6. Участие в реализации меро-
приятий, предусмотренных национальными и 
федеральными проектами и (или) важнейшими 
инновационными проектами государственно-
го значения.

Основной показатель:
О6 – Доля исследований и разработок, свя-

занных с реализацией мероприятий, предусмо-
тренных национальными и федеральными про-
ектами и (или) важнейшими инновационными 
проектами государственного значения (%).

Критерий 7. Участие в создании и (или) обе-
спечении функционирования необходимой 
для реализации приоритетов научно-техно-
логического развития Российской Федерации 
инфраструктуры научной, научно-техниче-
ской и инновационной деятельности.

Основной показатель:
О7 – Стоимость основных средств и немате-

риальных активов в расчете на одного исследо-
вателя (фондовооруженность, тыс.руб./чел.).

Дополнительные показатели:
Д11 – Стоимость машин и оборудования в 

расчете на одного исследователя (техновоору-
женность, тыс.руб./чел.).

Д12 – Стоимость УО в расчете на одного ис-
следователя (тыс.руб./чел.).

Критерий 8. Развитие своего научно-иссле-
довательского потенциала.

Основной показатель:
О8 – Численность защитивших кандидатские 

и докторские диссертационные работы в расче-
те на 100 исследователей (ед./100 чел.)

Дополнительные показатели:
Д13 – Доля исследователей в возрасте до 39 

лет в численности исследователей (%).
Д14 – Численность обучающихся аспирантов 

и докторантов в расчете на 100 исследователей 
(ед./100 чел.).
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Д15 – Наличие научных школ (ед.).
Критерий 9. Развитие своей опытно-экспе-

риментальной базы.
Основной показатель:
О9 – Затраты на развитие опытно-экспери-

ментальной базы, отнесенные к численности ис-
следователей (тыс.руб./чел.).

Критерий 10. Участие в разработке про-
гноза научно-технологического развития Рос-
сийской Федерации и отраслевых документов 
стратегического планирования Российской 
Федерации.

Основной показатель:
О10 – количество выполненных работ про-

гнозного характера и разработанных отрасле-
вых документов стратегического планирования 
Российской Федерации в расчете на 100 работ-
ников, выполнявших исследования и разработ-
ки (ед./100 чел.).

Критерий 11. Осуществление подготовки и 
(или) профессиональной переподготовки вы-
сококвалифицированных научных работников 
и специалистов, а также подготовки и (или) 
профессиональной переподготовки научных и 
научно-педагогических кадров, в том числе во 
взаимодействии с российскими образователь-
ными организациями высшего образования.

Основной показатель:
О11 – Численность прошедших подготовку и 

(или) профессиональную переподготовку в рас-
чете на 100 работников (ед./100 чел.).

Дополнительные показатели:
Д16 – Численность обучающихся, выполняю-

щих работы различного уровня на базе органи-
зации (прошедших производственную практи-
ку, стажировку, выполнявших выпускные ква-
лификационные работы).

Д17 – Число научно-образовательных струк-
тур (научно-образовательные центры, базовые 
кафедры, лаборатории и др.) (ед.).

Для принятия решения о присвоении (под-
тверждении) статуса ГНЦ с учетом предлагае-
мых показателей необходимо установление по-
роговых значений этих показателей и правил 
принятия решения. В качестве пороговых зна-
чений чаще всего принимаются или медианные 
значения, или используется распределение по 
квартилям. Выполнение пороговых значений 
лежит в основе принятия решения о присвое-
нии (подтверждении) статуса ГНЦ, но при этом 
правила принятия решения могут быть различ-
ными: от назначения определенного количества 
выполненных основных и дополнительных по-
казателей до вычисления интегрального пока-

зателя [4] с дальнейшей проверкой выполнения 
его порогового значения. 

Отметим, что используя основные и дополни-
тельные показатели, могут быть сформированы 
и целевые показатели реализации Программ де-
ятельности ГНЦ.

Для реализации требований Указа Президента 
Российской Федерации от 12 августа 2022 г. №546 
«О государственных научных центрах Российской 
Федерации» [1] по присвоению (подтверждению) 
статуса ГНЦ прежде всего необходимо:

1. Ввести в действие критерии и показатели 
оценки деятельности ГНЦ и целевые показате-
ли реализации Программ деятельности ГНЦ.

2. Внести соответствующие изменения в форму 
содержательных отчетов о реализации направле-
ний деятельности ГНЦ за отчетный период.

3. Разработать методические рекомендации 
по формированию отчетных данных.

4. Внести изменения в структуру и содержа-
ние Программ деятельности ГНЦ.

5. Разработать методические рекомендации 
по разработке и корректировке Программ де-
ятельности организаций, которым присвоен 
статус государственного научного центра Рос-
сийской Федерации, на среднесрочный и (или) 
долгосрочный период, а также порядок монито-
ринга их реализации.

В заключение отметим, что применение 
предлагаемых критериев и показателей оцен-
ки деятельности ГНЦ позволит не только повы-
сить объективность оценки, но и проводить си-
стемный анализ деятельности ГНЦ с последую-
щей разработкой рекомендаций по их дальней-
шему развитию.
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Введение
Иностранный язык в современном мире се-

годня служит не только средством коммуника-
ции, но и инструментом познания. Коммуни-
кативная деятельность, как и познавательная, 
побуждается определенными потребностями, 
обусловленными в нашем случае будущей про-
фессиональной деятельности курсанта. Это 
предполагает необходимость владения профес-
сиональной лексикой и вполне определенными 
представлениями о содержании, ситуациях и 
технологиях профессиональной деятельности.

Каждому человеку приходится «играть» в 
жизни ежедневно различные роли. В процессе 
обучения курсант может выступать как в роли 
подчиненного, так и в роли командира, исследо-
вателя, программиста, обучающегося, обучаю-
щего, спортсмена, изобретателя и т.д. При обу-
чении иностранному языку в ситуациях ролевой 
игры или деловой игры (ДИ) курсант «приме-
ряет» на себя роль определенного должностного 
лица: курсант – преподаватель, курсант – экс-
перт, курсант – конструктор, курсант – ракетчик 
и т.д. Играя роль, курсант включает свое вообра-
жение и каждый раз, попадая в новую ситуацию 
и выполняя новые функции, приобретает новый 
опыт и развивает воображение. Новые обстоя-

тельства, ситуации предлагают и новые условия 
выбора дидактических языковых средств.

Большим потенциалом в учебной деятельно-
сти обладает ДИ как форма воссоздания пред-
метного и социального содержания профессио-
нальной деятельности, моделирование межлич-
ностных отношений, характерных для общения 
в данной сфере [1]. В условиях ДИ обучающий-
ся приобретает не только специальную профес-
сиональную и языковую компетенции, но и со-
циальную компетенцию, которая предполагает 
наличие знаний, навыков и умений общения, 
управления коллективом, способность брать на 
себя ответственность за свои решения. Ниже 
обсуждается оригинальный опыт обучения кур-
сантов – военных специалистов на основе ДИ.

Особенности обучения 
военных специалистов иностранному языку 

на основе деловой игры
Подготовка ДИ весьма трудоемка и предпо-

лагает высокую квалификацию разработчиков. 
Как правило, проводимые на различных этапах 
обучения иностранному языку ДИ готовятся 
совместно со специальными кафедрами. Очень 
важно проанализировать возможные профес-
сиональные ситуации общения курсантов – бу-
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В статье рассматривается деловая игра как метод профессионально-ориентированного обучения ино-

странному языку на основе контекстной теории.
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дущих офицеров с иностранными представите-
лями. Проводя анализ, мы обращались к пре-
подавателям – офицерам специальных кафедр 
для определения возможностей и сфер общения 
российских офицеров на иностранном языке. 
При этом следует учитывать и специальности 
факультетов.

Особенность учебных программ по специаль-
ным дисциплинам в военном вузе диктует свои 
условия проведения ДИ, поскольку ДИ облада-
ет определенными особенностями  [2]. Прежде 
всего, они заключаются в строгом исполнении 
курсантами задания, инструкции к нему, не при-
внося в процесс игры неожиданных решений.

В ходе подготовки ДИ курсанты знакомятся 
и анализируют предлагаемые квазипрофесси-
ональные ситуации, основываясь на знаниях, 
полученных на военных специализированных 
кафедрах, и получают языковый материал – сце-
нарий ДИ на иностранном языке. Курсанты по-
лучают роли в соответствии со своей подготов-
кой по языку и по специальности, личностными 
качествами.

Поскольку период подготовки к ДИ доста-
точно длительный, для подготовки ДИ можно 
использовать метод проектов, который превра-
тит сложный подготовительный процесс в твор-
ческое задание – разработку интересного страте-
гического плана. Преподавателю, как организа-
тору ДИ, следует учитывать интересы курсантов 

при распределении ролей, а при решении еди-
ной коммуникативной задачи курсантам пред-
лагается посильная роль в зависимости от их 
индивидуальных возможностей, способностей и 
знаний изучаемого языка.

Сценарий ДИ включает разнообразные по 
условиям и действиям ситуации, поэтому для ре-
шения коммуникативных задач требуются раз-
личные речевые средства. Таким образом, при 
подготовке к проведению ДИ целесообразно 
выделить ситуации и подобрать соответствую-
щие языковые средства. Моделируя конкретные 
ситуации квазипрофессиональной деятельности 
военнослужащих, можно успешно использовать 
метод «кейс-стади».

В ходе коммуникации в меняющихся ситуа-
циях курсанты вырабатывают стратегию про-
фессионального поведения и социального взаи-
модействия в команде. Деятельность военного 
инженера достаточно многогранна и строится 
на научной основе общенаучных дисциплин, 
военных, технических наук, психологии, педа-
гогики. Предлагаемая ситуация участия в кон-
ференции способствует формированию поведен-
ческих умений и навыков профессионального 
общения. В нашей ДИ курсанты – завтрашние 
офицеры заинтересованно участвовали в подго-
товке «Пресс-конференции», проявляли творче-
ский подход на всех этапах и успешно реализо-
вали этот проект.

Рис. 1. Состав участников деловой игры «Пресс-конференция» (сотрудники фирмы «GEO» – курсанты в гражданской форме)
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Опыт проведения деловой игры  
«Пресс-конференция» с курсантами 

специальности «Применение средств 
прицеливания и астрономо-геодезического 

обеспечения»
Педагогический эксперимент проведе-

ния ДИ «Пресс-конференция» отличался тем, 
что ее участниками были выпускники ака-
демии после сдачи государственных экзаме-
нов и защиты дипломных работ. Другой осо-
бенностью является и то, что эти курсанты –  
завтрашние офицеры сдали экзамен по ино-
странному языку два года назад на третьем кур-
се. При этом именно эти курсанты на четвертом 
курсе имели опыт участия в Научно-деловой 
программе Международного военно-техниче-
ского форума «Армия-2018»  [3]. В их обязанно-
сти входила «информационная поддержка» по-
сетителей форума, ответы на их вопросы по «ге-
ографии» экспонатов. Поскольку эту выставку 
посещают и иностранные гости, курсанты были 

готовы к использованию своих знаний ино-
странного языка для общения с ними. Поэтому 
участие в ДИ «Пресс-конференция», в которой 
проводилась презентация современного геоде-
зического прибора «Лейка-50», курсантам была 
профессионально близка.

Сценарий ДИ «Пресс-конференция» был 
подготовлен со следующими исходными данны-
ми. Вид занятия – практическое; цель – приви-
тие первичных практических навыков освоения 
новых образцов специальной техники иностран-
ного производства; метод и форма проведения – 
ДИ (ролевая игра), пресс-конференция (презен-
тация). Категория обучающихся: учебная груп-
па (подгруппа) численностью 15-20 человек, ка-
чественная характеристика которой дана выше.

Место проведения занятия – специализиро-
ванная аудитория геодезической направленно-
сти или класс для изучения иностранного языка. 
Помещение оборудовано проектором, 2-3 рабо-
чими местами для установки геодезических при-

Рис. 2. Программа «Пресс-конференции»
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Рис. 3. Пример специально-технического раздаточного 
материала

слайды и плакат на иностранном языке.
Специалисты получают индивидуальные за-

дания, в котором описывается задача, решение 
которой возможно с использованием прибора. 
Содержание заданий формируется на основе 
конкретных задач из области профессиональной 
деятельности обучающихся. Каждое задание со-
ставляется так, чтобы специалист вынужден был 
понимать сотрудников GEO и задавать свои во-
просы на иностранном языке для получения не-
достающих ему сведений.

Возможны следующие дополнения.
А. Перед занятием специалисты готовят «раз-

говорник» с включением специальных терми-
нов.

Б. Отдельно готовятся рекламные материалы 
(учебные) для специалистов, в которых на ино-
странном языке приводятся: назначение прибо-
ра, его основные характеристики, состав и т.п. 
(рисунок 3). Они лежат на видном месте в свобод-
ном доступе.

В. Перед началом презентации проводится 
регистрация участников. Сотрудники-регистра-
торы заранее составляют список участников 
(список учебной группы на иностранном язы-
ке). Специалисты, заходя в аудиторию, называ-
ют себя по-английски, получают от сотрудника-
регистратора рабочие материалы (рекламные 
учебные материалы, программку презентации, 
«бейдж» и т.д.).

В ходе презентации сотрудники GEO по оче-
реди рассказывают о приборе, стараясь акценти-
ровать внимание на его назначении, возможных 
областях применения, а также наиболее важных 
и интересных для специалистов деталях и функ-
циях, составляющих ноу-хау и преимущества.

Рис. 4. Деловая игра в действии: «живое общение» 
курсантов по специальности на английском языке

боров, визирными целями. Спецоборудование 
включает современный геодезический прибор 
иностранного производства (или линейка та-
ких приборов): тахеометр, нивелир и т.п., «уста-
ревший» аналог прибора. Плакаты, слайды, 
рекламные материалы (учебные), отражающие 
ТТХ, принцип действия, основные параметры 
приборов и методики работы с ними.

Легенда. Сотрудники фирмы «GEO» (2-3 наи-
более подготовленных курсанта, рисунок 1) про-
водят презентацию нового геодезического при-
бора, содержащего какое-либо оригинальное 
техническое решение – ноу-хау (рисунок 2).

На презентацию от различных организаций 
(частей) командированы специалисты (осталь-
ные обучающиеся), владеющие в разной степени 
иностранным языком. Задача каждого специали-
ста – дать обоснованное заключение (письмен-
ное) о целесообразности использования прибора 
для решения тех или иных задач, которые ему 
поставлены начальником (в роли начальника –  
руководитель занятия). 

На презентацию приглашен переводчик 
(1 курсант) для обеспечения общения.

До начала презентации сотрудники «GEO» 
готовят показ прибора. Он включает: сообщение 
с описанием своего ноу-хау, основных характе-
ристик  [4], органов управления; демонстрацию 
работы (например, измерение отдельного угла, 
в течение 1-2 минут с комментариями действий), 
преимуществ прибора. При этом используются 
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Далее сотрудники GEO выполняют типовые 
операции с прибором (подготавливают к работе, 
на панели управления составляют технический 
проект работ, горизонтируют и центрируют, из-
меряют углы, дальности и т.д.) и одновременно 
комментируют свои действия с использованием 
специальных терминов (рисунок 4). Это наиболее 
интересная фаза, поскольку общение на ино-
странном языке не ограничивается рассказом, но 
дополнительно включает действия, с которыми 
сотрудники и специалисты уже хорошо знакомы в 
результате обучения по своей специальности.

Специалисты задают вопросы с места, возле 
прибора (непосредственно по прибору), про-
сят самому попробовать поработать, записать 
телефон-адрес, время работы фирмы, стоимость 
прибора, сроки поставки, гарантийный срок, об-
служивание, расположение сервисных центров, 
сколько лет фирме и т.п. – все возможные вопро-
сы и работы без каких-либо ограничений, «жи-
вое общение». Список специальных техниче-
ских вопросов может быть подготовлен заранее 
на кафедре (на русском языке) с привлечением 
обучающихся. Последовательность вопросов от 
специалистов и просьб поработать регулируется 
одним сотрудником – ведущим. Для поддержки 
общения направляющие вопросы могут зада-
ваться и преподавателем.

Переводчик помогает в формулировке вопро-
сов специалистам самостоятельно (когда явно 
видны затруднения) или по просьбе руководи-
теля занятия, специалиста-ведущего. Результаты 
общения фиксируются преподавателем и ис-
пользуются при определении оценки. Каждый 
специалист задает не менее 3 вопросов. В учеб-
ных целях – на русском и английском языках.

Заключение
Приводился опыт обучения курсантов про-

фессионально-ориентированному иностранному 
языку на основе деловой игры. Раскрыто содер-
жание подготовки и проведения практического 
занятия, его обеспечение и условия успешного 
проведения. Приведен пример проведения де-
ловой игры «Пресс-конференция» с курсантами 
специальности «Применение средств прицели-
вания и астрономо-геодезического обеспечения».

Показано, что использование ДИ позволяет 
развивать и формировать активную познаватель-
ную деятельность курсантов – мотивированные, 
творческие коммуникативные взаимодействия со 
своими коллегами в процессе профессионально-
ориентированного обучения иностранному языку.
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Конфиденциальность.
Рецензенты или кто-либо из сотрудников редакции 

не должны разглашать никакую информацию о предо-
ставленной рукописи кому-либо, кроме самого автора, 
рецензентов, потенциальных рецензентов, членов ре-
дакционного совета (коллегии) и издателя, поскольку 
она является конфиденциальной. 

Раскрытие информации и конфликт интересов.
Неопубликованные материалы, находящиеся в пре-

доставленной статье, не должны быть использованы в 
собственном исследовании научного редактора и ре-
цензентов без специального письменного разрешения 
автора.

ОБЯЗАННОСТИ РЕЦЕНЗЕНТОВ
Рецензенты оказывают помощь членам редакцион-

ного совета (редколлегии) при принятии редакционно-
го решения, а также помогают автору усовершенствовать 
работу. 

Конфиденциальность.
Любые рукописи, полученные для рецензирования, 

должны восприниматься как конфиденциальные доку-
менты. Они не могут быть показаны либо обговорены с 
другими лицами, кроме тех, которые уполномочены ре-
дакцией. 

Подтверждение источников.
Рецензенты должны идентифицировать опублико-

ванную работу, которая не была процитирована авто-
ром. Любое утверждение, что наблюдение, происхожде-
ние либо аргумент ранее были сообщены, необходимо 
сопровождать соответствующей ссылкой. Рецензент дол-
жен также донести до сведения редакции о любой суще-
ственной схожести или частичном совпадении между ру-
кописью, которая рецензируется, и другой уже опубли-
кованной работой, которая ему знакома.

Раскрытие информации и конфликт интересов.
Приватная информация или идеи, возникшие в про-

цессе рецензирования, должны остаться конфиденциаль-
ными и не могут быть использованы в личных интересах. 
Рецензент не должен рассматривать рукопись, если име-
ет место конфликт интересов в результате его конкурент-
ных, партнерских либо других отношений или связей с 
кем-либо из авторов, компаний или организаций, связан-
ных с материалом публикации.

ОБЯЗАННОСТИ АВТОРОВ
Оригинальность и плагиат.
Авторы должны гарантировать, что они написали 

полностью оригинальную работу. Если авторы исполь-
зовали работу и/или слова других авторов, это должно 
быть соответственно указано и процитировано. 

Доступ к данным и сохранность.
Автор должен быть готов обеспечить доступ к дан-

ным, связанными с материалом публикации, если тако-
вой возможен. Во всяком случае, автор должен быть го-
тов сохранять такие данные на протяжении разумного 
периода времени после опубликования. 

Многоразовая, избыточная или конкурирующая пу-
бликация.

Автор не должен публиковать работы, которые опи-
сывают по сути одно и то же исследование, более чем 
один раз или более чем в одном журнале. 

Предоставление рукописи более чем в один журнал 
одновременно означает неэтичное издательское поведе-
ние и является недопустимым.

ЭТИКА НАУЧНЫХ 
ПУБЛИКАЦИЙ

Редакционный совет и редакционная коллегия на-
учно-технического журнала «Известия Института инже-
нерной физики» придерживаются принятых междуна-
родным сообществом принципов публикационной эти-
ки, отраженных, в частности, в рекомендациях Комитета 
по этике научных публикаций (Committee on Publication 
Ethics).

Все статьи, предоставленные для публикации в журна-
ле «Известия Института инженерной физики», проходят 
рецензирование на оригинальность, этичность и значи-
мость. Соблюдение стандартов этического поведения важ-
но для всех сторон, принимающих участие в публикации: 
авторов, редакторов журнала, рецензентов, издателя.

ОБЯЗАННОСТИ РЕДАКТОРА
Редактор в своей деятельности обязуется:
● постоянно совершенствовать журнал;
● следовать принципу свободы мнений;
● стремиться к удовлетворению потребностей читате-

лей и авторов журнала;
● исключать влияние интересов бизнеса или полити-

ки на принятие решений об опубликовании материалов;
● принимать решения на основании принципа спра-

ведливости и беспристрастности, обеспечивать прозрач-
ность редакционной деятельности на всех ее этапах;

● не раскрывать информацию о предоставленных ма-
териалах никому, кроме соответствующих авторов, ре-
цензентов, других редакционных консультантов;

● оценивать рукописи исключительно по их научно-
му содержанию;

● принимать решение о публикации материалов, ру-
ководствуясь следующими главными критериями: соот-
ветствие рукописи тематике журнала; актуальность, но-
визна и научная значимость представленной статьи; яс-
ность изложения; достоверность результатов и закончен-
ность выводов. Качество исследования и его актуальность 
являются основой для решения о публикации;

● принимать меры для обеспечения высокого каче-
ства публикуемых материалов и защиты конфиденци-
альности персональной информации. При обнаруже-
нии содержательных, грамматических, стилистических 
и иных ошибок редакция обязуется предпринимать все 
меры для их устранения;

● обосновать свое решение в случае принятия или от-
клонения статьи;

● предоставить автору рецензируемого материала 
возможность для обоснования своей исследовательской 
позиции;

● поощрять дискуссии и предоставлять возможность 
для изложения точки зрения оппонентов;

● не использовать в собственных исследованиях ин-
формацию из неопубликованных материалов.

ОБЯЗАННОСТИ ЧЛЕНОВ РЕДСОВЕТА 
(РЕДКОЛЛЕГИИ)

Решение о публикации.
Редсовет (редколлегия) журнала «Известия Инсти-

тута инженерной физики» являются ответственными за 
принятие решения о том, какие статьи будут опублико-
ваны в журнале. Решение принимается на основании 
представляемых на статью рецензий 

Редсовет (редколлегия) придерживаются политики жур-
нала и действуют в рамках законных требований, поскольку 
несут ответственность за нарушение авторских прав.
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Подтверждение источников.
Необходимо предоставлять должное подтверждение 

работ других авторов. Авторы должны процитировать 
публикации, которые имели значение при создании за-
явленной работы. 

Авторство материала.
Авторство необходимо ограничить теми лицами, кото-

рые внесли ощутимый вклад в концепцию, проект, испол-
нение или интерпретацию заявленной работы. Всех, кто 
внес ощутимый вклад, следует внести в список соавторов. 

Автор должен гарантировать, что список авторов со-
держит только действительных авторов и в него не вне-
сены те, кто не имеет отношения к данной работе, а так-
же то, что все соавторы ознакомились и одобрили оконча-
тельную версию статьи и дали согласие на ее публикацию. 

Раскрытие информации и конфликт интересов.
Все авторы должны сообщать, если в их работе имеется 

финансовый либо другой конфликт интересов, который мо-
жет повлиять на результаты или интерпретацию их рукописи. 

ТРЕБОВАНИЯ  
К АВТОРАМ СТАТЕЙ

Для публикации принимаются статьи на русском 
языке. Объем статьи – 0,2–0,4 п.л. (8000–16000 зна-
ков).

Тексты должны быть представлены:
m в электронном виде (Word 2003). Иллюстратив-

ный материал (сложные формулы, рисунки, фотогра-
фии и т.д.) кроме размещения в тексте обязательно 
должны предоставляться отдельными файлами!
m на бумажном носителе формата А4.
 Текст статьи должен быть набран через 1,5 интерва-

ла (гарнитура «Times New Roman»), кегль 14.
Простые символы и формулы не набирать в мате-

матическом редакторе!
Напечатанный текст должен иметь поля: верхнее и 

левое – 2,5 см, правое и нижнее – 2 см.
Вверху первой страницы статьи размещаются:
m рубрика журнала (см. Приложение 1);
m УДК;
m название статьи с переводом на английский язык;
m	 имя, отчество, фамилия автора (авторов), ученая 

степень, ученое звание, должность и место работы.
Список литературы (Литература) размещается в 

конце статьи.
После литературы помещаются:
m список ключевых слов, краткая аннотация (на 

русском и английском языках).
Завершает рукопись полная информация об авторе 

(авторах):
m ФИО;
m ученая степень, ученое звание, должность и ме-

сто работы с переводом на английский язык;
m	 адрес места работы, контактные телефоны, элек-

тронный адрес (по желанию автора – домашний адрес 
и телефон).

Обращаем особое внимание на:
m	 точность и правильность библиографическо-

го оформления списка литературы (в соответствии с 
ГОСТ Р 7.0.5-2008);
m выверенность статьи в компьютерном наборе;
m полное соответствие файла на электронном носи-

теле и бумажного варианта.
Редакционная коллегия оставляет за собой право на 

редактирование статей, при этом с точки зрения на-
учного содержания авторский вариант сохраняется.

Статьи, не принятые к публикации, не возвращаются.
Плата с аспирантов за публикацию рукописей не 

взимается!

Приложение 1

РУБРИКАЦИЯ ЖУРНАЛА
«Известия Института инженерной физики»

Постоянные рубрики
 Приборостроение, метрология и
    информационно-измерительные приборы
    и системы.
 Радиотехника и связь.
 Информатика, вычислительная техника
    и управление.

Разовые рубрики
 Техника специального назначения.
 Инновационные проекты.
 Техническое регулирование.
 Профессиональное образование.
 Искусственный интеллект и робототехника.
 Медицина и фармацевтика.
 Диагностические системы.
 Научные обзоры. Научные рецензии.
    Отзывы.
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№149-ФЗ «Об информации, информационных тех-
нологиях и защите информации» от 27 июля 2006 г. 
статьи для публикации принимаются только при на-
личии экспертного заключения с разрешением на от-
крытое опубликование.

Ошибки в опубликованных работах.
Если автор обнаружит существенную ошибку или не-

точность в своей опубликованной работе, его обязан-
ность – незамедлительно сообщить об этом в редакцию 
журнала или издателю и сотрудничать с редакцией при 
исправлении ошибок.
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