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Дорогие друзья, уважаемые коллеги!
27 апреля Институту инженерной физики

исполняется 31 год!
Поздравляю всех коллег, единомышленников,

партнеров с Днем рождения Института!

За более чем три десятилетия мы вместе своим трудом, профессио-
нализмом и опытом сделали наш Институт стабильным авторитетным 
предприятием оборонно-промышленного комплекса России, передо-
вым научно-производственным центром Московской области, градо-
образующим предприятием городского округа Серпухов. На сегод-
няшний день Институт достиг значительных успехов в проведении 
научно-исследовательских и опытно-конструкторских работ, наши 
ученые занимаются разработкой и внедрением высокотехнологичных 
инноваций на мировом уровне в интересах развития науки и техники, 
для укрепления обороноспособности нашей страны. Институт посто-
янно улучшает качество оказываемых населению услуг в области про-
ектирования, инсталляции и обслуживания систем связи и техниче-
ских систем безопасности. Используя передовые технологии обучения 
и организации учебного процесса, Институт успешно реализует инте-
грацию науки и образования. 

Важно, что наш коллектив профессионалов не останавливается 
на достигнутом – Институт постоянно наращивает научно-производ-
ственный и материально-технический потенциал. Мы идем в ногу со 
временем, в каждом направлении достигаем стабильных лучших ре-
зультатов. Понимая, что развитие – залог успеха, мы осваиваем новые 
направления научных исследований и разработок, готовим научные 
кадры, модернизируем научно-производственную базу, повышаем ка-
чество услуг.

Постоянно строится, наращивает мощности Технопарк в сфере 
высоких технологий «ТехноИнноватика», в этом заслуга всего наше-
го коллектива и резидентов. Мы говорим слова благодарности инве-
сторам, Главе и администрации г.о. Серпухова за помощь и поддерж-
ку в развитии Технопарка в сфере высоких технологий как одного из 
важнейших центров будущего наукограда Большой Серпухов. Впере-
ди большие перспективы, много планов и работы на благо развития 
нашего региона. 

Коллектив Института проводит общественную, патриотическую, 
духовно-просветительскую работу, занимается благотворительностью, 
оказывает поддержку военнослужащим в зоне СВО и членам их семей. 
Считаю это нашим общим важным делом.  

В День образования Института выражаю сердечную благодар-
ность тем, с кем начинали создавать Институт, тем, кто сегодня вкла-
дывает свой труд, талант, знания и опыт в его развитие и процветание! 
Желаю нашему коллективу идти только вперед в научной, производ-
ственной, образовательной деятельности, новых достижений и успе-
хов на благо нашей Родины!  
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Таблица 1
Качественное равнение физико-механических свойств металлических сплавов и волокон слоистых ПКМ вдоль волокна [2,3]

Материал

Свойства

ρ σв E σв/ρ E/ρ

г/см3 ГПа ГПа (м2/с2)×106 (м2/с2)×106

Алюминиевые сплавы 2,7 0,4-0,6 7,2 0,15 27

Титановые сплавы 4,5 1,1-1,3 11 0,16 24,5

Высокопрочные стали 7,8 1,2-1,4 21 0,14 27

Стеклопластики 1,5–2 0,7-2 22,1-58 0,5-1 15-30

Углепластики 1,8–2,2 1,1-2,5 22,1-58 0,7-2 40-80
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В настоящее время идентификацию автомо-
бильных топлив (бензины и дизельное топливо 
различных марок) проводят по величине ок-
танового числа. Показатель «октановое число» 
определяется двумя методами – моторным и ис-
следовательским [1].

Моторный метод определения октанового 
числа бензинов проводится на крупногабарит-
ной и дорогостоящей установке, имитирующей 
действительный автомобильный двигатель, в 
котором происходит сжигание исследуемого об-
разца с определением количества теплоты. Та-
кое определение проводят только в аккредито-
ванных лабораториях.

Исследовательский метод проводится в лабо-

ратории, путем полной перегонки исследуемого 
образца до сухого остатка, определению кон-
трольных точек кривой разгонки; определению 
плотности и кинематической вязкости и после-
дующим расчетом по эмпирической формуле [2]. 
Допускается различие между результатами мо-
торного и исследовательского метода 5-6 единиц.

Для аутоидентификации видов дизельного 
топлива (летнее, зимнее, арктическое и всесе-
зонного) необходимо определять температуру 
замерзания, температуру помутнения, темпера-
туру вспышки образцов [3]. Это показатели пол-
ного (арбитражного) анализа, которые опреде-
ляются только в лаборатории.

В режиме на месте аутоидентификация авто-

Аннотация
В статье показана возможность применения метода главных компонент для идентификации вида автомо-

бильных топлив (зимнее дизельное топливо, летнее дизельное топливо, керосин) по результатам полного 
анализа физико-химических показателей качества.

Ключевые слова: дизельное топливо, керосины, аутоидентификация, метод главных компонент, стандарт-
ные физико-химические показатели качества.

Summary
The article shows the possibility of using the method of main components to identify the type of automotive fu-

els (winter diesel fuel, summer diesel fuel, kerosene) based on the results of a complete analysis of physico-chem-
ical quality indicators.

Keywords: diesel fuel, kerosene, auto-identification, principal component method, standard physical and chem-
ical quality indicators.
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мобильных топлив невозможна существующими 
методиками.

В настоящее время активно развивается но-
вый раздел аналитической химии – хемометри-
ка. Цель хемометрики – получение химических 
данных с помощью математических методов об-
работки и добычи данных [4].

В рамках гранта УМНИК разрабатывается 
портативное устройство на пьезосенсоах для ау-
тоидентификации видов топлива и определения 
воды в дизельных топливах в режиме на месте. 
В соответствии с календарным планом на пер-
вом этапе оценивается возможность аутоиденти-
фикации видов дизельных топлив по результа-
там полного анализа.

Цель работы: оценить возможность аутои-
дентификации видов дизельных топлив по ре-
зультатам полного анализа с применением мето-
да главных компонент.

В качестве объектов исследования выбраны 
26 образцов летнего дизельного топлива марки 
Л-0,2-62 и 25 образцов зимнего дизельного то-
плива марки ДТ З-0,2 минус 35, 1 проба кероси-
на различных производителей различных про-
изводителей, выработанных по ГОСТ 305-82 [3].

Провели исследование образцов дизельного 
топлива на соответствие ГОСТ 305-82 по стан-
дартным физико-химическим показателям каче-
ства: цетановое число (ЦЧ), плотность при 20оС 
(ρ, г/см3), фракционный состав – температура пе-
регонки 50% топлива (Тп 50%, оС), температура 
перегонки 96 % топлива (Тп 96%, оС), кинемати-
ческая вязкость (ν, мм/с2), температура вспышки 

(Т всп, оС), температура помутнения (Тпом, оС), 
температура замерзания (Тз, оС), кислотность 
(К, мг/100мл), содержание фактических смол 
(ФС, мг/100мл), ГОСТ 305-82 [5].

Для моделирования многомерных данных 
выборки топлив применялся метод главных 
компонент (МГК). Моделирование осущест-
влялось в программном обеспечении THE 
UNSCRAMBLER X V.10.4 (Норвегия, Осло).

В МГК моделировании участвовали 52 пробы 
топлив и 10 установленных параметров. 

При построении модели по всем имеющим-
ся данным установлено, что первые две главных 
компоненты объясняют 79% хранящейся в вы-
борке информации. При этом пробы значимо 
разбиваются на три группы: летнее топливо, 
зимнее топливо и керосин (рисунок 1).

При этом установлено, то параметр цетано-
вое число оказывает наименьшее влияние на 
разделение проб на классы в соответствии с их 
видом. 

При исключении данного параметра при по-
строении модели процент объясненной диспер-
сии увеличивается до 85% (рисунок 2).

Проследим возможность разбиения проб на 
группы внутри уже установленных групп: «лет-
нее топливо», «зимнее топливо» (рисунки 3, 4).

При МГК моделировании летних и зимних 
топлив, установили, что наибольшее влияние на 
разбиение проб на группы оказывают такие па-
раметры, как: температура 50% перегонки, тем-
пература 96% перегонки, Т вспышки в закрытом 
тигле, оС.

PC-1 (48%)

-35 -30 -25 -20 -15 -10 -5 0 5 10 15 20

PC
-2

 (3
9%

)

-30

-25

-20

-15

-10

-5

0

5

10

15

20

Scores

1л

2л

3л

4л

5л

6л

7л

8л

9л

10л

11л

12л

13л

14л

15л16л

17л

18л
19л

20л
21л 22л23л

24л

25л

26л



№
2(

72
)2

02
4

9

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

Значительно выделяются из всей совокупно-
сти 16 л, 26 л, 8 л и 11 л имеют схожие харак-
теристики (состав), аналогично 1 л и 4 л имеют 
максимально схожие характеристики. Осталь-
ные пробы относятся к одной группе по выбран-
ным параметрам сравнения.

Применение в качестве входных параметров 
для метода главных компонент 10 параметров –  
стандартных физико-химических показателей 
качества дизельных топлив, позволяет решать 
задачи идентификации вида топлив – летнее ди-
зельное топливо ДТ Л-0,2-62, зимнее дизельное 
топливо ДТ З-0,2 минус 35, керосин. Однако не 
позволяет решать задачи определения фальси-
фикации, добавление керосина в пробу летнего 
дизельного топлива для улучшения его эксплуа-
тационных свойств.

Дальнейшее исследование предполагается 
продолжить в направлении создания порта-
тивного устройства малого объема погружного 
типа. Измерительными элементами являются 4 
пьезосенсора с разными покрытиями. 

Такое устройство позволит без пробоподго-
товки, дополнительных операций, в малом объ-
еме пробы, в течение 1-2 минут, бесконтактно, 
по составу газовой фазы оценить основные пока-

затели качества – содержание воды, соединений 
серы и кислотность. 

Применение новых показателей аналитиче-
ской информации позволит решать задачи ауто-
идентификации дизельных топлив при добавле-
нии керосина.
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Введение
Космические войска (КВ) являются одним из 

наиболее молодых родов войск. Выполняемые 
КВ задачи обширны, начиная от наблюдения за 
космическими объектами в околоземном косми-
ческом пространстве и заканчивая обеспечени-
ем наращивания орбитальной группировки кос-
мических средств в интересах страны.

Одной из важнейших составляющих поддер-
жания вооружения КВ в готовности к примене-
нию по назначению является их непрерывное 
и бесперебойное обеспечение электроэнергией 

заданных параметров качества, для чего каж-
дый объект оборудован стационарной системой 
электроснабжения (СЭС). 

СЭС включает в себя внешнюю, внутреннюю 
и автономную системы электроснабжения. В 
целом они составляют единый электротехниче-
ский комплекс объекта. Основу этого комплекса 
образует энергетическое оборудование (ЭО).

Все СЭС рассматриваемых объектов соз-
даны по индивидуальным проектам. Каждый 
электротехнический комплекс имеет отлич-
ный от остальных по составу и мощности набор 

Аннотация
Определено понятие ситуации и нештатной ситуации в процессе эксплуатации энергетического оборудо-

вания. Рассмотрены основные причины возникновения нештатных ситуаций, представлены классификация 
нештатных ситуаций и статистика отказов на воздушных линиях электропередач различных объектов косми-
ческих войск.

Ключевые слова: космические войска, система электроснабжения, энергетическое оборудование, объек-
ты космических войск, нештатная ситуация, отказы элементов системы.

Summary
The concept of situation and emergency situation during the operation of power equipment is defined. The main 

causes of emergency situations are considered, the classification of emergency situations and statistics of failures 
on overhead power lines of various space forces facilities are presented.

Keywords: space forces, power supply system, power equipment, space forces facilities, emergency situation, 
failures of system elements.
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потребителей. Объекты размещены в различ-
ных географических, климатических, эконо-
мических районах, следствием чего являются 
существенные различия условий эксплуатации 
их ЭО.

Ввиду особенностей территориального раз-
мещения ЭО практически не защищено от 
внешних воздействий, а также подвержено не-
посредственному влиянию факторов окружаю-
щей среды и применению противником различ-
ного рода подавляющих средств [1].

Особенности эксплуатации энергетическо-
го оборудования объектов

В ходе эксплуатации объектов ЭО возникают 
различные ситуации. Под ситуацией понимает-
ся совокупность состояний элементов системы 
эксплуатации ЭО и внешней среды, связанных 
между собой различными отношениями в рас-
сматриваемый момент времени [2].

В зависимости от объекта управления ситу-
ации делятся на: технические ситуации, воз-
никающие в процессе управления технически-
ми средствами; организационные ситуации, 
возникающие в процессе управления подчи-
ненным л/с; организационно-технические си-
туации, возникающие в процессе управления 

техническими системами и л/с совместно.
Все ситуации делятся на штатные, т.е. пред-

усмотренные эксплуатационной документаци-
ей, алгоритмами и программами штатного функ-
ционирования, и нештатные ситуации (НС). 
Под НС будем понимать ситуацию, не предус-
мотренную эксплуатационной документацией, 
программой и алгоритмами функционирования.

Все вышесказанное подтверждает актуаль-
ность исследований по обеспечению безопасной 
эксплуатации энергетического оборудования в 
частях.

Классификация нештатных ситуаций
НС могут быть классифицированы следую-

щим образом:
1. По источнику воздействия:
● внешний источник воздействия (взаимо-

действие с другими системами, воздействие 
внешней среды). К внешним причинам относят-
ся техногенные, природные, социально-эконо-
мические возмущения;

● внутренний источник возникновения (отка-
зы элементов систем, ошибки обслуживающего 
л/с, т.е. технические, технологические, органи-
зационные и индивидуально-психологические 
факторы).
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2. По динамике развития:
● статические (не развивающиеся);
● динамические (развивающиеся);
3. По последствиям:
● не критические (угрозы нарушения работо-

способности оборудования нет);
● критические (угрожающие нарушением ра-

ботоспособности агрегатов и систем);
● катастрофические (нарушение работоспо-

собности агрегатов и систем, повлекшее за собой 
гибель л/с);

● послеаварийные.
Схематично это можно представить [3] (рису-

нок 1).
Источники неопределенности описания НС 

приводятся на рисунке 2.
Описание нештатных ситуаций зависит от ис-

точников информации:
● неизвестность информации о решаемой за-

дачи – полное или почти полное отсутствие ка-
кой-либо информации;

● недостоверность информации – возника-
ет при неполном и (или) недостаточном сборе 
данных о событии; понимание о происходящих 
процессах формируется на основе приближен-
ных моделей, а не на реально происходящих со-
бытиях; описание происходящих событий про-
исходит размыто (не конкретизировано);

● неоднозначность информации – ситуа-
ция, возникающая при невозможности од-
нозначно охарактеризовать происходящий 
процесс, в следствие чего прийти однознач-

но к одному решению невозможно.
Отказы элементов ЭО классифицируются по 

следующим признакам (рисунок 3).
Из представленной на рисунке 3 классифика-

ции нужно обратить внимание на последствия 
возникновения неисправностей и способы воз-
можного их устранения, как наиболее актуаль-
ные в настоящее время. Вследствие постепен-
ного старения техники и образцов вооружения 
не зависимо от видов и родов войск, все больше 
элементов и узлов ВВСТ подвергается отказам, 
зачастую связанными с их моральным и физи-
ческим износом. Зачастую отказавший элемент 
(узел) удается привести в работоспособное со-
стояние силами расчета в кротчайшие сроки, 
но иногда возникают ситуации в результате ко-
торых происходит отказ всего изделия, что су-
щественно сказывается на выполнении целевой 
задачи, или даже может привести к ее срыву.

По причинам возникновения НС на объек-
тах ЭО могут быть классифицированы следую-
щим образом (рисунок 4).

Из представленной классификации нештат-
ных ситуаций необходимо выделить наиболее 
важные факторы, оказывающие влияние на 
энергетическое оборудование:

● неуправляемые природные воздействия – 
влияющие на ЭО посредством различных тех-
ногенных факторов;

● нерасчетные изменения параметров окру-
жающей среды – влияющие на ЭО посредством 
изменения климатических явлений.
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Нештатные ситуации в процессе 
функционирования энергетического 

оборудования
Во многих случаях причиной НС на объектах 

ЭО КВ являются отказы оборудования, возникно-
вение которых зачастую вызвано сильным старе-
нием эксплуатируемого оборудования и низким 
качеством элементной базы. Особо опасной счита-
ется ситуация, когда посредством отказов отдель-
ных узлов выходит из строя весь объект. На рисун-
ке 5 представлены различные виды отказов в ЭО. 

Длительные сроки эксплуатации ЭО при от-
сутствии капитального ремонта и реконструк-
ции приводят к тому, что увеличивается количе-
ство нештатных ситуаций, сопровождающихся 
частичным или полным прекращением снабже-
ния потребителей электроэнергией. Это, в свою 
очередь, снижает надежность выполнения за-
дач, выполняемых объектами.

При возникновении нештатных ситуаций и 
выходе из строя некоторого оборудования объ-
екта в качестве последствий могут выступать:

● запрет на применение определенной груп-
пы режимов эксплуатации, связанных с данным 
объектом ЭО;

● запрет на применение определенного соче-

тания режимов эксплуатации;
● запрет на использование некоторых видов 

ресурсов и т.п.
Основными причинами отказов являются 

износ, старение оборудования и ошибки персо-
нала. Использование новых средств  могло бы в 
большей мере решить эту проблему, однако вы-
сокая стоимость, длительный срок исследований 
и разработки не позволяют этого сделать. 

В таблице  1 представлен подробный анализ 
основных отказов на воздушных линиях элек-
тропередач на объектах и станциях.

В таблице 1 представлены варианты отказов 
на космодромах и частях ПРН с указанием при-
чин возникновения, количества и основных уз-
лов. К наиболее серьезным можно отнести:

● отказ привода выключателя вследствие ко-
роткого замыкания в катушке управления;

● набросы посторонних предметов на шины;
● разрушение межфазной изоляции вслед-

ствие старения кабельной линии.
Рассмотренные выше отказы встречаются 

наиболее часто (от 9 до 12), но наиболее опас-
ным является длительное время восстановления 
работ, которое достигает 16 ч/часов. Это может 
привести к срыву выполнения задачи.

 



 

№
2(

72
)2

02
4

14

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

Заключение
Из анализа следует, что нештатные ситуа-

ции ЭО объектов КВ могут приводить к срыву 
выполнения задачи, крупному материальному 
ущербу, разрушениям и гибели личного соста-
ва. В самом общем случае НС приводят к сниже-
нию эффективности эксплуатации ЭО объектов 
КВ. Частыми причинами отказов являются из-
нос и старение оборудования, а также ошибки 
персонала. Наиболее выигрышным решением 
данного вопроса является проведение более 
тщательного анализа возникновения отказов на 
конкретных образцах вооружения КВ и их даль-
нейшая модернизация с целью улучшения на-
дежности и стабильности работы изделия.
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Таблица 1
Отказы на воздушных линиях электропередач 

Место 
аварии

Тип 
оборудо-

вания
Описание отказа

Количе-
ство 

отказов

Среднее вре-
мя восстанов-

ления
чел/час

Последствия

1 2 3 4 5 6

объект ВВ-10

Разрушение опорного изолятора 
колонки отделителя с последующим 

самопроизвольным включением 
выключателя и разрушением полюса

4 18

Перебой в 
электроснабжении

объекта
 

объект ВВ-110 Падение дугогасительных камер из-за 
разрушения их рубашек 2 11

Перебой в 
электроснабжении

объекта

объект ВВ-110 Разрушение дугогасительной камеры в 
момент отключения выключателя 3 15

Перебой в 
электроснабжении

объекта

объект ВМ-10
Разрушение и возгорание шунта 

дугогасительной камеры из-за 
заклинивания её подвижного контакта

2 8

Перебой в 
электроснабжении

объекта

Отказы в закрытых распределительных устройствах 10 кВ

Станции яч. 10 кВ
Отказ привода выключателя вследствие 

короткого замыкания в катушке 
управления

12 9 Обесточивание ТА 
станции

Станции Система 
сборных шин

Набросы посторонних предметов на 
шины 11 16 Срыв выполнения  

задачи

Станции 
объекты яч. 10 кВ

Короткое замыкание при ошибочном 
включении заземляющих ножей 

разъединителя
4 15 Срыв выполнения 

боевой задачи

Станции СВиКВ
Ложное срабатывание устройств 

релейной защиты и автоматики (РЗА), 
отказы во вторичных цепях

8 4
Нарушение 

температурно-
влажностного режима

Отказы в подстанциях КТП-1000/10-0.4 кВ с РУ-0.4 кВ

Станции А137
Разрушение автомата вследствие 

короткого замыкания при перекосе 
контактов

7 4 Обесточивание ТА 
станции

Станции АВМ-20СВ
Отказ привода автоматического 

выключателя по причине короткого 
замыкания в катушке управления

5 6 Срыв выполнения  
задачи

Отказы кабельных линий ЭП
Станции 
объекты

Кабельная 
линия

Пробой и короткое замыкание в соеди-
нительных муфтах кабельных линий 7 14 Перебой в электроснаб-

жении  объекта 

объекты Кабельная 
линия

Разрушение межфазной изоляции 
вследствие старения кабельной линии 9 13 Перебой в электроснаб-

жении  объекта 
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В настоящее время подавляющее большин-
ство инфокоммуникационных систем (ИКС) ба-
зируется на сетевых технологиях, в основе ко-
торых лежит интегрированное использование 
пропускной способности отдельных линий и 
каналов связи для передачи конкретного циф-
рового сообщения различных информационных 
направлений. Данный эффект достигается при-
менением методов коммутации пакетов в сово-
купности с их эффективной маршрутизацией по 
организованным в сети межузловым каналам 
связи. 

Выбор оптимальных маршрутов, как прави-
ло, осуществляется с помощью различных кри-
териев, базирующихся на метриках, представ-
ляющих собой частные или комплексные по-
казатели качества текущего информационного 

обмена в информационных направлениях сети. 
Очевидно, что качество решения задачи 

маршрутизации напрямую зависит от степени 
актуальности имеющихся метрик. 

Особенностью современных ИКС является 
значительная стохастическая динамика изме-
нения их состояния [1]. Это обусловлено целым 
рядом случайных факторов. Последние можно 
разделить на два класса: внутренних условий 
функционирования сети и внешних воздей-
ствий на сеть.

К внутренним факторам можно отнести:
● в первую очередь случайный характер са-

мого информационного трафика – время пере-
дачи цифровых сообщений и их объём по тем 
или иным информационным направлениям сети 
носит случайный характер, то есть представля-

Аннотация
В статье на основе представления стохастического процесса изменения метрик маршрутизаторов в виде 

обобщённого винеровского процесса и решения соответствующего уравнения Фоккера-Планка получена за-
висимость изменения математического ожидания метрик маршрутизаторов в промежутках между их обнов-
лениями, учёт которой позволяет сохранить оптимальность решения задачи маршрутизации на сети связи.

Ключевые слова: инфокоммуникационная сеть, метрика маршрутизатора, стохастический процесс, стоха-
стические дифференциальные уравнения.

Summary
In the article, based on the representation of the stochastic process of changing router metrics in the form of a 

generalized Wiener process and solving the corresponding Fokker-Planck equation, the dependence of the change 
in the mathematical expectation of router metrics in the intervals between their updates is obtained, taking into 
account which allows us to maintain the optimal solution of the routing problem on a communication network.

Keywords: infocommunication network, router metric, stochastic process, stochastic differential equations.
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ет собой случайный процесс, таким образом, на 
сети имеет место взаимодействие (наложение) 
определённого количества случайных процес-
сов;

● изменение динамики информационного об-
мена, под которой следует понимать существен-
ное (чувствительное для сети) стохастическое 
изменение параметров, указанных выше случай-
ных процессов;

● стохастическое или плановое изменение 
топологии сети, связанное как с мобильностью 
абонентов и элементов ИКС, так и с конечной 
надёжностью коммуникационного оборудова-
ния узлов сети;

● и т.д.
Под внешними воздействиями будем по-

нимать деструктивные воздействия, как на от-
дельные элементы сети, так и на сеть в целом 
непреднамеренного (например, техногенного) 
характера и преднамеренного (различные ин-
формационные атаки или физическое воздей-
ствие) характера.

Очевидно, что всё вышеперечисленное при-
водит к потере актуальности метрик на узлах 
сети во временном масштабе.

Для поддержания актуальности в протоколах 
маршрутизации, используемых в конкретной 
ИКС, как правило, предусматривается перио-
дическое обновление значений метрики путём 
обмена служебной информацией между марш-
рутизаторами, или периодического (или по не-
обходимости) зондирования состояния сети. 
Однако эти процедуры связаны с загрузкой сети 
дополнительной служебной информацией, при-
чём, чем выше поддержание актуальности ме-
трик, тем больше служебная нагрузка на сеть, 
что в свою очередь снижает качество информа-
ционного обмена в ИКС в условиях ограничен-
ной пропускной способности каналов сети.

Для оптимального управления данным про-
цессом необходимо уметь прогнозировать уста-
ревание метрик во времени. В [2,3] делались 
попытки эмпирического подбора функций рас-
пределения метрик и их изменения во време-
ни. Так в [3] рассмотрен муравьиный алгоритм 
определения значений метрик и предложен ста-
тистический критерий их оценки. Однако дан-
ный подход требует дополнительного, хотя и не 
большого, обмена сетевой информацией между 
узлами сети. В [4] рассматривался эмпириче-
ский подход моделирования функций распреде-
ления метрик на основе двухпараметрического 
гамма-распределения Г(k,θ) с изменяющимися 
во времени параметрами. Для этого предпола-
галось, что со временем метрика сети становится 
случайной величиной, параметры функции рас-

пределения которой (математическое ожидание 
и стандартное отклонение) зависят от времени. 

Большинство моделей информационного об-
мена в ИКС основываются на свойстве марково-
сти стохастического процесса функционирова-
ния последней [5]. Это разновидность стохасти-
ческого процесса, в котором будущее значения 
переменной (в нашем случае значения метрик 
маршрутизаторов) зависит только от её теку-
щего значения. Все предшествующие значения 
переменной игнорируются. Марковское свой-
ство означает, что распределение вероятностей 
значений метрик маршрутизаторов в конкрет-
ный момент времени в будущем не зависит от 
траектории изменения их значений в прошлом. 
Данное свойство можно интерпретировать как 
свойство слабой эффективности, согласно кото-
рому значение метрики, фиксируемое в данный 
момент, содержит в себе всю информацию о её 
предыдущих значениях (траектории). Если бы 
это условие не выполнялось, то анализ графи-
ков предыдущих значений метрик позволил бы 
техническому специалисту с высокой степенью 
достоверности предсказывать их будущие значе-
ния и, основываясь на этом, существенно повы-
шать эффективность информационного обмена 
в ИКС.

С другой стороны не сложно предположить, 
что поскольку степень неопределённости ме-
трики возрастает со временем, то растёт и её 
стандартное отклонение (имеем аналог второго 
начала термодинамики – неубывание энтропии 
изолированной системы). Кроме того с учётом 
перечисленного выше достаточно большого 
числа случайных факторов, определяющих воз-
никающую неопределённость можно допустить, 
что изменение последней носит характер нор-
мального распределения. Пусть за единицу вре-
мени (назовём её «стандартным» интервалом, 
далее просто интервалом, который принимается 
в соответствие с характером случайного процес-
са) изменение неопределённости метрики опи-
сывается функцией (0,1)φ  нормального распре-
деления с математическим ожиданием равным 0 
и стандартным отклонение – 1. Тогда изменение 
метрики за два интервала описывается суммой 
двух нормальных распределений с нулевыми 
математическими ожиданиями и единичными 
стандартными отклонениями. Поскольку ме-
трика является марковской величиной, то эти 
распределения не зависят друг от друга. Скла-
дывая два  независимых нормальных распреде-
ления, мы получаем нормальное распределение, 
математическое ожидание и дисперсия которо-
го равны суммам математических ожиданий и 
дисперсий каждого. Таким образом, математи-
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ческое ожидание изменения метрики на протя-
жении двух интервалов остаётся равным нулю, 
а дисперсия равна 2. Следовательно, стохасти-
ческая неопределённость метрики через два 
интервала определяется случайной величиной с 
распределением вероятностей (0, 2)φ . Неслож-
но получить, что за n интервалов времени дан-
ная функция примет вид (0, )nφ . Очевидно, что 
за время равное  половине интервала – (0, 0.5)φ
, четверти – (0, 0.25)φ  и т.д. В общем случае мож-
но записать, что изменение метрики на протя-
жении временного периода, имеющего длину Т 
(в единицах интервалов), описывается распре-
делением вероятностей . В частности, 
изменение метрики за очень короткий проме-
жуток времени, имеющий длину ∆Т, описывает-
ся распределением . Очевидно, что при 
∆Т=0 мы имеем детерминированное значение 
метрики, фиксируемое в момент очередной её 
коррекции, принимаемый за начальный отсчёт 
времени.

Следует заметить, что квадратные корни в 
этих выражениях обусловлены тем, что в силу 
марковости процесса в нём складываются дис-
персии, а не стандартные отклонения.

В теории случайных процессов процесс, ко-
торому подчиняется значение метрики, называ-
ется винеровским (Wiener process) [6]. Он пред-
ставляет собой частный случай марковского 
стохастического процесса, когда математическое 
ожидание изменений метрики равно нулю, а её 
дисперсия равна 1. Следует заметить, что дан-
ный процесс находит широкое применение в 
различных областях науки: физике, биологии, 
экономики и т.д., что говорит о его общности с 
законами существования нашего мира.

Подводя итог вышеприведённым рассуж-
дениям, можно констатировать, что метрика 
маршрутизатора μ в промежутках между её кор-
рекциями подчиняется винеровскому процес-
су, поскольку она обладает следующими двумя 
свойствами:

1. Изменение ∆μ на протяжении малого про-
межутка времени ∆t удовлетворяет равенству

tµ ε∆ = ∆ ,                       (1)
где ε – случайная величина, подчиняющаяся 
стандартному нормальному распределению 

(0,1)φ . Переходя к бесконечно малым, получаем
( )0dW tε= ∆ → .                  (2)

2. Величины ∆μ на двух малых промежутках 
времени ∆t являются независимыми.

Из первого свойства следует, что изменение 
метрик маршрутизаторов имеет нормальное 
распределение с математическим ожидание рав-
ным нулю и стандартным отклонением t∆ . В 
геометрической интерпретации это означает, 
что огибающее семейство всех реализаций тако-
го случайного процесса будут иметь параболиче-
ский вид (рисунок 1).

Отдельно следует отметить, что поскольку из-
менение ∆μ за время ∆t пропорционально t∆ ,  
то когда величина ∆t становится очень малой, 
число t∆  намного больше, чем ∆t. Последнее 
определяет следующие интригующие свойства 
винеровского процесса: его траектория носит 
«скачкообразный – зазубренный» характер, то 
есть на любом конечном промежутке времени 
она имеет бесконечную длину, а в связи с этим  
ожидаемое количество совпадений значений 
метрики с любым конкретным значением из об-
ласти допустимых значений на любом конечном 
промежутке времени является бесконечным.
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Второе свойство – свойство независимости 
означает, что метрика подчиняется марковско-
му процессу.

Рассмотрим изменение метрики μ на протя-
жении достаточно большого интервала времени 
Т. Обозначим его как разность между текущим 
неизвестным значением и последним фиксиру-
емым значением: μ(T)-μ(0). Указанную разность 
можно представить в виде суммы изменения 
переменной μ на протяжении N относительно 
малых промежутков времени длинной ∆t, где 

TN
t

=
∆

.

Тогда с учётом (1)

,                     (3)

где , 1,i i Nε =  - случайные величины, имеющие 
распределение вероятностей (0,1)φ . Учитывая 
свойство независимости приращений винеров-
ского процесса, получаем, что μ(T)-μ(0) имеет 
нормальное распределение, математическое 
ожидание которого равно нулю, дисперсия рав-
на N·∆t=T, а стандартное отклонение – .

Уравнения (1), (2) и (3) описывают процесс 
изменения (увеличения) неопределённости ка-
кой-либо метрики маршрутизатора во времени. 
Случайный процесс изменения самих значений 
метрик в этом случае может быть представлен 
как обобщённый винеровский процесс [7], опи-
сываемый дифференциальным уравнением вида

d u dt D dWµ = ⋅ + ⋅ ,                  (4)
где dW – стандартный винеровский процесс (2). 
Константы u и D называются: u – коэффициент 
сноса, определяющий дрейф математического 
ожидания процесса в единицу времени; D – ко-
эффициент диффузии, скорость нарастания не-
определённости в единицу времени (изменение 
стандартного отклонения процесса на интерва-
ле ∆t равна D∆t).

Если значения u и D являются функциями μ и 
t, то уравнение (4) принимает вид:

( ) ( ), ,d u t dt D t dWµ µ µ= ⋅ + ⋅ .          (5)
Процесс, описываемый данным уравнением, 

называют стохастическим процессом Ито [6].
Поскольку (5) описывает стохастический про-

цесс изменения метрики во времени, то пред-
ставляет интерес нахождение динамической (в 
смысле зависящей от времени) функции плот-
ности вероятности значений метрики f(μ,t) в 
момент t на множестве её допустимых значений 
Μ. Для этого воспользуемся марковским свой-
ством, рассматриваемого процесса.

Пусть для каждой пары значений ,µ µ′∈Μ  и 
для любых двух моментов времени t и t′  опре-
делена условная вероятность , ,P t tµ µ′ ′    значе-
ния метрики µ′  в момент t′  при условии, что в 

момент t её значение было μ. Будем рассматри-
вать однонаправленный процесс t t′ > , то есть 
прямую эволюцию процесса. Примем крайнее 
по времени значение обновления метрики за 
начальное распределение ( ) ( )0 00

,
t

f t fµ µ
=
= , за-

данное, например, в виде δ-функции:

              (6)

При этом предполагается, что
( )0 0, 1.t dδ µ µ µ

∞

−∞

− =∫
Тогда эволюция процесса на конечном ин-

тервале τ с учётом уравнения Колмогорова-Смо-
луховского-Чепмена [8] будет описываться ус-
ловной вероятностью

0 0 0 0, , , , , ,P t t P t t P t t dµ τ µ µ τ µ µ µ µ′ ′ ′ ′ ′ ′ +  =  +  ⋅       ∫ . (7)
Поскольку величина t′  в (7) принята произ-

вольной, лежащей в пределах больше t0 и мень-
ше t+τ, то в дальнейшем будем считать t t′ = , то 
есть

0 0 0 0, , , , , ,P t t P t t P t t dµ τ µ µ τ µ µ µ µ′ ′ ′ +  =  +  ⋅       ∫ . (8)
Переходя к характеристической функции 

(фурье-образу) , ,P t tµ τ µ′ +   , используя разло-
жение показательной функции в степенной ряд 
и выполнив обратное преобразование уравне-
ние (8) может быть представлено в следующем 
виде [9]: ( ) ( )( )0 0 0 0 0 0

1

1
, , , , , ; , ,

!

n n

nn
n

P t t P t t m t P t t
n

µ τ µ µ µ µ τ µ µ
µ

∞

=

− ∂
 +  =   +       ∂∑ , (9)

где mn(μ,t,τ) – условные моменты n-го порядка 
метрики μ.

Из разложения (9) можно получить скорость 
изменения условной вероятности перехода по 
времени t:

( ) ( )

0 0 0 0 0 0

0

0 00 1

, , , , , ,
lim

1 , ;
lim , ,

!

n n
n

n
n

P t t P t t P t t
t

m t
P t t

n

τ

τ

µ µ µ τ µ µ µ
τ

µ τ
µ µ

µ τ

→+

∞

→+
=

∂    +  −       = =
∂

−  ∂
=    ∂  

∑

 

(10)

Поскольку в соответствии с (5) рассматрива-
емый стохастический процесс является диффу-
зионным, то для него достаточно, чтобы отлич-
ными от нуля были только первые два момента, 
которые обозначим как u(μ,t) называемый коэф-
фициентом сноса и D(μ,t) – коэффициент диффу-
зии [8].

Тогда уравнение (10) принимает вид:
( )( ) ( )( )

2
0 0

0 0 0 02

, , 1, , , , , ,
2

P t t
u t P t t D t P t t

t
µ µ

µ µ µ µ µ µ
µ µ

∂   ∂ ∂  = −   +     ∂ ∂ ∂
(11)

С учётом того, что
( ) ( ) ( ), , , ,f t P t t f t dµ µ µ µ µ′ ′ ′= ∫ ,

из (11) получаем одномерное уравнение Фок-
кера-Планка (УФП), описывающее изменение 
плотности распределения метрики в промежут-
ках между её обновлениями на маршрутизато-
рах ИКС:

( ) ( ) ( )( ) ( ) ( )( )
2

2

, 1, , , ,
2

f t
u t f t D t f t

t
µ

µ µ µ µ
µ µ

∂ ∂ ∂
= − +

∂ ∂ ∂
.(12)
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Несложно заметить покомпонентную схо-
жесть уравнений (5) и (12). Последнее подтверж-
дает, что дифференциальное уравнение Фокера-
Планка описывает изменение плотности веро-
ятности метрики представленного в (5) процес-
са Ито.

Уравнение Фокера-Планка является диффе-
ренциальным уравнением в частных произво-
дных. В общем виде оно имеет бесконечное мно-
жество решений. Конкретное решение Коши 
может быть найдено (пусть даже численным ме-
тодом) только для чётко определённых началь-
ных и граничных условий. Кроме того, посколь-
ку решение представляет собой функцию плот-
ности распределения, то оно дополнительно 
должно удовлетворять условию нормировки: 

.                (13)

Вернёмся к определению плотности распре-
деления неопределённости метрик. Для этого 
будем считать, что на интервале обновления ко-
эффициент сноса метрики равен нулю, а диффу-
зия постоянна. Тогда дифференциальное урав-
нение (12) примет вид:

( ) ( )2

2

, ,
2

f t f tD
t
µ µ

µ
∂ ∂

=
∂ ∂

.           (14)

Как было отмечено выше, частное решение 
такого уравнения может быть получено для 
конкретных граничных и начального условий. 
Так, например, одно из первых решений такого 
уравнения для броуновского движения частицы 
на неограниченной координате x при началь-
ном значении x=0 было получено более 100 лет 
назад А. Эйнштейном [10].

В качестве имеющихся в нашем распоряже-
нии граничных условий можно рассмотреть сле-
дующие:

● величина метрики не может быть отрица-
тельной – μmin>0, поскольку, как правило, все 
они являются положительными физическими 

величинами;
● максимальное значение метрики не может 

превышать некоторого значения – μmax>μmin, при 
превышении которого данное направление на 
узле связи считается не работоспособным;

● искомая плотность вероятности f(μ,t) на гра-
ницах области допустимых значений (μmin≤μ≤μmax) 
не стремится к нулю и, следовательно, удовлет-
воряет условию границ второго рода

( )
max

min

,
0

f t
µ µ
µ µ

µ
µ =

=

∂ 
= ∂ 

,                 (15)

Данное допущение согласуется с допущени-
ем относительного постоянства трафика в ИКС;

● искомая плотность вероятности f(μ,t) долж-
на удовлетворять условию нормировки вероят-
ностей (13).

В качестве начального условия естественно 
принять, что начальное значение метрики соот-
ветствует последнему значению, установленно-
му сетевым протоколом

.                 (16)
В этом случае начальная плотность распреде-

ления определяется через дельта-функцию (6).
Поскольку решение дифференциального 

уравнения (14) математически представляет со-
бой разложение искомой функции в ряд Фурье, 
то использование δ-функции в качестве началь-
ных условий требует удержания в сумме ряда 
очень большого числа слагаемых, что затрудня-
ет вычислительные процедуры анализа f(μ,t).

Для получения более комфортного в вычис-
лительном смысле результата воспользуемся 
интервальными начальными условиями. Будем 
считать, что протокольное значение метрики μ0 
известно с определённой очень малой, но конеч-
ной точностью ∆μ0, то есть начальная метрика 
равномерно распределена на интервале 

[ ]0 0 0 0,µ µ µ µ− ∆ + ∆ .          (17)
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В этом случае начальная плотность распреде-
ления имеет вид:

    (18)

С учётом перечисленных выше начальных 
(17, 18) и граничных условий (15), а также усло-
вия нормировки (13) решение дифференциаль-
ного уравнения (14) имеет следующий вид:

( )

( ) ( ) ( ) ( )0 0 0 02

max max 0

,

sin sin1 1 exp cosk k
k k

k k

f t

Dt

µ

λ µ µ λ µ µ
λ λ µ

µ µ µ λ

∞

=

   + ∆ − − ∆   = + −
∆∑ ,(19) 

где 
max

k
kπλ
µ

=  – собственные числа решения уравне-
ния (19). По сути, сумма второго слагаемого (19) 
представляет собой ненормированное решение 
дифференциального уравнения (14) в виде раз-
ложения Фурье по собственным функциям – 
cos(λkμ).

На рисунке  2 приведено численное модели-
рование плотности распределения метрики – 
f(μ,t) для различных интервалов времени после 
её последнего обновления. Для моделирования 
были приняты следующие исходные данные: 
μ=[0,μmax], μmax=20, μ0=5, ∆μ0=0,5, D=0,02, число 
компонент суммы k=1…500. Такое ограничение 
суммы приводит к эффекту Гиббса, что наблю-
дается на графике для t=0 c. Данный эффект 
связан с разложением в ряд Фурье кусочно-не-
прерывной функции (18). Для его уменьшения 
необходимо увеличение числа компонент суммы 
в (19), что существенно увеличивает вычисли-
тельные расходы при численном моделирова-
нии. Данный эффект практически исчезает уже 
при незначительном увеличении модельного 
времени t (например при t=3 с), и, следователь-
но, практически не сказывается на анализе по-
лученных результатов. Исходные данные носят 
относительный характер, то есть используются 

для численного моделирования с целью нагляд-
ности восприятия изменения неопределённости 
метрики во времени (плотности распределения 
f(μ,t)). Анализ полученных для различных вре-
менных интервалов функций плотности распре-
деления μ показывает изменение возможных 
значений метрики от кусочно-детерминиро-
ванной с заданной степенью точности ∆μ0 при 
t = 0 c до максимально неопределённой с равно-
мерным распределением на всём множестве до-
пустимых значений при t = 10000 c.

С точки зрения процесса управления марш-
рутизацией интерес представляет не сама плот-
ность распределения метрик, а значение их ма-
тематического ожидания:

( ) ( )

( ) ( ) ( ) ( )
( )

max

0

0 0 0 02max
2

0

,

1 1sin sin
1 2 exp

2

t

k

k k
k

k k

M t f t

Dt
k

µ

µ µ µ µ µ

λ µ µ λ µ µµ λ
µ λ π

∞

= = ∂ =

  − −   + ∆ − − ∆      = + − ∆  

∫

∑ .(20)

Можно проверить, что при t = 0 сумма вто-
рого слагаемого в скобках, представляющая ряд 
Фурье, сворачивается в 0

max

1
2

µ
µ

 
− 

 
, вследствие чего

( )0 00
M tµ µ µ= = = ,

а поскольку при t→∞ экспонента ( )2exp 0k Dtλ− → ,  
то 

( ) max

2
M tµ

µµ→∞ ∞
= = ,

что соответствует математическому ожиданию 
равномерного распределения на интервале 
[0,μmax]. Таким образом, граничные результаты 

t
µ  соответствуют начальным и граничным ус-

ловиям стохастической диффузии метрик.
Парадоксальность зависимости (20) заклю-

чается в том, что уравнение (14) для которого 
получены решения (19) и соответственно (20) 
предполагает постоянство математического 
ожидания стохастического процесса изменения 
метрик – коэффициент сноса u(μ,t) УФП (12) 
был принят равным нулю. Однако диффузная 
неопределённость на ограниченном множестве 
допустимых значений меняет математическое 
ожидание процесса даже при нулевом сносе. 

На рисунке 3 приведены графики изменения 
математического ожидания метрик при различ-
ных начальных значениях μ0 и коэффициентах 
диффузии D.

Из приведённых графических зависимостей 
математического ожидания метрик видно, что с 
течением времени они нелинейно стремятся к 
среднему по области допустимых значений, при 
этом средняя скорость их изменения существен-
но зависит от коэффициента диффузии процес-
са – D. В связи с этим начальное ранжирование 
метрик на маршрутизаторе после их очередного 
обновления может не сохраняться в промежут-
ках между обновлениями, что в свою очередь 
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приведёт к не оптимальности решения задачи 
маршрутизации. 

Так на рисунке 4 приведён пример изменения 
во времени метрик (математических ожиданий 
метрик) трёх направлений маршрутизатора по-
сле их последнего обновления. Начальные зна-
чения метрик:
μ01=4; μ02=7; μ03=16.
Коэффициенты диффузии направлений:
D1=0,06; D2=0,02; D3=0,03.
Если в качестве метрики принять среднее 

время передачи пакета по сети до абонента при 
выборе того или иного направления, то началь-
ное ранжирование направлений (сразу после 
обновления метрик) имеет вид: [1;2;3]. Учёт на-
растания неопределённости, приведённый на 
графиках, показывает, что в момент времени t* 
ранжирование метрик меняется на [2;1;3], то 
есть приоритетным становится второе направ-
ление. Не сложно заметить, что по истечению 
достаточно большого времени в условиях диф-
фузности метрик все направления передачи па-
кета становятся равноценными.

Коэффициент диффузии конкретной метри-
ки на конкретном маршрутизаторе может быть 
статистически оценён по предыстории процесса 
её обновления. При этом такая статистическая 
оценка будет интегрально учитывать действие 
на ИКС всего множества внутренних и внешних 
возмущающих факторов, что исключает необхо-
димость построения моделей их воздействия. 
Хотя справедливости ради следует заметить, 
что последнее утверждение в условиях нулевого 
сноса и "отражающих" граничных условиях (15) 
справедливо лишь при допущении относитель-
ной стационарности процесса функционирова-
ния ИКС.

Таким образом, учёт стохастической диффу-
зии метрик маршрутизаторов позволил выявить 
новое свойство: а именно изменение  метрик  (в 

смысле их математического ожидания) во времени 
на интервале их обновления, зависящее от коэффи-
циента  диффузии. Полученная зависимость (20) 
может быть использована в алгоритмах марш-
рутизаторов ИКС с целью оптимального реше-
ния задачи маршрутизации пакетов и снижения 
служебной нагрузки на сеть за счёт увеличения 
интервалов обновления метрик.
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Феномен квантовой запутанности является 
хорошей основой для множества прикладных 
применений, таких как: распределенные кван-
товые вычисления, защищенные протоколы для 
передачи конфиденциальной информации, вы-
сокочувствительные измерения магнитных по-
лей и т.д. [1].

Крайне важным параметром для надежной 
реализации вышеперечисленных задач являет-
ся соотношение запутанного состояния к состо-
янию декогеренции, демонстрирующее какое 
количество запутанных состояний сохранится с 
течением времени вне процесса их генерации.

В многочисленных работах по эксперимен-
тальной проверке передачи запутанных куби-
тов на расстояния, реализованных на основе 
захваченных ионов, наблюдалась значительная 
потеря фотонов, находящихся в запутанном со-
стоянии. Главной причиной потерь информа-
ции является нестабильность квантовых состоя-
ний кубитов из-за воздействий различных фак-
торов, таких как: тепловые флуктуации атомов 
окружающих ион, воздействие электрических 
полей, вызванных внутренними механически-
ми напряжениями внутри кристалла, воздей-
ствие магнитных полей, вызванными движени-

Аннотация
В данной статье предлагается модель квантового повторителя на базе азотной вакансии в монокристалле 

алмаза. Данная модель основана на последних достижениях в области исследований спин-фотонных интер-
фейсов, способных функционировать при комнатных температурах. Азотная вакансия использует в качестве 
кубита памяти ядро углерода 13С и находится в полости алмаза, образующей оптический резонатор. Модули 
квантовых повторителей соединены волоконно-оптическим кабелем. Планируемая архитектура может быть 
реализована в перспективных квантовых сетях.

Ключевые слова: квантовая запутанность, абсолютно защищенная информация, NV-центры, квантовый по-
вторитель, оптический резонатор.

Summary
In this article we propose quantum repeater model based on the nitrogen-vacancy center in diamond crystal. 

Our model based of resent progress towards non-cryogenic spin-photon interface. Every repeater node consists 
from an optical cavity containing negative charged nitrogen-vacancy center, with one nuclear spin 13С as memory 
qubit. The quantum repeater modules connected via optical fiber. Proposal architecture should realize quantum 
information networks in future.

Keywords: quantum entanglement, absolutely secure information, NV-centers, quantum repeater, optical reso-
nator.
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ем орбитальных электронов и т.д. Относитель-
но успешная передача информации с помощью 
запутанных фотонов была осуществлена при 
охлаждении квантовой ячейки до сверхнизких 
температур. Поскольку запутанные состояния 
дублировать невозможно по причине ограниче-
ний, налагаемой теоремой о клонировании из 
квантовой механики, то единственным на дан-
ный момент решением является использование 
квантовых повторителей.

Основная концепция, предлагаемая в статье, 
заключается в использовании в качестве канди-
дата для реализации квантового повторителя 
[2] дефекта в монокристаллическом алмазе, со-
стоящего из атома азота и вакантного места в 
виде отсутствующего атома углерода (далее NV-
центра).

Особый интерес представляют два варианта 
практической реализации квантового повтори-
теля в виде двухкубитных устройств. В первом 
случае – система, состоящая из изотопа углерода 
13С и электронов, а во втором случае – система, 
состоящая из изотопа азота 13N и электронов [3]. 
В обоих случаях один из электронов NV-центра 
предполагается использовать в качестве опера-
ционного кубита, а ядро изотопа – в качестве ку-
бита «долговременной» памяти. В нашем случае 
наиболее интересен первый вариант, поскольку 
концентрация изотопа углерода в монокристал-
ле алмаза примерно в три раза выше концен-
трации изотопа азота и, следовательно, подхо-
дящие для квантовых повторителей NV-центры 
будут чаще распространены.

В квантовом повторителе на основе NV-
центра можно управлять поляризацией спина 
электрона и спином изотопа ядра. Спин элек-
трона позволяет реализовать запутанное состо-
яние фотона со спином изотопа ядра углерода, 

который используется как кубит памяти для по-
следующей передачи фотона в запутанном со-
стоянии по оптическому кабелю [4].

Конструкция квантового повторителя состо-
ит из следующих компонентов: квантовой ячей-
ки; детектора одиночных фотонов (ОФД); све-
тоделителя пучка фотонов; поляризационного 
светоделителя фотонов (ПСД); формирователя 
состояний Белла; преобразователя когерентно-
го излучения. Квантовая ячейка представляет 
собой микрополость с NV-центром в монокри-
сталле алмаза, которую можно использовать как 
оптический микрорезонатор высокой добротно-
сти для осуществления тонкой подстройки ча-
стоты инициирующего лазерного импульса.

Структурная схема генерации удаленной за-
путанности представлена на рисунке 1.

Система образует запутанность между двумя 
сопряженными узлами. Микрорезонатор мо-
дуля настроен так, что он отражает входящий 
фотон когда электрон NV-центра находится в 
состоянии .

Генерация запутанности NV-центра начина-
ется с подготовки спинов электронов в состоя-
ние:

.                  (1)
Далее формируются запутанные пары соот-

ветствующие состояниям Белла, состоящие из 
телекоммуникационного фотона и фотона NV-
центра:

.              (2)
Здесь H и V – горизонтальные и вертикаль-

ные поляризации спина фотона. Запутанные 
фотоны далее передаются по оптическому ка-
налу между двумя узлами. В передающей части 
квантового повторителя фотоны с помощью 
ПСД расщепляются по горизонтальным и вер-
тикальным проекциям спина. Вертикальная 
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мода поляризации поворачивается на +450 с 
помощью четвертьволновой пластины (ЧВП) и 
взаимодействует с NV-центром.

Сдвиговый π-импульс фотона воздействует на 
NV-центр – если электрон NV-центра находит-
ся в -состоянии или отражается от микроре-
зонатора – если электрон NV-центра находится 
в -состоянии. Мода поляризации  отражен-
ного фотона поворачивается на -450 с помощью 
ЧВП и смешивается в ПСД с фотоном с горизон-
тальной поляризацией. На этом этапе состояние 
фотона измеряется ОФД.

Детектирование фотона NV-центра означа-
ет, что спин электрона NV-центра в модуле от-
правителя находится в запутанном состоянии с 
телекоммуникационным фотоном. В дальней-
шем выполняются две операции: телекоммуни-
кационный фотон передается по волоконно-оп-
тической линии связи (ВОЛС); состояние спина 
электрона NV-центра передается спину ядра 
изотопа 13С.

Телекоммуникационный фотон, попавший в 
оптический канал, передается по ВОЛС в при-
емный узел вместе с результатом измерения 
первого фотона. По прибытии фотона в уда-
ленном приемном узле происходят две после-
довательные операции: временной интервал 
фотона преобразуется в его поляризацию; ПСД 
разделяет фотоны на моды с вертикальными и 
горизонтальными поляризациями. С помощью 
ЧВП спин фотона с вертикальной поляризаци-
ей поворачивается на +450 и взаимодействует с 
NV-центром в приемном модуле, находящемся 
в -состоянии. Далее этот фотон смешивает-
ся во втором ПСД и результат его поляризации 
измеряется в ОФД. Результирующее состояние, 
зависящее от успешного результата измерения:

,  (3)

где ;
t2 – время когерентного состояния.

Для описания динамики процессов, спино-
вый гамильтониан одиночного NV-центра в ос-
новном состоянии представим в виде:

, 
(4)

где D/2π=2,84 ГГц – тензор расщепления спино-
вых состояний в нулевом магнитном поле;
D/2π~10 МГц – тензор расщепления при нуле-
вом электростатическом поле;

 – расщепление, индуцированное магнит-
ным полем;
σxyz – обобщенные матрицы Паули;

S+ и S– – операторы, проецирующие спин соот-
ветственно вверх и вниз;
μb – магнетон Бора;

 – электронный g-фактор;
B~20 мТл – внешнее магнитное поле;

 – постоянная Планка.
При воздействии СВЧ-импульса частотой ω0 

на систему 13С+NV оператор Гамильтона описы-
вает процесс как:

,   (5)
где ωА и ωВ – частоты квантовых переходов;
Hвз= –[Ed];
E=υsin(ω0t+φ)  – напряженность электрического 
поля;
d – оператор дипольного момента:

,                 (6)
где dk(k=a,b,c)  – матричные элементы соответ-
ствующие переходам между энергетическими 
уровнями.

При поглощении импульса квантовое состоя-
ние системы меняется со временем, а изменение 
квантового состояния осциллирует с частотой 
Раби:

=- ,       (7)

где соответственно .
В зависимости от длительности инициирую-

щего импульса фотона квантовая система эволю-
ционирует следующим образом:

● при воздействии π/2-импульса:
, ;  (8)

● при воздействии π-импульса:
 ,   ;        (9)

● при воздействии 2π-импульса:
 ,  .         (10)

Генерация запутанных состояний между 
узлами квантовой сети

Для генераций запутанных состояний ис-
пользуется схема интерферометра Маха-Ценде-
ра. Вначале в каждом из NV-центров электрон 
подготавливается в состояние . До-
биться этого можно с помощью лазерного π/2 
импульса фокусируемого на системе 13С+NV. 
В результате волновую функцию совместно-
го электронного состояния обоих NV-центров 
можно записать виде:

.   (11)
Тогда фотонный импульс попадает в интер-

ферометр, который в свою очередь отделяет за-
путанные состояния. В итоге суперпозиция со-
стояний обоих NV-центров примет вид:

            (12)
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что соответствует максимально запутанному со-
стоянию.

После создания запутанных состояний меж-
ду двумя электронными кубитами, необходимо 
произвести запись в кубиты памяти, в качестве 
которых используется ядро изотопа углерода 
13С. Электронный кубит должен не только про-
изводить запись, но и считывать состояния ядра:

.
Предварительная инициация ядра (проек-

ция вектора спина вниз) производится с помо-
щью последовательных π/2-импульсов. Согласно 
выражениям (8) при воздействии трех последо-
вательных π1π2πс-импульсов, которые устанавли-
вают начальные значения фаз , кванто-
вая система перейдет из состояния:

   (13)
в состояние:

  

   (14)

где разность фаз равна .
При этом запись в кубит памяти будет выгля-

деть следующим образом:
  (15)

где .
Таким образом, с помощью последователь-

ных π/2-импульсов создается суперпозиция спи-
новых состояний:

,         (16)
которая позволяет реализовать квантовый по-

вторитель на азотной вакансии в монокристалле 
алмаза.

Заключение
Таким образом, квантовые повторители по-

зволят обмениваться запутанными состояниями 
между узлами квантовых сетей и тем самым су-
щественно увеличить расстояния для передачи 
абсолютно защищенной информации. Предпо-
лагается, что рассматриваемая в данной статье 
модель квантового повторителя будет функ-
ционировать без охлаждения до сверхнизких 
температур. При этом использование высоко-
добротных оптических резонаторов в структуре 
монокристалла алмаза позволит существенно 
снизить влияние внешних полей на квантовые 
состояния NV-центра и тем самых повысить 
устойчивость передачи информации.
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Известные системы радиосвязи [6,7] исполь-
зуют сигнал с ОФМ и расширенным спектром 
по закону ПСП (длина ПСП определяет базу 
сигнала В). При воздействии на вход радиопри-
ёмника стационарной гармонической помехи 
средняя вероятность битовой ошибки Pb (по-
мехоустойчивость радиоприёмника сигнала с 
ОФМ и расширенным спектром) определяется 
выражением [7]:

                (1)

где h2b – битовое отношение сигнал/шум на входе 

первой решающей схемы радиоприёмника;
PП/PС – отношение мощностей помехи и полез-
ного сигнала на входе радиоприёмника.

Характер зависимостей Pb=f(h
2
b) для различ-

ных значений В и PП/PС представлен в таблице 1.
Анализ результатов, представленных в табли-

це 1, показывает:
● при В=const  (B=1023) c увеличением PП/PС 

вероятность  Pb  увеличивается (для h2b=15 при 
PП/PС=75 вероятность Pb=7,846·10-5, а при PП/
PС=300 вероятность Pb=9,207·10-3);

● при В=const с увеличением PП/PС наступает 

Аннотация
В статье представлены систематизированные оценки помехоустойчивости системы передачи данных при 

различных способах кодирования исходных сообщений (двоичные циклические коды, недвоичные эквиди-
стантные коды, двоичные коды с мажоритарным декодированием) с применением кодового уплотнения дан-
ных и расширения спектра сигнала.

Ключевые слова: битовое отношение сигнал/шум, отношение мощности помехи и сигнала, битовая вероят-
ность ошибки, вероятность ошибочного доведения кодограммы база сигнала, ортогональные сигналы, ци-
клические коды, недвоичные эквидистантные коды.

Summary
The article presents systematic estimates of the noise immunity of a data transmission system with various meth-

ods of encoding source messages (binary cyclic codes, non-binary equidistant codes, binary codes with majority 
decoding) using code compaction of data and signal spectrum expansion

Keywords: bit signal-to-noise ratio, interference and signal power ratio, bit error probability, probability of er-
roneous completion of the codogram of the signal base, orthogonal signals, cyclic codes, non-binary equidistant 
codes.
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пороговый эффект, при котором увеличение h2b 
практически не влияет на уменьшение вероят-
ности Pb;

● увеличение В=const  (B=2047) позволяет 
уменьшить вероятность Pb  (повысить помехо-
устойчивость), например, при PП/PС=300 для 
B=1023, h2b=15 вероятность Pb=9,207·10-3, а для 
B=2047, h2b=15 значение Pb=1,093·10-3.

Однако увеличение базы сигнала с целью по-
вышения помехоустойчивости приводит к пря-
мопропорциональному росту скорости передачи 
двоичных символов в канале передачи данных 
(расширению требуемой полосы пропускания) 
или к увеличению времени передачи данных от 
оконечной аппаратуры (уменьшению скорости 
передачи данных оконечной аппаратурой), так 
как полоса пропускания канала радиосвязи фик-
сирована.

Применение кодирования данных блочными 
двоичными циклическими кодами (n,k,dmin), где 
n – длина кодовой комбинации, k – число инфор-
мационных символов в кодовой комбинации, 
dmin – минимальное кодовое расстояние с после-
дующим кодовым уплотнением двоичных сим-
волов ортогональными последовательностями 
позволяет получить более высокие показатели 
помехоустойчивости [1,2,6]. Такая схема пере-
дачи данных реализует каскадное кодирование 
данных. Структурная схема системы радиосвязи 
в этом случае будет иметь вид (рисунок 1).

На рисунке 1 обозначены:
КУ – блок кодирующего устройства [1,2];
БКУ – блок кодового уплотнения [5];
М – модулятор сигнала [3,5];
ГОС – генератор ортогональных сигналов 

[3,5];

Таблица 1
Зависимость Pb=f(h2b) для различных значений В и PП/PС

В=1023 PП/PС=75 h2
b 5 10 15 20 50 100

Pb 3,415·10-3 3,407·10-4 7,846·10-5 2,822·10-5 1,832·10-6 4,804·10-7

PП/PС=300 h2
b 5 10 15 20 50 100

Pb 0,022 0,012 9,207·10-3 7,894·10-3 5,757·10-3 5,114·10-3

В=2047 PП/PС=300 h2
b 5 10 15 20 50 100

Pb 8,148·10-3 2,199·10-3 1,097·10-3 7,118·10-4 2,649·10-4 1,757·10-4

ГПСП – генератор псевдослучайной последо-
вательности [6];

ГПОС – генератор полярных ортогональных 
сигналов [6];

СВС – система временной синхронизации [5];
СДМ – сужающий демодулятор [5];
КД – корреляционный декодер [5];
ДКУ – блок декодирующего устройства [1,2].
Зададимся параметрами кодов и сигналов.
Длина передаваемой кодограммы N=120 

двоичных символов.
Блок КУ будет использовать коды, которые 

имеют разную скорость кодирования, а имен-
но [1,2]:

1) блочный циклический код с параметрами 
n=63, k=30, dmin=13, который имеет скорость ко-
дирования k/n=30/63≈0,5 и позволяет гаранти-
рованно исправлять 6 двоичных ошибок;

2) блочный циклический код с n=63, k=10, 
dmin=27, который имеет скорость кодирования 
k/n=10/63≈0,16 и позволяет гарантированно ис-
правлять 13 двоичных ошибок;

3) блочный циклический код с n=127, k=22, 
dmin=47, исправляющий 23 двоичные ошибки.

Блок кодового уплотнения данных будет ис-
пользовать ортогональные последовательности 
с длиной W=8,16,32,64. Генератор псевдослу-
чайной последовательности формирует дискрет-
ный сигнал с базой В=1024, равной длине ПСП. 
Модулятор формирует сигнал с относительной 
фазовой манипуляцией (ОФМ) и расширенным 
спектром сигнала по закону ПСП.

Математические выражения, которые позво-
ляют получить статистические характеристи-
ки декодирования данных при воздействии на 
вход радиоприёмника узкополосной гармониче-

БКУ М

ГОС

 КУ 
(n, k, dmin) 

ДКУ
(n, k, dmin)

СДМ КД
(10...10)

Данные

помехи

ГПСП

ГПОС

ГПСПСВС

Данные

(10...10)
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ской помехи и аддитивного гауссовского шума 
следующие:

● вероятность ошибочного доведения кодо-
граммы до получателя Р1

/
1 21 (1 ) ,N kP P= − −                (2)

● вероятность ошибочного декодирования 
кодовой комбинации Р2

2
1

(1 ) ;
n

i i n i
nî î

i t
P C P P −

= +

= −∑                 (3)

● вероятность битовой ошибки на выходе 
корреляционного декодера (на входе блока 
ДКУ) равна [5]:

3 10,5 1 (1 ) ,W
bP P = − −                  (4)

где 

В таблице 2 представлены численные значе-
ния оценки вероятностей Р1, Р2, Р3 и соответству-
ющие им значения h2b при различных W.

Анализ результатов, представленных в табли-
це 2, показывает:

● при одинаковых параметрах сигнала 
(W=const,  В=const),  неизменных значениях PП/
PС=75 блочный двоичный циклический код 
(63,10,27) позволяет обеспечить требования по 
вероятности ошибочного доведения кодограм-
мы (Р1=const) c меньшими энергетическими за-
тратами h2b по отношению к коду (63,30,13);

● для кода (63,30,13) существует оптимальное 
значение параметра W (длина ортогональной 
последовательности), при которой требуется 
минимальное значение h2b для фиксированно-

го значения вероятности Р1 (в частности, для 
Р1≥10-5 значение W=32);

● для кодов (63,10,27) и (127,22,48) увеличе-
ние параметра W способствует уменьшению зна-
чения h2b при Р1=const  и увеличению скорости 
передачи данных источником.

Так как код (63,10,27) имеет энергетиче-
ские преимущества по отношению к коду кодов 
(63,30,13), то представляет интерес оценка по-
мехоустойчивости двоичного ортогонального 
кода (64,6,32), который можно декодировать по 
методу максимального правдоподобия и полу-
чить дополнительный выигрыш в помехоустой-
чивости [6]:

P2=1-(Р4+ Р5+ Р6), 

Оценки вероятностей Р1, Р2 Р3, отношения 
h2b для PП/PС=75; В=1024, W=1, W=8, W=16, 
W=32, W=64 представлены в таблице 3.

Сравнивая оценки вероятностей Р3, отно-
шения h2b при Р1=const для ортогонального кода 
(64,6,32), которые представлены в таблице  3, и 
циклического кода (63,10,27), представленные в 
таблице 2, можно сделать однозначные выводы 
в пользу кода (64,6,32). Более того, увеличивая 
длину кода (127,22,48) при пороговом декодиро-

Таблица 2
Статистические характеристики декодирования

Блочный код (63,30,13); tи=6; PП/PС=75; В=1023
Р1 Р2 Р3 h2

b (W=1) h2
b

(W=8)
h2

b

(W=16)
h2

b

(W=32)
h2

b

(W=64)

10-4 3,09·10-5 0,0141 2,911 2,812 2,133 1,795 1,98
10-5 3,09·10-6 0,00982 3,404 3,48 2,754 2,57 4,32
10-6 3,083·10-7 0,00698 3,873 4,345 3,66 4,055 75

Блочный код (63,10,27); tи=13; PП/PС=75; В=1023
Р1 Р2 Р3 h2

b (W=1) h2
b

(W=8)
h2

b

(W=16)
h2

b

(W=32)
h2

b\

(W=64)
10-4 10-5 0,0565 1,38 1,31 0,938 0,682 0,518
10-5 10-6 0,047 1,556 1,449 1,04 0,762 0,59
10-6 10-7 0,039 1,754 1,61 1,154 0,857 0,678
10-7 10-8 0,033 1,923 1,76 1,27 0,95 0,773

Блочный код (127,22,47); tи=23; PП/PС=75; В=1023
Р1 Р2 Р3 h2

b (W=1) h2
b

(W=8)
h2

b

(W=16)
h2

b

(W=32)
10-4 1,754·10-5 0,0738 1,236 1,13 0,811 0,586
10-5 1,7·10-6 0,0643 1,393 1,219 0,875 0,632
10-6 1,694·10-7 0,056 1,542 1,315 0,944 0,687
10-7 1,69·10-8 0,04966 1,71 1,41 1,005 0,7413
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вании, не удается получить лучшие результаты 
декодирования.

На практике часто используется мажори-
тарная обработка двоичных символов кодовой 
комбинации, которая передается несколько раз. 
Покажем, что в этом случае при фиксированном 
времени передачи (фиксированной энергии сиг-
нала на передачу нескольких повторов кодовой 
комбинации) эффект может быть отрицатель-
ным. Например, при использовании совершен-
ного кода Голея (24,12,8) на одной передаче по-
лучаются следующие результаты (таблица 4) для 
PП/PС=75; В=1024.

При 5-кратной передаче кода (24,12,8) для 
PП/PС=75; В=1024 результаты следующие (та-
блица 5).

В таблице 5 вероятность РМ=5 рассчитана по 
выражению 5

5
5 5 3 3

5 1
2

(1 ) .i i i
M

i

P C P P −
=

+
=

= −∑              (5)

Анализ результатов, представленных в табли-
цах 4 и 5, позволяет сделать следующие выводы:

● если требования по вероятности доведения 
кодограммы Р1>10-4, то повторы кодовой комби-
нации с последующей мажоритарной обработ-
кой на приёмной стороне дают положительный 
эффект;

● при Р1<10-4 декодирование кода (24,12,8) 
на одной передаче дает лучшие результаты, что 
объясняется более высоким значением h2b;

● применение кодового уплотнения данных 
(W=8) позволяет обеспечить заданные требова-
ния по вероятности Р1<10-5 при меньших значе-
ниях h2b, а скорость передачи данных увеличива-
ется в W раз.

Применение эквидистантных недвоичных 
кодов, у которых основание кода q=256, длина 
кодовой комбинации Nq равна кодовому рассто-
янию Dq для любой пары кодовых комбинаций, 
позволяет исправлять пакет двоичных ошибок. 
Для таких кодов вероятность ошибочного деко-
дирования кодовой комбинации Р2 равна [5]

è

2
1

(1 ) ,
q

q

q

N
N ii i

N q q
i T

P C P P −

= +

= −∑           (6)

где Pq – вероятность ошибочного приёма недво-
ичного символа кода, равная для сигнала с рас-
ширенным спектром 2Pb, а для систем с кодовым 
уплотнением данных Pq=2Pb1; 

В таблице  6 представлены значения вероят-
ностей P1, P2, Pq, P3, отношений h2b для сигналов с 
параметрами: W=1 при PП/PС=75; В=1024; W=8 

Таблица 3
Статистические характеристики декодирования ортогонального кода (64,6,32)

Р1 Р2 Р3 h2
b (W=1)

h2
b

(W=8)
h2

b

(W=16)
h2

b

(W=32)
h2

b

(W=64)

10-4 5,14·10-6 0,116 0,7516 0,857 0,624 0,448 0,324
10-5 5,14·10-7 0,0982 0,8872 0,951 0,687 0,4932 0,359
10-6 5,12·10-8 0,0832 1,028 1,05 0,757 0,543 0,4
10-7 5,12·10-9 0,0714 1,17 1,146 0,822 0,594 0,442

Таблица 4
Декодирование кода (24,12,8) на одной передаче

Р1 Р2 Р3 h2
b (W=1) h2

b (W=8)

10-4 10-5 5,97·10-3 4,093 1,271
10-5 10-6 3,31·10-3 5,058 1,746
10-6 10-7 1,85·10-3 6,0814 2,399
10-7 10-8 1,04·10-3 7,24 3,34

Таблица 5
Декодирование кода (24,12,8) при 5-кратных повторах

Р1 Р2 h2
b (W=1) h2

b (W=8) Р3 РМ=5

9,22·10-5 9,22·10-6 4,093/5=0,986 1,0257 0,0871 0,0058
6,43·10-5 6,43·10-5 5,058/5=1,0116 1,047 0,0843 0,0053
5,26·10-6 5,26·10-7 6,0814/5=1,2163 1,186 0,0678 0,0028
3,27·10-7 3,27·10-8 7,24/5=1,448 1,352 0,053 0,014

Таблица 6
Оценки параметров декодирования кода (11,1,11)

Р1 Р2 Рq Р3 h2
b (W=1) h2

b (W=8)

10-4 6,73·10-6 0,177 0,0885 0,973 1,0116
10-5 6,714·10-7 0,136 0,068 1,213 1,18
10-6 6,7·10-8 0,105 0,05025 1,5 1,4
10-7 6,68·10-9 0,08 0,04 1,7219 1,574
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при PП/PС=75; В=1024 и эквидистантного кода 
с параметрами Nq=Dq=11, q=256, который пере-
носит log2256=8 двоичных символов.

Анализ таблицы 6 показывает:
● при Р1=10-4 кодовое уплотнение данных 

(W=8) требует большего значения h2b по срав-
нению с традиционным способом передачи сиг-
нала с расширенным спектром (энергетический 
проигрыш составляет 1,0116/0,973=1,04≡0,17 
дБ), однако скорость передачи данных источни-
ком увеличивается в 8 раз;

● при Р1≤10-5 кодовое уплотнение данных 
позволяет получить энергетический выигрыш 
кодирования (для Р1=10-7 выигрыш равен 
1,7219/1,574=1,094≡0,39 дБ);

● длина пакета двоичных ошибок, который 
будет исправлен таким каскадным кодом, равна 
Tп=WTи=6·8=48 дв. символов.

Двоичные коды (64,6,32), (63,10,27), (127,22,48) 
такие пакеты ошибок исправить не могут.

Однако для недвоичного кода (q=256) можно 
использовать кодовое уплотнение только с пара-
метром W=8.

Поэтому целесообразно оценить эффектив-
ность представленных способов кодирования 
данных. В качестве показателя эффективности 
кодирования данных будем использовать выра-
жение [4]:

Результаты оценки показателя П представле-
ны в таблице 7.

Анализ результатов, представленных в табли-
це 7, позволяет сделать следующие выводы:

● использование коротких блочных кодов 
типа (24,12,8) с целью упрощения процесса де-
кодирования и повторов кодовых комбинаций 
положительного результата не дает (5-кратный 
повтор кодовых комбинаций кода (24,12,8) усту-
пает по показателю эффективности блочному 
коду (127,22,47), хотя эквивалентная избыточ-
ность остается неизменной);

● наилучшие результаты по показателю эф-
фективности П при Р1=const имеет двоичный ор-

Таблица 7
Эффективность кодирования данных

Параметры кодирования
(n, k, B, W, PП/PС)

Р1=10-4 Р1=10-7

24,12,1023,8,75 П=-17,239 дБ П=-29,217 дБ
24, 12, 1023, 8, 75 (5 повторов) П=-11,68 дБ П=-15,441 дБ

127, 22, 1023, 8, 75 П=-10,433 дБ П=-13,115 дБ
63, 10, 1023, 8, 75 П=-12,045 дБ П=-16,232 дБ
11, 1, 1023, 8, 75 П=-11,964 дБ П=-17,332 дБ
64, 6, 1023, 8, 75 П=-9,935 дБ П=-13,304 дБ

тогональный код (63,6,32) при его декодирова-
нии по методу максимального правдоподобия, 
однако такой код не может исправлять пакеты 
ошибок Tп>15 двоичных символов;

● недвоичный код (Nq=11, Kq=1 Dq=11, q=256) 
по показателю эффективности уступает двоич-
ному ортогональному коду (64,6,32), двоичным 
циклическим кодам (63,10,27), (127,22,47), коду 
Голея с 5-кратными повторами комбинаций, но 
его достоинство в том, что длина пакета исправ-
ляемых ошибок Tп=48 двоичных символов.
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Введение
В настоящее время, в связи с бурным раз-

витием цифровых технологий, цифровизацией 
общества и государства, возникают все новые 
риски в области информационной безопасности. 
Особое внимание в данном контексте уделяется 
защите конфиденциальной информации в сфе-
ре электронной почты – с увеличением объема 
передаваемых данных возрастает риск утечек 
конфиденциальной информации. 

С ростом объемов электронного общения и 
обмена данными через электронную почту воз-
растает потребность в надежных механизмах за-
щиты конфиденциальной информации. В свете 
этих изменений становится актуальной задача 
создания системы, объединяющей разнообраз-
ные методы обнаружения утечек информации. 

Целю статьи является представление инте-
грированного подхода к предотвращению уте-

чек конфиденциальной информации в сфере 
электронной почты.

Методы категоризации данных
Большое количество данных требует система-

тизации и классификации для более эффективно-
го анализа и использования. Один из ключевых 
аспектов этого процесса – методы категоризации 
данных, которые включают несемантические, 
псевдосемантические и семантические подходы.

Несемантические методы представляют со-
бой основные техники категоризации, основан-
ные на структуре и формальных характеристи-
ках данных. Ручная разметка, использование 
контекста хранения информации, программы-
агенты и метод регулярных выражений – все эти 
методы включают в себя механическое или струк-
турное разделение данных, что делает их удоб-
ными для простых операций классификации.

Аннотация
В статье представлен разбор системы предотвращения утечек информации в почтовых сообщениях (как 

части системы борьбы с внутренними нарушителями – DLP), базирующейся на комплексном методологиче-
ском подходе к анализу текстов и использованию передовых технологий машинного обучения. Освещены 
взаимодействие и взаимодействие различных модулей, включая метод цифровых отпечатков, регулярные 
выражения и тематическое моделирование (LDA), в целях обеспечения высокой эффективности в выявлении 
потенциальных угроз конфиденциальности информации. 

Ключевые слова: тематическое моделирование, конфиденциальная информация, LDA, цифровые отпечат-
ки, регулярные выражения, правила, почтовые сообщения.

Summary
This article presents an analysis of the system for preventing information leaks in emails, based on a comprehen-

sive methodological approach to text analysis and the use of advanced machine learning technologies. The inter-
action and synergy of various modules, including the digital fingerprint method, regular expressions and thematic 
modeling (LDA), are highlighted in order to ensure high efficiency in identifying potential privacy threats. 

Keywords: thematic modeling, confidential information, LDA, digital fingerprints, regular expressions, rules, mail 
messages.
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Псевдосемантические методы добавляют 
элемент смысла к процессу категоризации, ис-
пользуя лингвистический анализ и цифровые 
отпечатки. Лингвистический анализ позволя-
ет учесть семантику языка и контекст слов, тог-
да как цифровые отпечатки позволяют иденти-
фицировать уникальные характеристики дан-
ных. Эти методы поднимают уровень точности 
и полноты категоризации, учитывая смысловые 
аспекты информации.

Семантические методы представляют собой 
более сложный подход, в основе которого лежит 
понимание значения данных и их взаимосвязей. 
С использованием семантических методов, си-
стема может распознавать смысловые отноше-
ния между объектами и классифицировать дан-
ные на основе их значения, что делает этот ме-
тод наиболее продвинутым и интеллектуальным 
в сфере категоризации.

Эффективное сочетание этих методов позво-
ляет создавать более точные и адаптированные 
системы категоризации данных, что является 
неотъемлемой частью современных информаци-
онных технологий.

В рамках данной статьи сосредоточимся на 
рассмотрении трех методов обнаружения кон-
фиденциальной информации в документах. 
Каждый из этих методов представляет собой эф-
фективный инструмент в борьбе с утечками дан-
ных, а именно: лингвистический анализ, метод 
цифровых отпечатков и метод регулярных вы-
ражений.

Лингвистический анализ
Первый метод, который мы рассмотрим – 

лингвистический анализ. Для анализа исполь-
зуется алгоритм LDA (Latent Dirichlet Allocation). 
LDA является статистической моделью, которая 
используется для выявления тематических пат-
тернов в коллекции текстовых документов. Он 
основан на предположении, что каждый доку-
мент является смесью нескольких тем, а каждая 
тема, в свою очередь, является смесью слов. Ис-
пользуя LDA, возможно определить, какие слова 
связаны с конкретной темой и какие документы 
их содержат.

Данный алгоритм позволяет извлекать темы 
из набора текстовых документов, не имея апри-
орной информации о тематике каждого доку-
мента. Он основывается на следующих предпо-
ложениях: каждый документ представляет собой 
смесь нескольких тем, а каждая тема определя-
ется распределением вероятностей над словами 
в словаре [1]. Таким образом, каждое слово в до-
кументе выбирается из вероятностного распре-
деления тем, присутствующих в этом документе.

Алгоритм LDA можно описать следующим 
образом:

1. Инициализация: на первом шаге задаются 
количество тем и случайные распределения слов 
в каждой теме. Каждая тема представляет собой 
распределение слов, которые могут относиться 
к этой теме. Изначально эти распределения за-
даются случайно.

2. Для каждого слова в каждом документе вы-
бирается тема с вероятностью, пропорциональ-
ной распределению слов в каждой теме. На этом 
шаге слова из документов рассматриваются по 
очереди, и для каждого слова выбирается тема 
с наибольшей вероятностью. Вероятность выбо-
ра темы определяется на основе распределения 
слов в каждой теме и распределения тем в каж-
дом документе.

3. Используя выбранные темы для каждого 
слова в документе, обновляются распределения 
тем в каждом документе. После того, как для 
каждого слова была выбрана тема, производит-
ся обновление распределения тем в документе 
на основе выбранных тем для каждого слова. То 
есть, если для документа выбраны темы «наука» 
и «технологии», то вероятность наличия этих 
тем в данном документе будет увеличиваться.

4. Используя выбранные темы для каждого 
слова в каждой теме, обновляются распреде-
ления слов в каждой теме. После обновления 
распределений тем в каждом документе, произ-
водится обновление распределения слов в каж-
дой теме на основе выбранных тем для каждо-
го слова. То есть, если слово «компьютер» было 
выбрано для темы «технологии», то вероятность 
наличия этого слова в данной теме будет увели-
чиваться.

5. Шаги 2-4 повторяются до сходимости. По-
сле того, как произведены обновления на шагах 
2-4, алгоритм проверяет, достигнута ли сходи-
мость. Если нет, то производятся новые обнов-
ления.

6. После выполнения шагов 2-5 до достиже-
ния сходимости, LDA выдает результат в виде 
распределений тем в каждом документе и рас-
пределений слов в каждой теме [2].

Распределение тем в каждом документе по-
казывает, какие темы присутствуют в документе 
и с какой вероятностью. Например, если ана-
лизируется коллекция документов, связанных 
с технологическими новинками, то документ, 
связанный с искусственным интеллектом, может 
иметь высокую вероятность темы «машинное об-
учение», а документ, связанный с новым смарт-
фоном, может иметь высокую вероятность темы 
«мобильные устройства»[3]. Пример вывода ма-
трицы вероятностей представлен в таблице 1.
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Предобработка данных является важным эта-
пом в анализе текстовых данных, так как имен-
но на этом этапе происходит подготовка данных 
для последующего анализа [4]. Ниже приведены 
основные шаги предобработки данных

Удаление шума и выбросов. На данном этапе 
удаляются лишние символы, знаки препинания, 
стоп-слова (часто используемые слова, такие как 
«и», «в», «на» и т.д.), а также другие символы, 
которые не несут смысловой нагрузки. Также 
удаляются выбросы, то есть значения, которые 
значительно отличаются от среднего значения.

Токенизация. Токенизация – это процесс 
разделения текста на отдельные слова, называе-
мые токенами. В результате токенизации каждое 
слово становится отдельным элементом данных, 
который может быть использован в дальнейшем 
анализе. Токенизация может быть выполнена 
путем разделения текста по пробелам или дру-
гими специальными символами [5].

Приведение к нижнему регистру. Для обе-
спечения единообразия и устранения различий 
между словами, написанными в разных реги-

страх, обычно выполняется приведение всех 
слов к нижнему регистру. Например, слова «До-
говор» и «договор» будут приведены к единому 
виду «договор».

Удаление стоп-слов. Стоп-слова – это часто 
встречающиеся слова, которые обычно не несут 
смысловой нагрузки и не влияют на результаты 
анализа. Они могут быть удалены из текста, что-
бы уменьшить размер данных и улучшить про-
изводительность алгоритма. Примеры стоп-слов 
в русском языке включают «а», «в», «он», «к» и 
другие. Список стоп-слов может варьироваться 
в зависимости от конкретной задачи и языка [6].

Лемматизация и стемминг. Это процессы при-
ведения слов к их базовой или корневой форме. 
Лемматизация выполняет более сложные преоб-
разования, учитывая грамматические правила 
языка, в то время как стемминг просто обрезает 
слово до его основы без учета контекста. Напри-
мер, слова могут быть приведены к основе  с по-
мощью лемматизации или стемминга (рисунок 1).

Удаление нерелевантных или редких слов. 
Иногда не все слова являются информативными 

Таблица 1
Матрица вероятностей

Topic0 Topic1 Topic2 Topic3 Topic4 Доминирующая тема

Doc0 0.32 0.00 0.24 0.00 0.43 4

Doc1 0.01 0.01 0.01 0.01 0.98 4

Doc2 0.35 0.01 0.28 0.01 0.35 0

Doc3 0.22 0.01 0.01 0.01 0.76 4

Doc4 0.01 0.01 0.24 0.01 0.74 4

… … … … … … …

Doc95 0.00 0.00 0.00 0.00 0.98 4

Doc96 0.00 0.00 0.00 0.00 0.98 4

Doc97 0.00 0.00 0.00 0.00 0.98 4

Doc98 0.00 0.00 0.00 0.00 0.98 4

Doc99 0.06 0.00 0.00 0.00 0.93 4
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для анализа. Например, редко встречающиеся 
слова или слова, которые встречаются только в 
одном документе, могут быть удалены, так как 
они не несут значимой информации.

Векторизация текста. На этом этапе тексто-
вые данные преобразуются в числовые векторы, 
чтобы их можно было использовать в алгорит-
мах машинного обучения. Наиболее распро-
страненным подходом является мешок слов (bag 
of words) (рисунок 2), где каждое слово представ-
ляется вектором, а каждый документ представ-
ляется комбинацией векторов слов. Другие ме-
тоды включают TF-IDF (term frequency-inverse 
document frequency) и word2vec [7].

Каждый из этих шагов предобработки дан-
ных имеет свою важность и может варьировать-
ся в зависимости от конкретной задачи и типа 
данных. Цель предобработки данных состоит в 
создании чистых, структурированных и надеж-
ных данных, которые могут быть использованы 
в дальнейшем анализе и обработке.

В целом, LDA является мощным инструмен-
том для анализа текстовой информации, кото-
рый позволяет извлекать полезную информа-
цию из большого количества документов. Одна-
ко важно помнить, что для достижения наилуч-
ших результатов, необходимо проводить анализ 
и корректировку параметров алгоритма, а также 
использовать дополнительные методы для обра-
ботки текстовой информации, такие как предо-
бработка и очистка текста.

Цифровые отпечатки
Цифровые отпечатки (ЦО) в почтовом анали-

заторе DLP-системы используются для обнару-
жения конфиденциальной информации, такой 
как пароли, номера кредитных карт, социаль-
ные страховые номера и другие конфиденциаль-
ные данные в электронной почте и файловых 
вложениях. Цифровой отпечаток представляет 
собой хеш-функцию, которая создается из об-
разца конфиденциальных данных, например, 
известного номера кредитной карты или паттер-

на символов, используемых в пароле [8].
При использовании цифровых отпечатков в 

DLP-системах, анализатор электронной почты 
сканирует сообщения и файловые вложения, 
чтобы определить, содержат ли они какие-либо 
конфиденциальные данные, соответствующие 
заданным шаблонам цифровых отпечатков. Если 
в сообщении или вложении обнаруживается со-
впадение с одним из цифровых отпечатков, ана-
лизатор электронной почты может применить 
соответствующую политику безопасности, на-
пример, отправить сообщение на дополнитель-
ную проверку или заблокировать его отправку.

Цифровые отпечатки могут использоваться в 
различных сценариях DLP, таких как контроль 
конфиденциальных данных в электронной по-
чте, обнаружение утечек данных через сетевые 
протоколы, мониторинг использования USB-
накопителей и других внешних устройств, а 
также при анализе активности пользователей в 
корпоративных системах.

ЦО могут быть созданы с помощью различ-
ных инструментов, включая специализирован-
ные программы, которые могут создавать отпе-
чатки на основе заданных шаблонов. Однако, 
для того чтобы цифровые отпечатки были эф-
фективны, необходимо тщательно подбирать 
шаблоны и контролировать их использование, 
чтобы исключить ложные срабатывания.

Регулярные выражения
Регулярные выражения (РВ) (Regular 

Expressions, или просто regex) – это синтакси-
ческие конструкции для поиска и манипулиро-
вания текстом в соответствии с определенным 
шаблоном. Используются они для обработки 
текста в различных задачах, включая поиск, за-
мену, извлечение и фильтрацию.

Регулярные выражения состоят из символов, 
которые образуют паттерн для поиска или заме-
ны. Символы могут быть буквами, цифрами, спе-
циальными символами и комбинациями этих 
элементов (таблица 2).

Таблица 2
Шаблоны

Шаблон Описание Примеры
. Один любой символ &

\d Любая цифра 9
\D Любой символ кроме цифры B
\s Пробел, перенос строки, символ табуляции “  ”
\S Любой символ кроме пробела, переноса строки, символа табуляции +

[a-z] Любая буква от a до z c
[0-9] Любая цифра от 0 до 9 5
\w Любая буква a
\W Любой символ кроме буквы %
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Существует множество различных языков 
для создания регулярных выражений, однако 
наиболее распространенными являются POSIX 
и PCRE. Оба этих языка обладают широкими 
возможностями для создания регулярных вы-
ражений и позволяют настраивать правила по-
иска и фильтрации данных на основе широкого 
спектра шаблонов (таблица 3) [9]. Для примера 
было принято решение использовать PCRE, так 
как требуется обработка сложных сценариев, а 
он обладает более широким и мощным синтак-
сисом, чем POSIX.

Для использования регулярных выражений 
в данной сфере, понадобится определить типы 
данных, которые необходимо искать в почто-
вых сообщениях: номера телефонов, номера 
банковских карт, номера паспортов и другие 
конфиденциальные данные. Затем, с помощью 
специального языка, который поддерживается в 
почтовом анализаторе, необходимо создать ре-
гулярные выражения для поиска этих данных.

Для российских номеров телефонов можно 
использовать следующее регулярное выраже-
ние:

(+7|8)?\s?(?\d3)?\d3?[\s-]?\d{3}[\s-]?\d{2}
[\s-]?\d{2}

Данное выражение будет находить номера 
телефонов в форматах: 

1. +7 XXX XXX XX XX; 
2. 8 XXX XXX XX XX; 
3. XXX XXX XX XX; 
4. XXX-XXX-XX-XX; 
5. XXX.XXX.XX.XX;
6. XXX XXX XX XX.
Такое выражение позволит найти различные 

форматы российских номеров телефонов, в том 
числе с различными разделителями и с исполь-
зованием различных кодов регионов. Однако 
необходимо учитывать, что данное выражение 
не является универсальным и может не нахо-

дить некоторые форматы номеров телефонов, а 
также учитывать возможность ложных срабаты-
ваний и принимать соответствующие меры для 
минимизации ошибок. Для этого можно исполь-
зовать дополнительные правила фильтрации и 
проверки данных, которые позволят убедиться 
в точности результатов анализа.

В целом, использование регулярных выра-
жений в почтовом анализаторе позволяет ав-
томатизировать процесс обработки почтовых 
сообщений и обеспечить более точный и эф-
фективный поиск конфиденциальных данных. 
Кроме того, регулярные выражения могут быть 
использованы для создания правил блокиров-
ки определенных типов данных, что позволяет 
предотвратить несанкционированный доступ к 
конфиденциальной информации. Для эффек-
тивного использования регулярных выражений 
необходимо постоянное обновление правил по-
иска и фильтрации данных.

Взаимодействие модулей
Метод цифровых отпечатков и регулярные 

выражения используются совместно для обеспе-
чения более эффективного поиска конфиденци-
альной информации, передаваемой через почто-
вый сервис.

Когда регулярное выражение находит совпа-
дение, сообщение считается подозрительным 
и отправляется на дополнительный анализ. В 
этом месте метод цифровых отпечатков исполь-
зуется для дополнительной проверки, действи-
тельно ли найденные данные являются конфи-
денциальными.

Использование только регулярных выраже-
ний не гарантирует, что найденная информация 
является конфиденциальной. Например, если 
мы ищем номера кредитных карт с помощью 
регулярного выражения, оно может также нахо-
дить номера, которые не являются кредитными 

Таблица 3
Примеры синтаксиса РВ

Регулярное выражение Функция

\b\d{16}\b
Поиск 16-значных чисел (например, номера кредитных карт) в тексте, 
ограниченные границами слов (то есть, не содержащие других цифр).

\b\d{9}\b
Поиск 9-значных чисел (например, социальные номера) в тексте, 
ограниченные границами слов.

\b[A-Z]{2}\d{4}\b
Поиск номеров автомобильных номеров, состоящих из двух букв и четырех 
цифр.

\b[0-9a-fA-F]{32}\b
Поиск 32-значных хешей (например, MD5), представленные в 
шестнадцатеричной форме.

\b([A-Za-z0-9._%+-]+@[A-Za-z0-9.-]+.
[A-Za-z]{2,})\b

Поиск адресов электронной почты в тексте.
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картами, но соответствуют шаблону, например, 
номера банковских счетов.

В этом случае метод цифровых отпечатков 
играет роль дополнительной проверки найден-
ной информации. Если найденная информация 
является конфиденциальной, она может быть 
связана с соответствующим цифровым отпечат-
ком. Если найденная информация не является 
конфиденциальной, то ее цифровой отпечаток 
будет отличаться от ожидаемого.

Каждая строка с найденной подозрительной 
информацией обрабатывается с помощью алго-
ритма хеширования. Полученный хэш-код срав-
нивается с базой данных хэш-кодов известных 
конфиденциальных данных. Если совпадение 
найдено, то строка блокируется как содержащая 
конфиденциальную информацию, если совпа-
дения нет, то строка не является конфиденци-
альной и не подлежит блокировке. Подробная 
схема изображена на рисунке 3.

Таким образом, регулярные выражения на-
ходят предположительную конфиденциальную 
информацию, а цифровые отпечатки проверя-
ют, действительно ли она является конфиденци-
альной. Это позволяет системе быстро и точно 
определять, содержит ли сообщение конфи-
денциальную информацию и принимать соот-
ветствующие меры, например, блокировку или 
предупреждение отправителя о наличии конфи-
денциальной информации в сообщении.

После прохождения двух вспомогательных 
модулей алгоритм LDА приступает к классифи-
кации данных независимо от вердикта. В слу-
чае выявления конфиденциальной информации 
предыдущими модулями, категоризация доку-
мента по-прежнему необходима для подтверж-
дения факта передачи подобных данных. Также 

проверка дополнит необходимыми данными 
log-файлы, чем в свою очередь может помочь 
администраторам безопасности. При отсутствии 
предупреждающих флагов о наличии секрет-
ной информации в передаваемом документе, 
LDA необходимо определить его тематику. В 
пример можно привести документ содержащий 
медицинские сведения. Система защиты от уте-
чек данных должна следовать законодательным 
требованиям и нормам обработки медицинских 
сведений, установленным Федеральным зако-
ном 152-ФЗ «О персональных данных» и други-
ми российскими законами и нормативными ак-
тами. При обнаружении передачи медицинских 
сведений, система сразу же заблокирует транс-
ляцию и отправит сообщение ответственному 
лицу. Подобный документ может не содержать 
номера телефонов, банковских карт и т.п., но 
правильно определенная тематика предотвра-
тит нарушение конфиденциальности.

По этой причине LDA является основным ме-
тодом в системе. Он позволяет проводить анализ 
контекста текста и выявлять скрытые связи меж-
ду словами и темами, которые могут указывать 
на наличие конфиденциальной информации. В 
то время как цифровые отпечатки и регулярные 
выражения могут помочь в обнаружении извест-
ных конфиденциальных данных, LDA позволяет 
находить скрытые связи, которые могут указы-
вать на наличие неизвестных конфиденциаль-
ных данных.

Блок решающих правил
Построение решающих правил для системы 

предотвращения утечек информации требует 
внимательного анализа требований, классифи-
кации данных, анализа рисков и определения 
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политик безопасности. Правильно настроенные 
правила позволят системе эффективно обнару-
живать и предотвращать утечки конфиденци-
альной информации, а также реагировать на на-
рушения политик безопасности.

Рассмотрим схему принятия решения по 
входным данным. Каждый модуль на вход по-
лучает передаваемую информацию. После их 
обработки на выходе создается флаг, информи-
рующий о наличии или отсутствии конфиден-
циальной информации, за исключением модуля 
регулярных выражений, он информирует толь-
ко о потенциальной конфиденциальной инфор-
мации. Структурная схема почтового сервиса с 
системой предотвращения утечек информации 

изображена на рисунке 4.
По развернутой схеме флагов (рисунок 5) мож-

но увидеть принцип реагирования системы на 
наличие потенциальной или действительной 
конфиденциальной информации, то есть когда 
флаги получают значение «true» на входе. Един-
ственным случаем, когда анализатор допустит 
передачу документа, является наличие флага 
модуля регулярных выражений, при условии 
отсутствия флагов других модулей.

Вывод
Предложенная система объединяет преи-

мущества различных методов, обеспечивая не 
только высокую точность обнаружения конфи-
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денциальной информации, но и минимизацию 
ложных срабатываний. Интегрированный под-
ход, представленный в данной статье, позволя-
ет эффективно объединить цифровые отпечат-
ки, регулярные выражения и алгоритм LDA для 
обеспечения высокоточного анализа электрон-
ных сообщений. Эта система позволяет быстро 
и точно выявлять потенциальные и фактические 
случаи утечек конфиденциальной информации, 
предостерегая от возможных нарушений безо-
пасности.

Основываясь на данном подходе, будущие 
разработки в области обеспечения безопасно-
сти информации могут стремиться к созданию 
более сложных и интеллектуальных систем, спо-
собных адаптироваться к постоянно меняющим-
ся угрозам. Это направление работы открыва-
ет перспективы для создания инновационных 
решений, гармонично сочетающих в себе точ-
ность, скорость и надежность в обеспечении без-
опасности электронной переписки.
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Аннотация
В статье рассматривается методика расчета эйлеровых и гамильтоновых маршрутов на графах для обе-

спечения бортовых алгоритмов БПЛА оперативного решения задач на графах реперных точек на местности 
и организации различных схем мониторинга. Математическая модель задачи нахождения маршрутов вклю-
чает в себя алгоритмы прямого перебора номеров реперных точек, генетический алгоритм минимизации це-
левой функции от целочисленных переменных номеров реперных точек, методы редукции графов большой 
размерности. В основе этих методов используется целевая функция графа, которая обнуляется только на эй-
леровых или гамильтоновых маршрутах. Целевая функция (ЦФ) строится на основе теорем о единственном 
представлении математических величин в виде суммы или произведения [1,2]. На множестве всех эйлеровых 
маршрутов рассматривается задача нахождения маршрутов максимального и наибольшего мониторинга, на 
которых обеспечивается наиболее плотный мониторинг с интервалом одно ребро наибольшего количества 
БПЛА с соблюдением условий безопасности полета. Для нахождения эйлеровых и гамильтоновых маршрутов 
на графах с большим числом вершин и ребер применяется метод редукции по уменьшению их размерности 
и нахождения маршрутов на них, которые потом поднимаются до маршрутов исходных графов. Редукция 
не исключает полностью NP-алгоритмы по времени нахождения эйлеровых и гамильтоновых маршрутов, но 
позволяет отодвинуть эту границу в область графов большей размерности, обеспечивает получение ограни-
ченного числа маршрутов для решения задач маршрутизации БПЛА. 

Ключевые слова: граф реперных точек, эйлеровы и гамильтоновы маршруты, целевая функция графа, коды 
ребер и вершин графа, генетический алгоритм, редукция графа.

Summary
The article discusses the methodology for calculating Eulerian and Hamiltonian routes on graphs to provide 

on-board UAV algorithms for operational problem solving on graphs of reference points on the ground and the 
organization of various monitoring schemes. The mathematical model of the problem of finding routes includes 
algorithms for direct enumeration of reference point numbers, a genetic algorithm for minimizing the objective 
function of integer variables of reference point numbers, and methods for reducing graphs of large dimension. 
These methods are based on the graph objective function, which is zeroed only on Eulerian or Hamiltonian routes. 
The objective function (CF) is based on the theorems about the only representation of mathematical quantities in 
the form of a sum or product [1,2]. On the set of all Eulerian routes, the problem of finding the routes of maximum 
and greatest monitoring is considered, which provide the most dense monitoring with an interval of one edge of 
the largest number of UAVs in compliance with flight safety conditions. To find Eulerian and Hamiltonian routes 
on graphs with a large number of vertices and edges, a reduction method is used to reduce their dimension and 
find routes on them, which then rise to the routes of the original graphs. Reduction does not completely exclude 
NP-algorithms for the time of finding Eulerian and Hamiltonian routes, but it allows you to move this boundary into 
the area of graphs of higher dimension, provides a limited number of routes for solving UAV routing problems..

Keywords: fiducial point graph, optimal closed routes on a graph, objective function, codes of edges and vertices 
of a graph, genetic algorithm.
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Математическая задача нахождения 
эйлеровых и гамильтоновых маршрутов
Для организации мониторинга между назна-

ченными реперными точками (вершинами), со-
единенными ребрами, наибольшее применение 
находят эйлеровы или гамильтоновы графы. На 
эйлеровых графах (ЭГ) существуют замкнутые 
маршруты, проходящие один раз по каждому 
ребру, а на гамильтоновых графах (ГГ) суще-
ствуют замкнутые маршруты, проходящие один 
раз через каждую вершину. Для графов с боль-
шим числом вершин и ребер, то есть на графах 
большой размерности, существует проблема на-
хождения эйлеровых или гамильтоновых марш-
рутов, которые обладают дополнительным свой-
ством организации безопасного полёта с интер-
валом одно ребро наибольшей группой БПЛА. 
Такие эйлеровы маршруты (ЭМ) называются 
маршрутами наибольшего мониторинга (МНМ). 
Наиболее простой способ их нахождения за-

ключается в отборе их из множества всех эйле-
ровых маршрутов на данном графе. Сложность 
решения этой задачи состоит в том, что задача 
нахождения всех ЭМ является NP-проблемой, 
требующей неограниченно большого времени 
по алгоритму полного перебора, который по-
зволяет в лексиграфическом порядке найти все 
ЭМ без пропусков на данном графе. На листинге 
1 приведён программный код метода полного 
перебора.

Программа полного перебора выполняет 
nm=|V||E| вычислений что составляет для уже 
небольших графов большое число. Так, если 
компьютер выполняет в секунду миллиард опе-
раций 109, то для графа (рисунок 1а) с |V| = 8 и 
|E| = 16 потребуется время для перебора рав-
ное 816/109/3600 = 78,19 часов. Для бытовых ком-
пьютеров этот расчёт может занять несколько 
лет [4,5].

Для гамильтонова графа на рисунке 1б число 
гамильтоновых маршрутов составляет всего 18 
штук (таблица 1).

Время счета 53,96 секунды.
Ниже на рисунке 2 представлены ГМ на гра-

фе ГГ v8e14. Девять маршрутов на рисунке 2 надо 
прочитывать в двух направлениях: в прямом и 
обратном, и поэтому получается 18 ГМ. 

Метод перебора позволил подсчитать все ГМ. 
По сравнению с числом ЭМ на графе v8e16 (рису-
нок 1а) число ГМ значительно меньше. 

Следовательно:
● метод перебора позволяет получить все эй-

леровы и гамильтоновы маршруты на графах 
малой размерности за приемлемое время: секун-
ды, минуты, часы или несколько суток;

● метод перебора не позволяет получить все 
эйлеровы и гамильтоновы маршруты на гра-
фах большой размерности при числе вершин 
#|V|>7 и ребер #|E|>16 из-за большого числа 
шагов >716 и неприемлемо большого времени 
счета (задача NP).

На ЭМ и ГМ мониторинг БПЛА целесоо-
бразно назначать при организации движения 
змейкой друг за другом с интервалом одно или 
несколько ребер с соблюдением условий без-
опасного мониторинга (УБМ): не встречаться в 
одной вершине и на одном ребре. Это можно 
обеспечить с помощью выполнения требования 
проходить каждое ребро за одинаковое время, 
т.е. длинные ребра проходить с большей скоро-
стью, а короткие – с меньшей скоростью [3]. При 
этом соблюдать дополнительное требование 
приходить в вершины приблизительно в оди-
наковые моменты времени, что обеспечивается 
прописыванием этих требований в полетном за-
дании и организацией связи между БПЛА (или 

Листинг 1
record = [ ]; % пустой массив
 for i1 = 1:n % n – число вершин графа: n = |V| 
     for i2 = 1:n
         …………
            for im = 1:n % m – число ребер графа: m = |E|
                  X = [i1 i2 …… im]; % аргумент ЦФ
                  Y = YpabnenieVnEm(X); %ЦФ графа VnEm
                       if Y == 0

 i0 = i0 + 1; % счетчик ЭМ
                             [1 X 1] % ЭМ графа

                        record = [record; [1 X 1]] % массив ЭМ
                       end
              end
          ………. 
      end
  end 
  i0 % число найденных ЭМ 
                  record % массив ЭМ
  t1 = toc  % время перебора
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с центром управления).
Требование непрерывности и полноты об-

следования территории, назначенной для мони-
торинга по ЭМ или по ГМ, может потребоваться 
большое число БПЛА, а это приводит к необхо-
димости использовать такие маршруты, на ко-
торых возможно движение максимального (или 
наибольшего, т.е. самого большого количества) 
аппаратов с соблюдением УБМ. Это означает, 
что надо подсчитать или иметь насчитанные за-
ранее маршруты максимального мониторинга 
(МММ) или маршруты наибольшего монито-
ринга (МНМ). 

Как следует из работы [4], все гамильтоновы 
маршруты являются маршрутами наибольшего 
мониторинга и число БПЛА на ГМ равно числу 
вершин графа: nМНМ=|V|.

Гарантированно получить МММ, а лучше 
МНМ, можно только если имеется возможность 
их выбрать из всего множества ЭМ графа ре-
перов. Но получение всех ЭМ или ГМ на про-
извольном графе является в настоящее время 
нерешенной проблемой [6], которая решается 
для ЭГ или ГГ только небольшой размерности 
и только с помощью метода полного перебора.. 

Поэтому существует проблема нахождения 

Таблица 1
Гамильтоновы  маршруты  на  графе  v8e14

1 1  2  3  5  8  7  4  6  1 7 1  4  2  3  5  8  7  6  1 13 1  6  4  7  5  8  3  2  1

2 1  2  3  5  8  7  6  4  1 8 1  4  2  3  8  5  7  6  1 14 1  6  4  7  8  3  5  2  1

3 1  2  3  8  5  7  4  6  1 9 1  4  2  5  3  8  7  6  1 15 1  6  4  7  8  5  3  2  1

4 1  2  3  8  5  7  6  4  1 10 1  4  6  7  5  8  3  2  1 16 1  6  7  5  8  3  2  4  1

5 1  2  5  3  8  7  4  6  1 11 1  4  6  7  8  3  5  2  1 17 1  6  7  8  3  5  2  4  1

6 1  2  5  3  8  7  6  4  1
.  m6  =  (1,  5,  3,  4,  6,  2,  1) 12 1  4  6  7  8  5  3  2  1 18 1  6  7  8  5  3  2  4  1
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маршрутов максимального и наибольшего мо-
ниторинга. В работе предложен метод, на осно-
ве которого разработана комплексная методика 
построения маршрутов на эйлеровых и гамиль-
тоновых графах, значительно сокращающая 
время расчета до нескольких минут и часов.

Выводы:
● для организации безопасного движения 

группы БПЛА рассматривается граф реперов, на 
котором известны числа МММ и МНМ,  БПЛА 
двигаются змейкой по эйлеровым или гамильто-
новым маршрутам в количестве, не превосходя-
щим указанное число МММ (МНМ);

● многообразие вариантов движения по гра-
фу напрямую зависит от множества эйлеровых 
или гамильтоновых маршрутов, которые насчи-
тываются либо заблаговременно, либо в ходе 
движения;

● использование реперов на местности, обра-
зующих эйлеровы и гамильтоновы графы, явля-
ется закономерно обоснованным из-за наличия 
у них десятков, сотен и тысяч маршрутов;

● решение проблемы нахождения большо-
го количества эйлеровых или гамильтоновых 
маршрутов является актуальной прикладной за-

дачей организации различных вариантов при-
менения БПЛА.

Метод редукции графа
Для построения ЭМ и ГМ может быть приме-

нен метод редукции. Рассмотрим определение 
и подсчет эйлеровых маршрутов на графе v8e12 
(рисунок 3) с помощью редукции. 

Граф v8e12 имеет горизонтальную и верти-
кальную оси симметрии и обладает горизонталь-
ным и вертикальным автоморфизмом

    
   (1)

В качестве графа первой редукции рассмо-
трим квадрат – граф v4e4 (рисунок 3б). На цикли-
ческом графе v4e4 существует два эйлеровых 
маршрута: (1 3 5 7 1), (1 7 5 3 1). Преобразуем 
граф v4e4 в граф промежуточной редукции гра-
фа v4e8 (рисунок 4).

На графе v4e8 существует 10 эйлеровых 
маршрутов, которые легко подсчитать. Первые 
пять маршрутов получаются при проходе в на-
чале ребер графа в порядке возрастания но-
меров вершин с последующим возвращением  
назад: 

(1 2 4 5 1 2 4 5 1), (1 2 4 5 1 5 4 2 1),  
(1 2 4 5 4 2 1 5 1),

(1 2 4 2 1 5 4 5 1), (1 2 1 5 4 2 4 5 1).    
 (2)

В наборе ЭМ (2) имеется симметричный 
маршрут (1 2 4 5 1 5 4 2 1), для которого выпол-
няется равенство 

γобр(1 2 4 5 1 5 4 2 1)=(1 2 4 5 1 5 4 2 1). 
Последующие четыре маршрута получаются 

обращением маршрутов (2) (операция инвер-
сии) и добавлением нового маршрута:

(1 5 4 2 1 2 1 5 4):
γобр (1 2 4 5 1 2 4 5 1)=(1 5 4 2 1 5 4 2 1), 
γобр (1 2 4 5 1 5 4 2 1)=(1 5 1 2 4 5 4 2 1),  

γобр (1 2 4 5 4 2 1 5 1)=
=(1 5 4 5 1 2 4 2 1), 

γобр(1 2 1 5 4 2 4 5 1)=(1 5 4 2 4 5 1 2 1),  

(3)

(1 5 4 2 1 2 1 5 4).
Всего получим 10 различных маршрутов.
Рассмотрим следующую редукцию v4e10 (ри-

сунок 4б), расположенную между графами v4e8 и 
v8e12. Маршруты на графе v4e10 получаются из 
маршрутов (2) и (3) графа v4e8 с помощью опера-
ции вставки номеров вершин 3 и 6. Вершина 3 
должна быть вставлена один раз между верши-
нами 2 и 4, а вершина 6 один раз между 1 и 5. 
Вершина 3 в каждый маршрут из наборов (9) и 
(10) может быть вставлена двумя способами, так 
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как кратность ребра (2 4) равна двум. При этом 
получим 20 маршрутов. 

Аналогично вставка вершины 6 в получен-
ные 20 маршрутов, порождает из каждого по 
два маршрута, так как ребро (1 5) имеет крат-
ность два. Поэтому, проводя вставку, получим 
40 маршрутов на графе v4e10, приведенные в 
таблице 2.

В таблице 2 полужирным шрифтом выделены 
номера вставленных вершин 3 и 6. 

Если от графа v6e10 перейти к исходному гра-
фу v8e12 (рисунок 3а), то понадобится вставка но-
меров вершин 7 и 8 в кратные ребра (1 2) и (4 5), 

подобно тому как это было выполнено в таблице 
2. В результате получим из 40 маршрутов графа 
v6e10 160 ЭМ графа v8e12, которые приведены в 
таблице 3.

В таблице 3 полужирным шрифтом выделены 
номера вершины в ЭМ с номерами 6, 8, 12, 28, 
47, 65, 70, 71, 94, 95, 100, 110, 135, 151, 155 и 159, 
которые являются маршрутами наибольшего 
мониторинга. Число таких ЭМ равно 16. Число 
маршрута наибольшего мониторинга на графе 
v8e12 равно nМНМ=5, которым помечены после 
тире ЭМ таблицы 3. 

а – v4e8
б – v6e10

Таблица 2
Эйлеровы маршруты графа v4e8, преобразованные вставкой вершин 3 и 6 в эйлеровы маршруты графа v6e10

ЭМ графа v4e8 ЭМ графа v6e10

1 (1 2 4 5 1 2 4 5 1) (1 2 3 4 5 6 1 2 4 5 1), (1 2 4 5 6 1 2 3 4 5 1), 
(1 2 3 4 5 1 2 4 5 6 1), (1 2 4 5 1 2 3 4 5 6 1)

2 (1 2 4 5 1 5 4 2 1) (1 2 3 4 5 6 1 5 4 2 1), (1 2 4 5 6 1 5 4 3 2 1), 
(1 2 3 4 5 1 6 5 4 2 1), (1 2 4 5 1 6 5 4 3 2 1)

3 (1 2 4 5 4 2 1 5 1) (1 2 3 4 5 4 2 1 6 5 1), (1 2 4 5 4 3 2 1 6 5 1), 
(1 2 3 4 5 4 2 1 5 6 1), (1 2 4 5 4 3 2 1 5 6 1)

4 (1 2 4 2 1 5 4 5 1) (1 2 3 4 2 1 6 5 4 5 1), (1 2 4 3 2 1 6 5 4 5 1), 
(1 2 3 4 2 1 5 4 5 6 1), (1 2 4 3 2 1 5 4 5 6 1)

5 (1 2 1 5 4 2 4 5 1) (1 2 1 6 5 4 3 2 4 5 1), (1 2 1 6 5 4 2 3 4 5 1),
(1 2 1 5 4 3 2 4 5 6 1), (1 2 1 5 4 2 3 4 5 6 1)

6 (1 5 4 2 1 5 4 2 1) (1 6 5 4 3 2 1 5 4 2 1), (1 6 5 4 2 1 5 4 3 2 1), 
(1 5 4 3 2 1 6 5 4 2 1), (1 5 4 2 1 6 5 4 3 2 1)

7  (1 5 4 2 1 2 1 5 4) (1 2 3 4 5 6 1 5 4 2 1), (1 2 4 5 6 1 5 4 3 2 1), 
(1 2 3 4 5 1 6 5 4 2 1), (1 2 4 5 1 6 5 4 3 2 1)

8 (1 5 1 2 4 5 4 2 1) (1 6 5 1 2 3 4 5 4 2 1), (1 6 5 1 2 4 5 4 3 2 1), 
(1 5 6 1 2 3 4 5 4 2 1), (1 5 6 1 2 4 5 4 3 2 1)

9 (1 5 4 5 1 2 4 2 1) (1 6 5 4 5 1 2 3 4 2 1), (1 6 5 4 5 1 2 4 3 2 1), 
(1 5 4 5 6 1 2 3 4 2 1), (1 5 4 5 6 1 2 4 3 2 1)

10 (1 5 4 2 4 5 1 2 1) (1 6 5 4 3 2 4 5 1 2 1), (1 6 5 4 2 3 4 5 1 2 1), 
(1 5 4 3 2 4 5 6 1 2 1), (1 5 4 2 3 4 5 6 1 2 1)
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Таблица 3
Маршруты графа v8e12

№ ЭМ № ЭМ
1 1 2 3 4 2 7 1 5 4 8 5 6 1 81 1 6 5 1 2 3 4 5 8 4 2 7 1
2 1 2 3 4 2 7 1 5 8 4 5 6 1 82 1 6 5 1 2 3 4 8 5 4 2 7 1
3 1 2 3 4 2 7 1 6 5 4 8 5 1 83 1 6 5 1 2 4 5 8 4 3 2 7 1
4 1 2 3 4 2 7 1 6 5 8 4 5 1 84 1 6 5 1 2 4 8 5 4 3 2 7 1
5 1 2 3 4 5 1 6 5 8 4 2 7 1 85 1 6 5 1 7 2 3 4 5 8 4 2 1
6 1 2 3 4 5 1 7 2 4 8 5 6 1 86 1 6 5 1 7 2 3 4 8 5 4 2 1
7 1 2 3 4 5 6 1 5 8 4 2 7 1 87 1 6 5 1 7 2 4 5 8 4 3 2 1
8 1 2 3 4 5 6 1 7 2 4 8 5 1 88 1 6 5 1 7 2 4 8 5 4 3 2 1
9 1 2 3 4 5 8 4 2 7 1 5 6 1 89 1 6 5 4 2 1 5 8 4 3 2 7 1

10 1 2 3 4 5 8 4 2 7 1 6 5 1 90 1 6 5 4 2 1 7 2 3 4 8 5 1
11 1 2 3 4 8 5 1 6 5 4 2 7 1 91 1 6 5 4 2 3 4 8 5 1 2 7 1
12 1 2 3 4 8 5 1 7 2 4 5 6 1 92 1 6 5 4 2 3 4 8 5 1 7 2 1
13 1 2 3 4 8 5 4 2 7 1 5 6 1 93 1 6 5 4 2 7 1 2 3 4 8 5 1
14 1 2 3 4 8 5 4 2 7 1 6 5 1 94 1 6 5 4 2 7 1 5 8 4 3 2 1
15 1 2 3 4 8 5 6 1 5 4 2 7 1 95 1 6 5 4 3 2 1 5 8 4 2 7 1
16 1 2 3 4 8 5 6 1 7 2 4 5 1 96 1 6 5 4 3 2 1 7 2 4 8 5 1
17 1 2 4 3 2 7 1 5 4 8 5 6 1 97 1 6 5 4 3 2 4 8 5 1 2 7 1
18 1 2 4 3 2 7 1 5 8 4 5 6 1 98 1 6 5 4 3 2 4 8 5 1 7 2 1
19 1 2 4 3 2 7 1 6 5 4 8 5 1 99 1 6 5 4 3 2 7 1 2 4 8 5 1
20 1 2 4 3 2 7 1 6 5 8 4 5 1 100 1 6 5 4 3 2 7 1 5 8 4 2 1
21 1 2 4 5 1 6 5 8 4 3 2 7 1 101 1 6 5 4 8 5 1 2 3 4 2 7 1
22 1 2 4 5 1 7 2 3 4 8 5 6 1 102 1 6 5 4 8 5 1 2 4 3 2 7 1
23 1 2 4 5 6 1 5 8 4 3 2 7 1 103 1 6 5 4 8 5 1 7 2 3 4 2 1
24 1 2 4 5 6 1 7 2 3 4 8 5 1 104 1 6 5 4 8 5 1 7 2 4 3 2 1
25 1 2 4 5 8 4 3 2 7 1 5 6 1 105 1 6 5 8 4 2 1 5 4 3 2 7 1
26 1 2 4 5 8 4 3 2 7 1 6 5 1 106 1 6 5 8 4 2 1 7 2 3 4 5 1
27 1 2 4 8 5 1 6 5 4 3 2 7 1 107 1 6 5 8 4 2 3 4 5 1 2 7 1
28 1 2 4 8 5 1 7 2 3 4 5 6 1-5 108 1 6 5 8 4 2 3 4 5 1 7 2 1
29 1 2 4 8 5 4 3 2 7 1 5 6 1 109 1 6 5 8 4 2 7 1 2 3 4 5 1
30 1 2 4 8 5 4 3 2 7 1 6 5 1 110 1 6 5 8 4 2 7 1 5 4 3 2 1-5
31 1 2 4 8 5 6 1 5 4 3 2 7 1 111 1 6 5 8 4 3 2 1 5 4 2 7 1-4
32 1 2 4 8 5 6 1 7 2 3 4 5 1-4 112 1 6 5 8 4 3 2 1 7 2 4 5 1
33 1 2 7 1 5 4 2 3 4 8 5 6 1 113 1 6 5 8 4 3 2 4 5 1 2 7 1
34 1 2 7 1 5 4 3 2 4 8 5 6 1 114 1 6 5 8 4 3 2 4 5 1 7 2 1
35 1 2 7 1 5 8 4 2 3 4 5 6 1 115 1 6 5 8 4 3 2 7 1 2 4 5 1
36 1 2 7 1 5 8 4 3 2 4 5 6 1 116 1 6 5 8 4 3 2 7 1 5 4 2 1-4
37 1 2 7 1 6 5 4 2 3 4 8 5 1 117 1 6 5 8 4 5 1 2 3 4 2 7 1
38 1 2 7 1 6 5 4 3 2 4 8 5 1 118 1 6 5 8 4 5 1 2 4 3 2 7 1
39 1 2 7 1 6 5 8 4 2 3 4 5 1 119 1 6 5 8 4 5 1 7 2 3 4 2 1
40 1 2 7 1 6 5 8 4 3 2 4 5 1 120 1 6 5 8 4 5 1 7 2 4 3 2 1
41 1 5 4 2 1 6 5 8 4 3 2 7 1-4 121 1 7 2 1 5 4 2 3 4 8 5 6 1
42 1 5 4 2 1 7 2 3 4 8 5 6 1 122 1 7 2 1 5 4 3 2 4 8 5 6 1
43 1 5 4 2 3 4 8 5 6 1 2 7 1 123 1 7 2 1 5 8 4 2 3 4 5 6 1
44 1 5 4 2 3 4 8 5 6 1 7 2 1 124 1 7 2 1 5 8 4 3 2 4 5 6 1
45 1 5 4 2 7 1 2 3 4 8 5 6 1 125 1 7 2 1 6 5 4 2 3 4 8 5 1
46 1 5 4 2 7 1 6 5 8 4 3 2 1-4 126 1 7 2 1 6 5 4 3 2 4 8 5 1
47 1 5 4 3 2 1 6 5 8 4 2 7 1-5 127 1 7 2 1 6 5 8 4 2 3 4 5 1
48 1 5 4 3 2 1 7 2 4 8 5 6 1 128 1 7 2 1 6 5 8 4 3 2 4 5 1
49 1 5 4 3 2 4 8 5 6 1 2 7 1 129 1 7 2 3 4 2 1 5 4 8 5 6 1
50 1 5 4 3 2 4 8 5 6 1 7 2 1 130 1 7 2 3 4 2 1 5 8 4 5 6 1
51 1 5 4 3 2 7 1 2 4 8 5 6 1 131 1 7 2 3 4 2 1 6 5 4 8 5 1
52 1 5 4 3 2 7 1 6 5 8 4 2 1-4 132 1 7 2 3 4 2 1 6 5 8 4 5 1
53 1 5 4 8 5 6 1 2 3 4 2 7 1 133 1 7 2 3 4 5 1 2 4 8 5 6 1-4
54 1 5 4 8 5 6 1 2 4 3 2 7 1 134 1 7 2 3 4 5 1 6 5 8 4 2 1
55 1 5 4 8 5 6 1 7 2 3 4 2 1 135 1 7 2 3 4 5 6 1 2 4 8 5 1-5
56 1 5 4 8 5 6 1 7 2 4 3 2 1 136 1 7 2 3 4 5 6 1 5 8 4 2 1
57 1 5 6 1 2 3 4 5 8 4 2 7 1 137 1 7 2 3 4 5 8 4 2 1 5 6 1
58 1 5 6 1 2 3 4 8 5 4 2 7 1 138 1 7 2 3 4 5 8 4 2 1 6 5 1
59 1 5 6 1 2 4 5 8 4 3 2 7 1 139 1 7 2 3 4 8 5 1 2 4 5 6 1-4
60 1 5 6 1 2 4 8 5 4 3 2 7 1 140 1 7 2 3 4 8 5 1 6 5 4 2 1
61 1 5 6 1 7 2 3 4 5 8 4 2 1 141 1 7 2 3 4 8 5 4 2 1 5 6 1
62 1 5 6 1 7 2 3 4 8 5 4 2 1 142 1 7 2 3 4 8 5 4 2 1 6 5 1
63 1 5 6 1 7 2 4 5 8 4 3 2 1 143 1 7 2 3 4 8 5 6 1 2 4 5 1-4
64 1 5 6 1 7 2 4 8 5 4 3 2 1 144 1 7 2 3 4 8 5 6 1 5 4 2 1
65 1 5 8 4 2 1 6 5 4 3 2 7 1-5 145 1 7 2 4 3 2 1 5 4 8 5 6 1
66 1 5 8 4 2 1 7 2 3 4 5 6 1 146 1 7 2 4 3 2 1 5 8 4 5 6 1
67 1 5 8 4 2 3 4 5 6 1 2 7 1 147 1 7 2 4 3 2 1 6 5 4 8 5 1
68 1 5 8 4 2 3 4 5 6 1 7 2 1 148 1 7 2 4 3 2 1 6 5 8 4 5 1
69 1 5 8 4 2 7 1 2 3 4 5 6 1 149 1 7 2 4 5 1 2 3 4 8 5 6 1-4
70 1 5 8 4 2 7 1 6 5 4 3 2 1-5 150 1 7 2 4 5 1 6 5 8 4 3 2 1
71 1 5 8 4 3 2 1 6 5 4 2 7 1-5 151 1 7 2 4 5 6 1 2 3 4 8 5 1-5
72 1 5 8 4 3 2 1 7 2 4 5 6 1 152 1 7 2 4 5 6 1 5 8 4 3 2 1
73 1 5 8 4 3 2 4 5 6 1 2 7 1 153 1 7 2 4 5 8 4 3 2 1 5 6 1
74 1 5 8 4 3 2 4 5 6 1 7 2 1 154 1 7 2 4 5 8 4 3 2 1 6 5 1
75 1 5 8 4 3 2 7 1 2 4 5 6 1 155 1 7 2 4 8 5 1 2 3 4 5 6 1-5
76 1 5 8 4 3 2 7 1 6 5 4 2 1-4 156 1 7 2 4 8 5 1 6 5 4 3 2 1
77 1 5 8 4 5 6 1 2 3 4 2 7 1 157 1 7 2 4 8 5 4 3 2 1 5 6 1
78 1 5 8 4 5 6 1 2 4 3 2 7 1 158 1 7 2 4 8 5 4 3 2 1 6 5 1
79 1 5 8 4 5 6 1 7 2 3 4 2 1 159 1 7 2 4 8 5 6 1 2 3 4 5 1-5
80 1 5 8 4 5 6 1 7 2 4 3 2 1 160 1 7 2 4 8 5 6 1 5 4 3 2 1
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Введение
Одним из широко известных, наряду со спут-

никовыми сигналами, способом повышения 
точности функционирования автономных на-
земных навигационных систем (ННС) является 
способ привлечения информации о траектории 
движения объекта из цифровой модели мест-
ности, так называемой цифровой карте дороги 
(ЦКД) [1-6].

Среди методов, основанных на использова-
нии ЦКД в целях коррекции ННС, в настоящее 
время выделяется три подхода, использующих 

информацию о дорогах [4-6]: параметрический, 
прямолинейные отрезки и набор контрольных 
точек.

ЦКД может рассматривается в качестве эта-
лона при условии нахождения объектная на ней, 
однако в виду различных естественных при-
чин таких как объезд различных препятствий, 
тип дороги (одна-, двух-, многополосная), люфт 
рулевого колеса и т.п., практически оказывает-
ся невозможно строгое движение по заданной 
траектории (осевой линии дороги). В результа-
те возникает дополнительная методическая по-

Аннотация
Рассматривается задача выбора участков цифровой карты, применяемых для уточнения местоположения 

подвижного объекта. В качестве теоретической основы решения задачи выбора участков цифровой карты 
дорог используется известных подход, применяемый при оптимальной обработке навигационной информа-
ции в условиях многоальтернативной модели сигналов с добавлением вероятности нахождения объекта на 
отрезке по информации от системы технического зрения.

Ключевые слова: навигация, навигационная система счисления пути, цифровая карта дороги, система тех-
нического зрения.

Summary
The problem of selecting sections pf a digital map used to clarify the location of a moving object is considered. 

As a theoretical basis for solving the problem of choosing sections of a digital road map, a well-known approach is 
used for optimal processing of navigation information in a multi-alternative signal model with the addition of the 
probability of finding an object on a segment based on information from the vision system.

Keywords: navigation, dead reckoning navigation system, digital road map, technical vision system.
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грешность присущая всем рассмотренным под-
ходам – случайное боковое отклонение объекта 
от осевой линии дорого. Известны подходы, ко-
торые позволяют более точно найти оптималь-
ные оценки навигационных параметров, однако 
при этом используется допущение о движении 
автомобиля по дороге, положение которой за-
дается параметрами ЦКД. В работе [6] иссле-
дован вопрос обоснования допусков в задачах 
комплексной обработки информации и показа-
на невозможность повышения точности оценок, 
получаемых в результате оптимальной обработ-
ки информации ННС и ЦКД, путем использо-
вания каких-либо допусков для распознавания 
нахождения подвижного объекта на ЦКД. Этим 
обуславливается необходимость использования 
дополнительных независимых от навигацион-
ной системы и цифровых карт источников ин-
формации о положении объекта на дороге.

Данные факторы обусловили решение до-
полнительной задачи для корректного привле-
чения информации ЦКД – задача определения 
(выбора) участка ЦКД.

Существующие варианты [4,5] решения дан-
ной задачи основываются на использовании 
косвенных признаков, по которым выбирается 
тот или иной участок цифровой карты, также 
не лишенных ряда недостатков. В связи с этим 
авторами предлагается использовать дополни-
тельный источник информации – видеокамеру, 
который в совокупности с алгоритмами компью-
терного зрения [7-9] более качественно решит 
поставленную задачу.

Особенности задачи определения 
участка ЦКД

Известное решение [5,6] задачи определе-
ния участка ЦКД основывается на рассмотре-
нии параметров, характеризующих положение 
приборной точки относительно участка ЦКД и 
сравнении текущих значений дирекционного 
угла объекта с углами азимутальной ориентации 
участков ЦКД. Траектория движения объекта 
относится к k-му участку ЦКД с некоторой ве-
роятностью Pk, при одновременном выполнении 

трех условий (рисунок 1). 
А. Проекция приборной точки на участок 

ЦКД, не выходит за его границы. 
В. Расстояние между точкой приборной тра-

ектории и участком ЦКД не превышает задан-
ной величины r*.

С. Текущее значение дирекционного угла 
объекта соответствует углу азимутальной ориен-
тации участка ЦКД.

Рассмотренные события будем полагать вза-
имно независимыми, что позволяет записать 

,CBAk PPPP ⋅⋅=                    (1)
где PA, PB, PC – вероятность исхода соответствую-
щего события.

Вероятность PA определяется выражением 
РА ,))0(1())0(1()0)(()0( ξξξξ FFlPPP iiÀ ′−⋅−=≥−⋅≥=   (2)

где P( ) – вероятность события; 
ξ – удаленность точки от конца отрезка; 
l – длина отрезка; 
Fξ и F’ξ – функции распределения ξi и (l – ξi) соот-
ветственно, которые будем считать нормальны-
ми.

Опуская выкладки, связанные с выводом вы-
ражений для параметров указанных функций 
распределения, запишем
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где m = M[μi] = (Bн-Bi)cosα – (Lн-Li)sinα;
μi  – длина пройденного пути по i-му отрезку 
ЦКД
D = DКТ + DBcos2α + DLsin2α – Ksin2α;
DКТ – дисперсия погрешностей координат начала 
и конца отрезка ЦКД;
M[ ] – оператор математического ожидания; 
erf( ) – функция ошибок; 
DB, DL, K – элементы ковариационной матрицы 
вектора [Bi

НС Li
НС].

Вероятность PB определяется выражением
( ) ( ),2* ***)( riB DrerfrrrPrP ==≤≤=   

(4)

где Dr = DBsin2α + DLcos2α – Ksin2α + Di
К + Dr

БШ;
Di
К – дисперсия погрешностей координат участка 

ЦКД;
Dr
БШ – дисперсия белого шума.
Аналогично вероятность PC 

       (5)

где Δα  – невязка между измерительными 
данными и ЦКД;
Dα – дисперсия дирекционного угла i-го участка 
ЦКД.

Таким образом, решение задачи сводится 
к определению номера участка ЦКД k, для 
которой значение Pk максимально

( )CBAk
k

PPPPk maxarg* =                (6)
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Определение участка ЦКД 
с использованием СТЗ

Новизна предлагаемого подхода заключа-
ется в определении вероятности PB как по ин-
формации ННС и ЦКД, так и по информации 
системы технического зрения (СТЗ) следующим 
образом. 

При приближении к k-му участку ЦКД (рису-
нок 2) вычисляется вероятность PB1 на основе вы-
ражения (4), что с учетом полученных вероятно-
стей PA и PC позволяет вычислить вероятность P1

CBA PPPP ⋅⋅= 11                       (7)
Если полученная вероятность ниже Pдоп до-

пустимой, то ННС функционирует автономно – 
состояние Ф1 (таблица 1). Осуществляется поиск 
«ближайшего» отрезка, информация от СТЗ не 
задействована.

Если вероятность P1 выше допустимой, тра-
ектория движения подвижного объекта отно-
сится к k-му участку ЦКД и предполагается, что 
дорога должна находиться в зоне видимости ка-
меры – состояние Ф2. СТЗ переходит в режим 
определения бокового отклонения [10,11].

На основе полученного от СТЗ значения бо-
кового отклонения di и дисперсии его значения 
Dd вычисляется вероятность PB2, которая опре-
деляется выражением

( ),2* *)(
2 dB DderfdP =             (8)

Вероятность нахождения на отрезке ЦКД P2 

в свою очередь определяется формулой

CBA PPPP ⋅⋅=
22                    (9)

Таким образом, при выполнении условия 
P2 > Pдоп формируется признак нахождения под-
вижного объекта на отрезке ЦКД.

Заключение
В работе рассматривается задача выбора 

участков цифровой карты дороги с использова-
нием информации от СТЗ. Предложенный ал-
горитм позволяет определить факт нахождения 
на дороге и рассчитать вероятность нахождения 
объекта на участке ЦКД для дальнейшего ис-
пользования отрезка ЦКД для коррекции вы-
рабатываемых ННС параметров положения и 
ориентации подвижного объекта. 
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Таблица состояний

Состояние P1 > Pдоп P2 > Pдоп

Признак 
нахождения

Ф1 0 0 0

Ф2 1 0 0

Ф3 1 1 1
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Аннотация
В статье представлены результаты воздействия на мышление человека психоактивного вещества (ПАВ), 

выбранного из стандартного арсенала современной медицины. Новизна в том, что в данном случае это воз-
действие тестировалось посредством предложенного нами т.н. биофизического варианта психоаналитиче-
ского метода свободных ассоциаций. Оказалось, что спектр словесных ассоциаций, возникающих на любую 
тему, ставшую объектом внимания, жёстко связан с настроением. При каждой смене объекта внимания 
происходит крупный скачок в соседнее состояние настроения. «Крупный» потому, что во всём диапазоне 
настроений доминирует лишь восьмерка таких состояний. В процессе тестировании волонтер записывает 
серию переключений своего настроения. Многомесячные серии таких тестов позволяют отслеживать изме-
нения процессов мышления у человека, в том числе у человека с ментальными проблемами. Один такой при-
мер подробно рассмотрен в статье. Он показал, в частности, что в процессе применения, выбранного ПАВ 
может возникать негативный эффект, вызванный, возможно, несоблюдением регламента. В более широкой 
перспективе использования этого подхода, возникает возможность уточнения свойств т.н. человеческого 
фактора, нередко проявляющегося в авариях и техногенных катастрофах. С другой стороны, понимание осо-
бенностей структуры естественного интеллекта человека может оказаться основой для применения в ро-
бототехнике и, возможно, в новых версиях искусственного интеллекта. Ну и, конечно, достаточно хорошо 
выражены перспективы использования этого подхода в медицине. 

Ключевые слова: психоанализ, объект внимания, настроение, цепной вербальный тест.

Summary
The article presents the results of the impact on human thinking of a psychoactive substance (psychoactive sub-

stance) selected from the standard arsenal of modern medicine. The novelty is that in this case this effect was test-
ed by means of the so-called biophysical variant of the psychoanalytic method of free associations proposed by us. 
It turned out that the range of verbal associations that arise on any topic that has become the object of attention 
is rigidly related to mood. With each change of the object of attention, there is a major leap into the neighboring 
state of mood. "Large" because only eight such states dominate the entire range of moods. During the testing pro-
cess, the volunteer records a series of mood swings. A multi-month series of such tests allows you to track changes 
in human thinking processes, including in patients with mental problems. One such example is discussed in detail 
in the article. In particular, he showed that in the process of using the selected psychoactive substance, a negative 
effect may occur, possibly caused by non-compliance with the regulations. In the broader perspective of using this 
approach, it becomes possible to clarify the properties of the so-called human factor, which often manifests itself 
in accidents and man-made disasters. On the other hand, understanding the features of the structure of human 
natural intelligence may be the basis for application in robotics and, possibly, in new versions of artificial intelli-
gence. And, of course, the prospects for using this approach in medicine are quite well expressed. 

Keywords: psychoanalysis, object of attention, mood, chain verbal test.
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Таблица 1
Раскрашенный как на рисунке 1 пример результата тестирования (теста №520). Здесь добавлено разбиение теста 

на 8-строчные фрагменты (см. рисунок 2) и проставлены их коды. Слева – объекты внимания, в центре – ассоциации, 
раскрашенные в соответствии с рисунком 1, справа – коды фрагментов теста

nino
Серый:     Невзрачный, неяркий, Осень ,
Осень:     Промозглый, Знойкий,
Знойкий:    Холодный, мокрый,
мокрый:    Неприятный, Дождь, вода,
вода:     Море, дождь ,
дождь:     Зонт, Лужи,
Лужи:     Дождь,
Дождь:    Зонт, лужи,

nino
лужи:     Гроза, Ливень,
Ливень:    Сила, Зонт,
Зонт:     Гроза, Слякоть,
Слякоть:    Холод, Серость,
Серость:    Осень, Зыбко,
Зыбко:     Грустно, Ненадежно,
Ненадежно:    Страшно, Неприятель,
Неприятель:    Недоверие, Недруг,

nipo
Недруг:    Тяжесть, Брезгливо,
Брезгливо:    Грязно, Неопрятно,
Неопрятно:    Неряшливый, Неаккуратный,
Неаккуратный:   Беспорядок,
Беспорядок:    Голова,
Голова:    Человек, Ум,
Ум:     Друг,
Друг:     Хорошо, Надежно,

pipo
Надежно:    Мост, Дружба,
Дружба:    Тепло,
Тепло:     Лето, Мама,
Мама:     Любовь,
Любовь:    Жизнь, Город, Животное,
Животное:    Кролик,
Кролик:    Счастье, Дом,
Дом:     Семья, Я,
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pipo
Я:     Жизнь,
Жизнь:     Непросто, Вкусно,
Вкусно:    Сыр, Красота,
Красота:    Искусство,
Искусство:    Человек, Художник, Музей,
Музей:     Вдохновение, Творчество,
Творчество:    Ребенок, Талант,
Талант:    Мысли, сумбур,

pipo
сумбур:    Мысли, Беспорядочность,
Беспорядочность:   Легкомыслие,
Легкомыслие:    Легкость, Девушка ,
Девушка:    Красота, Грация,
Грация:    Кошка, Танец, Талант,
Талант:    Удача, Победа,
Победа:    Трудолюбие, Сила,
Сила:     Природа, Разум,

nino
Разум:     Тайна, Наука,
Наука:     Интересно, Загадка,
Загадка:    Незнание,
Незнание:    Недостаток, Отсутствие,
Отсутствие:    Нужда, Лишение,
Лишение:    Утрата, Несправедливость,
Несправедливость:   Неопределенность, Общество,
Общество:    Люди, Регламент,

nino
Регламент:    Привила, Закон,
Закон:     Строгость, правда, упорядоченный,
упорядоченный:   Строгий, Требование,
Требование:    Неукоснительно,
Неукоснительно:   Момент, Авария,
Авария:    Срочно, Красный,
Красный:    Предупреждение,
Предупреждение:   Сигнал,

pipo
Сигнал:    Звук, Движение,
Движение:    Жизнь,
Жизнь:     Жизнь,
Жизнь:     Жизнь,
Жизнь:     Солнце, Синий, Счастье, Природа,
Природа:    Животные, Ресурс, Мощь,
Мощь:     Природа, Явление, Время,
Время:     Воспоминание
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Таблица 2
Пятинедельный фрагмент тестирования, выполненного больным волонтёром в свободное время ежедневно с 18 

декабря 2010 года по 28 апреля 2011 года. Жирным шрифтом выделены коды завершенных 8-строчных участков мен-
тального процесса (см. рисунок 2). Они были востребованы для построения рисунков 4 и 5

Номер недели Дата опыта Код ментограммы

IV

08.01.2010 pipo pipo-- 
09.01.2010 --nipo pino+++
10.01.2010 nipo++pipo+
11.01.2010 --pino pino pi
12.01.2010 nipo pino
13.01.2010 pino
14.01.2010 nipo -pino

V

15.01.2010 pino pino--
16.01.2010  +++nino pipo nipo-
17.01.2010 nipo- -pino-- --nipo-
18.01.2010   -po ni+
19.01.2010  +pipo nino
20.01.2010 +++pino+++++
21.01.2010  +po pipo pi++

VI

22.01.2011 pipo nino--
23.01.2011 pipo pipo
24.01.2011 pipo pi
25.01.2011 po pino nino--
26.01.2011 +nino--
27.01.2011 po|po|po|po
28.01.2011 no|no|no|no

VII

29.01.2011  pino+
30.01.2011  +nipo nino
31.01.2011  -nipo pino ni+
01.02.2011 nipo nino-
02.02.2011  -nipo pino nipo
03.02.2011 po nipo pino++
04.02.2011  ++nino+++

VIII

05.02.2011  -pino nipo-
06.02.2011  -pino nipo-
07.02.2011 nipo pino-
08.02.2011  -no nino ni
09.02.2011 ++++pipo++++
10.02.2011  +nipo nipo
11.02.2011 nino pipo+
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Таблица 3
VIа – недельный фрагмент тестирования, первый ана-

лог VI недели опыта

26.02.2011 no pipo++
27.02.2011 po nino pipo--
28.02.2011 po pi-
01.03.2011 pipo pipo--
02.03.2011 +po pipo--
03.03.2011 -nipo
04.03.2011 pipo

Таблица 4
VIb – недельный фрагмент тестирования, второй ана-

лог VI недели опыта

02.04.2011   nipo+++
03.04.2011 pipo
04.04.2011 +nipo
05.04.2011 no pino+
06.04.2011 +pipo
07.04.2011 +pipo+
08.04.2011 +nino++
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Аннотация
В статье рассматривается применение генетического алгоритма для поиска маршрутов на графе репер-

ных точек на местности для нужд маршрутизации беспилотных летательных аппаратов. Реперы, как верши-
ны, соединенные ребрами, образуют математические графы. Особое внимание заслуживают эйлеровы и 
гамильтоновы графы, на которых существует большое многообразие замкнутых маршрутов, проходящих 
один раз через каждое ребро или каждую вершину. Математическая задача поиска маршрутов на эйлеровых 
или гамильтоновых графах решается с помощью минимизации неотрицательной целевой функции от цело-
численных переменных, меняющихся во множестве номеров вершин графа. Минимизация целевой функции 
проводится генетическим алгоритмом. Целевая функция строится на основе теорем о единственном пред-
ставлении математических величин в виде суммы или произведения полиномиальных выражений, равных 
целым степеням различных оснований, которые используются для кодирования ребер эйлерова или вершин 
гамильтонова графа. Маршрутами являются аргументы целевой функции, которые обращают ее в нуль. В 
статье приводятся различные примеры целевых функций для решения задачи маршрутизации: целочислен-
ные, рациональные, комплексные, трансцендентные, многочленные, векторные, матричные и другие типы, в 
основе построения которых лежит теорема об однозначном разложении. 

Ключевые слова: беспилотный летательный аппарат, граф реперных точек на местности, математический 
граф эйлеров и гамильтонов, целевая функция, генетический алгоритм.

Summary
The article discusses the application of a genetic algorithm to find routes on a graph of reference points on the 

ground for the routing needs of unmanned aerial vehicles. Reference points, like vertices connected by edges, 
form mathematical graphs. Special attention should be paid to Eulerian and Hamiltonian graphs, on which there is 
a large variety of closed routes passing once through each edge or each vertex. The mathematical problem of find-
ing routes on Eulerian or Hamiltonian graphs is solved by minimizing the non-negative objective function of integer 
variables varying in the set of vertex numbers of the graph. The minimization of the objective function is carried out 
by a genetic algorithm. The objective function is based on theorems about the only representation of mathematical 
quantities in the form of a sum or product of polynomial expressions equal to integer powers of various bases, 
which are used to encode the edges of an Eulerian or vertices of a Hamiltonian graph. The routes are the arguments 
of the target function, which turn it to zero. The article provides various examples of objective functions for solving 
the routing problem: integer, rational, complex, transcendental, polynomial, vector, matrix and other types, the 
construction of which is based on the theorem of unambiguous decomposition.

Keywords: unmanned aerial vehicle, graph of reference points on the ground, mathematical graph of Eulers and 
Hamiltons, objective function, genetic algorithm.
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Организация патрулирования группой бес-
пилотных летательных аппаратов (БПЛА) на 
контролируемой зоне с целью сбора информа-
ции на подстилающей сцене в формализован-
ном виде сводится к определению маршрута 
или нескольких маршрутов на графе реперов на 
местности. Расчет маршрутов приводит к зада-
че маршрутизации на эквивалентном математи-
ческом графе [1]. Задачу поиска маршрутов на 
графе можно решить с помощью минимизации 
целевой функции (ЦФ) графа. В данной работе 
для минимизации ЦФ применяется генетиче-
ский алгоритм (ГА) [2], который использует эво-
люционные механизмы отбора, скрещивания, 
мутации на особях или хромосомах, представля-
ющих собой совокупность генов. В задаче поис-
ка маршрута на графе генетическим алгоритмом 
в качестве генов рассматриваются номера вер-
шин, а в качестве хромосом – наборы вершин 
графа, которые и являются одним из возмож-
ных решений задачи маршрутизации. Приме-
нение ГА позволяет находить различные типы 
маршрутов на графах: замкнутые, разомкнутые, 
маршруты для группового полета БПЛА. Суще-
ственную роль при этом сыграли теоретические 
исследования в построении целевых функций 
для оптимизационных задач на графах. В каче-
стве примеров рассмотрим нахождение маршру-
тов на эйлеровых и гамильтоновых графах.

ЦФ на графах позволила связать алгебраиче-
скую и трансцендентную форму представления 
чисел в виде суммы или произведения уникаль-
ных кодов ребер или вершин, в которые они 
однозначно раскладываются. Построение ЦФ 
на основе теорем об однозначном разложении 
в сумму или произведение различных матема-
тических величин: чисел, многочленов, отно-
шения многочленов, функций было положено в 
основу структуры ЦФ.

Целевая функция маршрута на графе должна 
обладать свойством: принимать нулевые значе-
ния только на наборах номеров вершин графа, 
являющимися маршрутами. Оптимизационная 
задача на эйлеровых или гамильтоновых графах 
(ЭГ или ГГ) по нахождению замкнутых марш-
рутов состоит не в том, чтобы подсчитать мини-
мальное число ребер или вершин, а в том, чтобы 
найти сами множества маршрутов, т. е. найти 
если не все различные, то, по крайней мере, наи-
большее их количество. Это позволяет сделать 
применение ГА в цикле по изменению значения 
фактора кроссовера, влияющего на формирова-
ние хромосом-наборов генов для построения из 
них маршрутов.

Так как ГА работает с хромосомами из номе-
ров вершин

(v1,…, vi, vi+1,…,vn),
то для применения теорем об однозначном раз-
ложении в сумму: 

s1 + s2 +…+ s#E = A                 (1)
или произведение 

m1·m2· …·m#V = M                   (2)
применяется подпрограмма отображения каж-
дого ребра ei, как пары вершин, ei=(vi,vi+1) в чис-
ла si или mi для ЭГ или номера каждой вершины 
vi в si или mi в ГГ. 

Числа si и mi, как элементы однозначного 
разложения в сумму величины A или в произ-
ведение M, несут индивидуальную информацию 
о ребрах или вершинах графа и являются уни-
кальными кодами в графе. Числа A и M явля-
ются аддитивным и мультипликативным кодом 
графа. Индексы #E и #V в разложениях (1) и (2) 
равны числу ребер и вершин в графе.

ЦФ ЭМ m=(v1,v2,…,v#E,v1) на графе, в аддитив-
ной и мультипликативной форме имеют вид [3]:

;0,
#

1
1)((m) =−=∑

=
+ E

E

i
iiEE AvvcodZ         (3)

,0,
#

1
1)((m) =−=∏

=
+ E

E

i
iiEE MvvcodZ                (4)

где codE(vi,  vi+1) = si или mi – аддитивный или 
мультипликативный коды ребра. 

ЦФ ГМ n=(v1,v2,…,v#V,v1), имеют вид в адди-
тивной форме  

             (5)

и в мультипликативной форме: 

,            (6)

где вторые соотношения ZE(n) в формулах (5) и 
(6) контролируют прохождение ГМ n=(v1,v2,…
,v#V,v1), содержащего #V различных вершин, по 
ребрам графа. Веса ребер в формуле (5) являют-
ся тривиальными, т.е. равны между собой:
ddweightЕ(ei)=addweightЕ (vi, vi+1) = a, АE = #V·a.
В формуле (6) аналогично имеем тривиаль-

ные веса:
multweightЕ (ei) = multweightЕ (vi, vi+1) = a, ME = a#V.

Природа чисел si или mi и форма их представ-
ления влияет на тип ЦФ и решаемой оптимиза-
ционной задачи ГА. Если числа вещественные, 
то оптимизация проходит в рамках общей за-
дачи математического программирования. Если 
числа целые, то оптимизационная задача реша-
ется как задача целочисленного программиро-
вания. 
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В работе [4] рассматривался теоретико-чис-
ловой подход для построения ЦФ для ЭГ и ГГ.

Теоретико-числовые ЦФ строятся на основе 
основной теоремы арифметики об однозначном 
представлении целого, дробного рационального 
числа в виде произведения целых степеней раз-
личных простых чисел. 

Рассмотрим множество типов ЦФ для про-
стейшего графа v4e6 с кратной диагональю (ри-
сунок 1).

1. Поставим каждому ребру графа (рисунок 1) 
числовой код. Например, ребру (1,2) поставим 
в соответствие значение кода, равное просто-
му числу 2, (2,3)→3, (3, 4)→5, (4,1)→11, а ребру 
(2,4)→5.

В таком случае целая мультипликативная ЦФ 
ЭМ с кодами из простых чисел для графа v4e6 
примет следующий вид

  (7)

Цифра 5 стоит во 2-ой степени, так как, это 
ребро (2,4) в графе v4e6, имеет кратность 2. Сле-
дует отметить, что в качестве кодов ребер графа 
могут быть любые взаимно простые целые числа 
без общих множителей.

2. ЦФ ЭМ можно представить в дробной 
мультипликативной форме. Дробная ЦФ имеет 
следующий вид: 

 (8)

3. Закодировать ребра графа v4e6 также мож-
но следующим образом: ребра (1,2)→30, (2,3)→31, 
(3,4)→33, (4,1)→34, (2,4)→32. В таком случае, ад-
дитивная 3-ическая ЦФ примет вид: 

 (9)

Так как ребро (2,4) – кратные, то s-ическая 
ЦФ должна иметь основание s>2.

Значение множителя 2 перед степенью 32, оз-
начает что ребро (2,4) является двойным.

Метод построения теоретико-числовых ЦФ 
базируется на использовании в качестве кодов 
ребер однозначное разложение чисел в произ-
ведение или сумму из теории чисел. 

Подобными свойствами однозначного раз-
ложения обладают не только натуральные, це-
лые, рациональные числа, но и многочленные 
функции от нескольких переменных x1,x2,…,xn и 

их отношения.
Многочлены однозначно представляются в 

виде суммы одночленов, в виде произведения 
неприводимых сомножителей, а отношение 
многочленов также однозначно раскладывается 
в сумму элементарных дробей и в произведение 
несократимых и неприводимых множителей. 

Использование ГА для минимизации ЦФ на-
кладывает ограничение на форму представле-
ния информации только в числовом формате. 
Поэтому для применения основной теоремы 
алгебры об однозначном разложении многочле-
нов и дробных многочленных функций в сумму 
или произведение и для кодирования ребер в 
виде чисел роль переменных x1,x2,…,xk должны 
выполнять алгебраически независимые транс-
цендентные числа, то есть x1,x2,…,xk, не быть кор-
нями никакого многочлена с рациональными 
коэффициентами [5]. Выбор различных транс-
цендентных чисел x=π, x=е, x=sinx, x=logmk при 
k≠ms  или значений других трансцендентных 
функций могут быть использованы для подсчета 
маршрутов наравне с теоретико-числовыми ЦФ.

4. Если закодировать каждое ребро графа 
v4e6 следующим образом: ребро (1,2)→(x–ζ1), 
(2,3)→(x–ζ2), (2,4)→(x–ζ3), (3,4)→(x–ζ4), (4,1)→(x–
ζ5), где ζ – некоторое алгебраическое число, то 
есть число, которое является корнем некоторого 
многочлена с рациональными коэффициентами, 
а x – трансцендентное число, то в таком случае, 
мультипликативная ЦФ ЭМ, состоящая из про-
изведения несократимых и неприводимых мно-
жителей примет вид:

     

(10)

5. Если, закодировать каждое ребро графа 
элементарной дробью, например, (1,2)→a1/(x–
ζ1), (2,3)→a2/(x–ζ2), (2,4)→a3/(x–ζ3), (3,4)→a4/(x–ζ4), 
(4,1)→a5/(x–ζ5), где ζi – различные алгебраиче-
ские числа, x – трансцендентное число, напри-
мер, x=π. Тогда аддитивная трансцендентная 
ЦФ ЭМ может быть записана в виде суммы эле-
ментарных дробей:

  
 (11)

Также можно рассмотреть еще два типа мно-
жеств, которые могут быть использованы для 
кодирования ребер графа.

6. На примере графа v4e6 (рисунок  1) рас-
смотрим случай, когда ребра кодируются эле-
ментами векторного пространства, которые по 
сложению являются моноидами с однозначным 
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разложением векторов по базису единичных 
векторов: (1,2)→(1,0,0,0,0), (2,3)→(0,1,0,0,0),  
( 2 , 4 ) → ( 0 , 0 , 0 , 1 , 0 ) , ( 3 , 4 ) → ( 0 , 0 , 1 , 0 , 0 ) , 
(4,1)→(0,0,0,0,1), в таком случае, аддитивная 
форма записи векторной ЦФ ЭМ имеет вид:

))1,1,2,1,1(),(((),...,,(
6

1
121 −= ∑

=
−

i
iiN xxfabsxxxZ (12) 

7. Можно рассмотреть пример бесконеч-
номерного пространства функций с базисом 
{sinx,sin2x,…,sinix,…}, который представляет со-
бой множество по сложению. Кодировка ребер 
графа v4e6 в таком случае выглядит следующим 
образом: (1,2)→sinx, (2,3)→sin2x, (2,4)→sin3x, 
(3,4)→sin4x, (4,1)→sin5x. Аддитивная форма 
трансцендентной ЦФ в виде отрезка ряда Фу-
рье, примет следующий вид [6]:

   (13)

8. При фенотипе хромосом в виде квадрат-
ных матриц, ребра графа (рисунок 1) могут быть 
закодированы матрицами: (1,2)→[s00; 000], 
(2,3)→[0s20; 000], (2,4)→[00s3; 00]; 
(3,4)→[000; s400], (4,1)→[000; 0s 0]. ЦФ ЭМ графа 
v4e6 строится на основе однозначного разложе-
ния в сумму матриц. В таком случае, аддитивная 
форма матричной ЦФ примет, следующий вид:

.])0;2 [),(((),...,,(
6

1

5432
121 ∏

=
− −=

i
iiN sssssxxfabsxxxZ   (14)

9. Cледующий вариант кодировки ребер гра-
фа v4e6 заключается в использовании в качестве 
кодов комплексных чисел, которыми являются 
корни многочлена x5–2=0:

      (15)
Кодировка ребер графа v4e6 проводится сле-

дующим образом: первому ребру (1,2) ставится 
в соответствие число (π-ζ1), остальным ребрам 
(2,3)→(π–ζ2), (2,4)→(π–ζ3), (3,4)→(π–ζ4), (4,1)→(π–
ζ5). В таком случае мультипликативная форма 
ЦФ ЭМ станет комплексной трансцендентной и 
примет следующий вид:

     (16)

где ai – кратность ребра равна единице, кроме 
a3=2; z=π – трансцендентное число.

10. Аналогично, можно рассмотреть построе-
ние ЦФ для гамильтоновых графов. В качестве 
примера приведем поиск маршрутов на гамиль-
тоновом графе v20e30 (рисунок 2). 

Для поиска ГМ на графе Гамильтона v20e30 
каждая вершина кодируется матрицей. Напри-
мер, код для вершины 3 имеет вид:

                  (17)

В свою очередь для вершины 19 код-матрица 
имеет следующий вид:

                  (18)

Аналогичным образом поступают и для 
остальных вершин. 

Сумма кодов вершин ГГ v20e30 в таком слу-
чае, используя матричную запись согласно (5), 
имеет вид:

           (19)

ЦФ (5) будет представлять собой разницу 
сумм значений кодов вершин: s1, s2,… , s#V ГМ и 
матрицы (19). В случае равенства двух составля-
ющих данной разницы, делается вывод о том, 
что проверяемый маршрут является ГМ. Второе 
слагаемое ЦФ имеет вид (5) с тривиальными ко-
дами.

В таблице  1 представлена часть найденных 
ГМ, которые представляют собой последова-
тельность вершин.

Выводы
На основании исследований, проводимых в 

рамках ВНШ-303 (Системы искусственного ин-
теллекта специального назначения), можно от-
метить:

● выбор типа целевой функции, влияет на 
время поиска маршрутов, например, для поис-
ка маршрутов на графе v7e12, были разработаны 
программы поиска с использованием трансцен-
дентной ЦФ и матричной. Результаты поиска 
показали, что время поиска 240 ЭМ в первом 
случае, практически в два раза превышает вре-
мя поиска при использовании матричной ЦФ и 
составляет около 30 и 15 минут соответственно;

● при разработке программ поиска маршру-
тов для графов, размеры которых превышают 

0 2 4 6 8 10 12 14 16 18 20
0

2

4

6

8

10

12

14

16

18

20

x

y

Gamilton graf "V20E30"

1

2

34

5

6 7

8

9

10

11

12

13

14

15

16

17

18

19

20



№
2(

72
)2

02
4

61

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

25 вершин, наблюдается нелинейный рост вре-
мени поиска (рисунок 3), а также снижение схо-
димости процесса оптимизации. 

Поэтому в рамках исследований ВНШ-303 
необходимо совершенствование алгоритмов по-
иска маршрутов на графах большой размерно-
сти по снижению времени счета. Применитель-
но к использованию группы БПЛА такой под-
ход позволит в случае изменения условий патру-
лирования рассчитывать маршруты движения и 
планировать полет группы непосредственно на 
борту.
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Введение
Шифрование данных, особенно изображе-

ний, имеет ключевое значение в обеспечении 
конфиденциальности передаваемых данных. 
Advanced Encryption Standard (AES) является 
широко используемым методом, однако его ком-
бинация с эллиптической криптографией (ECC), 
существенно повышает их безопасность. В рабо-
те исследуется возможность совместного при-
менения AES и ECC для защиты изображений с 
оценкой производительности и безопасности ал-
горитма. Режимы шифрования AES представле-
ны с учетом их сочетания с ECC, даны их досто-

инства и недостатки. Исследование направлено 
на улучшение безопасности и эффективности 
шифрования изображений.

Краткий обзор исследований по шифрованию
изображений с использованием AES и ECC
В статье [7] представлена гибридная система 

шифрования AES-ECC, где вначале генериру-
ются пары ключей ECC, затем секретный ключ 
AES шифруется и передается с использованием 
ECC. Недостатком системы является исполь-
зование асимметричного ECC для всего блока 
данных, что требует дополнительного времени 

Аннотация
Исследование направлено на разработку эффективной системы шифрования изображений, объединяющей 

алгоритмы Advanced Encryption Standard (AES) (расширенный стандарт шифрования) и Elliptical Encryption 
(ECC) (эллиптическое шифрование). В работе используется комплексный метод, включающий анализ раз-
личных режимов шифрования AES (ECB, CTR, CBC, CFB, OFB) в сочетании с ECC. Эксперименты проводились 
для сравнения качества изображения, устойчивости к статистическим атакам и эффективности вычислений. 
Определены оптимальные варианты шифрования для различных сценариев их использования, обеспечивая 
при этом высокую устойчивость к атакам при сохранении качества изображения. Результаты могут быть ис-
пользованы в областях, требующих конфиденциальности и целостности визуальных данных, таких как меди-
цинская диагностика, информационные системы и др.

Ключевые слова: шифрование изображений, анализ корреляции соседних пикселей (APCA), эллиптическая 
кривая Диффи-Хеллмана, Advanced Encryption Standard (AES), HKDF (HMAC-based Extract-and-Expand Key 
Derivation Function), режимы шифрования.

Summary
The study is aimed at developing an efficient image encryption system that combines Advanced Encryption Stan-

dard (AES) and Elliptical Encryption (ECC) algorithms. The research employs a comprehensive approach, including 
the analysis of various AES encryption modes (ECB, CTR, CBC, CFB, OFB) in conjunction with ECC. Experiments 
are conducted to compare image quality, resistance to statistical attacks, and computational efficiency. The study 
identifies optimal encryption methods for different usage scenarios, ensuring high resilience to attacks while pre-
serving image quality. The findings can be applied in areas requiring confidentiality and integrity of visual data, such 
as medical diagnostics and information systems.

Keywords: Image encryption, Analysis of Pixel Correlation (APCA), Elliptic Curve Diffie-Hellman , Advanced En-
cryption Standard (AES), HKDF (HMAC-based Extract-and-Expand Key Derivation Function), encryption modes.
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и неэффективно по энергопотреблению. В свою 
очередь в [8] предлагается шифрование на осно-
ве эллиптической кривой, эффективной в огра-
ниченных интервалах, требующей больших вы-
числительных ресурсов.

В [9] рассматривается асимметричный ECC 
для каждого пикселя изображения с использова-
нием генетического алгоритма, что требует зна-
чительных ресурсов. Последовательный метод 
гибридной криптосистемы ECC-AES, рассматри-
ваемой в [10] для цветных изображений, замед-
ляет обработку данных. Требует значительных 
ресурсов ECC для шифрования изображений с 
помощью матриц [11]. Применяемый комбини-
рованный подход ECC и шифра Хилла [12] об-
ладает высокой безопасностью, но требует зна-
чительно большего времени на шифрование. 
Предлагаемые криптографические алгоритмы. 
Эллиптическая криптография (ЭК) обеспе-

чивает безопасность данных, используя точки 
на эллиптических кривых для шифрования и 
подписи. Экономия вычислительных ресурсов 
достигается за счет ассоциативности операций 

сложения точек на кривой. Математический 
аспект криптосистемы на основе ЭК определя-
ется уравнением эллиптической кривой [1]:

y2=x3+ax+b(mod p)                (1)
где a и b – коэффициенты кривой$
p – простое число;
точки (x,y) удовлетворяют уравнению.

Шифрование и подпись выполняются через 
операции умножения точек на кривой и вычис-
ления дискретного логарифма, что делает систе-
му устойчивой к атакам методом перебора [2].

Протокол ECDH (эллиптическая кривая 
Диффи-Хеллмана) обеспечивает безопасный об-
мен ключами через ненадежный канал, исполь-
зуя эллиптическую криптографию. Он устанав-
ливает общий ключ без его прямой передачи, 
что делает его широко применимым в различ-
ных приложениях (рисунок 1 [3]).

В качестве второго алгоритма используется 
симметричный алгоритм шифрования AES-256 
[4]. На рисунке 2 показаны порядок шифрования 
и дешифрования в соответствии с алгоритмом 
AES-256. Режимы работы AES, такие как ECB, 
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CBC, CTR, CFB и OFB, представляют собой раз-
личные способы применения AES к блокам дан-
ных[5,6]. На рисунках 3 и 4 показаны алгоритмы 
AES для различных режимов.

Предлагаемый объединенный 
алгоритм шифрования

На рисунке 5 показан порядок шифрования и 
дешифрования с использованием разработанно-
го алгоритма.

Реализация предложенного алгоритма 
и результаты эксперимента

Предлагаемый алгоритм реализован с ис-
пользованием языка Python через код Visual 
Studio на компьютере с Windows 11, процессо-
ром Intel core i7 и 8 ГБ ОЗУ. В качестве входных 
данных для кода используются 3 изображения 
PNG разных размеров, а именно: изображение 
1 (256×256), изображение 2 (512×512) и изобра-
жение 3 (1024×1024). Размер основного блока 
установлен на 16 и предполагая, что значение 
IV=b»\x00» для моделей CBC–CFB–OFB. Также 
генерируются случайные ключи ECC (рисунок 6).

В криптографии и алгоритмах шифрования 
понятная серость может использоваться для 
оценки качества зашифрованных данных. Если 
зашифрованное изображение имеет хорошую 
понятную серость, это может свидетельствовать 
о том, что данные зашифрованы без потери ин-
формации и что оригинальное изображение 
может быть восстановлено с высокой степенью 

Таблица 1
Значения энтропии, рассчитанные для серых слоев разного цвета трех предложенных изображений

Ре
ж

им

Энтропия

Изображение 1
(256 × 256)

Изображение 2
(512 × 512)

Изображение 3
 (1024 × 1024)

красный зеленый синий красный зеленый синий красный зеленый синий

ECB 7.99727 7.99743 7.99713 7.99922 7.99920 7.99913 7.99978 7.99980 7.99978

CTR 7.99721 7.99719 7.99700 7.99937 7.99917 7.99916 7.99980 7.99979 7.99980

CBC 7.99715 7.99742 7.99725 7.99933 7.99926 7.99928 7.99981 7.99980 7.99982

CFB 7.99740 7.99707 7.99689 7.99928 7.99927 7.99919 7.99980 7.99978 7.99978

OFB 7.99744 7.99728 7.99727 7.99928 7.99913 7.99928 7.99980 7.99979 7.99978
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точности после расшифровки. Результаты рас-
чета энтропии трех секретных изображений 
в пяти режимах шифрования представлены 
в таблице  1. В таблице показано, что значения 
энтропии (по К. Шеннону) многих зашифрован-
ных изображений близки к 8. Это означает, что 
система обеспечивает высокий уровень случай-
ности и непредсказуемости в зашифрованных 
данных, что делает их безопасными и защищен-
ными от несанкционированного доступа.

В таблице  2 представлены результаты шиф-
рования предложенных изображений в каждой 
модели алгоритма AES, анализ гистограммы се-
кретного изображения и зашифрованного изо-
бражения, а также среднего значения времени 
шифрования и дешифрования.

Из анализа результатов видно, что модель 
AES-CTR требует минимально возможного вре-
мени для шифрования и дешифрования, и это 
делает его лучшей моделью, если скорость явля-
ется главным приоритетом. Необходимо отме-
тить, что хищение информации об изображении 

после ее шифрования невозможно, т.к. распре-
деление RGB до кодирования принимает вид 
кривой разных значений, либо после кодирова-
ния принимает почти равную кривую для всех 
значений RGB.

Распределение значений пикселей изображе-
ний и корреляции соседних пикселей до и после 
шифрования с использованием пяти моделей 
AES представлены в таблице 3. Анализ результа-
тов показал, что все модели, используемые для 
шифрования, удовлетворяют требованиям, так 
как плотность пикселей распределяется равно-
мерно, а это затрудняет для неавторизованного 
пользователя выделение областей с максималь-
ной и минимальной информацией для зашифро-
ванных изображений. Вместе с тем результаты 
в таблице демонстрируют, что все модели под-
ходят для кодирования с точки зрения корре-
ляции соседних пикселей. Высокие значения 
корреляции указывают на сильную связь между 
соседними пикселями, что означает наличие по-
вторяющихся узоров или структур на изображе-
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Среднее время 
шифрования и 
дешифрования

Гистограмма зашифрованного 
изображения Зашифрованные изображенияГистограмма секретного изображенияПредлагаемые 

изображения  

0.367
 секунды

Электронная 
кодовая книга.

ECB)) 

Изображение 1 

(256 × 256) 

0.2725 секундыСчетчик.
(CTR)

0.3195 секунды
Шифрование 

блока цепочки.
(CBC) 

0.3275 секунды
Обратная связь 

по шифру. 
(CFB) 

0.32
секундыОбратная связь 

по выходу. 
OFB)) 

0.6905 секунды
Электронная 

кодовая книга.
ECB)) 

Изображение 2 

(512 × 512) 

0.623
секунды

Счетчик.
(CTR)

0.767
секунды

Шифрование 
блока цепочки.

(CBC) 

0.771
секунды

Обратная связь 
по шифру. 

(CFB) 

0.7885 секунды
Обратная связь 

по выходу. 
OFB)) 
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Таблица 3
Распределение пикселей по соответствующим изображениям

2.7605 секунды
Электронная 

кодовая книга.
ECB)) 

Изображение 3 

(1024 × 1024) 

2.675
секунды

Счетчик.
(CTR)

3.155
секунды

Шифрование 
блока цепочки.

(CBC) 

3.414
секунды

Обратная связь 
по шифру. 

(CFB) 

3.16035 секундыОбратная связь 
по выходу. 

OFB)) 

Таблица 3
Распределение пикселей по соответствующим изображениям

Среднее время 
шифрования и 
дешифрования

Гистограмма зашифрованного 
изображения Зашифрованные изображенияГистограмма секретного изображенияПредлагаемые 

изображения 

0.367
секунды

Электронная 
кодовая книга.

ECB)) 

Изображение 1 

(256 × 256) 0.2725 секундыСчетчик.
(CTR)

0.3195 секунды
Шифрование 

блока цепочки.
(CBC) 

0.3275 секунды
Обратная связь 

по шифру. 
(CFB) 

0.32
Секунды

Обратная связь 
по выходу. 

OFB)) 

0.6905 секунды
Электронная 

кодовая книга.
ECB)) 

Изображение 2 

(512 × 512) 

0.623
секунды

Счетчик.
(CTR)

0.767
секунды

Шифрование 
блока цепочки.

(CBC) 

0.771
секунды

Обратная связь 
по шифру. 

(CFB) 
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0.32
Секунды

Обратная связь 
по выходу. 

OFB)) 

0.6905 секунды
Электронная 

кодовая книга.
ECB)) 

Изображение 2 

(512 × 512) 

0.623
секунды

Счетчик.
(CTR)

0.767
секунды

Шифрование 
блока цепочки.

(CBC) 

0.771
секунды

Обратная связь 
по шифру. 

(CFB) 

0.7885 секунды
Обратная связь 

по выходу. 
OFB)) 

2.7605 секунды
Электронная 

кодовая книга.
ECB)) 

Изображение 3 

(1024 × 1024) 

2.675
секунды

Счетчик.
(CTR)

3.155
секунды

Шифрование 
блока цепочки.

(CBC) 

3.414
секунды

Обратная связь 
по шифру. 

(CFB) 

3.16035 секунды
Обратная связь 

по выходу. 
OFB)) 
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нии. С другой стороны, более низкие значения 
корреляции указывают на более случайное рас-
пределение значений пикселей, что является 
менее предсказуемым и более сложным изобра-
жением, как показывают результаты предыду-
щей таблицы. В таблице  4 представлены пара-
метры метрик оценки для шифрования изобра-
жений, рассчитанные между тремя секретными 
изображениями и теми же изображениями по-
сле их шифрования с помощью пяти этапов ра-
боты алгоритма AES. Результаты анализа табли-
цы показали, что для изображения размером 
(256×256) лучшими по значениям параметров 
оказались AES-CBC, AES-ECB и AES-CFB, в то 
время как остальные модели демонстрировали 
худшие результаты. Для изображения разме-
ром (512×512) наилучшими оказались AES-CTR, 
AES-CFB и AES-ECB, в то время как другие по-
казали менее эффективные результаты. В случае 
изображения размером (1024×1024) – лидерами 
оказались AES-CFB, AES-CTR и AES-ECB, пре-
восходя другие модели по значению соответ-
ствующих параметров, в то время как остальные 
модели демонстрировали более низкую произ-
водительность.

Анализируя среднее время шифрования и де-
шифрования, значения энтропии и предыдущие 
параметры метрик качества изображения для 
каждой модели, баллы будут распределены на 
основе этого анализа, при этом баллы распреде-
ляются в порядке от лучшего к худшему по трем 
изображениям для каждой модели, а затем бал-
лы суммируются, чтобы показать общую сумму.

Заметим, что алгоритм AES-CFB, набравший 
12 баллов, аналогичен AES-CTR, но немного 
превосходит его. Однако следует отметить, что 
с увеличением размера изображения увеличива-
ется средняя скорость кодирования и декодиро-
вания, что может быть отрицательным фактором 
при оценке алгоритма с точки зрения скорости 
работы. В то время как AES-CBC и AES - ECB 
получили схожие оценки – 10 и 8 соответствен-
но. Его можно эффективно использовать для об-
работки изображений небольшого размера, где 
указанные выше значения параметров показы-
вают хорошие результаты. Однако по мере уве-
личения размера изображения оно становится 
менее эффективным как с точки зрения значе-
ний параметров, так и с точки зрения корреля-
ции соседних пикселей и гистограмм. Хотя сред-
няя скорость кодирования и декодирования хо-
рошая, но она становится бесполезной при сла-
бых значениях параметров. Алгоритм AES-OFB, 
набравший всего два балла, оказался худшим по 
всем параметрам.

Заключение
В работе проведен анализ гибридного алго-

ритма, объединяющего AES и эллиптическую 
кривую, на основе оценке пяти режимов AES 
для оптимального шифрования изображений по 
выбранным значениям показателей. Метрики 
включали гистограммы, взаимосвязь пикселей и 
энтропию зашифрованных изображений. Вре-
мена кодирования и декодирования рассчитаны 
и усреднены для каждого режима. Режимы CTR Таблица 4 

Оценка результатов шифрования  

и дешифрования изображений 

 

между секретным изображением и зашифрованным 
изображением 

между секретным изображением и 
зашифрованным изображением 

между секретным изображением и 
зашифрованным изображением 

Изобра 
жение 

OFB CFB CBC CTR ECB OFB CFB CBC CTR ECB OFB CFB CBC CTR ECB Модель 

12152.01 12178.88 12154.27 12178.32 12169.29 8577.09 8584.54 8561.53 8601.22 8596.89 12129.18 12136.39 12161.18 12118.59 12160.30 MSE 
 

7.284 7.274 7.283 7.274 7.278 8.797 8.793 8.805 8.785 8.787 7.292 7.289 7.281 7.296 7.281 PSNR 

(0.0064, 
0.0104) 

(0.0063, 
0.0102) 

(0.0063, 
0.0102) 

(0.0065, 
0.0104) 

(0.0067, 
0.0106) 

(0.0089, 
0.0097) 

(0.0087, 
0.0094) 

(0.0093, 
0.0099) 

(0.0075, 
0.0082) 

(0.0085, 
0.0091) 

(0.0062, 
0.0099) 

(0.0057, 
0.0092) 

(0.0074, 
0.0114) 

(0.0078, 
0.01127) 

0.0064, 
0.0098 SSIM 

0.000909 -0.000780 0.000373 -0.0011 0.000974 0.00118 -0.00097 0.0020 -0.0014 0.0000102 0.0035 -0.0013 0.0046 0.0022 0.0011 Коррел 
яция 

127.444 127.544 127.497 127.542 127.497 127.593 127.494 127.5529 127.449 127.592 127.314 127.393 127.356 127.537 127.658 MAE 

331781 331974 332029 331907 332265 830151 828830 830281 828872 830303 206889 206889 207177 207160 207466 SC 

127.543 127.458 127.511 127.459 127.499 127.415 127.492 127.426 127.589 127.407 127.626 127.626 127.733 127.445 127.358 AD 

255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 MD 
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и CFB оказались наилучшими для изображений, 
но CBC и ECB показали приемлемые результаты, 
особенно для небольших по объему изображений.
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Аннотация
В данной статье мы обсуждаем возникновение и роль унитарных симметрий, как стандартных, связанных с 

инвариантностью квадратичных форм, так и расширенных, которые обуславливают инвариантность кубиче-
ских форм, которые могут возникать в трех – частичной динамике партонов.

Ключевые слова: квантовая хромодинамика, симметрии, алгебры, партон, протон, кварки, глюон, цикличе-
ские комплексные числа, унитарность, многообразия, квантовая запутанность.

Summary
In this article we discuss the emergence and role of unitary symmetries, both standard ones associated with the 

invariance of quadratic forms, and extended ones that determine the invariance of cubic forms that can arise in 
three-partial parton dynamics.

Keywords: quantum chromodynamics, symmetries, algebras, parton, proton, quarks, gluon, cyclic complex num-
bers, unitarity, manifolds, quantum entanglement.
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В результате, единичные тернарные ком-
плексные числа порождают двухпараметриче-
скую абелеву тернарную группу. По тройному 
аналогу Эйлера можно построить следующую 
«унитарную” n-мерную циклическую Cn- группу 
U(1) {n-1}=exp{α1q+…+αn-1q

n-1} c соответствую-
щей мнимой единицей вида qn=+1,либо qn=-1:

(1) ( 1) ( )1̂,n nU U U U U−⋅ ⋅ = =           (33)
где α1,…, αn-1 – параметры групп, и введена опе-
рация n-мерного комплексного сопряжения

(1) ( ) ( )
0,.., ,...,k k nq q jq q j q q q= = = = ± :

( ) 1
1 1exp( ), 0,...,k k n k n

nU j q j q k nα α− −
−= + + =     (34)

Успех алгебр Ли низшего ранга U(1) и SU(2) 
в электрослабом секторе Стандартной Модели 
пришел в результате открытия массивных век-
торных бозонов Wμ

±, Zμ
0 и Хиггсовского бозона 

H0, тем более, что с последним связывают суще-
ствование нового вакуума природы, ответствен-
ного за образование масс кварков и лептонов, 
фактически всей видимой материи. Возмож-
ности использования групп Ли высших рангов 
сталкиваются со сложностью исследования со-
ответствующих этим группам Ли многообразий, 
например, Ли группа SU(3) является 8-мерным 
многообразием! Другой вопрос касается опре-
деления унитарности групп на основе инвари-
антности квадратичной нормы, которой может 
оказаться не достаточно для описания многоча-
стичных процессов. Рассмотрение трех частич-
ных и более взаимодействий может дополнить 
понятие унитарности, расширения скобки Ли. и 
соответственно, может значительно расширить 
границы групповых симметрий в природе. С та-
кими возможностями мы столкнулись в теорий 
новых «комплексных» чисел, где мы использова-
ли метод конечных абелевых групп, в котором 
были использованы Сn-циклические группы (см. 
таблицу 1).

Таблица 1
Ряд конечных групп до порядка 12

поря-
док

группы

1 C1
2 C2
3 C3
4 С4,D2=C2xC2
5 C5
6 C6=C2xC3,D3
7 C7
8 C8,C4xC2,C2xC2xC2,Q
9 C9, C3xC3
10 C10=C2xC5,D5
11 C11
12 С12 = С3xС4,C6xC2=C2xC2xC2,D6=C2xD3,A4,W
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2
1 1T S S= ⊗

6 3 2C C C= ⊗
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Введение
Создание и совершенствование автоматизи-

рованных систем военного назначения (АС ВН), 
направленное на повышение эффективности 
управления войсками (силами), относится к раз-
ряду наиболее сложных проблем. Одним из ос-
новных путей ее решения является реализация 
и широкое внедрение в АС ВН информацион-
ных технологий (ИТ).

Как известно, АС ВН создаются в целях повы-

шения качества принимаемых решений и обеспе-
чения устойчивости, непрерывности, оперативно-
сти и скрытности управления. В свою очередь, ка-
чество управленческих решений непосредствен-
но зависит от информации, на основе которой они 
принимаются. Поэтому ИТ призваны обеспечить 
достоверность информации, циркулирующей в 
системе управления войсками (силами), с учетом 
уровня управления, полномочий лица, принима-
ющего решение, и других факторов.

Аннотация
В статье представлена методика обеспечения информационной безопасности автоматизированных си-

стем военного назначения на основе оптимальной достоверности стенографического анализа передаваемой 
информации.

Ключевые слова: стеганоанализ, надёжность, алгоритмы, каналы передачи, стеганографический анализ.

Summury
The article presents a methodology for ensuring information security of automated military systems based on 

the optimal reliability of shorthand analysis of transmitted information.
Keywords: stegananalysis, reliability, algorithms, transmission channels, steganographic analysis.
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С развитием ИТ и переводом основных по-
токов информации в цифровую форму приобре-
ла актуальность проблема обеспечения инфор-
мационной безопасности. При этом единствен-
ным выходом для сохранения конфиденциаль-
ности и целостности информации является соз-
дание комплексной системы защиты информа-
ции. Важную роль в обеспечении информаци-
онной безопасности играет подсистема контро-
ля информации. Однако стандартные методы и 
средства контроля информации на настоящий 
момент ориентированы на проверку лишь огра-
ниченного числа явных атрибутов и современ-
ные средства сокрытия информации – цифровой 
стеганографии – позволяют преодолевать суще-
ствующие системы контроля доступа к сетевым 
ресурсам. Скрытые каналы передачи информа-
ции позволяют преодолеть ограничения стан-
дартных средств контроля трафика. Информа-
ция может быть скрыта в любом формате дан-
ных, который разрешён к передаче данным 
пользователем во внешнюю сеть, в том числе в 
определённых полях сетевых пакетов, запраши-
ваемых ссылках и иных объектах. В качестве но-
сителя скрытой информации в цифровой стега-
нографии могут быть использованы оцифрован-
ные аналоговые сигналы, тексты документов, 
исполнимый код, пакеты сетевого трафика и т.д. 
с сохранением семантики. Таким образом, прин-
ципиально возможна организация скрытых ка-
налов утечки при наличии любой избыточности 
в исходящем трафике. Применение стеганогра-
фических средств для сокрытия информации в 
файлах, передаваемых затем на сайты мульти-
медиа-контента и файлообменные серверы по-
зволяет скрытно организовывать и координиро-
вать проведение различного рода противоправ-
ных действий. При получении доступа органи-
зованными преступными группировками к пе-
редающим средствам сотовой и стационарной 
телефонной связи, спутниковым каналам связи, 
телевидения и радиовещания возможна органи-
зация скрытых каналов передачи информации 
глобальных масштабов. В этих условиях особен-
но актуальной становится задача обнаружения 
скрытой информации, её извлечения и уничто-
жения, а также анализ стойкости существующих 
стеганографических алгоритмов, и разработка 
новых методов выявления скрытой информа-
ции – стеганоанализ.

В настоящее время при передаче мультиме-
дийной информации по каналам автоматизиро-
ванных систем военного назначения повышает-
ся число мест в цифровом контейнере, где мо-
гут быть стеговложения, что приводит к увели-
чению вероятности скрытия сообщений и риска 

нарушения информационной безопасности этих 
систем.

Поэтому для обеспечения информационной 
безопасности АС ВН, заключающегося в обна-
ружении с определённой вероятностью скрыто-
го сообщения во мультимедийной передаваемой 
информации, проводится её стеганоанализ (т.е. 
контроль наличия стеговложений).

Несмотря на огромное разнообразие алгорит-
мов скрытия факта передачи информации в гра-
фических файлах, почти все они сводятся к не-
скольким базовым методам стеганографии. К их 
числу относятся метод скрытия в наименьших 
значащих битах пикселей с помощью анализа 
критерия Хи-квадрат, RS-метод, а также метод 
Коха-Жао, кодирующий информацию в пред-
ставлении изображения в частотной области.

Большинство остальных стеганографических 
методов являются модификациями или вариа-
циями данных методов.

Результаты анализа работ [1-12], показыва-
ют, что существующие модели, методики и мето-
ды планирования объёмов стеганоанализа тре-
буют контролировать большое количество мест 
(более 10 мест) цифрового контейнера. Однако 
в силу ограничений на выделяемые временные 
ресурсы такой объём контроля обеспечить не 
представляется возможным, поэтому контроль 
наличия стеговложений в передаваемой муль-
тимедийной информации проводится только по 
малой выборке мест (не более 5 мест) цифрово-
го контейнера. 

Опыт применения разработанных к настоя-
щему времени базовых методов стеганографии 
показал, что такие объёмы контроля приводят 
к возникновению рисков пропуска стеговложе-
ний и вызывают нарушения информационной 
безопасности автоматизированных систем во-
енного назначения [1,12,28-30]. 

Учитывая степень стохастического подобия 
стеганоанализа вероятностно-статистическим 
выборочным методам контроля надёжности из-
делий ракетно-космической техники (ИРКТ) 
[13-27] в условиях малой выборки (5 и менее из-
делий или испытаний) необходимо использо-
вать их для того, чтобы дать стегоаналитику ме-
тодический аппарат, применение которого по-
зволяло бы ему минимизировать риски пропу-
ска сообщения в контейнере по малой выбор-
ке и тем самым обеспечивать информационную 
безопасность автоматизированных систем воен-
ного назначения.

Таким образом, в процессе стеганографиче-
ского анализа мультимедийной информации, 
передаваемой в автоматизированных системах 
военного назначения, особую остроту приобре-
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тает противоречие между планируемыми объ-
ёмами контроля наличия стеговложений в рам-
ках установленной продолжительности стегано-
анализа и невозможностью выполнения задан-
ных требований к обеспечению информацион-
ной безопасности этих систем при реализации 
таких объёмов контроля.

Однако, как считают авторы, указанное про-
тиворечие может быть разрешено на основе 
минимизации рисков пропуска стеговложе-
ний во мультимедийной информации в процес-
се многоуровневого стеганографического ана-
лиза по малым выборкам контроля мест стегов-
ложений в цифровом контейнере за счёт учёта 
результатов всех предыдущих этапов контроля 
[13-27].

Именно необходимость разрешения данно-
го противоречия определяют важность и акту-
альность решения научной задачи, связанной 
с разработкой методики обеспечения информа-
ционной безопасности автоматизированных си-
стем военного назначения на основе оптималь-
ной достоверности стеганографического анали-
за передаваемой информации.

Постановка задачи
Объект исследования: система предотвраще-

ния утечек мультимедийной информации, пере-
даваемой в АС ВН (стеганоанализ).

Предмет исследования: методики стегано-
графического анализа. 

Целью исследования является минимизация 
рисков ошибок контроля мест стеговложений в 
цифровом контейнере мультимедийной инфор-
мации в процессе стеганографического анализа 
по малым выборкам для обеспечения информа-
ционной безопасности автоматизированных си-
стем военного назначения.

Для достижения цели исследования необхо-
димо решить следующие основные вопросы.

1. Проведение анализа обеспечения инфор-
мационной безопасности автоматизированных 
систем военного назначения (АС ВН) на осно-
ве стеганографического анализа передаваемой 
мультимедийной информации и его научно-ме-
тодического обеспечения. Постановка задачи 
исследования.

2. Разработка математических моделей опти-
мального планирования контроля мест стегов-
ложений в цифровом контейнере и оценки ри-
сков пропуска стеговложений в процессе много-
уровнего стеганографического анализа переда-
ваемой мультимедийной информации

3. Разработка математической модели оп-
тимизации достоверности стеганографическо-
го многоуровнего анализа передаваемой муль-

тимедийной информации в автоматизирован-
ных системах военного назначения в условиях 
малых выборок мест контроля стеговложений в 
цифровом контейнере. 

4. Разработка методики обеспечения ин-
формационной безопасности автоматизирован-
ных систем военного назначения на основе оп-
тимальной достоверности стеганографического 
анализа передаваемой информации.

5. Проведение экспериментальных иссле-
дований разработанных моделей и методики, 
сравнение с аналогами.

Основными научными результатами следу-
ет считать следующие.

1. Математические модели оптимального 
планирования контроля мест стеговложений 
в цифровом контейнере и оценки рисков про-
пуска стеговложений в процессе многоуровне-
го стеганографического анализа передаваемой 
мультимедийной информации.

2. Математическая модель оптимизации до-
стоверности стеганографического многоуровне-
го анализа передаваемой мультимедийной ин-
формации в автоматизированных системах во-
енного назначения в условиях малых выборок 
мест контроля стеговложений в цифровом кон-
тейнере.

3. Методика методики обеспечения информа-
ционной безопасности автоматизированных си-
стем военного назначения на основе оптималь-
ной достоверности стеганографического анали-
за передаваемой информации.

Научная новизна научных результатов 
должна содержать следующие особенности и от-
личия от моделей, методик и методов планиро-
вания объёмов стеганоанализа.

Первый научный результат основан на оп-
тимальном планировании контроля мест стегов-
ложений в цифровом контейнере и оценках ри-
сков пропуска стеговложений по результатам 
контроля малых выборок в процессе многоуров-
него стеганографического анализа передавае-
мой мультимедийной информации.

В качестве исходной общей математической 
модели контроля мест стеговложений в цифро-
вом контейнере и оценки рисков пропуска сте-
говложений по результатам контроля малых вы-
борок в процессе многоуровнего стеганографи-
ческого анализа передаваемой мультимедийной 
информации наиболее естественно и целесоо-
бразно использовать функцию достоверности, 
которая имеет следующий вид [13-18,22,26,27]:

                (1)
где D – функция достоверности контроля мест 
стеговложений в цифровом контейнере;
α, β – риски 1 и 2 рода.
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Модель построена на вновь установленных 
закономерностях точечного и интервально-
го несмещённого медианного оценивания ри-
сков пропуска стеговложений во мультимедий-
ной информации в процессе стеганографическо-
го анализа по малым выборкам, использование 
которых обеспечит более высокую точность по-
лученных оценок по сравнению с традиционны-
ми статистическими методами оценивания, что 
позволяет обнаружить встроенные в цифровом 
контейнере сообщения при объёмах порядка 
1,5-2% от максимальной его ёмкости.

В качестве моделей рисков 1 и 2 рода приня-
ты следующие закономерности [26,27]:

(2)

(3)

где n  – число контролируемых мест стеговло-
жений в цифровом контейнере на одном уров-
не стегоанализа (объём контроля), в фигурных 
скобках представлены аналитические выра-
жения рисков 1 и 2 рода – αj, βj, возникающих 
вследствие ошибок контроля одного места сте-
говложения в цифровом контейнере;

 – плотность распределения стеговло-
жения в контролируемом месте;

 – плотность распределения риска кон-
троля места стеговложения в цифровом контей-
нере. В работах [11-12] показано, что риски 1 и 2 
рода в зависимости от величины n изменяются в 
противоположных направлениях, поэтому целе-
вая функция (1) всегда имеет максимум, которо-
му соответствует оптимальный план контроля.

Использование моделей в процессе планиро-
вания контроля мест стеговложений в цифровом 
контейнере даёт возможность:

● обеспечить минимальные риски контроля 
мест стегановложений на каждом уровне стега-
ноанализа;

● сократить объёмы контроля мест стеганов-
ложений на более высоких уровнях стеганоана-
лиза за счёт учёта результатов контроля нижних 
уровней. 

Второй научный результат построен на полу-
марковской модели минимизации рисков пропу-
ска стеговложений во мультимедийной информа-
ции в процессе многоуровнего стеганографиче-
ского анализа по малым выборкам, которая по-
зволит обнаруживать стеганографические сооб-
щения при объёмах заполнения 2-5% в полно-
цветных изображениях и до 0,2% от максимально-
го, в контейнерах, полученных из формата JPEG.

Разработанные ранее (первый научный ре-
зультат) математические модели позволяют по-
строить оптимальные планы контроля. Вместе с 
тем эти модели не позволяют учесть следующие 
особенности: ограничения средств стоимостных 
ресурсов, которые выделяются на проведение 
контроля, а также ограничения по времени про-
ведения контроля.

Кроме того, процесс контроля имеет опреде-
лённые уровни выполнения, которые задают ор-
ганизацию процесса стеганоанализа. При этом 
организация процесса происходит в течение 
определенного времени и сопровождается рас-
ходованием выделяемых на контроль ресурсов.

Поэтому различные варианты организации 
процесса контроля имеют разную стоимость и 
разное время их проведения, то есть стоимость и 
время проведения контроля взаимосвязаны. От-
сюда, очевидно, что обеспечение этой взаимос-
вязи при ограниченных стоимостных и времен-
ных ресурсах возможно лишь на основе опти-
мальной организации процесса контроля. Ана-
лиз показал, что наиболее приемлемым матема-
тическим подходом для моделирования органи-
зации указанного процесса является использо-
вание аппарата управляемых полумарковских 
процессов. Такой подход характеризуется сле-
дующими особенностями полумарковских моде-
лей (ПММ) [22-26]. 

В ПММ процесс проведения контроля может 
находиться в различных состояниях, в соответ-
ствии с уровнями процесса стеганографическо-
го анализа мультимедийной информации. ПММ 
аккумулирует экономические и временные ре-
сурсы по всем состояниям (уровням), что позво-
ляет учесть экономические и временные огра-
ничения. 

Основу ПММ составляют:
● формализованная схема (граф состояний) 

организации процесса контроля мест стеганов-
ложений на каждом уровне стеганоанализа (ри-
сунок 1) [26];

● функционал стоимости контроля мест сте-
гановложений на каждом уровне стеганоанали-
за [26],

 
(4)

где J – удельные средние стоимостные затраты 
ресурсов на процесс контроля мест стегановло-
жений;
αij, βij – риски 1 и 2 рода, обусловленные ошиб-
ками контроля мест стеговложений, определя-
емые с помощью зависимостей (1)-(2) и исполь-
зуемые в качестве вероятностей переходов про-



№
2(

72
)2

02
4

83

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

цесса из состояния i в состояние j;
С1,...,С7 – средние стоимостные затраты ресурсов 
на пребывание процесса в соответствующем со-
стоянии;
μ1,...,μ7 – средние времена пребывания процесса 
в соответствующем состоянии;
Pij – вероятности безошибочных переходов про-
цесса из состояния i в состояние j, определяемые 
с помощью следующей зависимости [26,27]:

                      (5)
● функционал продолжительности контроля 

мест стегановложений на каждом уровне стега-
ноанализа [26]:

(6)

где μ – средняя продолжительность контроля 
мест стегановложений;

● функционал стоимости экономии выделя-
емых и затраченных стоимостных ресурсов в 
процессе контроля мест стегановложений. Этот 
функционал имеет следующий вид [26]: 

   (7)
где ∆S – функционал экономии выделяемых и 
затраченных стоимостных ресурсов в процес-
се контроля мест стегановложений за счёт ми-
нимизации рисков контроля и стоимостных по-
терь;
Sвыд – выделенные стоимостные ресурсы на про-
цесс контроля мест стегановложений;
Sфакт затр – средние фактические стоимостные за-
траты ресурсов на процесс контроля мест стега-

новложений [26]:
Sфакт. затр.=Jµ.                           (8)

В модели в качестве математических опера-
торов переходов процесса из состояния в со-
стояние впервые используется риски 1 и 2 рода 
(риск пропуска или ложного забраковании мест 
стеговложений в цифровом контейнере), кото-
рые являются результатом решения вопроса по 
оптимизации планирования объёма контроля 
мест стеговложений в цифровом контейнере.

ПММ обеспечивает максимум экономии вы-
деляемых и затраченных стоимостных ресурсов 
в процессе контроля мест стегановложений за 
счёт минимизации рисков контроля и стоимост-
ных потерь, связанных с принятием ошибочных 
решений.

Третий научный результат построен на ос-
нове математических моделей математических 
моделей оптимального планирования контро-
ля мест стеговложений в цифровом контейне-
ре, оценки и минимизации рисков пропуска сте-
говложений по результатам контроля малых вы-
борок в процессе многоуровнего стеганографи-
ческого анализа передаваемой мультимедийной 
информации.

Методика, в отличие от традиционных стати-
стических методов оценивания, позволяет про-
водить извлечение всей полезной информации, 
содержащейся в выборке, в виде законов рас-
пределения оценок рисков пропуска стеговло-
жений по результатам контроля мест стеговло-
жений в цифровом контейнере в процессе мно-
гоуровнего стеганографического анализа пере-
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даваемой мультимедийной информации. При 
этом обеспечивается несмещенность и эффек-
тивность получаемых оценок рисков даже при 
ограниченном объеме данных наблюдений.

Методика позволяет обеспечить заданные 
требования к информационной безопасности ав-
томатизированных систем военного назначения 
на основе минимизации рисков пропуска сте-
говложений во мультимедийной информации 
в процессе стеганографического анализа по ма-
лым выборкам.

Научная значимость научных результатов 
заключается в следующем:

● во впервые установленных вероятностно-
статистических закономерностях несмещённо-
го медианного оценивания рисков пропуска сте-
говложений во мультимедийной информации 
в процессе стеганографического анализа по ма-
лым выборкам, использование которых обе-
спечивает более высокую точность полученных 
оценок по сравнению с традиционными стати-
стическими методами оценивания;

● в теоретическом обобщении и развитии ма-
тематических методов в теории информацион-
ной безопасности автоматизированных систем 
военного назначения, позволяющим компенси-
ровать неточности оценок рисков пропуска сте-
говложений во мультимедийной информации 
в процессе стеганографического анализа по ма-
лым выборкам и повысить достоверность её кон-
троля на соответствие заданным требованиям 
при малом объёме испытаний;

● в совершенствовании методов планирова-
ния объёмов контроля мест стеговложений в 
цифровом контейнере в процессе многоуровне-
го стеганографического анализа передаваемой 
мультимедийной информации, позволяющем 
при малой длине встроенного сообщения до-
стичь высокой точности стеганоанализа.

Практическая значимость работы
Разработанные модели и методика обеспечи-

вают возможность использования при создании 
многоуровневых автоматизированных систем 
универсального стеганоанализа.

Разработанные модели и методика позволя-
ют создавать адаптируемые системы обнаруже-
ния сообщений, скрытых методами изменения 
НЗБ.

Выводы
В результате рассмотрения трафика мульти-

медийной информации по каналам автоматизи-
рованных систем военного назначения в услови-
ях повышения числа мест стеговложений в циф-
ровом контейнере, приводящих к увеличению 

вероятности скрытия сообщений и риска нару-
шения информационной безопасности этих си-
стем предложена методика обеспечения инфор-
мационной безопасности этих систем на основе 
оптимальной достоверности стеганографическо-
го анализа передаваемой информации.

Методика базируется на математических мо-
делей оптимального планирования контроля 
мест стеговложений в цифровом контейнере, 
оценки и минимизации рисков пропуска стегов-
ложений по результатам контроля малых выбо-
рок в процессе многоуровнего стеганографиче-
ского анализа передаваемой мультимедийной 
информации.

Использование моделей и методики позво-
ляет минимизировать риски пропуска стеговло-
жений по результатам контроля малых выборок 
в процессе многоуровнего стеганографического 
анализа передаваемой в АС ВН мультимедий-
ной информации и тем самым обеспечить её ин-
формационную безопасность.
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Введение
На протяжении последних двадцати лет ми-

рового развития вооружения и военной техники 
(ВВТ) проблема их роботизации приобрела не 
только роль ключевого научно-технологическо-
го направления, но и стала одним из централь-
ных звеньев в новых концептуальных подходах 
к формированию вооруженных сил, способам 
их боевого применения, развитию средств во-
оруженной борьбы и средств обеспечения. Как 
показывает отечественный и зарубежный опыт 
создания перспективных образцов ВВТ, непре-
менным и обязательным условием успешного 
развития средств военной и специальной ро-

бототехники является своевременное создание 
научно-технического задела, являющегося ба-
зой для новых разработок и производства – как 
совокупность потенциальных инноваций, кото-
рые могут обеспечить создание перспективных 
робототехнических комплексов. Внедрение по-
добных инноваций позволяет обеспечить реше-
ние принципиально новых военно-технических 
и специальных задач и существенный прирост 
тактико-технических характеристик робототех-
нических комплексов [1,2].

В результате обобщения накопленного опы-
та при создании робототехнических комплек-
сов, а также с учетом выбранного направления 

Аннотация
Предложена структурная схема системы управления движением РТК ВН в режиме автономного наведения. 

Обоснован алгоритм определения структуры и параметров следящей системы автоматического управления 
движением РТК ВН по курсу, эквивалентной комбинированной системе. На основе проведенного моделиро-
вания представлены результаты анализа точности одноконтурных и двухконтурных систем автоматического 
управления, эквивалентных комбинированным системам, движением РТК ВН.

Ключевые слова
Робототехнический комплекс военного назначения, система автоматического управления движением, 

угол курса; устойчивость, точность.

Summary
A block diagram of the RC MP motion control system in the autonomous guidance mode is proposed. The algo-

rithm for determining the structure and parameters of the tracking system of automatic motion control of the RC 
MP at a rate equivalent to the combined system is substantiated. Based on the conducted modeling, the results of 
an analysis of the accuracy of single-circuit and double-circuit automatic control systems equivalent to combined 
systems for the movement of RC MP are presented.

Keywords
Robotic complex for military purposes, automatic motion control system, course angle, stability, accuracy.
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роботизации существующих образцов военной 
техники, создана концепция создания унифици-
рованной системы управления (СУ) робототех-
ническими комплексами.

В состав данной системы управления предла-
гается включить следующие подсистемы: 

● центральная вычислительная система; 
● система связи и передачи данных; 
● система электропитания; 
● система управления движением; 
● система технического зрения; 
● система навигации;
● полезная нагрузка, в которую может вхо-

дить боевой модуль, модуль разведки, модуль 
минирования/разминирования и др. [1].

В данной работе проводится исследование 
одной из указанных подсистем, а именно си-
стемы автоматического управления движением 
РТК ВН. Необходимость данного исследования 
вызвана возможным применением РТК в целях 
выполнения охранных функций для обеспе-
чения безопасности объектов Ракетных войск 
стратегического назначения (РВСН) от воздей-
ствия диверсионно-разведывательных и терро-
ристических групп противника [3-6].

В условиях, позволяющих измерительным 
средствам, средствам распознавания, которые 
размещены на платформе РТК ВН, осущест-
влять функции по обнаружению нарушителей 
в охраняемой зоне, требуется иметь следящую 
автоматическую систему. Указанная система 
должна осуществлять функции сопровождения 
за перемещением объекта вторжения в охраняе-
мую зону и автономного наведения РТК на цель 
(преследования цели) [3-5].

С учетом вышеуказанных обстоятельств 
предложен новый способ управления движени-
ем РТК ВН по курсу с использованием методов 
построения САУ движением РТК ВН с улучшен-
ными показателями качества управления:

● автономное наведение может быть реали-
зовано с помощью следящего управления, осно-
ванного на методе двухконтурных систем, экви-
валентных комбинированных системам [7,8], с 
достижением инвариантности ошибки относи-
тельно задающего воздействия без влияния на 
устойчивость одноконтурной САУ.

Целью работы является повышение тактико-
технических характеристик (точности) системы 
управления движением наземных робототехни-
ческих комплексов военного назначения (РТК 
ВН) гусеничного типа на основе применения 
метода построения двухконтурных систем авто-
матического управления, эквивалентных комби-
нированным системам.

1. Условия получения инвариантности в 
одноконтурных и двухконтурных системах 

автоматического управления, эквивалентных 
комбинированным системам

Задачей исследования является возможность 
достижения нулевой ошибки в одноконтурных 
и двухконтурных системах автоматического 
управления движением РТК. Для решения дан-
ной задачи необходимо определить структуру 
САУ и составить структурные схемы систем ав-
томатического управления движением РТК ВН 
по углу курса. Данная задача может быть реше-
на поэтапно. В ходе первого этапа рассматрива-
ется связь ошибок управления в одноконтурных 
системах автоматического управления с посто-
янным или линейным входными воздействия-
ми. Следующим этапом является обоснование 
построения двухконтурных систем с учетом ли-
нейного входного воздействия. Далее необхо-
димо определить параметры второго контура 
двухконтурной САУ движением РТК. В ходе ре-
шения задачи рассматривается связь динамиче-
ской ошибки управления в двухконтурных САУ 
движением РТК по углу курса с линейным вход-
ным воздействием.

Робототехнический комплекс при выполне-
нии охранных функций должен выполнять за-
дачи обнаружения и распознавания целей в ав-
томатическом режиме. Более простым способом 
управления движением РТК является случай, 
при котором скорость перемещения цели рав-
на нулю, так как она неподвижна. В этом случае 
угол ψш курса должен являться величиной посто-
янной и равной углу цели ψц=const.

Структурная схема САУ движением РТК по 
углу курса в случае, при котором можно добить-
ся нулевой ошибки, представлена в виде одно-
контурной системы на рисунке 1.

Передаточные функции регулятора, привода 
и шасси определяются следующими выражени-
ями [9]:

Wрег1(Р,α)=КрегК(α),  Wпр(Р,α)=
=КэКдW(α)/(1+ТэР)(1+ТдР),

Wш(Р)=Кш/1-ТшР,  К(α)=1/α-1,  W(α)=α-1, α>1, 
(1)

где Кэ, Кд, Кш – коэффициенты усиления электро-
машинного усилителя, электродвигателя и шас-
си соответственно;
Тэ, Тд, Тш – их постоянные времени.

Следует отметить, что переменные коэффи-
циенты К(α) и W(α) были получены на основе те-
ории чувствительности при минимизации функ-
ций чувствительности САУ углом курса [9].

Передаточная функция разомкнутой систе-
мы управления углом курса с переменными па-
раметрами будет определятся следующим выра-
жением:
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Wр(Р,α)=КпуКрегКэКдКшК(α)W(α)/
/(1+ТэР)(1+ТдР) (1+ТшР)Р.             (2)

где Кv=КпуКрегКэКдКш – коэффициент усиления 
САУ по скорости.

С учетом заданных входных полезных воз-
действий, выражение для установившихся оши-
бок (t→∞, Р→∞) примет вид:

εψ=D0ψц+D1dψц/dt,                    (3)
где D0=Wε(P)|P=0 – коэффициент ошибки по 
положению;                                                           (4)
D1=dWε(P)/dP|P=0  – коэффициент ошибки по 
скорости.                                                                (5)

Исходя из того, что угол курса движения цели 
является величиной постоянной, т.е. ψц=const, 
то установившаяся ошибка будет равна только 
ошибке по положению ε0. Выражение для опре-
деления указанной ошибки примет вид:

ε0=D0ψц.                            (6)
В соответствии со схемой рисунка 1 однокон-

турная САУ имеет интегрирующее звено (по-
рядок астатизма системы ν равен единице). В 
САУ с астатизмом первого порядка коэффици-
ент ошибки по положению равен нулю (D0=0). 
Следовательно, в соответствии с выражением (6) 
ошибка по положению будет равна нулю, т.е.:

ε0=D0ψц=0.                        (7)
Исходя из вышесказанного и выражения (7) 

следует, что в одноконтурной САУ движени-
ем РТК ВН по курсу, структура которой пред-
ставлена на рисунке 1, можно добиться нулевой 
ошибки воспроизведения угла курса только при 
постоянном входном воздействии.

Робототехнический комплекс в режиме сле-
жения должен выполнять задачу по обнаруже-
нию двигающейся цели. При указанных выше 
условиях скорость передвижения цели не рав-
на нулю (цель перемещается), соответственно 
угол курса изменяется с течением времени, т.е. 
ψц(t)=ψ0+ψ’ц(t). Это, в вою очередь, затрудняет 
задачу управления движением РТК ВН в соот-
ветствии со структурной схемой, представлен-
ной на рисунке 1.

Добиться выполнения условия получения 
нулевой ошибки по скорости возможно повыше-
нием порядка астатизма представленной систе-
мы с первого порядка до второго порядка (ν=2), 
если поставить еще один интегратор в разом-
кнутый канал схемы (рисунок  1). Однако в дан-
ном случае возникают проблемы с обеспечением 
устойчивости замкнутой системы, что следует из 

еR

mJ

0=ω

∞=ω0
0;1 j−

построения амплитудно-фазовой характеристи-
ки (АФХ) разомкнутой системы (рисунок 2).

Как видно из рисунка 2, увеличение астатиз-
ма на единицу в схеме системы управления (т.е. 
включение в разомкнутый канал еще одного 
интегрирующего звена) приводит к ее неустой-
чивости, выйти из которой путем изменения 
параметров КпуКрегКэКдКш не представляется воз-
можным.

Включение в разомкнутый канал управления 
форсирующих контуров не снимет проблему 
устойчивости в ситуациях, когда есть помехи и 
возмущения, которые приводят к увеличению 
случайных ошибок при введении указанных 
контуров (т.е. производных).

Повышение порядка астатизма, приводяще-
го к выполнению требования нулевой скорост-
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ной ошибки без нарушения устойчивости зам-
кнутого контура, можно добиться в регуляторе 
второго контура двухконтурной системы, экви-
валентной комбинированной автоматической 
системе.

Для получения комбинированного управле-
ния uк необходимо иметь две составляющие:

uк=u1(ε)+u2(ε),                      (8)
где составляющая u1 зависит от ошибки ε (пер-
вый контур), а u2 от задающего воздействия ψц 
(второй контур).

На рисунке 3 представлена структурная схе-
ма двухконтурной системы автоматического 
управления, эквивалентная комбинированной 
системе.

В двухконтурной САУ, эквивалентной ком-
бинированной системе, условие инвариантности 
ошибки относительно входного воздействия, 
имеет вид [7]:

А1(Р,α)[Срег2(Р)-Врег2(Р)Р
-ν]=0,         (9)

а характеристическое уравнение определяется 
следующим выражением

C1(Р,α)Срег2(Р)=0.                 (10)
Здесь отношение полиномов Врег2(Р)/

Срег2(Р)=Wрег2(Р), а полином C1(Р,α) является ха-
рактеристическим полиномом первого контура; 
при этом полином А1(Р,α) – полином числителя 
ПФ по ошибке первого контура.

Отсюда видно, что указанная инвариант-
ность может быть достигнута с помощью поли-
нома Врег2(Р), который не входит в характеристи-
ческое уравнение и, следовательно, не влияет на 
устойчивость.

Поэтому параметрическая ПФ двухконтур-
ной системы по ошибке

W(2)
ε(P,α)=А1(P,α)[Срег2(Р)-Врег2(Р)Р

-ν]/
/С1(P,α)Срег2(Р).                     

(11)
Полученное выражение (11) для САУ рисун-

ка 3 позволяет выполнить критерий повышения 
точности управления движением РТК ВН по 
курсу без потери устойчивости первого контура.

2. Синтез структуры и параметров 
регуляторов следящей системы 

автоматического управления углом курса 
РТК ВН

Математическое условие достижения инва-
риантности ошибки следует из выражения (11) 
и с учетом входного воздействия примет вид:

[Срег2(Р)-Врег2(Р)Р
-ν]ψц(Р)=0.         (12)

В дальнейшем, для сокращения вычисли-
тельных процедур, примем регулятор второго 
контура первого порядка.

В связи с этим полиномы регулятора второго 
контура примут вид:

Врег2(Р)=b0+b1P,
Cрег2(Р)=c0+c1P.                       

(13)

Подставляя указанные полиномы в (12) и 
учитывая, что ν=1, выражение в квадратных 
скобках примет вид:

c0+c1P-b0/P-b1.                    (14)
Учитывая, что в данной разности не должно 

быть членов с отрицательными степенями P, не-
обходимо положить b0=0.

Кроме того, исходя из требования повыше-
ния порядка астатизма на один порядок, необ-
ходимо положить b1=c0, что превратит эту раз-
ность в одночлен c1P.

В связи с этим, параметрическая ПФ (11) по 
ошибке двухконтурной системы примет вид:

W(2)
ε(P,α)=А1(P,α)с1Р/С1(P,α)(с0+с1Р).    (15)

С учетом наличия в полиноме А1(Р,α) свобод-
ного оператора Р, а также аналогичного опера-
тора при коэффициенте с1, получим в числите-
ле ПФ по ошибке второго контура оператор Р2. 
Следовательно двухконтурная САУ будет иметь 
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второй порядок астатизма.
При этом ПФ самого регулятора второго 

контура определяется в соответствии с выра-
жением:

Wрег2(Р)=Врег2(Р)/Срег2(Р)=b1P/c0+c1P.   (16)
Полином знаменателя регулятора второго 

контура входит в характеристический полином 
всей двухконтурной САУ:

Ск(Р,α)=С1(Р,α)(с0+с1Р).          (17)
Для устойчивости двухконтурной САУ (при 

условии, что полином С1(Р,α) также устойчив), 
необходимо иметь выражение для определения 
корня характеристического уравнения второго 
регулятора, т.е.

с0+с1Р=0 => P1=-c0/с1<<0.         (18)
Для того, чтобы корень Р1 находился на боль-

шем удалении от мнимой оси необходимо иметь 
условие с1<<с0.

С учетом вышеуказанных выражений, а так-
же нормировки системы по коэффициенту α, 
можно записать более полное выражение для 
ПФ по ошибке двухконтурной САУ углом курса:

W(2)
ε(P)=(1+ТэР)(1+ТдР)(1+ТшР)с1Р

2/
/[(1+ТэР)(1+ТдР)(1+ТшР)Р+Кν](со+с1Р).  

(19)

Следовательно, система стала иметь второй 
порядок астатизма. Как показано в [5], для САУ 
с передаточной функцией (20) коэффициенты 
динамических ошибок имеют вид: D0=0, D1=0. 
Следовательно, ошибка по положению ε0 будет 
равна нулю, и ошибка по скорости εν будет равна 
нулю. 

Поэтому, в двухконтурных САУ углом курса 
РТК, эквивалентных комбинированным систе-
мам, при линейном законе входного воздей-
ствия возможно достижение инвариантности 
ошибки (сведение ее к нулю без влияния на 
устойчивость).

3. Исследование моделей одноконтурных 
и двухконтурных систем автоматического 

управления, эквивалентных 
комбинированным системам 

движением РТК ВН
В основу исследования точности моделей 

САУ движением РТК приняты структурные 
схемы одноконтурной САУ углом курса, изо-
браженной на рисунке  1 и двухконтурной САУ, 
эквивалентной комбинированной системе, изо-
браженной на рисунке 3. Параметры схем заданы 
исходными данными, определяемыми в [10,11]. 

Графики установившейся ошибки воспроиз-
ведения угла курса одноконтурной САУ и двух-
контурной САУ движением РТК, эквивалентной 
комбинированной системе при различных вход-
ных воздействиях представлены на рисунке 4.

В соответствии с представленными графика-
ми (рисунки 4 и 5) можно выявить следующее:

1) для модели двухконтурной САУ движени-
ем РТК по углу курса, эквивалентной комбини-
рованной системе, в целях достижения устано-
вившегося значения нулевой ошибки требуется 
значительно меньше времени переходного про-
цесса (примерно в 10 раз, что видно по рисун-
ку 4), т.е. создается возможность повышения бы-
стродействия отработки угла курса.

2) при исследовании модели двухконтурной 
САУ движением РТК по углу курса, эквивалент-
ной комбинированной системе, значение уста-
новившейся ошибки воспроизведения угла кур-
са в условиях различных значений линейного 
входного воздействия равно нулю.

Заключение
В связи с вышеописанными обстоятельства-

ми использование модели САУ движением РТК 
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6. Фазлетдинов И.Р. Перспективы применения 
робототехнических комплексов военного назна-
чения в интересах Ракетных войск стратегиче-
ского назначения // Военная мысль, 2022. №5. 
С.105-111.
7. Пушкарёв Ю.А., Пушкарёва Е.Ю. Задачи и 
методы синтеза следящих и терминальных авто-
матических систем в ракетно-космической тех-
нике. М.: Машиностроение. Полет, 2022. 647 с.
8. Пушкарёв Ю.А., Пушкарёва Е.Ю. Системы 
автоматического управления в ракетно-косми-
ческой технике. Задачи слежения и терминаль-
ного управления. Монография. Серпухов: ФВА 
РВСН им. Петра Великого, 2020. 379 с.
9. Пушкарёв Ю.А., Пушкарёва Е.Ю., Пискулин 
И.В. Управление робототехническим комплек-
сом по углу курса на основе метода разности ско-
ростей // Известия Института инженерной физи-
ки, 2022, №4(66). С. 45-51.
10. Пушкарёва Е.Ю., Пискулин И.В. Методи-
ка определения параметров следящей системы 
управления движением РТК ВН в режиме авто-
номного наведения // Известия ЮФУ. Техниче-
ские науки, 2023. №1. С.88-100.
11. Пискулин И.В. Исследование точности моделей 
следящей системы управления движением РТК ВН 
в режиме автономного наведения // Известия ЮФУ. 
Технические науки, 2023. №2. С. 137-148.

ВН по курсу, для построения которой приме-
няется метод двухконтурных систем автомати-
ческого управления, эквивалентных комбини-
рованным системам, позволяет, кроме дости-
жения инвариантности ошибки с соблюдением 
требования к устойчивости системы, повысить 
быстродействие. Таким образом, осуществляет-
ся выполнения критерия вида «точность плюс 
оперативность». Применение системы автомати-
ческого управления движением РТК на основе 
указанных моделей, как подсистемы, повышает 
точность и оперативность работы всей системы 
управления РТК ВН.
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В настоящее время аутентификация пользо-
вателя смартфона (СМ) осуществляется при его 
разблокировке с использованием первичного 
идентификатора, а также при вхождении в то 
или иное приложения (на тот или иной ресурс). 
При этом она может быть многофакторной, 
чаще всего – двухфакторной с обратной связью 
от приложения (ресурса). Однако этого явно не-
достаточно для гарантированного исключения 
несанкционированного доступа к хранимой в 
СМ информации и реализуемым им функциям, 
поскольку после получения доступа к информа-
ции (ресурсу) СМ, дальнейшие действия с ним 
может совершать любой человек. Очевидным 
решением данной проблемы является реали-
зация непрерывной фоновой аутентификации 
пользователя.

На такой способ аутентификации пользо-

вателя электронного мобильного многофунк-
ционального устройства (смартфон – частный 
случай) была подана заявка на изобретение и к 
настоящему времени получено положительное 
решение на выдачу патента [1]. Этот способ опи-
сан в прошлом выпуске журнала [2].

В заявленном способе осуществляется непре-
рывная аутентификация пользователя, которая:

● не мешает использованию СМ по своему на-
значению;

● является многофакторной по возможно-
стям регистрации связанных с пользователем 
признаков и адаптивной по их использованию, 
учитывающей параметры окружающей среды, 
текущие выполняемые задачи, технические воз-
можности и техническое состояние СМ, включая 
оставшийся заряд аккумуляторной батареи;

● гарантирует исключение доступа к инфор-
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мации и функциям СМ несанкционированных 
пользователей во всех возможных случаях, 
включая потерю СМ, его похищение (кражу или 
отъем) с информированием пользователя и (или) 
организации, выдавшей пользователю СМ, о на-
ступлении таких случаев;

● носит вероятностно-пороговый характер 
для допуска к разным функциям (сервисам). Ис-
ходя из различного потенциального риска не-
санкционированного доступа с учетом условий 
применения СМ, задаются адаптивно изменя-
емые пороговые значения вероятностей аутен-
тификации для допуска к различным функциям 
(сервисам);

● является максимально автономной (с мини-
мальным обращением к хранимой вне СМ кон-
фиденциальной информации);

● основывается на использовании датчиков 
(сенсоров) и вычислительных возможностей как 
СМ, так и находящихся при пользователе и свя-
занных со СМ по радиоканалу дополнительных 
электронных устройств.

При необходимости, санкционированный 
пользователь (СП) может экстренно заблоки-
ровать доступ к разблокированному СМ (на-
пример, в случае принуждения к совершению 
недопустимых операций) посредством заранее 
определенного и отработанного при привязке 
СМ к СП действия (например, произнесения 
кодового слова или совершения особого жеста). 
Или даже стереть всю хранимую на нем инфор-
мацию. А СМ в случае недостаточности для теку-
щей аутентификации регистрируемой информа-
ции – «попросить» СП совершить то или иное, 
адаптированное к ситуации, действие.

Привязка СМ к пользователю заключается 
в предварительном обучении СМ адаптивному, 
удовлетворяющему вышеперечисленным свой-
ствам, распознаванию пользователя в различ-
ных, соответствующих будущим реальным, усло-
виях эксплуатации. А в процессе эксплуатации 
автоматически осуществляется дообучение СМ, 
улучшающее качество распознавания за счет 
накопления дополнительного опыта, учета воз-
можных частичных изменений связанных с СП 
признаков.

Эффективность реализации способа во мно-
гом определяется способностью СМ и находя-
щихся при пользователе дополнительных элек-
тронных устройств адаптивно (для тех или иных 
условий) выбирать наиболее информативные 
(из всех доступных для регистрации), связанные 
с пользователем признаки, минимизируя как их 
количество, так необходимые для их регистра-

ции и обработки вычислительные и энергети-
ческие затраты. В качестве классов таких при-
знаков используется классическая триада: чем 
пользователь является, что он знает (умеет) и 
чем он владеет.

1. В качестве признаков пользователя, от-
ражающих то, чем он является, могут исполь-
зоваться статические и динамические физио-
логические и поведенческие биометрические 
признаки пользователя: тембр и спектр голоса, 
фото- и видеоизображения лица или его частей 
(уха, носа, губ), отпечаток пальца, рисунок ра-
дужной оболочки или (и) сетчатки глаза, рису-
нок сосудов лица (его частей) или сосудов руки 
(ладони), геометрия кисти руки, форма и геоме-
трия ушной раковины, параметры пульса (часто-
та, ритмичность, напряжение), размеры (форма) 
и динамика сердца, электрическая активность 
сердца (параметры электрокардиограммы), па-
раметры электроэнцефалограммы или ее части, 
издаваемый пользователем запах, химический 
состав выдыхаемого пользователем воздуха, ди-
намика движения тела при ходьбе (походка), ди-
намика движения руки с СМ, подписи, набора 
букв на виртуальной клавиатуре СМ, микрови-
брации пальцев и др. – все те признаки, физиче-
ская реализация и эффективность применения 
которых в настоящее время экспериментально 
подтверждена1.

2. Знания и умения пользователя выражают-
ся в знании им заранее (при обучении СМ) уста-
новленных кодовых слов или фраз, мелодий, же-
стов, поз, мимических образов и пр. и умении их 
правильно воспроизвести в нужных ситуациях.

3. Владение отражает наличие у пользовате-
ля предметов, позволяющих формировать уни-
кальные сенсорные образы (визуальные, звуко-
вые, обонятельные, электромагнитные и др.).

Превышение расстояния между СП и СМ, 
регистрируемое посредством находящейся при 
СП RFID-метки, приводит к блокировке СМ с 
необходимым оповещением. Дополнительно 
может диагностироваться психофизиологиче-
ское состояние СП. Например, посредством ре-
гистрации сердечного ритма можно не только 
определять СП, но и в каком психофизиологи-
ческом состоянии он находится, что позволяет 
автоматически блокировать СМ в случае вне-
запного ухудшения состояния СП, в том числе 
в случае психического воздействия на него со 
стороны нарушителя. В качестве признака мож-
но использовать местонахождение. Так, при на-
хождении СП в офисе организации, выдавшей 
ему СМ, или в своей квартире для допуска к СМ 
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может быть достаточным пройти первичную ау-
тентификацию. А в других местах может, наобо-
рот, включаться запрет на разблокировку СМ. 
Может учитываться текущее время суток.

Тогда задачу аутентификации пользователя в 
общем плане можно рассматривать и как зада-
чу диагностики, используя два состояния: «нор-
ма» (СП+СМ), когда СМ находится у СП, и «не 
норма», когда пользователь СМ определен как 
несанкционированный (НСП) и (или) СМ нахо-
дится от СП на недопустимом расстоянии (СП-
СМ), см. рисунок 1. 

Реализация вышерассмотренного невозмож-
на без использования технологий искусственно-
го интеллекта (ИИ), включающих в себя как тех-
нологию машинного обучения на основе искус-
ственных нейронных сетей, так и основанную 
на тех или иных «моделях мира» и несущую «на-
стоящее» понимание технологию классического, 
оперирующего знаниями, символьного ИИ [4].

Каждый используемый для распознавания 
признак можно характеризовать рядом свойств, 
в частности: информативностью (уникально-
стью, значимостью), достоверностью (надежно-
стью), стабильностью (инвариантностью), за-
щищенностью от компрометации, «стоимостью» 
(аппаратной сложностью регистрации и обра-
ботки в различных условиях, потребляемой для 
регистрации и обработки энергией, временем 
распознавания при заданной производитель-
ности вычислений). Выбор признаков зависит 

и от величин допускаемых при их регистрации 
и обработке ошибок первого (FRR) и второго 
(FAR) рода, которые, в свою очередь, зависят от 
величины задаваемых порогов и влияют на них. 
Например, как утверждается в [5], среди стати-
ческих биометрических признаков в настоящее 
время наименьшими значениями ошибок FRR и 
FAR обладает способ аутентификации по радуж-
ной оболочке глаза (0,016% и 0,00001% соответ-
ственно2), в то время как значения этих параме-
тров для распознавания по 2D лицу составляет 
недопустимые 2,5% и 0,1%. Однако и «стоимость» 
распознавания по «радужке» наиболее высокая. 
Очевидно, что, учитывая различные параметры 
и свойства признаков, в реальных условиях мо-
жет быть целесообразным их адаптивное объ-
единение, тем более, что наличие корреляцион-
ных связей между несколькими признаками3 по-
зволяет формировать интегральный мета-при-
знак, который, как утверждается в [6], в 2-3 раза 
информативнее случая их раздельного учета.

В [7] применительно к мультибиометрии 
выделяют пять категорий: мультимодальную, 
мультиалгоритмическую, мультиэкземплярную, 
мультидатчиковую и мультипредставление. Там 
же рассмотрены четыре уровня комбинирова-
ния (объединения) в мультибиометрических 
системах: уровень образцов, поступающих на 
вход; уровень признаков, извлекаемых из образ-
цов; уровень степеней схожести, формируемых 
после сопоставления извлеченных признаков с 
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заранее заданными шаблонами; уровень приня-
тия решения, на котором объединяются ранее 
принятые решения по каждому рассмотренному 
образцу. Заметим, что использование уровнево-
го подхода в таком же или даже расширенном 
виде4 целесообразно и при аутентификации 
пользователя СМ. Варианты объединения для 
нескольких признаков могут быть различными5. 
В общем случае при объединении учитываются 
достоверности частных результатов.

В зависимости от условий применения и воз-
можностей СМ регистрация и обработка призна-
ков может осуществляться как последовательно, 
так и параллельно. При последовательном пред-
ставлении признаков решение о распознавании 
формируется в случае достижения вычисляе-
мыми показателями (чаще всего – вероятностя-
ми) заданных пороговых значений, что может 
произойти и при представлении только одного 
признака. Если же пороговые значения не до-
стигнуты, то рассматривается второй признак 
с последующим оцениванием преодоления за-
данных порогов или только с учетом этого вто-
рого признака, или его комбинации с первым 
признаком. При параллельном представлении 
вероятность распознавания каждого признака 
должна преодолеть заданное (для каждого при-
знака свое) пороговое значение. Очевидно, что 
дальнейшим развитием может быть последова-
тельно-параллельное представление. В целом, 
процесс принятия решения о порядке представ-
ления признаков целесообразно рассматривать 
как процесс оптимизации с учетом всех влияю-
щих факторов.

Отметим, что вопросы использования био-
метрии для аутентификации пользователей 
мобильных устройств только в последние годы 
становятся объектом стандартизации в РФ. С 
июня 2020 года действует предварительный на-
циональный стандарт [8]6, в котором изложены 
рассуждения о некоторых процессах приме-
нения биометрии в мобильных устройствах (в 
том числе – о возможности повышения общего 
уровня надежности посредством объединения 
модальностей) и формируемых показателях 
(уровни доверия и безопасности, показатели и 
пороги качества). Между тем вопросы исполь-

зования биометрии для аутентификации давно 
находятся в поле внимания Росстандарта (серии 
Р 58668, Р ИСО/МЭК 19794 и др.). Но в этих 
стандартах, на наш взгляд, присутствует излиш-
нее терминологическое «разнообразие»7. Так, в 
[8] есть понятия: качество и точность источника 
образца, точность воспроизведения образцом 
источника, полезность образца, уровни (степе-
ни) и показатели полезности, качество алгорит-
ма, показатели качества, схожесть показателей 
и др., наполнение которых общепринятыми 
смыслами проблематично. Требуется уточнение 
и минимизация понятийного аппарата.

При реализации непрерывной адаптивной 
многофакторной аутентификации целесообраз-
но использовать все возможные группы призна-
ков (детерминированные, вероятностные, логи-
ческие, структурные, а также их комбинации), 
см. таблицу 1.

Совокупность всех признаков каждой группы 
(«знаю», «являюсь», «имею») создает свое призна-
ковое (статическое и (или) динамическое) про-
странство8, каждое из которых формируется на 
основе обработки соответствующего простран-
ства наблюдений и после нормировки является 
основой для получения соответствующего про-
странства решений, совместная дальнейшая об-
работка которых позволяет сформировать ито-
говое решение.

Классический подход к процессу распознава-
ния основывается на математической или физи-
ко-математической модели системы распознава-
ния, построение которой требует решение сле-
дующих задач (приведено с учетом изложенного 
в [9]):

● определение полного перечня признаков 
пользователя;

● выбор принципа классификации;
● разработка априорного словаря признаков;
● описание пользователя СМ на языке при-

знаков, включенных в априорный словарь (на-
пример, эталонов для детерминированных при-
знаков);

● оптимальное разбиение априорного про-
странства признаков на классы «свой», «чужой»;

● разработка алгоритма распознавания с ис-
пользованием той или иной меры близости (на-
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Таблица 1
Признаки и способы их распознавания

Признаки Способ распознавания

Детерминированные Использование геометрических мер близости между распознаваемым призна-
ками пользователя и их эталонами

Вероятностные Использование вероятностных (на основе вероятностной меры близости) зави-
симостей между признаками и классом 

Логические Логический – на основе дискретного анализа и базирующегося на нем исчисле-
ния высказываний

Структурные

1. Учет взаимосвязи признаков, их весового влияния, формирование интеграль-
ного признака.
2. Обнаружение атомарных (непроизводных) элементов (признаков) и отноше-
ний между ними с последующим проведением синтаксического анализа (грам-
матического разбора) с целью установления грамматики, породившей такую 
структуру

Комбинированные
Специальные методы вычисления оценок с использованием таблицы с при-
знаками (детерминированными, вероятностными, логическими, структурными) 
объекта «свой» (при необходимости – и «чужой»)

пример, среднеквадратичного расстояния для 
детерминированных признаков);

● определение рабочего словаря признаков 
как части априорного словаря, позволяющего с 
учетом ограничений (условия применения, воз-
можности и состояние СМ и других находящих-
ся при СП электронных средств), исключающих 
возможность использования части признаков, 
достичь максимального значения показателя 
эффективности (качества) распознавания;

● разработка алгоритма управления работой 
системы распознавания.

Для извлечения признаков в рамках нейросе-
тевого подхода целесообразно использовать ав-
токодировщик с различными (в зависимости от 
признаков) слоями (сверточными, рекуррентны-
ми и др.). Большими потенциальными возмож-
ностями обладает метаграмматический подход 
[10], объединение которого с методами нейросе-
тевого машинного обучения является перспек-
тивным направлением разработки «настоящего» 
(понимающего) искусственного интеллекта.
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 «Учить не мыслям, а мыслить!»
Иммануил Кант

Формирование у обучаемых интереса к 
исследуемой теме. Ретроспектива вопроса
Наблюдение за обучаемыми при переходе от 

разделов классической механики к основам ре-

лятивистской показали наличие определенных 
стереотипов, сформированных предыдущим 
разделом, которые затруднили усвоение прин-
ципов релятивистской механики (РМ) и их при-
менение для решения задач, связанных с расче-
том параметров частиц микромира.

Аннотация
В статье на историческом примере расчета энергии скрытой в атомном ядре, проведенного Лизой Мейт-

нер, предлагаются элементы методики подготовки обучаемых к освоению таких разделов физики как реля-
тивистская механика, атомная и ядерная физика в виде научно-исторического квеста (приключения). Новый 
методический прием направлен на преодоление стереотипов мышления обучаемых, связанных с постула-
тами классической механики, формирование мотивации развития научного кругозора, уверенности в соб-
ственных силах при решении сложных исследовательских задач. Используя известный метод исторический 
ретроспективы авторы предлагают обучаемым пройти самостоятельно весь путь, приведший в конечном сче-
те к созданию атомной энергетики. На конкретном примере показано применение в образовательном про-
цессе нового методического приема, который учитывает психологические особенности молодежи, а именно 
стремление к приключениям и поиску сокровищ, в качестве которых в нашем случае выступают конкретные 
знания по физике.

Ключевые слова: деление урана, энергия связи, дефект массы, кулоновское взаимодействие, Отто Ган, 
Лиза Мейтнер, Нильс Бор, квест.

Summary
Using the historical example of Lise Meitner’s calculation of the energy hidden in the atomic nucleus, the article 

proposes elements of a methodology for preparing students to master such branches of physics as relativistic me-
chanics, atomic and nuclear physics in the form of a scientific-historical quest (adventure). The new methodological 
technique is aimed at overcoming students’ thinking stereotypes associated with the postulates of classical me-
chanics, creating motivation for the development of scientific horizons, and self-confidence in solving complex re-
search problems. Using the well-known historical retrospective method, the authors invite students to go through 
on their own the entire path that ultimately led to the creation of nuclear energy. A specific example shows the 
use of a new methodological technique in the educational process, which takes into account the psychological 
characteristics of young people, namely the desire for adventure and treasure hunting, which in our case is specific 
knowledge in physics. 

Keywords: uranium fission, binding energy, mass defect, Coulomb interaction, Otto Hahn, Lise Meitner, Niels 
Bohr, quest.
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Основной стереотип, мешающий успешному 
освоению принципов и законов РМ – это поня-
тие массы, как меры инертности тела или коли-
чества вещества в классической механике. По 
всей видимости, это свойственно не только со-
временным обучаемым.

История открытия энергии атома показыва-
ет, что наличие стереотипов классической ме-
ханики было присуще и ученым с мировыми 
именами. Это не позволило им увидеть в уже 
существующих научных открытиях и фактах 
своего времени совершенно новое качество мас-
сы, присущее релятивистскому миру. Несмотря 
на то, что все ученые, причастные к изучению 
явления радиоактивности, прекрасно знали тео-
рию Эйнштейна о связи массы и энергии, но ис-
пользовать эти знания для решения задачи рас-
чета энергии выделяющейся при делении ядра 
атома они не смогли.

И сам Альберт Эйнштейн до конца не пред-
ставлял, как его теория (специальная теория от-
носительности – СТО) и фундаментальная связь 
энергия-масса, показанная им в уравнении его 
имени, позволит открыть тайны атома и полу-
чения атомной энергии.

Эрнест Резерфорд, открывший наличие в атоме 
ядра, не установил наличие связи между его заря-
дом и номером элемента в таблице Д. Менделеева. 
Эта связь была сформулирована позже, а Э. Резер-
форд считал, что электрический заряд атомного 
ядра пропорционален массе элемента. Кроме того, 
стоит подчеркнуть, что он «негативно отзывался о 
перспективах ядерной энергетики» [1].

Выступая на съезде Британской ассоциации 
содействия развитию науки в 1933 году Э. Ре-
зерфорд заявил, что «всякий, кто ожидает полу-
чения энергии в результате трансформации ато-
мов, говорит вздор» [2].

Отто Ган, получивший Нобелевскую премию 
за открытие деления ядер тяжелых металлов, не 
мог объяснить результаты своих экспериментов, 
в результате которых после обработки нейтро-
нами ядра атома урана 235 в исследуемом веще-
стве появились следы атомов бария и криптона. 
Для него это было такой неожиданностью, что 
он не мог поверить в истинность полученных 
результатов. До определенного времени в его 
лаборатории работала ассистентом ученый-фи-
зик Лиза Мейтнер, которая в силу своего проис-
хождения была вынуждена покинуть Германию 
в конце 30-х годов прошлого века, и проживала 
на момент открытия Ганом расщепления атома 
урана в Стокгольме.

Именно к ней за помощью обратился бу-
дущий лауреат Нобелевской премии О. Ган с 
просьбой объяснить полученные им результаты.

В то время: «Лиза Мейтнер занималась опре-
делением энергии, выделяющейся при каждом 
распаде из-за дефекта массы. Она очень ясно 
представляла себе кривую дефекта масс. Оказа-
лось, что за счет электростатического отталкива-
ния элементы деления приобрели бы энергию 
около 200 МэВ, а это как раз соответствовало 
энергии, связанной с дефектом массы» [3].

Эти расчеты потрясли и саму Л. Мейтнер и 
ее племянника О. Фриша, который в это время 
гостил у нее. Величина энергии выделявшейся 
при делении одного ядра урана 235 была просто 
невероятной.

«Такую энергию еще не наблюдали ни в про-
цессах ядерных превращений, ни тем более в 
химических реакциях: например, 1 моль угле-
рода при сгорании дает лишь 2 эВ энергии, а 1 
атом урана при своем делении – в сто миллионов 
раз больше!» [4].

В основе ее подхода к расчету энергии было 
твердое убеждение в том, что О. Ган не ошибся, 
и произошло разделение ядра урана на два ядра 
более легких элементов из таблицы Менделе-
ева. При этом оба осколка имели положитель-
ные заряды, величины которых было нетрудно 
получить из периодической таблицы. Первона-
чальный расчет она произвела на основе закона 
Кулона, получив энергию примерно 200 МэВ. 
Повторно проверила полученные данные с уче-
том разности масс исходного ядра и суммы масс 
продуктов деления.

Результаты расчетов Л. Мейтнер через ее 
племянника Отто Фриша, с которым она обсуж-
дала эту тему, стали быстро известны не только 
О. Гану, но и Нильсу Бору. 

Вот как описывает О. Фриш реакцию Бора на 
его сообщение о расчетах тети: «Мы провели вме-
сте два или три дня на рождество. Затем я вер-
нулся в Копенгаген и едва успел сообщить Бору 
о нашей идее в тот самый момент, когда он уже 
садился на пароход, отправляющийся в США. Я 
помню, как он хлопнул себя по лбу, едва я начал 
говорить, и воскликнул: «О, какие мы были дура-
ки! Мы должны были заметить это раньше». Но 
он не заметил, и никто не заметил» [3].

Что же заметила Л. Мейтнер и почему это-
го не видели другие ученые? Очень интересно 
пройти путем рассуждений ученого такого уров-
ня, чтобы познакомиться с приемами интерпре-
тации известных научных фактов для получе-
ния столь неожиданных результатов, которые 
потрясли все научное сообщество.

Понятие дефекта масс было на тот момент 
уже точно определено и можно было проводить 
расчеты энергии связи в ядре. Были известны 
основные силы, действующие в ядре атома. В 
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первую очередь очевидны были силы кулонов-
ского (электростатического) взаимодействия. 
Но при этом только одному человеку удалось 
применить эти знания для решения конкретной 
задачи по расчету энергии, которая выделится 
при делении исходного ядра.

Пройти путем рассуждений Лизы Мейтнер 
это очень интересное приключение, которое 
можно предложить обучаемым для формиро-
вания навыков самостоятельного мышления и 
приемов интерпретации полученных в ходе об-
учения знаний.

Для подготовки к такому научно-историче-
скому квесту проведем с обучаемыми небольшой 
экскурс в историю физики, вспомним основные 
события, которые предшествовали открытию 
Л. Мейтнер.

Хронология событий, связанных с исследо-
ванием атомов и строения атомного ядра1:

● 1749 г. Б. Франклин ввел термин заряд. 
● 1785 г. Шарль Кулон. Закон взаимодей-

ствия электрических зарядов.
● 1833г. М. Фарадей ввел термин «ион».
● 1838 г. М. Фарадей «закон сохранения элек-

трического заряда».
● 1869 г. Д.И. Менделеев «Периодический за-

кон. Периодическая таблица».
● 1896 г. А. Беккерель «Явление радиоактив-

ности».
● 1897 г. Д. Д. Томсон открыл «электрон, как 

частицу». 
● 1901 г. М. Планк ввел понятие «квант света».
● 1901 г. М. Кюри ввела понятие «радиоак-

тивность».
● 1902 г. В. Рамзай представил радиоактив-

ный процесс как «мономолекулярную реакцию 
распада вещества».

● 1902 г. Э. Резерфорд, Ф. Содди «первое объ-
яснение механизма радиоактивного процесса, со-
провождающегося испусканием α- или β-частиц 
и образованием атома нового элемента».

● 1903 г. Э. Резерфорд, Ф. Содди открыли  
«закон радиоактивных превращений и дали его 
математическое выражение, каноническая фор-
ма которого Nt=N0·e

–λt общепринята в настоя-
щее время».

● 1905 г. А. Эйнштейн в рамках своей теории 
показал, что кванты имеют не только энергию, 
но и импульс, и таким образом проявляют себя 
как частицы.

● 1910 г. Э. Резерфорд «Теория взаимодей-
ствия α-частиц с ядрами атомов». Сделано пред-

положение о действии закона Кулона между 
осколками деления ядер на расстояниях соизме-
римых с диаметром атома.

● 1911 г. Э. Резерфорд «Открытие атомного 
ядра. Предложена планетарная модель строе-
ния атома».

● 1912 г. Р. Милликен измерил электриче-
ский заряд электрона. 

● 1912-1913 гг. Н. Бор, А. Ван ден Брук, И. 
Ридберг опубликовали гипотезу о численном со-
ответствии заряда ядра химического элемента его 
порядковому номеру в периодической системе.

● 1913-1914 г. Г. Мозли. Экспериментальное 
подтверждение гипотезы Н. Бора, А. Ван ден 
Брука, И. Ридберга.

● 1913 г. Э. Резерфорд. Гипотеза о том, что ядро 
атома водорода содержится в ядрах атомов всех 
химических элементов периодической системы.

● 1914 г. Э. Резерфорд. Высказал предполо-
жение о содержании в атомном ядре положи-
тельно заряженных частиц.

● 1919 г. Э. Резерфордом было сделано «откры-
тие второй элементарной частицы – протона».

● В 1920 г. Э. Резерфорд. Предположение о 
существовании в ядре атома «частицы с массой, 
равной массе протона, но не имеющая электри-
ческого заряда».

● 1932 г. Джеймс Чедвик. Открытие нейтрона.
● 1932 г. Н. Фезер, Л. Мейтнер, У. Харкинс. 

Первые ядерные превращения химических эле-
ментов под действием нейтронов. 

● 1934 г. И. и Ф. Жолио-Кюри. Открытие ис-
кусственной радиоактивности.

● 1934 г. Э. Ферми. Теория β-распада. Пред-
положил, что «электрон и нейтрино возникают в 
момент распада нуклона в ядре, и постулировал 
новое взаимодействие как слабое».

● О. Ган, Л. Мейтнер и Ф. Штрассман, «про-
ведя аналогичные эксперименты, подтвердили 
эту гипотезу и предложили несколько цепочек 
распада, заканчивающихся эказолотом».

● 1936 Н. Бор предложил капельную модель 
строения ядра.

● 1936 г. Юджин (Евгений) Пол Вигнер. Тео-
рия поглощения нейтронов ядрами атомов.

● 1938 г. О. Ган, Ф. Штрассман. «Процесс де-
ления урана под действием нейтронов». Фак-
тическое завершение исследований начатых в 
1934 г. Э. Ферми по облучению урана медлен-
ными нейтронами. 

● 1939 г. Л. Мейтнер и О. Фриш. Физическая 
интерпретация результатов химических опытов 
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О. Гана и Ф. Штрассмана. Расчет кинетической 
энергии осколков от деления ядра атома урана 
235. Сопоставление полученных результатов с 
энергией связи атомного ядра. Введение Лизой 
Мейтнер в терминологию ядерной физики по-
нятия «деление ядра». С этого момента практи-
чески началась эпоха атомной энергетики.

● 1939 г. Л. Сцилард, Э. Ферми, Ф. Жолио-
Кюри, Я.Б. Зельдович, Ю.Б. Харитон. Обосно-
вание возможности протекания в уране цепной 
ядерной реакции деления. 

● 1942 г. Э. Ферми. Осуществление управляе-
мой цепной реакцию деления в первом атомном 
реакторе.

● 1945 г. Нью-Мексико. Первое в мире испы-
тание атомной бомбы.

● 1954 г. город Обнинск Калужской области. 
Пуск первой в мире атомной электростанция.

Приглашение на маршрут исследования.
В поисках сокровищ!

Проведя с обучаемыми такой экскурс в исто-
рию и дав краткие комментарии этих событий, 
напомнив основные законы и уравнения, ко-
торые нам могут понадобится для решения та-
кой необычной учебной задачи, построим наши 
рассуждения, исходя из замечательной фразы 
философа XVIII века Клода Адриана Гельвеция 
«Знание некоторых принципов легко возмеща-
ет незнание некоторых фактов».

Давайте попробуем восстановить ход мыслей 
Л. Мейтнер, исходя из тех «принципов», кото-
рые ей были известны на момент получения 
письма от О. Гана. 

Итак, Л. Мейтнер нисколько не сомневалась 
в чистоте опытов О. Гана и Ф. Шрассмана, что 
исключало наличие экспериментальной ошиб-
ки. Поэтому она охотно взялась за эту задачу и 
решила повести анализ ситуации на основе ка-
пельной модели строения атомного ядра, чтобы 
рассчитать величину энергии кулоновского от-
талкивания, которое по ее мнению и разорвало 
исходное ядро на две части, имеющие отличные 
от исходного химического элемента свойства.

Процесс деления на основе капельной мо-
дели ядра был достаточно понятен. Поглотив 
дополнительный нейтрон, ядро урана 235 ста-
новилось «тяжелее» на один нуклон. Таким об-
разом мы уже имели дело с ураном 236. Но это 
ядро было уже не таким устойчивым и силы 
поверхностного натяжения оболочки ядра, как 
тогда представляли ученые, уменьшались. Ядро 
становилось более «рыхлым». В результате это-
го в ядре начинали доминировать кулоновские 
силы отталкивания, поскольку оно состояло из 
заряженных частиц одного знака. Это было уже 

установлено ранее Э. Резерфордом.
В силу этого, ядро, как капля жидкости начи-

нало вытягиваться до образования тонкой пере-
мычки между двумя частями. [5] 

В какой то момент ядерные силы, удержива-
ющие нуклоны в ядре, становились меньше ку-
лоновских сил и ядро делилось на два осколка. 
Которые как поняла Л. Мейтнер и были обнару-
жены О. Ганом. Это были ядра изотопов бария 
и криптона.

Какие же силы разорвали ядро? И какая 
энергия могла выделиться в результате этой ре-
акции? Для человека, знакомого с законом Ку-
лона, нет ничего проще, что бы ответить на этот 
вопрос, если… Да. Если кроме величин зарядов, 
которые без труда можно было найти в периоди-
ческой системе, нам известно расстояние между 
зарядами r12. При этом, энергию можно вычис-
лить по формуле (1)

E= (q1·q2)/4π·ε0·r12                  (1)
И здесь, в нашем расследование начинается 

очень интересный эпизод. Если предположить, 
что за расстояние был принят порядок диаметра 
ядра урана, который по оценкам Э. Резерфорда 
составлял 10-14 метра, то мы выходим в расчетах 
на уровень энергии 290 МэВ. 

Это не соответствует тому, что вычислила Л. 
Мейтнер, т.е. величину энергии около 200 МэВ. 

Значит, она знала то, что мы не увидели в 
хронологии. Вернемся в прошлое и еще раз 
проверим факты на предмет их использования 
для решения нашей задачи.

Повторный просмотр событий тех лет пока-
зал, что в результате опытов Э. Резерфорда по 
исследованию отклонений альфа частиц ядрами 
разных химических элементов, была выведена 
эмпирическая формула (2), которая связыва-
ла радиус ядра элемента и его атомный номер. 
Точнее, количество нуклонов, которые могли 
находится в объеме сферы такого радиуса

R= r0 ·A
1/3                          (2)

Интересная находка на нашем пути! Позд-
нее мы убедимся, что она и является   ключом 
к получению  результата (200 МэВ) на основе 
анализа кулоновских взаимодействий. 

Теперь надо определиться с числом А из 
уравнения (2). Для этого  необходимо выбрать 
схему деления из нескольких наиболее вероят-
ных вариантов. В процессе деления урана об-
разуется достаточно много различных изотопов. 
Нам точно неизвестно какой вариант деления  
рассматривала  Л. Мейтнер, но попытаемся про-
вести расчет, взяв за основу вариант деления

(3)
Итак, берем изотоп бария с атомным числом 

139 и изотоп криптона с атомным числом 94.
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Рассчитаем радиусы ядер этих изотопов по 
формулам:

RBa= r0·ABa 
1/3                        (4)

RKr= r0·AKr 
1/3                       (5)

А вот и следующее препятствие н нашем 
пути! Что такое r0?

Это эмпирический коэффициент пропорци-
ональности, опять же полученный в результате 
опытов по рассеянию альфа частиц. Уже в конце 
30-х годов прошлого века это было известно, что 
диапазон значений r0=(1,2-1,7)·10-15 м.

Осталось для точности расчетов определить, 
какое значение выбрала Л. Мейтнер. Скорее 
всего, выбор пал на значения (1,4-1,5)·10-15 м. 

Эти коэффициенты наиболее точно отражали 
процессы взаимодействия ядер с альфа частица-
ми. Такие значения соответствуют радиусу дей-
ствия ядерных сил и характеризуют расстояние 
от центра ядра, на котором внешний нейтраль-
ный нуклон начинает впервые «ощущать» их 
действие. Значит, взяв для расчета, например 
коэффициент r0=1.4·10-15 м можно достаточно 
точно рассчитать энергию кулоновского взаимо-
действия.

Проведем расчеты, подставив этот коэффи-
циент в формулы (4) и (5). Для бария радиус со-
ставит

RBa=7,25214·10-15 м                (6)
Для криптона:

RKr = 6,36557·10-15 м                (7)
Искомое расстояние, которое нам потребу-

ется для формулы (1), будет представлять сумму 
этих радиусов:

r12 = RBa+ RKr= 13,6·10-15 м        (8)
Заряды изотопов бария qBa и криптона qKr 

возьмем из периодической таблицы:
qBa = 56 Кл и qKr = 36Кл          (9)

Подставив значения r12, qBa , qKr в формулу (1), 
получим значение энергии кулоновского взаи-
модействия:

Ek=(56·36·e2)/(4π·ε0 13.6·10-15)=
=3.415·10-11 Дж=213 МэВ          (10)

Судя по полученной цифре, мы смогли в хо-
рошем приближении восстановить ход мыслей 
Л. Мейтнер. Но это только первая часть ее рас-
четов. Из статьи ее племянника О. Фриша [3] мы 
знаем, что она проверила этот расчет, опираясь 
на уравнение А. Эйнштейна и понятие дефек-
та массы. При этом было получено практиче-
ски такое же значение энергии, выделяющейся 
при делении ядра урана, как и в первом случае 
(200 МэВ).

На этом этапе сравним массы исходных эле-
ментов до начала процесса деления и сумму масс 
продуктов деления:

mU + mn + Δm = mBa + mKr + 3·mn    (11)

В левой части этого уравнения появляется 
величина Δm, поскольку сумма масс продуктов 
распада оказывается больше, чем масса ядра и 
нейтрона до начала деления.

Рассчитаем точное значение Δm. От точности 
расчета будет зависеть и величина энергии, ко-
торую мы должны вычислить. Поэтому учитыва-
ем максимальное количество знаков после запя-
той. Берем справочные значения атомных масс 
соответствующих изотопов в атомных единицах 
массы (а.е.м.):

mBa = 139,331 а.е.м.
mKr = 93,93436 а.е.м.
mU = 235,0439299 а.е.м.
mn = 1,00866 а.е.м.
Преобразуем уравнение (11) относительно Δm:

Δm = mBa + mKr + 3·mn - mU - mn      (12)
Подставив в выражение (12) соответствую-

щие значения атомных масс, получим следую-
щее значение Δm:

Δm = 0,23842 а.е.м.
или в системных единица измерения

Δm= 0,39577·10-27 кг.
Здесь надо сделать небольшое отступление и 

напомнить нашим путешественникам по извили-
стым дорогам научных открытий в физике, что 
основной стереотип, который мешал сделать по-
следний шаг, и который преодолела Л. Мейтнер, 
это содержание понятия «масса» в РМ. В уравне-
нии (12) Δm это не та масса, к которой мы при-
выкли, изучая классическую механику. Это не 
мера вещества [6]. Это эквивалент энергии. 

Далее, для того, чтобы эквиваленты энергии 
привести к самой энергии, применим уравнение 
Эйнштейна:

Е = m·c²                            (13)
В контексте наших рассуждений разница 

масс Δm будет эквивалентна энергии ΔЕ, кото-
рая нам закроет энергетический баланс, для вы-
полнения закона ее сохранения:

      (14)
И здесь Л. Мейтнер делает шаг, который от-

крыл новый мир для человечества. Мир атом-
ной энергии. Подставив в уравнение Эйнштей-
на значение Δm, она получает величину энергии 
ΔЕ, которая почти полностью совпало с величи-
ной, рассчитанной на основе закона Кулона:

ΔЕ=с2·Δm                          (15)
ΔЕ=3.56193·10-11 Дж или ΔЕ=214 МэВ

Решение задачи двумя способами и получе-
ние практически идентичных результатов

Ek=213 МэВ и ΔЕ=214 МэВ
убедили Л. Мейтнер в правильности проведен-
ных расчетов, а нас в том, что мы сумели само-
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стоятельно пройти весь путь ее рассуждений и 
получили навыки интерпретации известных 
фактов для решения новых задач.

Количественная оценка величины энергии 
выделяющейся при делении ядра урана, это то 
сокровище физических знаний, которые и при-
вели к созданию атомного оружия и началу века 
атомной энергетики. Эти расчеты однозначно 
подтвердили, что обнаруженные О. Ганом изо-
топы бария и криптона есть продукты деления 
ядра урана. 

А значит, деление ядра возможно и при этом 

выделяется колоссальная энергия!
Следует обратить внимание обучаемых на то, 

что Л. Мейтнер на основании уравнения Эйн-
штейна пришла к однозначному выводу, что 
часть массы, которую мы обозначили, как Δm 
выделяется в виде энергии. Причем большая 
ее часть превращается в кинетическую энер-
гию осколков деления. Это примерно 170 МэВ. 
Поскольку это происходит в короткое время, 
осколки, получившие очень большую скорость 
за этот короткий временной интервал, взаимо-
действуют с веществом внешней среды, что со-
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провождается выделением и тепловой энергии 
примерно такой же величины. 

Эффект, который произвело сообщение 
Н. Бора о результатах расчетов Л. Мейтнер, 
подтверждающих факт деления атомного ядра 
медленными нейтронами, был феерический: «26 
января 1939 года в Вашингтоне состоялась кон-
ференция по теоретической физике, на которую 
был приглашен и Бор. Он доложил собранию о 
делении атома урана. Не успел он договорить 
до конца, как несколько американских физиков 
вскочили, как ужаленные, со своих мест. В смо-
кингах ворвались они в свои лаборатории, что-
бы собственноручно проверить открытие, кото-
рое они прозевали» [3].

На этом выступлении Н. Бора мы завершим 
поиски сокровищ физики, которые вместе с вами 
были проведены в рамках этой статьи в виде на-
учно-исторического квеста!

Графическое изображение наших действий 
по решению поставленной задачи и описанных 
в статье, представлены в общем виде на рисунке 1 
в виде «Дерева поиска решения» или алгорит-
ма организации действия обучаемых на каждом 
этапе работы.

Заключение
«Теория и методика приключения сегодня 

недостаточно представлены в отечественной 
педагогической науке, хотя в зарубежных иссле-
дованиях этим вопросам уделяется немало вни-
мания» [7]. Инновация предложенного в данной 
статье методического приема заключается в том, 
что под приключением при изучении физики 
мы предложили понимать не участие в археоло-
гических раскопках, совершение рискованных 
туристических походов и т.п., а научно-истори-
ческое расследование, т.е квест (приключение) в 
широком понимании этого термина, как слож-
ную и запутанную ситуацию, содержащую опре-
деленную интригу. 

Надо отметить, что эффективность предло-
женного подхода к формированию у обучаемых 
интереса к решению аналогичных задач, сфор-
мулированных в виде научно-исторического кве-
ста, подтверждается тем, что в ее решении уча-
ствовал курсант первого курса, успешно завер-
шивший изучение раздела «Механика» (первый 
семестр) и только приступивший к освоению раз-
дела физики «Электричество и магнетизм». 

Дополнительные занятия проводились с ним 
факультативно в рамках работы Военного науч-
ного общества обучаемых. Проведенный экспе-
римент показал, что и на этом этапе можно фор-
мировать устойчивые навыки решения задач по 
разделам атомная и ядерная физика, которые 

будут изучаться только во втором семестре. И 
судя по интересу, вызванному у обучаемого к 
такой форме постановки учебной задачи, появ-
ляется хорошая мотивация для изучения этих 
разделов, непосредственно связанных с его ос-
новной специальностью, которую он должен по-
лучить по окончании вуза.

Важно понимать, что развитие в нашей стра-
не несырьевой экономики, достижение научно-
го и технологического суверенитета возможно 
при наличие специалистов и ученых с нестан-
дартным мышлением. Весь опыт развития нау-
ки показывает, что наличие стереотипов мыш-
ления, отсутствие навыков интерпретации из-
вестных фактов не позволяет делать научные 
открытия даже при наличии перспективных 
экспериментальных данных и основ новых на-
учных теорий. Существует необходимость пере-
стройки системы образования. Перейти от под-
готовки квалифицированных пользователей к 
подготовке созидателей. Приведенный в статье 
пример открытия Лизы Мейтнер наглядно по-
казывает, как стереотипы мышления мешали 
даже великим ученым разглядеть в существую-
щих научных фактах совершенно новые явле-
ния. Учитывая этот опыт, необходимо внедрять 
в образовательный процесс новые методические 
приемы, повышающие эффективность решения 
стратегических задач по подготовке специали-
стов для российских предприятий и научных 
учреждений.
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Поддержка отдельных территорий с высо-
ким научно-технологическим потенциалом в 
целях его сохранения, укрепления и эффектив-
ного использования – один из путей создания 
инфраструктуры и условий, отвечающих совре-
менным принципам организации научной, на-
учно-технической и инновационной деятель-
ности, закрепленных в Стратегии научно-тех-
нологического развития Российской Федерации 
(утверждена Указом Президента Российской Фе-
дерации от 28 февраля 2024 г. №145).

Оставив вне рассмотрения правовые аспек-
ты (к примеру, законодательно не определены 
понятия «научный потенциал», «научно-техно-
логический потенциал», «территория с высо-
ким научно-технологическим потенциалом»), 
отметим, что к территориям с высоким науч-
но-технологическим потенциалом могут быть 
отнесены наукограды, закрытые администра-
тивно-территориальные образования, особые 
экономические зоны, технопарки, технополисы 
[1-2], среди которых только для наукоградов за-

конодательно (Федеральный закон от 7 апреля 
1999 г. №70-ФЗ «О статусе наукограда Россий-
ской Федерации») закреплены критерии при-
своения муниципальному образованию статуса 
наукограда и сохранения такого статуса.

В настоящее время наукограды, являясь 
опорными точками научно-технологического 
развития регионов [3-5], получают государствен-
ную поддержку на дальнейшее развитие их на-
учно-производственных комплексов (НПК). По 
результатам деятельности наукоградов в 2022 
году тенденции изменения показателей НПК 
представлены в таблице 1.

Нетрудно видеть, что, с одной стороны, зна-
чения большинства показателей растет или ста-
бильны, с другой – в критической зоне (опреде-
лим её как двух процентная от пороговых зна-
чений) по показателю И1 находится наукоград 
Бийск, по показателю И2 –наукограды Бийск, 
Дубна, Фрязино, по показателю И3 – наукоград 
Бийск. Обращает на себя внимание тот факт, что 
наукоград Бийск по всем трем показателям на-
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ходится в критической зоне.
Тенденции развития наукоградов достаточно 

подробно изложены в материалах интернет-кон-
ференции [6], но на одной из них хотелось бы 
заострить внимание. При реализации меропри-
ятий по обеспечению устойчивого и сбалансиро-
ванного пространственного развития террито-
рий Российской Федерации выявился дефицит 

возможностей для пространственного развития 
наукоградов, подталкивающий к необходимо-
сти их территориальных укрупнений для созда-
ния прорывных производств и новых рабочих 
мест [1]. Так в Московской области в 2022 году 
был образован городской округ (г.о.) Серпухов, 
включающий целый ряд населенных пунктов (в 
том числе два наукограда: Пущино и Протвино) 

Таблица 1
Динамика показателей НПК

Наукоград

(И1)
Доля численности работников 
НПК в составе наукограда (не 

менее 20%)

(И2)
Доля численности 

исследователей НПК 
(не менее 20%)

(И3)
Доля отгруженных товаров НПК 
в общем объеме отгруженных 

товаров наукограда (не менее 50%)

Бийск 21 22 51

Дубна 46 20 96

Жуковский 40 38 57

Кольцово 70 34 81

Королев 47 34 70

Мичуринск 30 29 91

Обнинск 29 26 55

Протвино 29 40 64

Пущино 26 58 102

Реутов 24 43 85

Троицк 28 55 70

Фрязино 72 22 107

Черноголовка 36 37 106
- Показатель убывает

0 Показатель стабилен

+ Показатель возрастает 

Таблица 2
Показатели НПК городского округа Серпухов

Населенный 
пункт

Средне-
списочная 

числен-
ность ра-
ботников 
организа-
ций (чел.)

Числен-
ность 

научных 
работни-

ков (иссле-
дователей) 
организа-
ций (чел.)

Численность 
профессорско-

преподава-
тельского со-

става (включая 
лиц, работаю-
щих по совме-
стительству) 
организаций 

(чел.)

Общий объем 
произведен-
ных товаров 

(выполненных 
работ, оказан-

ных услуг) (тыс.
руб.)

Затраты на инвестиции в ос-
новной капитал и основные 
средства, необходимые для 
производства высокотехно-

логичной промышленной 
продукции и (или) иннова-

ционных товаров (выполне-
ния инновационных работ, 
оказания инновационных 

услуг) (тыс.руб.)

И1(%) И2(%) И3(%)

г. Протвино 2 248 851 66 6 277 894 221 141 10,5 9,2 5,5

г. Пущино 2 942 1 134 112 4 853 841 497 755 13,8 12,5 4,5

г. Серпухов 1 983 387 51 9 346 671 1 168 032 9,3 4,4 8,9

пос. Большевик 59 17 0 58199 346 0,3 0,2 0,1

пос. Оболенск 2 747 194 26 34 685 193 3 488 399 12,9 2,2 32,3

г.о. Серпухов 9979 2583 255 55 221 708 5 375 673 46,8 28,5 51,3
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и обладающий рядом уникальных возможно-
стей и преимуществ развития, что было закре-
плено в Стратегии социально-экономического 
развития г.о. Серпухов Московской области как 
наукограда Российской Федерации на период 
до 2032 года (далее – Стратегия), утвержден-
ной решением Совета депутатов г.о. Серпухов 
Московской области от 20.10.2023 г. №613/68 в 
редакции решения Совета депутатов г.о. Серпу-
хов Московской области от 27.12.2023 г. №20/3с 
изменениями, внесенными решением Совета 
депутатов г.о. Серпухов Московской области от 
16.02.2024 г. №7/75.

На что хотелось бы обратить внимание – так 
это на обеспечение устойчивого, неснижаемого 
уровня функционирования населенных пунктов 
НПК, заявленных в Стратегии, а именно пока-
зателей НПК (таблица 2).

Анализ таблицы 2 указывает на несбалансиро-
ванность НПК г.о. Серпухов по показателю И3: 
так вклад пос. Оболенск значительно превышает 
значения показателя НПК других населенных 
пунктов и составляет 32,3% при примерно рав-
ной среднесписочной численности работников 
организаций (за исключением пос. Большевик). 
Значение заявленного показателя И3=51,3% 
(объективности ради отметим, что не учтены дан-
ные ряда организаций оборонно-промышленно-
го комплекса, которые носят закрытый характер) 
находится на грани требуемого значения (не 
менее 50%). Более того, в Государственной про-
грамме научно-технологического развития Рос-
сийской Федерации среднее по наукоградам зна-
чение этого показателя на 2022-2024 годы уста-
новлено 54%. Представляется целесообразным 
подумать о возможностях выведения г.о. Серпу-
хов по показателю И3 выше среднего и при по-
ложительном решении внести соответствующие 
изменения в Стратегию и план мероприятий по 
её реализации на период до 2032 года.
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1. РЭБ в прошлом
Изобретение ученым России А.С. Поповым 

в 1895 году радио для беспроводной передачи 
информационных сообщений посредствам элек-
тромагнитных волн получило так много практи-
ческих применений, что даже простое перечис-
ление их похоже на попытку объять необъят-
ное. Но одно из самых первых достижений – ос-
воение принципиально нового средства связи и 
боевого управления силами морского флота. 

Как и любое явление, радиосвязь вызва-
ла к жизни и угрозу самой себе. Низкая скрыт-
ность и подверженность внешним помехам сде-
лали радиосвязь уязвимым элементом системы 
управления, что обнаружилось на самых ран-
них этапах развития радиотехники, определив 
пути деструктивного воздействия на эти новые 
информационные каналы. Так, в докладе Мор-
ского технического комитета, составленном еще 
в январе 1902 года, прямо указывалось: «Теле-
графирование без проводов обладает тем не-
достатком, что телеграмма может быть уловле-

на на всякую постороннюю станцию и, следова-
тельно, прочтена и, кроме того, передаваемая 
телеграмма может быть перебита и перепута-
на посторонними источниками электричества. 
Это несовершенство приборов приобретает осо-
бую важность во время войны, когда телеграмма 
может быть перехвачена неприятелем или спу-
тана и искажена им во время получения на на-
шем корабле» [1]. Таким образом, именно флот, 
открывши неоценимую пользу радиосвязи для 
удовлетворения информационных потребно-
стей человечества, указал и на ее потенциаль-
ную опасность. Это диалектическое противо-
речие проявляется как информационный кон-
фликт и в современной науке, и технике имену-
ется радиоэлектронной борьбой (РЭБ).

Решающий шаг, позволивший перевести идеи 
радиоэлектронной борьбы в практическую об-
ласть, был сделан в первые дни войны с Японией 
выдающимся русским флотоводцем и ученым ви-
це-адмиралом С.О. Макаровым (рисунок 1).

Еще будучи Главным командиром Крон-
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штадтской базы флота он активно содействовал 
работам профессора А.С. Попова в области соз-
дания беспроволочного телеграфа и всесторон-
не оценил сильные и слабые стороны радиосвя-
зи как нового средства боевого управления. 

7 марта 1904 г., едва вступив в командование 
Тихоокеанской эскадрой, адмирал издал исто-
рический приказ № 27 – первый официальный 
флотский документ в области радиоэлектронной 
борьбы. Приказ предписывал принять к руко-
водству следующее [1]:
«1. Беспроволочный телеграф обнаруживает при-

сутствие,  а потому теперь же поставить телегра-
фирование  это  под  контроль  и  не  допускать  ника-
ких  отправительных  депеш  или  отдельных  знаков 
без разрешения командира, а в эскадре – флагмана.
Допускается  на  рейдах,  в  спокойное  время,  про-

верка с 8 до 8.30 часов утра.
2. Приемная часть телеграфа должна быть все 

время  замкнута  так,  чтобы  можно  было  следить 
за  депешами  и,  если  будет  чувствоваться  неприя-
тельская депеша, то тогда же доложить командиру 
и определить, по возможности, заслоняя приемный 
провод, приблизительное направление на неприяте-
ля, и доложить об этом.
3. При определении направления можно пользо-

ваться маневром, поворачивая свое судно и заслоняя 
своим  рангоутом приемный провод,  причем  по  от-
четливости можно судить иногда о направлении на 
неприятеля.
Минным  офицерам  предлагается  произвести  в 

этом направлении всякие опыты.
4.  Неприятельские  телеграммы  следует  все  за-

писывать  и  затем  командир  должен  принять  все 
меры, чтобы распознать вызов старшего, ответный 
знак, а если можно, то и смысл депеш.
Для  способных  молодых  офицеров  –  тут  целая 

интересная область.

Для  руководства  прилагается  японская  теле-
графная азбука».

В этом коротком и емком тексте воинского 
приказа перечисляются все основные задачи и 
приемы радиоэлектронной борьбы. И указание 
на организацию радиоперехвата. И требование 
применить радиопеленгацию источников ради-
оизлучения, включая технические подробности 
того, как это следует сделать. И побуждение к на-
учному поиску в новом для того времени и важ-
ном деле РЭБ. Есть и указания, выходящие за 
рамки технических инструкций и обращенные 
к пытливой молодежи, волею судеб оказавшей-
ся у истоков новой предметной области знания –  
радиоэлектронной борьбы. Требования и ука-
зания приказа №27 не утратили актуальность и 
в наши дни, через 120 лет. Изменилась только 
терминология при полном сохранении сути, а 
также добавились новые направления.

Значение цитированного выше документа 
для практической постановки радиоэлектрон-
ной борьбы и радиоразведки в России неоце-
нимо. В короткий срок практически на всех ко-
раблях и судах флота было организовано несе-
ние вахт радиоразведки. Кроме того, под Порт-
Артуром к решению этой задачи привлекалась 
береговая радиостанция, расположенная в рай-
оне Золотой горы.

Приказ возымел скорое действие. Уже 11 
апреля 1904 года была проведена первая опера-
ция радиоразведки. В этот день была перехваче-
на и расшифрована японская радиограмма. Опе-
рацию осуществили радиотелеграфисты крейсе-
ра «Громобой». Тогда Владивостокский отряд 
крейсеров под командованием вице-адмирала 
К.П. Иессена благодаря полученной информа-
ции не только сумел избежать боевого столкно-
вения с эскадрой японского вице-адмирала Ка-
мимуры, но и уничтожил три японских судна, в 
том числе и войсковой транспорт «Кинсю Мару».

2 (15) апреля 1904 года впервые в мировой 
истории был сделан практический шаг от ор-
ганизации радиоразведки к ведению радиоэ-
лектронной борьбы в боевых действиях. В этот 
день японцы предприняли очередной обстрел 
Порт-Артура корабельной артиллерией, вошед-
ший в историческую хронику обороны крепости 
под названием «третьей перекидной стрельбы» 
(рисунок 2).

Официальный рапорт временно исполняю-
щего должность командующего флотом Тихо-
го океана контр-адмирала П.П. Ухтомского на 
имя наместника императора содержит следую-
щее сообщение: «В 9 час. 11 мин. утра непри-
ятельские броненосные крейсера «Ниссин» и 
«Касуга», маневрируя на зюйд-зюйт-вест от мая-
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ка Ляотешань, начали перекидную стрельбу по 
фортам и внутреннему рейду. С самого начала 
стрельбы два неприятельских крейсера, выбрав 
позиции против прохода Ляотешанского мыса, 
вне выстрелов крепости, начали телеграфиро-
вать, почему немедленно же броненосец «По-
беда» и станции Золотой горы начали переби-
вать большой искрой неприятельские телеграм-
мы, полагая, что эти крейсера сообщают стре-
ляющим броненосцам о попадании их снаря-
дов. Неприятелем выпущено более 60 снарядов 
большого калибра. Попаданий в суда не было».

Русско-японская война 1904-1905 годов дала 
и другие, противоположные примеры важности 
использования РЭБ.

В ходе морского сражения в Цусимском про-
ливе командиры крейсера «Изумруд» и минонос-
ца «Громкий» использовали корабельные радио-
станции для создания помех радиосвязи между 
японскими кораблями слежения за действиями 
русской эскадры (кстати, по собственной ини-
циативе, вопреки запрету адмирала З.П. Роже-
ственского).

Сразу после окончания русско-японской вой-
ны причины и обстоятельства Цусимской траге-
дии стали предметом особого рассмотрения спе-
циальной комиссии под председательством ад-
мирала А.В. Колчака, созданной при Главном 
морском штабе. Комиссией самым вниматель-
ным образом анализировались и вопросы при-
менения радиопомех. Выводы комиссии в этой 

части были совершенно конкретны: «Адмиралу 
Рожественскому надлежало, как только он был 
открыт японцами, сделать все возможное, чтобы 
нарушить радиотелеграфную связь между отря-
дами противника. Японцы, дабы не упустить на-
шей эскадры, были принуждены рассеять свои 
силы по большому пространству, и радиотеле-
графная связь являлась существеннейшим эле-
ментом их сил. Нарушение этой связи радио-
станциями нашей эскадры, шедшей соединен-
но и поэтому не столь нуждавшейся в радиоте-
леграфе, было тем преимуществом нашей эска-
дры, которым грех было не воспользоваться. 
Это было бы ударом по слабому месту против-
ника. Несколько мощных, умело примененных 
радиотелеграфных станций на русской эска-
дре, нарушив связь между отрядами, сделали бы 
большее дело, чем десятки пушек» [1].

Эти выводы, и особенно последний из них, 
сопоставляющий эффективность РЭБ и боевых 
средств, заслуживают высокой оценки даже с по-
зиций нынешнего времени. 

1907-1914 годы характеризуются как пери-
од общего подъема радиотехники в Российском 
флоте. В полной мере этот подъем коснулся и 
вопросов РЭБ.

В начале 1911 года статским советником 
А.А. Петровским, преподавателем Николаевской 
Морской академии и Минного офицерского клас-
са, были выполнены первые теоретические ис-
следования в области РЭБ, результаты которых 
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Японские
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он изложил в своей статье под названием «При 
каких условиях возможно помешать противни-
ку пользоваться радиотелеграфом». Статья, пред-
ставленная 29 марта 1911 года к опубликованию 
в «Известиях Николаевской Морской академии», 
была направлена начальником академии в адрес 
председателя Морского технического комитета 
и дала основание для проведения на Российском 
флоте первых экспериментов в области РЭБ.

Эксперименты под руководством А.А. Пе-
тровского состоялись летом 1911 года на Чер-
номорском флоте. В результате их проведения 
были впервые получены количественные оцен-
ки допустимой расстройки помехи и сигнала 
при подавлении «слуховой» телеграфии.

В ходе этих экспериментов А.А. Петровский 
также использовал помехи в виде сплошного 
тире, ряда точек и беспорядочно передаваемых 
знаков (по современной терминологии это при-
цельные сигналоподобные помехи). Было уста-
новлено, что, при прочих равных условиях, ис-
пользование помехи в виде беспорядочных сиг-
налов обеспечивает заданную эффективность 
подавления при наименьшем соотношении ин-
тенсивности помехи и подавляемого сигнала. 
Таким образом, А.А. Петровский в результате 
своих экспериментов 1911 года вплотную подо-
шел к одному из важных вопросов теории ра-
диоэлектронного подавления – вопросу «опти-
мальной помехи».

В октябре 1911 года соответствующим цир-
куляром основные результаты экспериментов 
были доведены до специалистов на флотах и в 
последующем использовались при разработке 
способов радиоподавления, а также защиты от 
радиопомех противника.

Методы радиоразведки и радиоподавления 
применялись воюющими армиями в ходе Пер-
вой мировой войны. Основательный анализ 
применения РЭБ в этот период нашел отраже-
ния в литературе [1,2]. Применение РЭБ в этот 
период были эпизодическими, но и они оказали 
влияние на ход и исход боевых операций.

Вторая мировая война окончательно офор-
мила практику применения методов и средств 
РЭБ как одного из важных видов обеспечения 
боевых действий на суше, на море и в воздухе. 
Появление и развитие в этот период радиолока-
ции вызвало к жизни новые направления РЭБ. 
Это радиотехническая разведка, действия кото-
рой направлено на добывание сведений о типе, 
назначении и пространственных координа-
тах радиолокационных и радионавигационных 
средств. О параметрах сигналов, используемых 
этими средствами. 

В период после окончания Второй миро-

вой войны, в многочисленных локальных вой-
нах и вооруженных конфликтах методы и сред-
ства РЭБ не только обогащали опыт тактических 
приемов вооруженной борьбы, но открыли но-
вые направление. Так в ходе войны во Вьетна-
ме впервые были применены противорадиоло-
кационные ракеты (ПРР) класса воздух-поверх-
ность, специально предназначенных для пора-
жения радиолокаторов в комплексах ПВО. Этот 
пример создания и применения оружия радио-
электронной борьбы, но не для информацион-
ного поражения помехами, а для силового пора-
жения. В дальнейшем ракеты с пассивными ра-
диоголовками самонаведения нашли примене-
ние и для борьбы не только с РЛС, но и с други-
ми информационными системами, демаскирую-
щими свою работу электромагнитным радиоиз-
лучением.

2. РЭБ в настоящем
По современным воззрениям РЭБ – это со-

вокупность взаимосвязанных по цели, задачам, 
месту и времени мероприятий, действий, на-
правленных на выявление радиоэлектронных 
средств и систем противника (радиоэлектронная 
разведка РЭР), их подавлению (РЭП), а также 
по радиоэлектронной защите (РЭЗ) своих ради-
оэлектронных систем и средств от средств РЭБ 
противника в информационном конфликте. Ем-
кое синтетическое понятие РЭБ также и радио-
электронную маскировку (РЭМ), противостоя-
щую радиоэлектронной разведке противника.

Диалектическое единство и конфликтное 
взаимодействие таких противоположностей, как 
РЭР и РЭМ, РЭП и РЭЗ в основном определяет 
динамику бурного развития средств и методов 
РЭБ (рисунок 3).

Не будет большим преувеличением и утверж-
дение о том, что единство и борьба этих противо-
положностей во многом определяет характер со-
временного этапа развития радиоэлектроники.

Проблема РЭБ характеризуется широтой, 
глубиной и многообразием проявлений. В кон-
фликтное взаимодействие вовлечены информа-
ционные системы всех известных классов: пере-
дачи и извлечения информации, радиоуправле-
ния и разрушения информации.

Проблема РЭБ очень четко стратифицирова-
на. Она предусматривает разделение на уровни 
и объединение множества уровней описания ме-
тодов, средств конфликтного взаимодействия. 
На этих уровнях располагаются описания физи-
ческих и технических принципов построения и 
функционирования средств, участвующих в ин-
формационном конфликте; описания и модели 
системных принципов их проектирования и ор-
ганизации взаимодействия; принципы тактики 
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и оперативного искусства применения средств и 
методов РЭБ в мирное время и на разных этапах 
развития вооруженных конфликтов.

История показала, что РЭБ оказалась у исто-
ков очень важного процесса бурного, опережа-
ющего развития теории и техники информаци-
онных систем. Основной движущей силой этого 
развития было и остается конфликтное взаимо-
действие радиоэлектронных систем и средств, 
являющихся технологической основой функци-
онирования информационной среды нынешне-
го столетия, с противодействующими фактора-
ми и явлениями. 

Наиболее очевидны проявления конфликта 
информационных систем с природой. Именно 
природа ограничивает скорость и помехоустой-
чивость передачи информации по каналам свя-
зи, производительность источников информа-
ции, емкость хранилищ информационного ре-
сурса. Но природа, как афористично утверждал 
А. Эйнштейн, изощренна, но не злонамеренна. 
В соревновании коллективного инженерного 
интеллекта создателей информационных систем 
с природой в наше время чаще всего побеждают 
инженеры. Другое дело – конфликт информаци-
онных систем с противодействующими система-
ми антропогенной природы, когда сталкивают-
ся интересы и коллективный интеллект разных 
людей (групп, коалиций). Исход этого конфлик-
та совсем не так однозначен, как в конфликтном 
взаимодействии с природой. Формы проявле-
ния информационного конфликта развиваются 
и изменяются. Но самое устойчивое и адекват-
ное название для его современного этапа «ради-
оэлектронная борьба».

3. РЭБ в будущем
За последние 20 лет активной жизни на вто-

ром веке своего существования предметная об-
ласть РЭБ показала, что она отнюдь не снижа-
ет темпов своего развития и продолжает впиты-
вать и активно осваивать научные и технологи-
ческие достижения.

Во-первых, наметившиеся технологические 
достижения в области создания мощных источ-
ников электромагнитных полей открывают воз-
можности для создания средств функционально-

го поражения – нелетального оружия, селектив-
но направленного на подавления электронных 
подсистем и компонентов информационных си-
стем противника. Но подавления не помехами, 
как при РЭП, а физического – сильными элек-
тромагнитными полями, оказывающими де-
структивное воздействие на компонентную базу 
электронных устройств информационно-теле-
коммуникационных систем [3]. Известная тен-
денция к увеличению степени интеграции эле-
ментной базы микроэлектроники за счет умень-
шения технологического зазора не только уве-
личивает возможности радиоэлектронных при-
боров и систем, но и повышает их уязвимость 
средствами функционального поражения.

Во-вторых, уже сейчас наблюдается увеличе-
ние степени интеграция средств РЭБ с иными 
информационными системами в единые сетевые 
комплексы средств вооружения, военной и спе-
циальной техники. Следует ожидать расшире-
ние и углубление этой тенденции в будущем.

В-третьих, развитие методов и средств соз-
дания дезинформирующих помеховых воздей-
ствий как дальнейшее развитие имитирующих 
помех для адаптации информационного проти-
водействия к используемым и совершенствуе-
мым приемам помехозащиты. По-видимому, на 
этом пути РЭБ будет впитывать и использовать 
методы, развиваемые в системах искусственно-
го интеллекта.

Следует также ожидать, что РЭБ не останется 
в стороне от создания и внедрения деструктив-
ных программных воздействий в информацион-
но-телекоммуникационные системы и сети про-
тивника. То есть, замет подобающее место в сре-
де оружия кибервойн.

Прогнозирование будущего предметной об-
ласти РЭБ, и даже прогнозирование ее развития 
задача не очень благодарная. Но, наблюдая тен-
денции и темпы развития РЭБ за прошедшие 
120 лет, можно с уверенностью утверждать, что 
в этой области возможны большие достижения 
и неожиданные открытия.
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Заседание межведомственной рабочей группы 
по топогеодезическому и навигационному обе-
спечению было посвящено подведению итогов и 
докладу об основных результатах работы в 2023 
году, постановке основных задач на 2024 год и 
обсуждению необходимых мер по совершенство-
ванию законодательства Российской Федерации в 
сфере геодезии, картографии и инфраструктуры 
пространственных данных в интересах обороны 
и безопасности государства.

С приветственным словом к собравшимся обра-
тился Президент Института Алексей Николаевич 
Царьков. Он подчеркнул, что выездные заседания 
Комитета Государственной Думы по обороне про-
ходят в Институте уже не в первый раз, но впервые 
это происходит на территории вновь созданного 
самого большого наукограда страны – Большого 

Серпухова. Это очень важный шаг в развитии ре-
гиона, и есть уверенность, что это позволит в еще 
большей мере реализовать научно-технический 
потенциал ученых Большого Серпухова.

Открыл заседание Первый заместитель Пред-
седателя Комитета по обороне Андрей Леонидо-
вич Красов, который поставил основные цели и 
задачи совещания. Порядок работы заседания, 
доклад о результатах работы в 2023 году пред-
ставил Советник начальника Генерального штаба 
ВС РФ, руководитель межведомственной рабочей 
группы по топогеодезическому и навигационно-

му обеспечению Сергей Викторович Козлов. За-
тем участники совещания представили свои до-
клады, которые вызвали активное обсуждение. В 
завершение заседания были подведены итоги и 
поставлены задачи на подготовку и согласование 
проекта протокола заседания межведомственной 
рабочей группы по топогеодезическому и навига-
ционному обеспечению Комитета Государствен-
ной Думы по обороне.

После заседания члены межведомственной ра-
бочей группы посетили лабораторию испытаний 
навигационно-геодезических комплексов и лабо-
раторию квантовых информационных техноло-
гий и лазерной физики.
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Конфиденциальность.
Рецензенты или кто-либо из сотрудников редакции 
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работу. 

Конфиденциальность.
Любые рукописи, полученные для рецензирования, 

должны восприниматься как конфиденциальные доку-
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Раскрытие информации и конфликт интересов.
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цессе рецензирования, должны остаться конфиденциаль-
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Рецензент не должен рассматривать рукопись, если име-
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Оригинальность и плагиат.
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бликация.
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Решение о публикации.
Редсовет (редколлегия) журнала «Известия Инсти-

тута инженерной физики» являются ответственными за 
принятие решения о том, какие статьи будут опублико-
ваны в журнале. Решение принимается на основании 
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Редсовет (редколлегия) придерживаются политики жур-
нала и действуют в рамках законных требований, поскольку 
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Подтверждение источников.
Необходимо предоставлять должное подтверждение 

работ других авторов. Авторы должны процитировать 
публикации, которые имели значение при создании за-
явленной работы. 

Авторство материала.
Авторство необходимо ограничить теми лицами, кото-

рые внесли ощутимый вклад в концепцию, проект, испол-
нение или интерпретацию заявленной работы. Всех, кто 
внес ощутимый вклад, следует внести в список соавторов. 

Автор должен гарантировать, что список авторов со-
держит только действительных авторов и в него не вне-
сены те, кто не имеет отношения к данной работе, а так-
же то, что все соавторы ознакомились и одобрили оконча-
тельную версию статьи и дали согласие на ее публикацию. 

Раскрытие информации и конфликт интересов.
Все авторы должны сообщать, если в их работе имеется 

финансовый либо другой конфликт интересов, который мо-
жет повлиять на результаты или интерпретацию их рукописи. 

ТРЕБОВАНИЯ  
К АВТОРАМ СТАТЕЙ

Для публикации принимаются статьи на русском 
языке. Объем статьи – 0,2–0,4 п.л. (8000–16000 зна-
ков).

Тексты должны быть представлены:
m в электронном виде (Word 2003). Иллюстратив-

ный материал (сложные формулы, рисунки, фотогра-
фии и т.д.) кроме размещения в тексте обязательно 
должны предоставляться отдельными файлами!
m на бумажном носителе формата А4.
 Текст статьи должен быть набран через 1,5 интерва-

ла (гарнитура «Times New Roman»), кегль 14.
Простые символы и формулы не набирать в мате-

матическом редакторе!
Напечатанный текст должен иметь поля: верхнее и 

левое – 2,5 см, правое и нижнее – 2 см.
Вверху первой страницы статьи размещаются:
m рубрика журнала (см. Приложение 1);
m УДК;
m название статьи с переводом на английский язык;
m имя, отчество, фамилия автора (авторов), ученая 

степень, ученое звание, должность и место работы.
Список литературы (Литература) размещается в 

конце статьи.
После литературы помещаются:
m список ключевых слов, краткая аннотация (на 

русском и английском языках).
Завершает рукопись полная информация об авторе 

(авторах):
m ФИО;
m ученая степень, ученое звание, должность и ме-

сто работы с переводом на английский язык;
m адрес места работы, контактные телефоны, элек-

тронный адрес.
Обращаем особое внимание на:
m точность и правильность библиографическо-

го оформления списка литературы (в соответствии с 
ГОСТ Р 7.0.5-2008);
m выверенность статьи в компьютерном наборе;
m полное соответствие файла на электронном носи-

теле и бумажного варианта.
Редакционная коллегия оставляет за собой право на 

редактирование статей, при этом с точки зрения на-
учного содержания авторский вариант сохраняется.

Статьи, не принятые к публикации, не возвращаются.
Плата с аспирантов за публикацию рукописей не 

взимается!

Приложение 1

РУБРИКАЦИЯ ЖУРНАЛА
«Известия Института инженерной физики»

Постоянные рубрики
 Приборостроение, метрология и 

информационно-измерительные приборы 
и системы.

 Радиотехника и связь.
 Информатика, вычислительная техника 

и управление.

Разовые рубрики
 Техника специального назначения.
 Инновационные проекты.
 Техническое регулирование.
 Профессиональное образование.
 Искусственный интеллект и робототехника.
 Современная медицина и фармацевтика.
 Наукометрия.
 Диагностические системы.
 Научные обзоры. Научные рецензии. 

Отзывы.

В соответствии с Решением Межведомственной 
комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 1993 г.,  
№149-ФЗ «Об информации, информационных тех-
нологиях и защите информации» от 27 июля 2006 г. 
статьи для публикации принимаются только при на-
личии экспертного заключения с разрешением на от-
крытое опубликование.

Ошибки в опубликованных работах.
Если автор обнаружит существенную ошибку или не-

точность в своей опубликованной работе, его обязан-
ность – незамедлительно сообщить об этом в редакцию 
журнала или издателю и сотрудничать с редакцией при 
исправлении ошибок.

НАРУШЕНИЯ
При возникновении ситуации, связанной с наруше-

нием публикационной этики со стороны редактора, ав-
тора или рецензента, требуется ее обязательное рассмо-
трение. Редакционный совет (редколлегия) обязана по-
требовать разъяснения, без привлечения лиц, которые 
могут иметь конфликт интересов с одной из сторон.

Если материал, содержащий значительные неточно-
сти, был опубликован, он должен быть незамедлитель-
но исправлен в форме, доступной для читателей и систем 
индексирования.
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