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Уважаемые коллеги!

В июне случилось важное для научного сообщества событие –  

городскому округу Серпухов был присвоен статус наукограда 

Российской Федерации.  Считаю, что это наша общая заслуга: 

ученые городов, входящих в Большой Серпухов, доказали сво-

им трудом, вкладом в развитие науки, промышленности, обра-

зования региона и страны, что мы достойны такого статуса и бу-

дем с гордостью его нести, достигая все новых успехов в науч-

но-исследовательской деятельности, в подготовке научных ка-

дров, во внедрении в жизнь наших инновационных проектов.

Уверен, что для коллектива Института инженерной физики 

присвоение Серпухову статуса наукограда – прекрасный сти-

мул продолжать развитие еще более высокими темпами, еще 

на более высоком уровне, с еще большей производительно-

стью. Сегодня мы можем с гордостью говорить, что Институт 

на высочайшем уровне проводит опытно-конструкторские, на-

учно-исследовательские работы, направленные на повышения 

обороноспособности нашего государства. Строится и расширя-

ется Технопарк в сфере высоких технологий «ТехноИнновати-

ка»: на сегодняшний день в Технопарке ведется строительство 

фармацевтического кластера, который не только будет произ-

водить инновационные лекарственные препараты, но и создаст 

новые рабочие места для жителей Серпухова. Это вклад наше-

го коллектива и наших партнеров в науку, производство, в раз-

витие города, региона, страны. 

Институт инженерной физики в своем стремлении к раз-

витию не останавливается на достигнутом, мы будем продол-

жать работать ради процветания наукограда Большой Серпу-

хов, ради развития российской науки.

Сергей Владимирович Смуров
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В настоящее время одним из основных тех-
нически и методически сложных моментов 
при проведении испытаний на электромагнит-
ную совместимость (ЭМС) радиоэлектронных 
средств (РЭС) различного назначения является 
воспроизведение в т.н. «рабочей зоне» – месте, 
где размещается испытуемое РЭС, электромаг-
нитного поля большой напряженности в широ-
ком диапазоне частот. 

Зачастую для решения этой задачи используют 
различные полеобразующие системы, состоящие 
из антенных систем различного частотного диапа-
зона, а также GTEM- и ТЕМ-камер, четырехпро-
водных линий, экранированных ячеек и т.д. 

При этом одним из наиболее значимых ча-
стотных диапазонов при подобных испытаниях 
является диапазон частот от 100 МГц до 18 ГГц. 
Для воспроизведения электрического поля тре-
буемой напряженности в данном частотном диа-
пазоне, как правило, применяют набор широко-
полосных антенн с максимальным коэффициен-
том усиления в сочетании с набором усилителей 
мощности. В то же время стоимость усилителей 
для воспроизведения напряженности электри-
ческого поля (НЭП) с помощью излучающей 
антенны в экранированном помещении при 
проведении испытаний в соответствии с некото-
рыми стандартами [1], может значительно пре-

Аннотация
На основании практического опыта разработки реверберационных экранированных камер рассмотрены 

основные направления развития методических, нормативных, физических и технических аспектов производ-
ства и эксплуатации реверберационных экранированных камер для проведения испытаний радиоэлектрон-
ных средств на электромагнитную совместимость в Российской Федерации.

Ключевые слова: испытания, испытательное оборудование, реверберационная экранированная камера, 
напряженность электрического поля, электромагнитная совместимость, радиоэлектронные средства. 

Summary
Based on practical experience in the development of reverberation chambers, the main directions of progress 

of methodological, regulatory, physical and technical aspects of the production and operation of reverberation 
chambers for testing radio-electronic equipment for electromagnetic compatibility in the Russian Federation are 
considered.

Keywords: tests, test equipment, reverberation chamber, electric field tension, electromagnetic compatibility, 
radio-electronic equipment.
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вышать суммарную стоимость всего остального 
оборудования. 

В общем же, данный подход характеризует-
ся ограниченным динамическим и частотным 
диапазоном воспроизведения единицы НЭП, 
небольшой рабочей зоной и габаритами испыту-
емых РЭС, высокой стоимостью модернизации 
или улучшения характеристик испытательного 
оборудования (ИО) для расширения круга вы-
полняемых задач. 

Альтернативой данным ИО является исполь-
зование реверберационных экранированных 
камер (РЭК) – экранированных камер, внутри 
которых, с помощью вращающегося рассеива-
теля электромагнитных волн – тюнера (смеси-
теля), воспроизводится равномерное электри-
ческое поле большой напряженности в рабочем 
объеме РЭК. 

Основными достоинствами этого подхода 
является возможность воспроизведения равно-
мерного электрического поля с напряженно-
стью от долей единиц до тысяч В/м в рабочей 
зоне камеры, в широком диапазоне частот, при 
небольших подводимых мощностях. Так, на-
пример, в таблице 1 приведено сравнение мощ-
ности, подводимой к излучающей антенне, для 
воспроизведения требуемых значений НЭП 
при испытаниях в экранированной камере, на 
измерительном расстоянии 1 м и внутри рабо-
чей зоны реверберационной камеры РЕВЕР 
1000 (0,5 м x 0,5 м x 0,5 м).

Как видно из таблицы 1, при воспроизведе-
нии одинаковой НЭП применение РЭК дает 
очевидный выигрыш по сравнению с «класси-
ческими» методами в номинале применяемых 
усилителей. При этом подобное соотношение 
соблюдается практически во всём частотном 
диапазоне функционирования РЭК, который в 
случае РЕВЕР 1000 составляет от 1 до 18 ГГц. 

В то же время публикации по теме РЭК в 
отечественной литературе в основном сфоку-
сированы на теоретических аспектах создания 
и функционирования РЭК [2]. Поскольку, в 

силу относительной новизны этого типа ИО в 
РФ, в настоящее время ими оснащены всего не-
сколько предприятий, что значительно услож-
няет процесс сбора, систематизации и анализа 
результатов применения РЭК при испытаниях 
РЭС. При этом практически все эксплуатируе-
мые в настоящее РЭК произведены за рубежом. 
В силу этого существуют пробелы в теоретиче-
ских, нормативных и методических аспектах, 
что приводит к трудностям в технической реа-
лизации и последующем применении РЭК при 
испытаниях.

Поэтому существует необходимость в про-
ведении комплекса работ по систематизации и 
анализу накопленного практического опыта соз-
дания РЭК с целью совершенствования теорети-
ческих, методических и практических подходов 
к созданию и эксплуатации РЭК в РФ.  

В качестве материала для исследования ис-
пользовался опыт создания и эксплуатации соз-
данных в АО «ГЦМО ЭМС» [3] реверберацион-
ных экранированных камер следующих типов: 
РЕВЕР 200 (рисунок 1), РЕВЕР 400 и РЕВЕР 1000, 
разработанных в ходе опытно-конструкторской 
работы (ОКР), целью которой стало создание 
полноценных РЭК для испытаний РЭС на элек-
тромагнитную совместимость в автоматизиро-
ванном режиме. 

Они эксплуатируются в диапазоне частот от 
200 МГц (РЕВЕР 200) до 18 ГГц и позволяют 
проводить испытания РЭС в соответствии с тре-
бованиями [1].

Указанные РЭК были созданы и прошли 
предварительные испытания в 2021-2022 гг. 
При этом, в процессе создания, проведения ис-
пытаний и последующей эксплуатации возник 
ряд проблемных вопросов, которые условно 
можно разделить на следующие, взаимосвязан-
ные друг с другом группы: 

●  методические;
●  нормативные;
●  физические;
●  технические. 

Таблица 1
Сравнение зависимостей воспроизводимой НЭП от подводимой мощности на частоте 2 ГГц

Требуемая НЭП, В/м Подводимая мощность, Вт
Антенна с КУ=23 дБ на расстоянии 1 м РЕВЕР 1000

100 1,7 0,3
200 6,7 1
400 27 3
800 107 10

1600 428 32

3200 1711 100

6400 6845 320
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К методическим вопросам относятся про-
блемы существующей методической базы для 
определения характеристик эксплуатируемых и 
вновь создаваемых РЭК, а также проведения с 
их помощью испытаний РЭС. 

В настоящее время методики калибровки для 
подтверждения характеристик РЭК и методики 
проведения испытаний образцов РЭС различ-
ного назначения с применением РЭК описаны 
в большом перечне нормативных документов, 
таких как:

●  КТ-160;
●  MIL – 461G;
●  IEC 61000-4-21;
●  SAE J 1113/27;

●  MIL-STD-1377 и другие. 
При этом, как показано в таблице 2, перечень 

характеристик и методы их подтверждения и 
расчета часто отличаются друг от друга в раз-
личных нормативно-технических документах 
(НТД).

Как следует из таблицы  2 по целому ряду 
характеристик, параметров и свойств РЭК на-
блюдается количественное и качественное раз-
личие, что приводит как к неоднозначности тех-
нических подходов, выбираемых при констру-
ировании РЭК, так и к предъявлению разных 
требований к валидации результатов испытаний 
образцов РЭС с применением РЭК. 

Для примера можно привести разное коли-

Рис. 1А. Общий вид камеры РЕВЕР 200
Рис. 1Б. Общий вид рабочей зоны камеры 

РЕВЕР 200

Таблица 2
Сравнение характеристик, свойств и параметров РЭК, приведенных в различных НТД

Характеристика, свойство, параметр 
РЭК

Документ 1 Документ 2

Значение Значение

Расстояние между границами рабочей 
зоны и поверхностями РЭК

MIL – 461G КТ-160

Количество пространственных точек 
для определения неоднородности 
НЭП в рабочей зоне РЭК

IEC 61000-4-21 КТ-160

9 8

Подтверждаемые характеристики РЭК 
при калибровке

MIL – 461G КТ-160

- Принимаемая мощность;
- Коэффициент калибровки 

РЭК.

- Нагрузочная способность;
- Неоднородность НЭП в рабочей зоне РЭК;

- Принимаемая мощность;
- Коэффициент калибровки РЭК.

Расчёт минимального количества 
типов волн (N)

MIL – 461G IEC 61000-4-21
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чество характеристик РЭК, определяемых при 
её калибровке согласно КТ-160 и MIL-461G, а 
также разное число пространственных точек 
для определения неоднородности воспроизво-
димой НЭП в рабочей зоне РЭК, согласно КТ-
160 и IEC 61000-4-21. С одной стороны, умень-
шение количества определяемых характеристик 
ощутимо снижает трудозатратность калибровки 
РЭК перед проведением испытаний, с другой 
стороны, становится непонятной степень досто-
верности получаемых результатов испытаний 
РЭС при отсутствии сведений о таких важных 
характеристиках РЭК как неоднородность поля 
в рабочей зоне РЭК. 

В качестве другого примера, существенно 
влияющего на результаты испытаний, можно 
привести минимальное число положений тю-
нера при испытаниях РЭС. В некоторых отече-
ственных нормативных документах определено, 
что регистрация изотропной НЭП при враще-
нии тюнера во время калибровки и испытаний, 
должна происходить в минимальном количе-
стве пространственных точек, которое зависит 
от частоты. Так для частоты выше 600 МГц ми-
нимальное количество пространственных точек 
должно быть принято равным 12. 

Однако, практика показывает, что такое чис-
ло недостаточно для корректного отображения, 
воспроизводимого в РЭК поля, воздействующе-
го на испытуемое РЭС. 

На рисунке 2 показаны результаты воспроиз-
ведения НЭП в РЭК РЕВЕР 1000 при 12 и 60 
положениях тюнера на частоте 6 ГГц. 

Как видно из рисунка 4, положение и величи-
на максимума изотропной НЭП, воспроизводи-
мой при 12 положениях тюнера определяется 

некорректно, что приводит к тому, что в реаль-
ности становится неизвестна максимальная ве-
личина НЭП, воздействующая на испытуемое 
устройство в процессе калибровки и испытаний. 

Таким образом, для корректного проведения 
испытаний образцов РЭС в РЭК, необходима 
единая методическая база для предъявления 
требований к качеству создаваемых РЭК, а так-
же в процессе их эксплуатации.

К нормативным вопросам относятся про-
блемы законодательной базы при проведении 
аттестации РЭК в качестве испытательного обо-
рудования. Поскольку первые отечественные 
образцы РЭК только начинают становиться до-
ступными широкому потребителю, в настоя-
щий момент не сформирован единый подход к 
оформлению программы и методик аттестации 
РЭК и проведению самой аттестации, который 
бы учитывал всю специфику данного типа ИО. 

Также к данной группе проблемных вопро-
сов можно условно отнести часть вопросов ме-
трологического обеспечения, касающиеся СИ, 
используемых при создании и эксплуатации 
РЭК.

Так, например, важной проблемой является 
отсутствие в настоящее время в перечне средств 
измерений утвержденного типа современных 
измерителей напряженности электромагнитно-
го поля (ИНП), которые являются одними из 
главных СИ в составе РЭК, с пределом измеряе-
мой НЭП более 1500 В/м.

Что касается «физических» вопросов раз-
работки и эксплуатации РЭК, то к ним отно-
сятся различные физические эффекты и свой-
ства, определяющие направления дальнейшего 
улучшения характеристик РЭК для повышения 

Рис. 2. Сравнение результатов определения максимума воспроизводимой НЭП при регистрации в 60 (красная линия) и 
12 (зеленая линия) точках поворота тюнера на частоте 6 ГГц 
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эффективности испытаний РЭС на ЭМС. Дан-
ная группа вопросов сейчас является наиболее 
многочисленной, ввиду того, что теоретические 
разработки и модели, связанные с РЭК, редко 
получают практическое воплощение. 

К таким вопросам относятся:
●  оптимальная форма и количество смесите-

лей (тюнеров);
●  геометрическая форма РЭК;
●  время калибровки;
●  нагрузочная способность;
●  влияние типа внутреннего покрытия; 
●  неоднозначность определения максимумов 

НЭП в рабочей зоне РЭК при различных углах 
поворота тюнера.

Так, например, в отечественных публикаци-

ях по тематике РЭК вопрос выбора внутренне-
го покрытия при разработке камеры никак не 
рассматривается. Между тем, проведенные при 
изготовлении РЕВЕР 1000 исследования показа-
ли, что изменение внутренней отделки камеры 
существенно влияет на характеристики РЭК.

На рисунке  3 приведены результаты измере-
ний изотропной НЭП в РЕВЕР 1000 в диапазо-
не частот от 6 до 18 ГГц центре рабочей зоны 
камеры без внутреннего покрытия стен и после 
покрытия стен камеры алюминием. 

Как видно из графиков на рисунке 5, покры-
тие внутреннего объема камеры алюминием по-
зволяет в ряде частотных точек увеличить вели-
чину воспроизводимой изотропной НЭП.

Другим примером может служить эффект не-

Рис. 4. Результаты определения максимума изотропной НЭП в РЭК РЕВЕР 1000 при нескольких полных поворотах 
тюнера на частоте 1200 МГц

 
Рис. 3. Сравнение воспроизводимой НЭП в центре рабочей зоны РЭК РЕВЕР 1000 без внутреннего покрытия стен и с 

покрытием стен алюминием
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однозначности определения максимума воспро-
изводимой НЭП ввиду симметричной картины 
поля при полном повороте тюнера (рисунки 2 и 4).

Так на рисунке 4 показано распределение вос-
производимой в РЕВЕР 1000 изотропной РЭК на 
частоте 1200 МГц, в зависимости от угла поворо-
та тюнера, при нескольких его полных оборотах.

Как видно из графиков на рисунках 2 и 4, аб-
солютная разница между максимумами воспро-
изводимой НЭП при половине оборота тюнера, 
как правило, меньше погрешности измерения 
НЭП с помощью ИНП. Это приводит к трудно-
стям при установке требуемой напряженности 
поля при проведении испытаний, поскольку мо-
жет привести к неоднозначности выбора требуе-
мой точки установки тюнера в автоматизирован-
ном режиме. 

К техническим вопросам относятся пробле-
мы практической реализации РЭК, их дальней-
шей эксплуатации и связанные с этим много-
численные инженерные и технические задачи, 
такие как:

●  разработка каркаса РЭК;
●  обеспечение необходимой степени экрани-

рования РЭК;
●  разработка и опробование узлов конструк-

ции смесителей;
●  выбор материала корпуса, средств измере-

ний и испытательного оборудования (в особен-
ности усилителей мощности и ИНП), для обе-
спечения требуемых характеристик РЭК;

●  выбор типа сервопривода для обеспечения 
требуемых режимов работы смесителя;

●  разработка, отладка, тестирование и под-
держка специального программного обеспече-
ния (СПО). 

Опыт разработки РЭК показал, что одним из са-
мых важных вопросов в этой группе являются во-
просы, связанные с программным обеспечением. 

Поскольку на СПО возлагается не только за-
дача управления всеми средствами измерений и 
испытательным оборудованием, в соответствии 
с многочисленными методиками и сценариями 
проведения испытаний с помощью РЭК, но и 
регистрация полученной измерительной инфор-
мации, её обработка, хранение и обеспечение 
возможности анализа полученных результатов. 

В рамках проведенной ОКР по разработке 
РЭК было создан ряд прототипов СПО на базе 
нескольких наиболее распространенных языков 
программирования (ЯП), функционал которых 
в наибольшей степени подходит для реализа-
ции автоматизированного режима работы РЭК. 

Затем на основе полученных результатов те-
стирования прототипов была проведена оценка 
эффективности каждого из ЯП при решении по-
ставленной задачи с помощью известного спосо-
ба экспресс-оценки функционирования откры-
тых сложных систем [4]. Оценка проводилась на 
основе следующих выделенных факторов:

●  время разработки;
●  стоимость разработки;
●  функциональность разработанного СПО;
●  быстродействие разработанного СПО.
Результаты проведенной оценки показаны в 

таблице 3.
Как видно из таблицы  3, реализация СПО 

для РЭК на каждом из рассмотренных ЯП имеет 
рад преимуществ и недостатков. Однако, наибо-
лее предпочтительным выбором в данном слу-
чае являются языки MATLAB и Python. 

Таким образом, в ходе проведенных исследо-
ваний было выделено несколько основных групп 
проблемных вопросов разработки, эксплуатации 
и метрологического обеспечения ревербераци-
онных камер. Также были показаны примеры 
влияния данных вопросов на результаты прове-
дения испытаний на ЭМС различных РЭС.
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Таблица 3
Результаты оценки эффективности различных ЯП при разработке СПО для РЭК

Показатель Python C++ C# Java MATLAB
Время разработки Среднее Большое Среднее Большое Небольшое
Стоимость
разработки

Низкая Средняя Средняя Высокая Средняя

Функциональность Высокая Высокая Высокая Средняя Высокая
Быстродействие Среднее Высокое Высокое Среднее Среднее
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Аннотация
Постановка проблемы. В современных условиях насыщения космического пространства малоразмерными 

космическими аппаратами и связанного с этим усложнения фоно-целевой обстановки для информационно-
измерительных систем возникает необходимость принятия дополнительных мер для обеспечения заданной 
пропускной способности при условии сохранения точности производимых измерений.

В данной статье рассматриваются многоканальные информационно-измерительные системы, одной из 
ключевых особенностей которых является возможность их адаптации к складывающейся фоно-целевой 
остановке за счет изменения порядка организации обзора пространства. Это позволяет использовать до-
полнительные источники информации, такие как вероятность распределения объектов наблюдения в зоне 
обзора или значение отношения сигнал/шум в текущем измерении в качестве априорной для рационального 
использования временного и энергетического ресурса информационно-измерительной системы.

Ключевые слова: энергетический потенциал, обнаружение космических объектов, информационно-изме-
рительная система, фазированная антенная решетка, адаптивное управление.

Summary
Problem statement. In modern conditions of saturation of outer space with small-sized spacecraft and the as-

sociated complication of the background environment for information and measurement systems, there is a need 
to take additional measures to ensure a given launch capability, provided that the accuracy of the measurements 
is maintained.

This article discusses multi-channel information and measurement systems, one of the key features of which is 
the possibility of their adaptation to the emerging phono-target stop by changing the order of organization of the 
space survey. This makes it possible to use additional sources of information, such as the probability of distribution 
of observation objects in the viewing area or the value of the signal-to-noise ratio in the current measurement as an 
a priori for the rational use of the time and energy resource of the information and measurement system.

Keywords: energetic potential, space objects detection, information-measurement system, phased array anten-
na, adaptive control.
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Введение
Усложнение задач, решаемых информацион-

но-измерительными системами (ИИС) приводит 
к необходимости поиска способов повышения 
их пропускной способности, в первую очередь, 
за счет максимальной реализации заложенных 
в них технических характеристик. Добиться 
этого возможно за счет сокращения временных 
затрат на выполнение соответствующих опера-
ций, то есть в конечном итоге – по максимиза-
ции пропускной способности при одновремен-
ном обслуживании нескольких объектов [1]. В 
современных ИИС в качестве антенной системы 
используются фазированные антенные решетки 
(ФАР), высокая эффективность которых обеспе-
чивается лишь в том случае, если возможности 
безынерционного управления лучом полностью 
используется соответствующим способом орга-
низации обзора пространства и эффективной 
системой обработки получаемых данных, со-
гласованным уровнем энергии и длительности 
сигнала с параметрами цели для получения 
максимума полезной информации в каждом из-
мерении с минимальной энергией, выделяемой 
на каждое угломестное направление. Все это 
предопределяет сложность обработки радиоло-
кационной информации и управления ИИС. В 
современных ИИС ни способ, ни параметры ре-
жимов работы не являются фиксированными, а 
зависят от ранее полученной и текущей инфор-
мации, что позволяет адаптироваться к сложив-
шейся ситуации.

Виды и источники априорной информации 
для ИИС

Процесс радиолокационного обнаружения 
космических объектов (КО) условно можно раз-
бить на три этапа [2]:

1. Радиолокационный поиск;
2. Обнаружение отраженных сигналов на 

фоне шума – формирование радиолокационных 
отметок и оценка их координат;

3. Объединение нескольких отметок – обна-
ружение траекторий.

В случае организации радиолокационного 
поиска в зоне обзора ИИС по заранее опреде-
ленному алгоритму, не предусматривающему 
возможности адаптации к складывающейся фо-
но-целевой остановке, в большинстве случаев 
происходит нерациональное расходование вре-
менного ресурса работы ИИС на зондирование 
«пустых» угломестных направлений. В то же 
время антенны с ФАР позволяют оперативно 
реагировать на изменения целевой обстановки, 
которая характеризуется, например, простран-
ственным и временным распределением КО [3]. 

Для того, чтобы система могла адаптироваться к 
внешней среде, она должна получать о ней ин-
формацию, которая называется априорной. В 
зависимости от способа и источников получения 
априорной информации, а также от этапа функ-
ционирования ИИС эти информацию можно 
разделить по крайней мере на три группы.

К первой группе относится информация, 
включающая в себя сведения о характеристиках 
потока КО: об их эффективной площади рассе-
яния, интенсивности потока, пространственном 
положении относительно ИИС, дальностях, ско-
ростях и ускорениях и т.п.

Априорная информация второй группы по-
ступает от каких- либо внешних источников. 
Она может содержать в себе сведения о про-
странственно-временном распределении КО 
в реальном масштабе времени и носит вероят-
ностный характер относительно возможных ко-
ординат КО в данный момент времени, так как 
во-первых, они измеряются средствами полу-
чения априорной информации с большими по-
грешностями (иначе не нужна была бы ИИС), 
а во-вторых, за время передачи информации 
возможно перемещение КО. Таким образом, та-
кая информация не может сразу использоваться 
оператором, но позволяет сократить временные 
затраты ИИС на поиск, так как сокращает раз-
меры зоны поиска.

Априорная информация третьей группы по-
лучается в процессе функционирования самой 
ИИС с использованием априорной информации 
первого и второго порядка. Например, если из-
вестно, что КО сосредоточены в одной области, 
но расстояния между отдельными КО превыша-
ют разрешающую способность ИИС, то логично 
после первичного обнаружения продолжить по-
иск в области пространства, окружающей уже 
обнаруженный КО. Далее, из зоны поиска на 
определенное время могут исключаться обла-
сти, цели в которых уже обнаружены (если, на-
пример, из источников априорной информации 
первого или второго порядка с той или иной 
степенью достоверности известно, что в течение 
какого-то времени новые цели в эти области по-
ступить не могут или принципиально не могут 
находиться). Системы, использующие для адап-
тации априорную информацию третьего поряд-
ка, называются «системами с самообучением» [3].

Таким образом, адаптация поиска может ба-
зироваться на комплексном использовании всех 
возможных видов априорной информации.

Сведения о распределении целей p(ω) в зоне 
поиска ( )ωΩ ∈Ω  позволяют организовать обзор 
пространства таким образом, чтобы максимизиро-
вать вероятность получения истинной отметки [4]:



 

№
3(

73
)2

02
4

10

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

              (1)
где D(ω) в свою очередь является функцией от-
ношения q2(ω) энергии сигнала к спектральной 
плотности шума и вероятности ложной тревоги 
ar(ω): 2( ) [ ( ), ( )]rD D qω ω α ω=              (2)

Конкретный вид функции (2) определяется 
моделью отраженного сигнала и используемым 
алгоритмом обнаружения. В данном случае за-
висимости q2(ω) и ar(ω)  представляют собой те 
поисковые усилия, которые необходимо так 
распределить в области поиска Ω  при задан-
ной плотности вероятностей р(ω) р(ω), чтобы 
обеспечить максимум (1). При этом в РЛС с 
ФАР оказывается удобным фиксировать ar(ω), а 
оптимизировать распределение q2(ω). При по-
стоянной мощности излучения и частоте повто-
рения зондирующих импульсов это достигается 
управлением временем пребывания луча антен-
ны в соответствующем направлении ω. При этом 
выигрыш оптимального метода поиска по срав-
нению с поиском по жесткой программе может 
быть оценен на основании сравнения результа-
тов вычислений по (1) для обоих методов.

В простейшем случае оптимизация поиска 
состоит в концентрации поисковых усилий и 
их распределении в зоне обзора Q, вероятность 
наличия КО в которой выше заданного уровня 
D>Dmin. Необходимо найти минимальные разме-
ры этой области, при котором достигается ми-
нимум затрат временного и энергетического ре-
сурса ИИС при условии выполнения критерия 
пригодности, описанного выше [5].

При определении оптимальных размеров 
области поиска 0Ω  полагают, что область Q 

возможного распределения поисковых усилий 
совпадает с положительной частью оси ω и что 
р(ω) является невозрастающей функцией [6]. Это 
предположение является вполне приемлемым 
для РЛС с ФАР, которая в силу безынерционно-
го управления лучом способна сканировать об-
ласть поиска в порядке убывания величины р(ω). 
В этом случае величина Ω0 находится решением 
уравнения [7]:

1

1
1 10

ln ( ) ln ( ),d dp d D
d d

ω

ω ω ω
ω ω

= −∫       (3)

а интервал (0,Ω0) является областью оптималь-
ного в классе равномерных распределения по-
исковых усилий. Это значит, что сосредоточение 
поисковых усилий именно в этой области обе-
спечивает максимальное значение вероятности 
ΩИ (1). Эта вероятность уменьшается, если сосре-
доточить усилия в более узкой области, посколь-
ку возрастает опасность того, что цель окажется 
за пределами области поиска. Она уменьшается 
и при увеличении области поиска по сравнению 
с оптимальной, поскольку вероятность обнару-
жения сигнала D(ω) уменьшается с ростом ω бы-
стрее, чем увеличивается вероятность наличия 
цели в зоне поиска (рисунок 1).

Для оценки эффективности предлагаемого 
подхода рассмотрим ИИС, которая осущест-
вляет поиск медленно флуктуирующей по рэ-
леевскому закону цели в области, состоящей из 
Mr=60 элементов углового разрешения, Веро-
ятность обнаружения сигнала с относительной 
энергией q2(ω) при выборе порогового уровня, 
обеспечивающего значение вероятности лож-
ных тревог на один элемент углового разреше-
ния ar, определяется формулой [8]:

Рис. 1. Качественный характер зависимости вероятности обнаружения цели от размеров зоны поиска
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2
1

2 1 ( )( , ) q
r rD q ωα α +=                  (4)

Для большей наглядности проиллюстрируем 
изложенное примером углового поиска.

Пусть максимальное значение вероятности 
ложной тревоги в зоне обзора Ω составляет a=10-8,  
полное значение отводимой на поиск энергии:

               (5)

Априорная плотность вероятностей распре-
деления целей в области поиска описывается 
экспоненциальным законом:

( ) 0,5exp( 0,5 )p ω ω= −                (6)
Требуется определить энергетический вре-

менной выигрыш, даваемый оптимальным в 
классе равномерных распределением поиско-
вых усилий по сравнению с последовательным 
поиском в секторе Ω по жесткой программе.

Оптимальный размер области поиска Ω0 при 
заданных выше условиях находится из уравне-
ния [9]:

( )
1

1 2
1 1

600(18,4 ln )10,5exp( 0,5 ) 0
600 600

ωω
ω ω

+
− − − =

+ +
(7)

Решение этого уравнения дает Ω0=5,5. Это 
значит, что из полных 60 элементов углового 
разрешения поиск осуществляется только в 6 
элементах, имеющих максимальную вероят-
ность р(ω)ΔΩ априорного пребывания целей в 
них. При этом полная энергия Э=600 распреде-
ляется в них равномерно, т.е. q2(ω)=Э/6=100, ве-
роятность ложных тревог на один элемент угло-
вого разрешения ar=a/6=1,7∙10-9. В соответствии 
с (4) D(ar,q

2)=0,82, а по (1) получаем ΩИ(Ω0)=0,78.
Для того, чтобы получить такую же веро-

ятность при поиске в секторе ω∈Ω  без учета 
априорной информации при ar=a/60=1,7∙10-10, в 
соответствии с формулой (4) получим, что требу-
емое значение относительной энергии на один 
элемент углового разрешения q2(ω)=89,5, а на 
весь сектор поиска Э(Ω)=q2(ω)Mr=5370. Таким 
образом, энергетический выигрыш данном слу-
чае равен 5370/600=8,95.

Заключение
Исходя из вышеизложенного очевиден сле-

дующий вывод: энергетический и временной 
выигрыш тем больше, чем точнее дается инфор-
мация о распределении целей по сравнению с 
размерами пространства поиска. Дальнейшее 
повышение эффективности поиска возмож-
но на основе согласования поисковых усилий 
с плотностью вероятностей р(ω) и применения 
процедуры последовательного анализа для об-
наружения сигнала в каждом положении луча. 
Распределение поисковых усилий в последнем 
случае регулируется соответствующим выбором 
порогов обнаружения исходя из значений αi и D 
для каждого положения луча.
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В настоящее время существует множество 
методов антенных измерений. Их можно клас-
сифицировать по следующим категориям: для 
открытых полигонов; для компактных полиго-
нов; для коллиматорных методов; для методов 
ближней зоны; для методов по излучению кос-
мических источников.

В данной работе рассматриваются методы из-
мерений, реализуемые в условиях компактных 
полигонов. Основным достоинством антенных 
измерений в условиях компактных полигонов, 
является возможность проведение их в закры-
том помещении – безэховой камере. Безэховая 
камера служит для проведения измерений ха-

рактеристик антенных систем в условиях пол-
ной изоляции от внешней среды, как по клима-
тическим, так и по электрическим параметрам 
на сравнительно небольших территориях. Оно 
имеет важное значение для проведения испыта-
ний и отработки изделий, характеристики кото-
рых должны быть скрыты от конкурентов и зло-
умышленников.

Практически все недостатки компактных по-
лигонов в конечном счете, проявляются в не-
равномерности амплитудно-фазового распреде-
ления (АФР) облучающего электромагнитного 
поля, которое должно представлять собой поле 
плоской волны типа ТЕМ. Информация об этом 

Аннотация
В статье проводится анализ методов повышения точности измерения характеристик и настройки антенных 

устройств, приводятся экспериментальные данные по результатам проведенных измерений. Делается вывод 
о применении предложенного метода и о целесообразности создания программно-аппаратного комплекса, 
реализующего предложенный метод.

Ключевые слова: амплитудно-фазовое распределение, антенное устройство, диаграмма направленности, 
антенный измерительный комплекс.

Summary
The article analyzes methods for improving the accuracy of measuring the characteristics and settings of acetone 

devices, and provides experimental data on the results of measurements. The conclusion is made about the appli-
cation of the proposed method and the expediency of creating a software and hardware complex implementing 
the proposed method.

Keywords: amplitude-phase distribution, antenna device, radiation pattern, antenna measuring complex.
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поле представляет собой набор дискретных зна-
чений амплитуды и фазы сигнала, то есть АФР.

При коллиматорном методе [1] уже на малом 
расстоянии от раскрыва коллиматора наблюда-
ются заметные осцилляции амплитуды и фазы 
поля, обусловленные дифракционными эффек-
тами. Кроме того, облучающее поле искажают 
переотражения от стенок безэховой камеры и 
посторонних предметов, прямое излучение об-
лучателя коллиматора в направлении испытуе-
мой антенны и неточное расположение облуча-
теля по отношению к фокусу коллиматора.

Возможность получения плоской волны огра-
ничивается также ошибками изготовления отра-
жателя коллиматора и различиями в поляриза-
ции облучающего поля и поля антенны.

Существует множество способов для повыше-
ния точности антенных измерений в условиях 
компактных полигонов. Часть из них связанна 
с повышением технических и точностных па-
раметров, составляющих полигона. Так в [2] с 
помощью комплексного подхода продемонстри-
рована возможность качественного повышения 
точности измерений параметров антенн. Одна-
ко для дальнейшего повышения характеристик 
экономически целесообразно использовать ме-
тоды оперативного комплексного учёта параме-
тров измерительной системы.

Условно все методы можно разделить на два 
типа: без учёта АФР и с использованием данных 
об АФР [3]. Большинство из этих методов не-
достаточно универсальны, поскольку позволя-
ют определить погрешности измерения только 
определённых параметров антенного устрой-
ства (АУ), не восстанавливая саму диаграмму 
направленности (ДН), либо учитывают лишь 

отдельные параметры компактного полигона и 
измерительной системы (ИС). Однако методы, 
использующие АФР облучающего поля более 
универсальны, поскольку неравномерность об-
лучающего поля является следствием многих 
других источников погрешностей и тем самым 
объединяет их в себе.

Существуют принципиальные и техниче-
ские ограничения, не позволяющие полностью 
устранить неоднородности облучающего поля 
при коллиматорном методе измерения пара-
метров антенн. Эти неоднородности приводят 
к ограничению точности метода и необходи-
мости использования больших коллиматоров. 
Погрешности измерения параметров антенн 
можно уменьшить, обрабатывая результаты из-
мерения с учетом АФР облучающего поля в рас-
крыве испытуемой антенны. Для этого в состав 
ИС вводится планарный механический сканер.

Схема компактного полигона с системой съё-
ма и обработки данных АФР облучающего поля 
приведена на рисунке 1.

В состав предлагаемого полигона входят:
1) АУ – исследуемое антенное устройство;
2) КПУ – координатно-поворотное устрой-

ство, предназначенное для установки АУ по углу 
места и по азимуту;

3) СУКПУ – система управления КПУ;
4) ПМС – планарный механический сканер, 

предназначенный для съёма данных об АФР об-
лучающего поля;

5) СУПМС – система управления ПМС;
6) Векторный анализатор цепей – устройство, 

предназначенное для съёма данных об амплитуде 
и фазе, а также, для подачи сигнала на облучатель;

Векторный 
анализатор 

цепей

АУ

СУКПУ

КПУ
БЭК

ПМС

О

К

СВЧ переключатель

ПЭВМ СУПМС

Рис. 1. Структурная схема компактного полигона с системой съёма и обработки данных АФР облучающего поля
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7) ПЭВМ – персональная электронная вы-
числительная машина, для регистрации данных 
получаемых от АУ и от ПМС и управления рабо-
той СУКПУ, СУПМС;

8) К – коллиматор, коллиматорное зеркало, 
представляющее собой вырезку из параболиче-
ской антенны;

9) О – облучатель, совместно с коллиматором 
предназначен для формирования поля плоской 
волны типа ТЕМ;

10) БЭК – безэховая экранированная камера, 
стены которой представляют собой радиопогло-
щающий материал.

Управление комплексом осуществляет 
ПЭВМ, которая управляет работой СУОПУ и 
СУПМС, а также производит обмен данными с 
векторным анализатором цепей. Данный ана-
лизатор принимает данные об амплитуде и фазе 
с исследуемого АУ и ПМС, а также формирует 
сигнал необходимой частоты и мощности для 
облучателя коллиматора.

ПМС осуществляет замеры АФР облучающе-
го электромагнитного поля. В дальнейшем, ин-
формация об АФР используется для оценки точ-
ностных характеристик проводимых испытаний 
АУ, а также для корректировки результатов по-
лученных в ходе этих испытаний.

Все полученные данные с АУ и ПМС сохра-
няются и обрабатываются на ПЭВМ. Специаль-
ное ПО осуществляет накопление получаемых 
данных в базе данных (БД) в виде массива дан-
ных значений амплитуды, фазы, угла места и 
азимута, что представляет собой ДН и диаграм-
му фазы и в виде массива значений амплитуды и 
фазы облучающего поля, то есть АФР.

По полученным данным производится по-
строение ДН, диаграмм фазы и расчёт параме-
тров АУ. Также, при использовании специаль-
ных методов и алгоритмов, на основе данных 
об АФР облучающего поля, в специальном про-
граммном обеспечении (СПО) производится 
корректировка полученных параметров иссле-
дуемого АУ и оценка погрешностей, с которыми 
эти параметры были получены.

Основными параметры ИС АУ, которые вли-
яют на точность измерений являются характе-
ристики различных составляющих ИС влияю-
щие на результаты измерений. До определен-
ной степени повысить точностные характери-
стики АИ позволяет повышение качественных 
показателей, составляющих ИС. Для дальней-
шего улучшения характеристик ИС необходимо 
использовать специальные методы и алгоритмы 
обработки информации об ИС и АУ.

Основными параметрами ИС являются:
1. Характеристики радиопоглощающего ма-

териала в БЭК;
2. Параметры облучателя коллиматора;
3. Геометрия коллиматорного зеркала;
4. Взаимное расположение антенны, облуча-

теля и коллиматора;
5. Уровень кроссполяризации;
6. Характеристики измерительных приборов;
7. Характеристики линий связи;
8. Шаг позиционирования КПУ по углу места 

и азимуту;
9. Положение электрической оси исследуе-

мой антенны (ИА).
Соответственно основными источниками 

погрешностей в ИС являются:
1. Переотражения от стенок безэховой экра-

нированной камере (БЭК);
2. Паразитное излучение облучателя в сторо-

ну ИА и неравномерность облучения;
3. Отклонения в геометрии коллиматорного 

зеркала;
4. Не оптимальное расположение антенны, 

облучателя и коллиматора;
5. Погрешности измерительных приборов;
6. Затухание сигнала на линиях связи;
7. Кроссполяризация;
8. Неточность позиционирования КПУ;
9. Отклонения в положении электрической 

оси ИА.
Условно все методы можно разделить на два 

типа: без учёта АФР и с использованием данных 
об АФР [3].

Методы измерения параметров антенн с 
учетом АФР:

1. Компенсация неравномерности э/м поля 
в раскрыве антенны за счёт использования ме-
тодов коррекции ДН на основе информации о 
характеристиках данного поля, уменьшение по-
грешностей;

2. Методика определения неравномерности 
амплитудного и фазового распределения поля 
для оценки погрешностей измерения уровня 
боковых лепестков (УБЛ) и КУ.

Методы измерения параметров антенн без 
учета АФР:

1. Коэффициент безэховости, как оценка 
уровня паразитных отражений в БЭК;

2. Метод определения УБЛ с повышенной 
точностью (движение эталонной/испытуемой 
антенны по электрической оси;

3. Модифицированный метод физической оп-
тики для учета переотражений в БЭК;

4. Расчет оптимальных расстояний взаимного 
расположения ИА, коллиматора и облучателя;

5. Учет погрешности измерения характери-
стик за счет различия поляризации поля антен-
ны и облучающего поля;
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6. Учёт временных характеристик распро-
странения волны от коллиматора и от посторон-
них объектов для селекции полезного сигнала и 
фильтрации помех, пространственная или вре-
менная селекция сигнала;

7. Использование высокоточной измеритель-
ной аппаратуры;

8. Использование линий передачи с высоки-
ми характеристиками;

9. Повышение точности позиционирования 
КПУ;

10. Юстировка положения электрической оси 
ИА.

Выводы. В результате, наиболее эффектив-
ные с точки зрения точностных характеристик 
и простоты реализации в ИС АУ, методы и алго-
ритмы, а также набор ТТ позволяют корректи-
ровать результаты измерения и настройки АУ, 

повышая качество антенных измерений.
Комплексный подход и экспериментальные 

исследования продемонстрировали возмож-
ность качественного повышения точности изме-
рения параметров антенн.
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Известно [1,2], что помехоустойчивость ре-
леевских радиоканалов передачи данных мож-
но повышать с помощью разнесенного в про-
странстве приёма радиосигналов несколькими 
антеннами. В этом случае можно обеспечить ко-
герентный приём радиосигналов от отдельных 
антенн и выходное битовое отношение сигнал/
шум равное

,

где N – число ветвей разнесения;
  – битовое отношение сигнал/шум в отдель-

ной ветви приёма.
Такой способ приёма радиосигналов можно 

использовать в тропосферных и декаметровых 
радиолиниях связи как гражданского, так и спе-
циального назначения.

Будем считать, что в различных ветвях разне-
сения помехи некоррелированные, а коэффици-

Аннотация
В статье представлены новые математические выражения для оценки помехоустойчивости релеевских ра-

диоканалов передачи данных с некоррелированными замираниями сигналов при пространственном разне-
сении и воздействии гармонических и импульсных помех. Дан сравнительный анализ влияния гармонических 
и импульсных помех на вероятность битовой ошибки.

Ключевые слова: число ветвей разнесения, χ2-распределение, выходное битовое отношение сигнал/шум, 
отношение помеха/сигнал, база сигнала, скважность импульсной помехи, вероятность битовой ошибки, на-
дёжность радиоканала по помехоустойчивости.

Summary
New mathematical expressions are presented in article for estimation of noise-immunity releevskih radio link 

data communication with for not correlation fadings signal under spatial carryings and influence harmonic and 
pulsed hindrances. Benchmark analysis of the influence harmonic and pulsed hindrances is Given on probability of 
the bit mistake.

Keywords: the number of the branches of the carryings, χ 2- a distribution, output bit attitude signal/noise, atti-
tude hindrance/signal, the base of the signal, attitude to duration to period pulsed hindrance, probability of the bit 
mistake, reliability of the radio link on noise-immunity.
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енты передачи полезного сигнала флуктуируют 
настолько медленно, что на интервале анализа 
их можно считать постоянными. В этом случае 
считают [1], что выходное отношение сигнал/
шум  имеет χ-квадрат распределение

.         (1)

В известных научных трудах [1,3,4] помехо-
устойчивость (вероятность битовой ошибки Рв) 
релеевских радиоканалов с некоррелированны-
ми замираниями радиосигналов определяется 
выражением:

,        (2)

где  - среднее отношение сигнал/шум на бит в 
индивидуальном канале приема;
Х – отношение мощностей узкополосной гармо-
нической помехи и полезного сигнала с относи-
тельной фазовой манипуляцией;
В – база сигнала.

В таблице 1 представлены оценки вероятно-

сти Рв, полученные по выражению (2).
Анализ результатов, представленных в табли-

це 1, показывает:
● при отсутствии помех (X=0) увеличение 

кратности разнесенного приёма N вероятность 
битовой ошибки уменьшается (особенно это за-
метно при N=4, когда вероятность Рв<10-4 обе-
спечивается для >5,13;

● при воздействии преднамеренной узкопо-
лосной помехи (X=1) вероятность Рв сильно уве-
личивается и даже увеличение отношения  до 
103 не позволяет её уменьшить (при >40 веро-
ятность Рв=0,079);

● увеличение кратности разноса приёмных 
антенн (N=8) не улучшает помехоустойчивости 
(вероятность Рв=0,079);

● увеличение базы сигнала (В≥7) позволя-
ет значительно повысить помехоустойчивость 
приёма данных (при N=4, В=31 вероятность 
Рв=2,687∙10-3 даже для x=5; при N=8, В=127 ве-
роятность Рв≤0,013 для х=50, 2 10âh ≥ ).

Другими словами, воздействие преднамерен-

Таблица 1
Оценки вероятности  при N=var

N=1 (Х=0) 
4 10,046 20,045 40 100 103

Pв 0,0507 0,0232 0,01203 6,317∙10-3 2,476∙10-3 2,5∙10-4

N=2 (Х=0) 
4 10,046 20,045 40 100 103

Pв 8,04∙10-3 1,586∙10-3 4,3∙10-4 1,13∙10-4 1,84∙10-5 1,87∙10-7

N=3 (Х=0) 
0,692 1,0 1,6406 4 10 40

Pв 0,0439 0,0249 0,01 1,37∙10-3 1,22∙10-4 2,32∙10-6

N=4 (Х=0) 
0,692 1,047 4 5,13 10 40

Pв 0,0233 0,01 2,43∙10-4 10-4 9,7∙10-6 4,98∙10-8

N=4 (Х=1;
B=1)

1 4 10 40 100 103

Pв 0,109 0,087 0,082 0,08 0,079 0,079

N=8 (Х=1;
B=1) 

1 4 10 40 100 103

Pв 0,093 0,082 0,08 0,079 0,079 0,079

N=3 (Х=1;
B=7) 

1 4 10 40 100 103

Pв 0,037 4,64∙10-3 10-3 1,652∙10-4 1,584∙10-4 8,82∙10-4

N=4 (Х=5;
B=31) 

1 4 10 40 100 248

Pв 0,023 2,687∙10-3 7,817∙10-4 1,809∙10-4 4,81∙10-4 2,032∙10-4

N=8 
(Х=50;
B=127) 

1 4 10 40 100 10-3

Pв 0,027 0,015 0,013 0,012 0,012 0,012
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ной узкополосной гармонической помехи край-
не опасно и увеличение кратности разнесения 
не даёт положительно результата по повыше-
нию помехоустойчивости. К сожалению, это об-
стоятельство не нашло отражения в известных 
научных публикациях.

Кроме того, выражение (2) не позволяет оце-
нить надежность радиоканала передачи данных 
по помехоустойчивости, так как не содержит зна-
чений медианного отношения сигнал/шум 2

medh , 
по которому определяется требуемая мощность 
радиопередатчика в радиолинии с релеевскими 
замираниями сигнала, и минимально допусти-
мых значений отношения сигнал/шум на входе 
первой решающей схемы радиоприёмника 2

minh , 
по которому определяется вероятность битовой 
ошибки (помехоустойчивость).

В связи с этим, требуется отдельно исследо-
вать надежность релеевских радиоканалов тако-
го класса и оценить вклад надежности в помехо-
устойчивость при наличии замираний.

Надежность релеевских радиоканалов с не-
коррелированными замираниями по помехоу-
стойчивости будем определять выражением [3]:

.     (3)

В таблице  2 представлены численные оцен-
ки надёжности Рн, как вероятности существова-
ния радиоканала передачи данных с N-кратным 

пространственным разнесением для 2
medh const= в 

зависимости от 2
minh .

Анализ результатов, представленных в табли-
це 2, позволяет сделать практические выводы:

● при отсутствии разнесения (N=1) вероят-
ность Рн≥0,951 достигается только для 2

minh =1, 
однако в этом случае вероятность битовой ошиб-
ки (помехоустойчивость радиоканала) близка к 
0,5 и радиоканал нельзя использовать для пере-
дачи данных;

● разнесённый приём (N 2) позволяет уве-
личить вероятность Рн>0,9 при 2

min 10h ≥ , что 
априорно повышает помехоустойчивость радио-
канала;

● увеличение значения 2
medh  (т.е. увеличение 

мощности радиопередатчика) значительно по-
вышает надёжность радиоканала (при 2 20medh =  
, N=2 , 2

min 10h =  значение Рн=0,91, а при 2 50medh = , 
N=2, 2

min 10h =  значение Рн=0,982, хотя помехоу-
стойчивость радиоканала остаётся неизменной);

● при 4N = достаточно создать 2 20medh ≥  и 
для 2

min 10h =  будет обеспечиваться требуемая 
надёжность радиосвязи по помехоустойчивости;

● существует противоречие по определению 
2
minh для удовлетворения требований по вероят-

ностям Рв и Рн при 2
medh const= , а именно, значе-

ние 2
minh  следует выбирать достаточно большим 

для удовлетворения требований по вероятности 
Рв (в этом случае она будет низкой), а с другой 
стороны, при больших значениях 2

minh  вероят-
ность Рн будет уменьшаться.

Таблица 2
Оценки надёжности 

2 20medh =

N=1
2
minh 1 2,655 6,73 10 20

0,951 0,876 0,714 0,607 0,368

N=2
2
minh 1 2,655 6,73 10 20

0,999 0,992 0,955 0,91 0,736

N=4
2
minh 1 6,73 8,872 10 20

1 1 0,999 0,998 0,981

2
medh =50

N=1
2
minh 1 2,655 4,7 6,73 8,872

0,98 0,948 0,91 0,874 0,837

N=2
2
minh 1 2,655 2,77 8,872 10

1 0,999 0,996 0,986 0,982

N=4
2
minh 2 20 30 40 50

1 0,999 0,997 0,991 0,981
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Для того, чтобы оценить влияние надёжно-
сти радиоканала на помехоустойчивость, выра-
жение для вероятности Рв с учётом некоррели-
рованных замираний сигнала запишем в виде:

.  (4)

В таблице 3 представлены оценки вероятно-
сти Рв, полученные по выражению (4).

Анализ результатов, представленных в табли-
це 3, показывает:

● при 2
medh const=  во всех случаях существует 

оптимальное значение 2 2
min opth h=  , при котором 

вероятность Рв достигает минимального значе-
ния;

● с увеличением N можно обеспечить Рв=const 
при меньших значениях 2

medh  (меньшей мощно-
стью радиопередатчика);

● при N=8,  Х=50, В=127 оценки вероятно-

стей Рв в таблицах 2 и 3 практически совпадают, 
что свидетельствует о достоверности выкладок.

Известно [2-4], что импульсная помеха ока-
зывает крайне опасное воздействие на помехо-
устойчивость радиоканалов передачи данных, 
использующих сигналы с ОФМ и расширением 
спектра по методу ПСП.

Применительно к системе радиосвязи с раз-
несенным приёмом и некоррелированными ре-
леевскими замираниями сигнала в этом случае 
вероятность битовой ошибки будем определять 
по выражению:

, (5)

где ρ – скважность импульсной помехи, равная 
;

Таблица 3
Оценки вероятности Рв с учётом замираний сигнала

N=1; Х=0
2

1; 0
100med

NÕ
h
= =

=
2
minh 1 2,83 10 20 100
Pв 0,087 0,03634 0,0952 0,181 0,63

N=2; Х=0
2

1; 0
100med

NÕ
h
= =

=
2
minh 1 1,355 3,404 10 14,86
Pв 0,0228 10-2 6,913∙10-4 4,68∙10-3 10-2

N=4; Х=0
2

4; 5
50; 31med

NÕ
h B
= =

= =
2
minh 0,373 0,824 1,74 6,03 11,3
Pв 5∙10-2 10-2 10-3 1,652∙10-5 10-2

N=4; Х=5
2

4; 5
50; 31med

NÕ
h B
= =

= =
2
minh 0,5 5,2 11,27 19,06 40,93
Pв 0,0414 310− 5,71∙10-4 10-3 10-2

N=4; Х=5
2

4; 5
20; 31med

NÕ
h B
= =

= =

2
minh 1,37 4 6,08 10 16,29
Pв 10-2 3,1∙10-3 1,11∙10-3 2∙10-3 10-2

N=8; Х=50
2

8; 50
50; 127med

NÕ
h B
= =

= =

2
minh 0,5 4 10 50 100
Pв 0,0389 0,015 0,01325 0,01 0,0133

Таблица 4
Помехоустойчивость Рв при импульсной помехе

2 2
min

2

6;

20;
4; 5;
31

opt

med

h h

h
N x
B

= =

=

= =
=

ρ 10-3 0,0206 0,06 0,144 1

Pв 1,16∙10-3 0,01 0,014 0,01 3,184∙10-4

2 2
min

2

50;

50;
8; 50;
127

opt

med

h h

h
N x
B

= =

=

= =
=

ρ 310− 0,1 0,18664 0,552 1

Pв 310− 0,0314 0,03385 210− 1,55∙10-3
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ΔFип – ширина частотного спектра помехи;
ΔFс – ширина частотного спектра сигнала.

В таблице 4 представлены оценки вероятно-
сти Рв, полученные по выражению (5), отража-
ющие влияние скважности импульсной помехи 
ρ на помехоустойчивость системы радиосвязи 
с разнесенным приёмом (N=4,  N=8) для раз-
личных значений X  и B , но при условии, что 

2 2
min opth h= .

Анализ таблицы 4 позволяет сделать важные 
выводы:

● существует оптимальная скважность им-
пульсной помехи, при которой вероятность Рв 
максимальная (помеха наносит максимальный 
ущерб);

● увеличение значений X  (мощности им-
пульсной помехи по отношению к мощности 
сигнала) приводит к увеличению вероятности 
Рв, несмотря на увеличение базы сигнала и ме-
дианного отношения сигнал/шум;

● сравнение оценок вероятностей Рв, пред-
ставленных в таблицах 3 и 4, показывает более 
высокую степень ущерба, наносимого импульс-

ной помехой по сравнению с узкополосной гар-
монической.
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Активно исследуемая в настоящее время 
азотная вакансия в алмазе является хорошим 
кандидатом для практического использования в 
перспективных системах связи на основе кван-
товых технологий. Одной из главных проблем 
реализации перспективных систем на основе 
азотной вакансии – квантовые сети, квантовые 
процессоры и сенсоры, функционирующие при 
комнатных температурах, является относитель-
но малые значения полезного сигнала в излу-
чаемом спектре. Также на квантовые состояния 

системы на основе азотной вакансии оказывают 
влияние множество факторов, таких как: тепло-
вые флуктуации ионов окружающих азотную 
вакансию, воздействие электрических полей, 
вызванных внутренними механическими на-
пряжениями внутри кристалла, воздействие 
магнитных полей, вызванные движением ор-
битальных электронов. Рассматриваемая далее 
азотная вакансия в алмазе (далее NV-центр) из-
лучает полезный сигнал в виде бесфононной ли-
нии, ширина которой не превышает нескольких 

Аннотация
В статье рассматривается схема резонаторного квантового эмиттера, на основе азотной вакансии в алма-

зе. Эффект охлаждения спинового ансамбля с помощью резонансной СВЧ моды диэлектрического резона-
тора, совместно с оптическим охлаждением, позволяет снизить тепловые флуктуации спинов и диссипацию 
квантовых состояний при комнатной температуре, что дает возможность увеличить в дальнейшем эмиссию 
детектируемых фотонов. Сравнение результатов численного моделирования с экспериментальными данны-
ми по спиновому охлаждению, применительно к азотной вакансии в алмазе, демонстрирует эффект эквива-
лентный снижению окружающей температуры до 116 К. Предлагаемая резонаторная схема является перспек-
тивной для будущей реализации в квантовых сетях.

Ключевые слова: NV-центр, азотная вакансия, квантовый эмиттер, резонатор, квантовое состояние, спин, 
люминесценция.

Summary
In this article we consider resonator quantum emitter model based on the nitrogen-vacancy center in diamond 

crystal. The cooling effect a spin ensemble makes possible to reduce thermal fluctuations of spin and dissipation 
of quantum states at room temperature. Proposal architecture should realize quantum information networks in 
future. This phenomenon makes possible to further increase the signal photon emission. Comparison of numerical 
simulation with experimental data demonstrates effect equivalent reducing the ambient temperature to 116 K. 
Proposal architecture should realize quantum information networks in future.

Keywords: NV-center, nitrogen vacancy, quantum emitter, resonator, quantum state, spin, luminescence.
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процентов от всей величины спектра. Одним из 
перспективных вариантов усиления сигналь-
ных фотонов является процесс взаимодействия 
квантового эмиттера с электромагнитным полем 
резонатора, описываемый квантовой электроди-
намикой (далее КЭД). На сегодняшний день су-
ществуют несколько концепций резонаторного 
стимулирования сигнальных фотонов. К ним от-
носятся: двухуровневая схема Джейнса-Каминг-
са и схема Фабри-Перро с использованием пло-
ско-вогнутых, обращенных друг к другу зеркал. 
Достоинство модели Джейнса-Каммингса явля-
ется в первую очередь сравнительно простой 
способ ее практической реализации. Для реа-
лизации модели Фабри-Перро требуется преци-
зионное расположение плоско-вогнутых зеркал 
вокруг NV-центра, диаметрально обращенных 
друг к другу.

В простейшем случае модель Джейнса-Кам-
мингса описывает двухуровневую систему, в 
которой фотоны внутри резонатора взаимодей-
ствуют с NV-центром на резонансной частоте 
ωres. Далее рассмотрим эту модель в общем виде.

Оператор Гамильтона, описывающий взаи-
модействие системы состоящей из NV-центра и 
окружающего его диэлектрического резонатора, 
состоит из трех вкладов включающих в себя ком-
поненты, отвечающие за излучение атома, резо-
нансную моду и взаимодействие между ними: 

. (1)

В данном уравнении:
Ê = (ares + ares

+) – оператор электрического 
поля;
Ŝ = (arad + arad

+) – поляризационный оператор;
 – коэффициент взаимодействия эмитируе-

мых фотонов;
a+/a и  – соответственно операторы рожде-

ния и аннигиляции резонаторных и эмитируе-
мых фотонов.

Временную зависимость вклада можно пред-
ставить в виде:

.      (2)
При условии <ωres и медленном изменении 

величины ωres-ωrad по сравнению с быстро ос-
циллирующей величиной ωres+ωrad, можно пре-
небречь малыми вкладами в Hint. В таком при-
ближении гамильтониан Джейнса-Каммингса в 
Шредингеровском представлении можно запи-
сать в виде [1]:

(3)
Оператор Гамильтона связывает только два 

состояния эмиттерного фотона: основное ( r) и 
возбужденное (ex), пока один из фотонов n или 
n+1 фотонов находится в резонансной моде:

                      (4)

В итоге рассматриваемая двухуровневая си-
стема находится в двух основных состояниях:

 ,        (5)

что дает возможность записать Гамильтониан 
Джейнса-Каммингса в матричной форме [3]:

 
(6)

Рис. 1. Резонаторная КЭД система со спиновым 
ансамблем NV-центра.

а) Демонстрация спиновых состояний NV-центра при 
криогенной среде. Спиновый ансамбль находится в равно-

весном состоянии с окружающей средой.
б) Взаимодействие диэлектрического резонатора с NV-

центром. 
Накачка лазерным импульсом в комбинации с модой 

резонатора позволяет достичь спинового охлаждения ηs 
при комнатной температуре

Рис. 2. Спиновый ансамбль в представлении Дике. Крас-
ные стрелки соответствуют переходам связанными с 

тепловыми возбуждениями. Синие стрелки соответствуют 
переходам стимулированным спиновым охлаждением. 
Черные стрелки соответствуют спиновому сдвигу фаз
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Уровни энергии этих состояний могут быть 
представлены виде:

     (7)

где  – частота Раби 
квантовой системы,
∆=ωrad-ωres – расстройка частоты резонатора и фо-
тона излучаемого атомом.

Теперь рассмотрим задачу применительно к 
NV-центру. Как один из предложенных вариан-
тов – это NV-центр в диэлектрическом резонато-
ре цилиндрической формы (рисунок 1).

Коллективное взаимодействие ансамбля из 
полуцелых спинов можно описать в представ-
лении Дике [4]. Полуцелые и целые значения 
S≤S0=N/2, относятся к S  (S +  1) собственным 
значениям оператора коллективного спина Ŝ2, а 
число M в диапазоне – S<M<S описывает сте-
пень свободы спиновых возбуждений (рисунок 2).

На рисунке 2 обозначены квантовые переходы, 
вызванные тепловыми флуктуациями, приводя-
щие к изменению величин S → ± 1, М → 0, ± 1. 
Через оптическую накачку лазером происходит 
«спиновое охлаждение», т.е. добавляется вклад 
ηs к начальному состоянию квантовой системы, 
что приводит ее к переходу на нижний энерге-
тический уровень:

                     (8)
где .

Здесь hωs – величина энергии соответствую-
щая спиновому переходу, вызванного импуль-
сом фотона частотой ωs;

T – абсолютная температура;
k – постоянная Больцмана.
Основное уравнение квантового состояния, 

а)                                                                                                                             б)
Рис. 3. Динамика охлаждения спинового ансамбля центра.

а) Населенность спиновых уровней в основном триплетном состояний и возбужденном синглетном состоянии.
б) Измеренное число фотонов внутри резонатора (красная линия) и численная оценка модели Джейнса-Каммингса 

(синяя линия) и соответствующая им эффективная температура

включающее квантовые эффекты резонатора с 
учетом (1), примет вид:

    

(9)

где  – оператор матрицы плотности квантовых 
состояний спинового ансамбля;

 – оператор Гамильтона, опи-
сывающий состояние резонатора с частотой ωres;

 – оператор перехода со-
стояний между энергетическими уровнями  

 частотой ωNV;

 – операторы проекции спина. Процесс обме-
на энергиями между NV-центром и СВЧ модами 
резонатора определяется вкладом

;

где  – спиновый гамильтони-
ан;

 – супе-
роператор Линдблада. Остальные компоненты 
уравнения описывают тепловые процессы при 
взаимодействии NV-центра с СВЧ-модами резо-
натора [2], которые включают себя как фонон-
ные флуктуации, так и его оптическое спиновое 
охлаждение.

Приближенным решением уравнения (9) ме-
тодом самосогласованного поля в работе [5] по-
лучены средние значения квантовых состояний 
Дике:

.(10)

В процессе лазерной накачки NV-центра им-
пульсом 532 нм населенность спинового уровня 
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ческом резонаторе, в дополнение с оптическим 
охлаждением, позволит существенно нивели-
ровать негативное воздействие тепловых фото-
нов и, тем самым, увеличить контрастность и 
эмиссию сигнальных фотонов. Представленная 
в работе система квантового эмиттера на основе 
NV-центра в алмазе может быть использована в 
защищенных квантовых сетях.

Заключение
Рассмотренная в данной работе модель вза-

имодействия спиновых состояний NV-центра с 
фотонными модами СВЧ-резонатора позволяет 
снизить негативные воздействия ионов и полей 
окружающих NV-центр при комнатных темпе-
ратурах. Многоуровневая модель Джейнса-Кам-
мингса описывает с удовлетворительной точно-
стью охлаждение спинового ансамбля, включа-
ющего в себя как спин NV-центра, так и спин 
фотона осциллирующей моды СВЧ-резонатора. 
Этот эффект позволяет стимулировать люминес-
ценцию фотонов NV-центра, что является важ-
ным для практического применения в будущих 
квантовых системах.
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основного состояния s = 0 быстро возрастает, 
а населенность спинового уровня s = ± 1 соот-
ветственно снижается. При этом спиновый ан-
самбль переходит в метастабильное синглетное 
состояние продолжительностью 20 мкс, после 
чего он постепенно возвращается в исходное со-
стояние (рисунок 3а).

Вследствие этого эффекта число эмитиру-
емых фотонов снижается в несколько раз, что 
эквивалентно охлаждению квантовой системы 
до температуры ~136 К. После прекращения 
действия лазерного импульса, число эмитиру-
емых фотонов возрастает до первоначальных 
значений (рисунок 3б). Следующий шаг это взаи-
модействие охлажденного спинового ансамбля с 
микроволновой модой резонатора. При воздей-
ствии частотой ωdr=9.22 ГГц и длительностью 
импульса 1 мкс наблюдалось когерентное рас-
щепление уровней на частоте резонатора. При 
экспериментальной проверке численных ре-
зультатов [6] было обнаружено как возрастание, 
так и снижение числа эмитируемых фотонов в 
зависимости от величин оптического ηs спиново-
го охлаждения и расстройки частоты ωdr-ωres (ри-
сунок  4). Минимальное значение эмитируемых 
фотонов соответствовало эквивалентной темпе-
ратуре охлаждения 116 K.

Таким образом, микроволновое охлаждение 
спинового ансамбля NV-центра в диэлектри-

Рис. 4. Зависимость численности фотонов как 
функции расстройки частоты (ωdr-ωres)/2π при 
различных значениях величины спинового 

охлаждения ηs
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Согласованный фильтр создается для ква-
дратурного сигнала с нулевой ПЧ. При синтезе 
фильтра автоматически определяется его поря-
док, исходя из длительности сигнала и частоты 
дискретизации.

Результаты моделирования позволяют оце-
нить, при каком соотношении сигнал-шум будет 
обеспечиваться возможность выделения сигна-
ла, а также сложность создания согласованного 
фильтра при заданных ограничениях. В модели 
частота дискретизации и порядок фильтра вы-
бираются из требований теоремы Котельникова 
для ЛЧМ сигнала, и с двух кратным запасом по 
сравнению с теоремой Котельникова для ФКМ 
[1]. Для решения этой задачи предлагается сле-
дующий алгоритм.

Постановка задачи. Путь есть сигнал s(t), 
конечной длительности, который может быть 
представлен в виде набора отсчетов si, i=1,…,N, 
с частотой дискретизации Fs, отвечающей усло-

виям теоремы Котельникова или взятый с неко-
торым запасом.

Требуется определить значения отсчетов им-
пульсной характеристики цифрового фильтра, 
согласованного с данным сигналом.

В качества примера рассмотрим синтез со-
гласованного фильтра для сигнала с линейной 
частотной модуляцией.

Решение. Цифровой согласованный фильтр 
наиболее целесообразно синтезировать на нуле-
вой промежуточной частоте для двух квадратур-
ных компонент сигнала. Это позволяет исполь-
зовать два АЦП, с частотой дискретизации каж-
дого из них равной ширине спектра входного 
сигнала. [2]

Для анализа сигнала и синтеза фильтра тре-
буется знать диапазон частот входного сигнала.

В простейшем случае справедливо что fmin = 0,  
fmax =ΔF, где ΔF – ширина спектра сигнала. При-
веденные ниже рассуждения справедливы и для 

Аннотация
В работе предложен алгоритм формирования согласованного фильтра и приведен пример синтеза согла-

сованного фильтра в Матлаб. Приведены результаты проведения моделирования и последовательность его 
создания.

Ключевые слова: согласованный фильтр, обработка сигналов, моделирование, Матлаб.

Summary
The paper proposes an algorithm for the formation of a matched filter and provides an example of the synthesis 

of a matched filter in Matlab. The results of the simulation are presented, and the sequence of creating a consistent 
one.

Keywords: matched filter, signal processing, modeling, Matlab.
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случая, когда что fmin =f1, fmax =f2, где ΔF=f2–f1 – 
ширина спектра сигнала.

Тогда средняя частота сигнала равна  
f0 =(f2 +f1)/2.

Зная среднюю частоту сигнала можно выпол-
нить перенос спектра сигнала на нулевую ПЧ, 
как показано на рисунке 1.

Перенос спектра сигнала по частоте осущест-
вляется с помощью умножения сигнала на век-
тора

νi = sin(2pif0t) и νq = cos(2pif0t),
где t = 0, dt, 2dt,…,Ndt, dt = 1/Fs.

В результате формируется два вектора ква-
дратур:

I = s(t) sin(2pif0t),
Q = s(t)cos(2pif0t).

Полученные вектора содержат как сигнал на 
разностной частоте, так и на суммарной, поэто-
му требуется выполнить фильтрацию сигнала 
фильтром нижних частот, с полосой пропуска-
ния равной ΔF.

Операция фильтрации может выполняться 
как в цифровом, так и в аналоговом виде. При 
цифровой фильтрации необходимо выполнить 
свертку отсчетов цифрового сигнала с импульс-

ной характеристикой фильтра. Отсчеты им-
пульсной характеристики формируются с помо-
щью специальных программ синтеза цифровых 
фильтров по заданным параметрам, например, 
в средствах MATLAB. Операция дискретной 
свертки сигнала и импульсной характеристики 
вычисляется по следующей формуле:

0
( ) ( ) ( )

i

j
out i y j h i j

=

= −∑ .

Суть операции свертки показана на рисунке 2.
В результате на каждом шаге фильтрации вы-

числяется скалярное произведение перекрыва-
ющихся областей сигнала, проходящего через 
фильтр, и импульсной характеристики фильтра.

Если индексы в формулах оказываются мень-
ше нуля или больше максимального опреде-
ленного значения массива, то в таком случае 
элемент массива с такими индексами считается 
равным нулю.

В результате фильтрации формируются два 
сигнала квадратур

I1 = s(t) sin(2pif0t)*hФНЧ (t),
Q1 = s(t)cos(2pif0t)*hФНЧ(t),

где знаком * обозначена операция свертки сиг-
нала.

После фильтрации проводится операция де-
цимации, то есть понижение частоты дискрети-
зации сигнала путем прореживания отсчетов. 
Операция децимации позволяет не выполнять 
лишние вычисления.

После проведения децимации частота дис-
кретизации для каждой из квадратур задает-
ся равной ширине полосы частот, занимаемой 
сигналом. Сформированные сигналы перевора-
чиваются во времени, то есть формируются два 
вектора:

Hre(i) = I1 (N – i+1)
Him(i) = Q (N – i+1), i = 1,…, N.

В результате формируется комплексный век-
тор H Hre jHim= + , который является искомой 
импульсной характеристикой цифрового филь-
тра, согласованного с сигналом.

Fs

/ 2Fs1f 2f0f

2
F−∆

2
F∆

f

f

Рис. 1. Перенос спектра сигнала на нулевую ПЧ

Отсчеты 
сигнала

Отсчеты импульсной 
характеристки фильтра

Время 

(0) 0Out =

(1) (1) (1)Out x h=

(2) (2) (1) (1) (2)Out x h x h= +

1
( ) ( ) ( )

m

i
Out m x i h m i

=

= −∑

Рис. 2. Дискретная свертка сигнала
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в относительном масштабе частот приведена на 
рисунке 4.

Импульсная характеристика фильтра ниж-
них частот (рисунок 5):

% синтез фильтра нижних частот выполняет-
ся стандартной функцией

B=firpm(100,[0 dF/(Fs/2) dF/(Fs/2)+
+0.1 .5]*2,[1 1 1e-9 1e-9]);

Фильтрация осуществляется с помощью стан-
дартной функции MATLAB filter, которая вы-
полняет дискретную свертку входного сигнала и 
импульсной характеристики фильтра:

I1=filter(B,1,I1);
Q1=filter(B,1,Q1);
% децимации
В результате выполнения децимации отбра-

сываются лишние отсчеты, не несущие инфор-
мацию. За счет этого обеспечивается понижение 
частоты дискретизации для значения dF – ши-
рины спектра сигнала.

I1=resample(I1,1,Fs/dF);
Q1=resample(Q1,1,Fs/dF);
% преобразования в комплексный вид.
Результаты фильтрации преобразуются в 

комплексный вектор импульсной характеристи-
ки, который переворачивается во времени.

j=sqrt(-1);
H=I1+j*Q1;
H=rot90(H)’.
Синтезированный вектор H – искомые коэф-

фициенты импульсной характеристики филь-
тра, согласованного с входным сигналом.

Отсчеты реальной и мнимой части импульс-
ной характеристики согласованного фильтра 
приведены на рисунке 6.

После синтеза фильтра можно выполнить 
фильтрацию входного сигнала. Для этого вы-
полним преобразование частоты сигнала, затем 
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Рис. 3. Зависимость сигнала от времени
Рис. 4. Частотная характеристика фильтра относительно 

половины частоты дискретизации

Фильтрация осуществляется так же в полосе 
нулевой ПЧ. Для выполнения фильтрации вход-
ной сигнал умножается на квадратурные компо-
ненты несущей частоты, после чего выполняется 
свертка комплексных отсчетов входного сигнала 
с комплексными отсчетами импульсной характе-
ристики согласованного фильтра [3].

Рассмотрим пример синтеза согласованной 
фильтрации средствами MATLAB [4]. Для это-
го синтезируем согласованный фильтр для ЛЧМ 
сигнала с шириной спектра 1 кГц и длительно-
стью 0.5 с.

Далее жирным шрифтом показан код про-
граммы на я зыке MATLAB.

Задание переменных:
dF=1000; % Гц – Ширина спектра сигнала;
Fs=8*dF; % частота дискретизации;
f1=0; % начальная частота сигнала;
T=0.5; % длительность сигнала;
%% формирование одиночного импульса;
t=0/Fs:1/Fs:T; % вектор отсчетов времени, со-

ответствующих сигналу;
y=sin(2*pi*(t*f1+t.*t*dF));
% вычисления отсчетов ЛЧМ импульса.
В результате формируется сигнал в полосе 

частот от 0 до 1 кГц (рисунок 3).
Для наглядности фильтрации сформируем 

входной сигнал с защитными интервалами пе-
ред и после импульса:
yp=[zeros(1,length(y)*2) y zeros(1,length(y)*2) ];

после чего сформируем две квадратурных 
компоненты, умножив сигнал на синус и косинус 
средней частоты сигнала:

% квадратуры;
I1=y.*sin(2*pi*0.5*dF*t);
Q1=y.*cos(2*pi*0.5*dF*t).
Выполним фильтрацию нижних частот с по-

мощью цифрового фильтра. Синтез фильтра 
осуществлялся средствами MATLAB функцией 
firpm которая вычисляет коэффициенты филь-
тра нижних частот. В модели использовался 
фильтр 100 порядка, частотная характеристика 
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фильтрацию нижних частот и представим ре-
зультат фильтрации в виде комплексного сигна-
ла, после чего выполним децимацию:

tp=(1:length(yp))/Fs;
Ip=yp.*sin(2*pi*0.5*dF*tp);
% умножение на несущую частоту
Qp=yp.*cos(2*pi*0.5*dF*tp);
% синтез ФНЧ фильтра

B=firpm(100,[0 dF/(Fs/2) dF/(Fs/2)+
+0.1 .5]*2,[1 1 1e-9 1e-9]);

% фильтрации нижних частот
Ip1=filter(B,1,Ip);
Qp1=filter(B,1,Qp);
% децимация сигнала
Ipd1=resample(Ip1,1,Fs/dF);
Qpd1=resample(Qp1,1,Fs/dF);
% преобразования в комплексный вид
j=sqrt(-1);
Skom=Ipd1+j*Qpd1;
Для согласованной фильтрации выполним 

дискретную свертку комплексного входного 
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Рис. 6. Отсчеты реальной и мнимой части импульсной 
характеристики согласованного фильтра

Рис. 5. Импульсная характеристика ФНЧ фильтра

сигнала с синтезированной ранее комплексной 
импульсной характеристикой согласованного 
фильтра:

% согласованной фильтрации
outfil=filter(H,1,Skom);
figure
plot(abs(outfil))
% полученного результата
Отклик согласованного фильтра приведен на 

рисунке 7.
Выводы. Показано, что в результате проведе-

ния моделирования можно оценить, при каком 
соотношении сигнал-шум будет обеспечиваться 
возможность выделения сигнала, а также после-
довательность создания согласованного фильтра 
при заданных ограничениях.
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Рис. 7. Отклик согласованного фильтра
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ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Робототехнические технологии, особенно 
комплексы с беспилотными летательными ап-
паратами (БЛА), являются одной из наиболее 
бурно развивающейся отраслью современной 
науки и техники. БЛА широко используются в 
самых различных отраслях и решают самые раз-
ные задачи. При этом сложной задачей является 
одновременное обеспечение информационной 
безопасности и помехоустойчивости передачи 
данных по радиоканалам в комплексах с БЛА, 
в которых основная информационная нагрузка 

падает на передачу электронных изображений 
(ЭИ), как неподвижных, так и видео последова-
тельностей.

Определим основные задачи защиты переда-
ваемых в каналах комплексов с БЛА изображе-
ний:

● обеспечение конфиденциальности;
● контроль подлинности и целостности пере-

даваемых изображений; 
● аутентификация источника сообщений;
● защита авторских и имущественных прав на 

Аннотация
В статье рассмотрены проблемы обеспечения безопасности видеоинформации, передаваемой по каналам 

связи с ошибками. Аргументированы преимущества применения стеганографических способов внедрения 
цифровых водяных знаков. Рассмотрены известные подходы и их недостатки. Представлены предложения о 
перспективном методе защиты.

Ключевые слова: изображение, видео, аутентификация, стеганография, цифровой водяной знак, помехоу-
стойчивость, арифметическое кодирование, вейвлет-преобразование.

Summary
The article discusses the problems of ensuring the security of video information transmitted through communi-

cation channels with errors. The advantages of using steganographic methods of introducing digital watermarks 
are argued. The known approaches and their disadvantages are considered. Proposals on a promising method of 
protection are presented.

Keywords: image, video, authentication, steganography, digital watermark, noise immunity, arithmetic coding, 
wavelet transform.
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формируемые и передаваемые изображения;
● обеспечение неотказуемости от передан-

ного сообщения источником (формирователем) 
изображения; 

● обеспечение высокой помехоустойчивости в 
условиях воздействия широкого спектра случай-
ных и преднамеренных помех;

● безопасное использование передаваемых 
изображений многими получателями c разными 
правами пользования.

Если ранее контроль подлинности изображе-
ний, передаваемых с борта БЛА, касался только 
безопасности информации, то при развиваю-
щихся методах навигации летательного аппара-
та по наблюдаемой поверхности земли и в БЛА 
класса FPV (First Person View), в которых опе-
ратор в режиме реального времени управляет 
аппаратом по изображениям с его борта, задача 
обеспечения контроля подлинности видеоин-
формации стала жизненно важной для безопас-
ности самого летательного аппарата и окружаю-
щей его среды.

В современных комплексах с БЛА большин-
ство перечисленных выше задач должно ре-
шаться, как правило, одновременно [1]. Особен-
но большие проблемы вызывает задача обеспе-
чения подлинности передаваемых изображений 
при передаче по радиоканалам с высоким уров-
нем помех. К классическим методам контроля 
подлинности и авторства информации является 
формирование на передающей стороне имито-
защищенных вставок (имитовставок или, иначе 
говоря, криптографических кодов аутентифи-
кации, криптографических хэш-кодов), а также 
электронных цифровых подписей, и их про-
верка на приемной стороне. Эти криптографи-
ческие методы защиты подлинности являются 
хорошо проработанными и обеспечивают высо-
кий уровень защищенности от навязывания на-
рушителем ложной информации. Однако они по 
своей природе обладают низкой помехоустойчи-
востью и при воздействии любой ошибки канала 
передачи приводят к отказу от принятой инфор-
мации как оцениваемой неподлинной. Отказ от 
использования принятой информации проис-
ходит при искажении любой части заверенного 
изображения или в любом бите заверяющего 
его кода аутентификации. В частности, при ис-
пользовании имитовставок в соответствии с дей-
ствующим стандартом [2] устойчивая передача 
имитозащищенных изображений без исполь-
зования дополнительных мер помехозащиты 
невозможна при вероятности ошибок в канале 
передачи 10-4…10-5 и более. Но использование 
мощных помехоустойчивых кодов существенно 
уменьшает возможную скорость передачи по ра-

диоканалу БЛА в условиях ограниченной энер-
гетики радиопередатчика на борту и требуемой 
большой дальности связи при типовой скорости 
формирования видеопотока на борту порядка 
единиц-десятков Мбит/c. 

Для преодоления этого противоречия целе-
сообразно учесть особенности объекта защиты 
подлинности и авторства: элементы изображе-
ний имеют различную информационную значи-
мость, и их искажение (или изменение) в разной 
степени влияет на подлинность всего изображе-
ния, и при этом во многих случаях допустимы 
стирания ряда элементов изображения, не вос-
принимаемых зрением человека и не существен-
ных для распознающих образы нейронных се-
тей, что используется в современных стандартах 
сжатия изображений и видео данных. Крипто-
графические же методы защиты подлинности 
ориентированы на контроль подлинности без-
избыточных данных, в которых недопустимо 
изменение, искажение или стирание любых эле-
ментов заверяемых данных. 

Однако известны и стеганографические ме-
тоды защиты подлинности, предназначенные 
для контроля подлинности и авторства суще-
ственно избыточных по их природе сообщений, 
таких как речевые и аудио сигналы, неподвиж-
ные изображения и видео. Такой класс стега-
нографических методов, называемый аутенти-
фицирующими цифровыми водяными знаками 
(ЦВЗ), использует полухрупкие аутентификато-
ры, которые вычисляются из существенных для 
подлинности элементов изображения и встра-
ивается в это же изображение, не увеличивая 
существенно его объем. Подобные коды аутен-
тификации называются полухрупкими, потому 
что они должны быть устойчивыми к непредна-
меренным изменениям заверяемого объекта и в 
ряде случаев к изменениям самого встроенного 
кода аутентификации, пока эти изменения не 
приводят к изменению содержащейся в изо-
бражении зрительно воспринимаемой или ма-
шиночитаемой информации, но при искажении 
смысла изображения изменение кода аутенти-
фикации должно указать на факт недопустимых 
искажений верифицируемого изображения [3].

Дополнительные проблемы для обеспечения 
подлинности изображений, воспринимаемых 
системами технического зрения, возникли при 
появлении состязательных атак на электронные 
изображения [4], в которых путем небольшого 
изменения изображения, незаметного для зре-
ния человека, достигается целенаправленное 
ошибочное решение классифицирующей ней-
ронной сети при реализации атаки навязывания 
ложных машиночитаемых образов.
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Отметим, что если криптографические мето-
ды защиты подлинности обеспечивают и под-
линность и целостность всех частей заверенного 
изображения, то стеганографические методы –  
подлинность и целостность воспринимаемых 
зрением человека и системами технического 
зрения частей заверенного изображения: при 
допустимости изменения некоторых элементов 
изображения обеспечение целостности заверен-
ного изображения, понимаемой как сохранение 
«бит в бит», не выполняется.

Также учтем, что криптографические коды 
аутентификации являются присоединенными к 
заверяемому изображению, что потенциально 
позволяет их удалить, разрушить или изменить 
без воздействия на само изображение. А аутен-
тифицирующие ЦВЗ являются по сути встро-
енными аутентификаторами, что существенно 
усложняет попытки нарушителя их удалить или 
разрушить без изменения самого изображения. 
Новыми интересными возможностями стегано-
графических методов являются возможность 
независимой защиты разных фрагментов изо-
бражения и регулируемая характеристиками 
изображения степень защищенности подлинно-
сти его составных частей, а также определенные 
возможности выполнения обработки изображе-
ний законными пользователями без снятия и из-
менения встроенных аутентификаторов, напри-
мер, операции над всем изображением или его 
фрагментами вида масштабирования, линейной 
фильтрации и т.п.

Современные алгоритмы аутентифицирую-
щих ЦВЗ изображений разрабатываются при-
менительно к широко распространенным техно-
логиям сжатия неподвижных изображений и ви-
деопоследовательностей типа JPEG, JPEG2000, 
H.264, Н.265 и т.п., использующих дискретное 
косинусное преобразование (ДКП), дискретное 

вейвлет-преобразование (ДВП), квантование 
коэффициентов ДВП (ДКП), адаптивное ариф-
метическое кодирование (АК) квантованных ча-
стотных коэффициентов, процедуры выделения 
информационно важных элементов изображе-
ния и стирания малоценных элементов, не вли-
яющих на восприятие зрением и распознавание 
образов нейронными сетями. 

Для обеспечения высокой защищенности 
подлинности и авторства от атак нарушителей в 
методах ЦВЗ широко используются криптогра-
фические примитивы, такие как криптографи-
ческие хэш-функции, алгоритмы шифрования, 
алгоритмы формирования и проверки имитов-
ставок, алгоритмы формирования конфиденци-
альных ключей и протоколы их безопасного рас-
пределения, что позволяет им сохранить многие 
положительные свойства криптографических 
методов и при этом избавиться от некоторых их 
недостатков. В общем случае защищенность от 
навязывания ложной информации для систем 
аутентифицирующих ЦВЗ должна быть не ниже 
защищенности для криптографических систем 
контроля подлинности, но при этом возмож-
но достичь более высокой помехоустойчивости 
передаваемой заверенной информации. Неиз-
бежной платой за дополнительные возможности 
являются более высокая сложность стеганогра-
фических методов и потеря при этом универ-
сальности метода защиты: методы аутентифи-
цирующих ЦВЗ разрабатываются для конкрет-
ного вида защищаемой информации (речевые и 
акустические сигналы, изображения, видео, …) 
и используемые технологии их сжатия, обработ-
ки и передачи. 

 Исследуем существующие подходы к постро-
ению способов стеганографической аутентифи-
кации изображений в радиоканалах передачи 
комплексов с БЛА. 

Дискретное
 вейвлет-

преобразован
ие

Очередной 
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ЭИ Квантование 
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Рис. 1. Структурная схема формирования аутентифицированного изображения в соответствии с патентом US7313696
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В определенном смысле «канонический» спо-
соб аутентификации электронного изображения 
(ЭИ) был предложен в патенте США US7313696 
[5], основные принципы которого прослежива-
ются в большинстве последующих технических 
решений. Способ заключается в том, что аутен-
тификация осуществляется за счет формирова-
ния ЦВЗ на передающей стороне от существен-
ных элементов изображения, его встраивания 
вместо наименее информативных элементов 
этого ЭИ, передачи заверенного изображения 
по каналу передачи в условиях возможного воз-
действия нарушителя, на приемной стороне из-
влечения из ЭИ принятого ЦВЗ, контрольного 
формирования ЦВЗ от существенных элементов 
принятого изображения и побитного сличения 
извлеченной и сформированной ЦВЗ. При их 
совпадении принятое изображение считается 
подлинным. Структурная схема формирования 
аутентифицированного изображения по данно-
му способу показана на рисунке 1.

Предварительно на передающей стороне 
(борт БЛА) и приемной стороне (наземная стан-
ция управления БЛА) согласуют общий секрет-
ный ключ (СК), и договариваются о применяе-
мых криптографической функции хэширования 
(КФХ) и функции шифрования. У отправителя 
разделяют ЭИ на М≥2 блоков каждый размером 
n1×n2 пикселов, над каждым очередным блоком 
ЭИ выполняют дискретное вейвлет-преобразо-
вание, полученные в результате преобразова-
ния вейвлет-коэффициенты (ВК) частотных об-
ластей квантуют и записывают в двоичные по-
следовательности (ДП) вейвлет коэффициентов 
очередного блока ЭИ, которые преобразуют в 
N≥2 упорядоченные двоичные последователь-
ности (УДП) вейвлет-коэффициентов этого бло-
ка. Упорядочивание заключается в последова-
тельной записи битов ДП ВК в соответствии с 
их ожидаемой информационной значимостью: 
в первую УДП последовательно записываются 
первые биты двоичных последовательностей 
вейвлет-коэффициентов и т.д. Для первых N-1 
упорядоченных последовательностей блока вы-
числяют его хэширующую последовательность 
(ХП) с помощью бесключевой криптографиче-
ской функции хэширования. Затем хэширую-
щую последовательность очередного блока ЭИ 
шифруют с помощью функции шифрования по 
секретному ключу СК, формируя тем самым 
цифровой водяной знак этого блока ЭИ. Шиф-
рование должно обеспечивать защищенность 
от атак навязывания ложных изображений на-
рушителем, не знающего СК. Для обеспечения 
аутентификации очередного блока ЭИ сформи-
рованный ЦВЗ встраивают на место N-ой УДП 

ВК, при этом менее значимая часть информации 
этого блока изображения в виде N-ой УДП ВК 
стирается.

Сформированные УДП ВК с встроенным 
ЦВЗ блока сжимают с использованием ариф-
метического кодирования в кодированные по-
следовательности (КП) этого блока, включаю-
щие метки конца очередной УДП, повторяя 
описанные действия для каждого блока аутен-
тифицируемого изображения. Из сжатых АК 
кодированных последовательностей формиру-
ется цифровой поток изображения, снабженный 
стандартным блоком служебных данных.

По каналу связи передают заверенное ЭИ 
получателю, на стороне которого для провер-
ки подлинности очередного принятого блока 
выполняют арифметическое декодирование, из 
первых N-1 декодированных УДП принятого 
блока вычисляют его принятую хэширующую 
последовательность, дешифруют ее с использо-
ванием этого же СК и полученный таким обра-
зом декодированный ЦВЗ побитно сравнивают 
с ЦВЗ, извлеченным из N-ой декодированной 
УДП. При их совпадении очередной принятый 
блок ЭИ считают подлинным. Принятое ЭИ 
считают подлинным, если подлинными оказы-
ваются все принятые блоки ЭИ.

Данный способ аутентификации может быть 
использован в существующих технологиях сжа-
тия и передачи визуальной информации, исполь-
зующих ДВП и АК. В многопользовательском 
режиме при использовании стандарта JPEG2000 
[6] подобный способ позволяет предоставлять 
пользователям с разными правами доступа 
разные части видеоданных или изображение с 
разным качеством и различными уровнями за-
щиты. Это обеспечивается за счет возможности 
разделения заверяемого изображения на раз-
личное число частотных областей вейвлет-пре-
образования и использования для предоставле-
ния разным пользователям переменного числа 
N УДП ВК. В роевых технологиях применения 
комплексов БЛА это позволит оперативно пре-
доставлять взаимодействующим корреспонден-
там текущее изображения с ограниченным раз-
решением (с небольшим числом N УДП ВК и не 
для всех частотных полос) с любого БЛА, а при 
возникновении реальной потребности в этих 
данных с высоким разрешением соответствую-
щему корреспонденту досылаются с контролем 
подлинности дополнительные УДП ВК. Также 
оператору для управления полетом БЛА зача-
стую требуется получение только части наблю-
даемой с борта обстановки, что позволяет повы-
сить оперативность цикла управления и умень-
шить требуемую скорость передачи данных по 
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радио каналу, а оператору оптико-электронного 
оборудования БЛА для детального дешифрова-
ния изображений заинтересовавших объектов 
возможно с некоторой задержкой передавать 
дополнительные данные, повышающие деталь-
ность наблюдаемой обстановки.

Однако в рассматриваемом способе аутенти-
фикации передаваемых в каналах комплексов с 
БЛА изображений [5] имеется и ряд недостат-
ков.

1. Низкая помехоустойчивость при воздей-
ствии случайных или преднамеренных помех – 
при любой ошибке в радиоканале при передаче 
данных очередного блока этот блок ЭИ будет 
оценен как неподлинный, причем несуществен-
но, исказился ли сам встроенный ЦВЗ или заве-
ряемые им значения коэффициентов ДВП.

2. Бесключевые криптографические функции 
хэширования для обеспечения типовой допу-
стимой вероятности необнаружения навязыва-
ния ложной информации не более 10-9 должны 
иметь длину хэш-кода порядка сотен бит, что 
вызывает необходимость встраивать в каждый 
блок заверяемого изображения ЦВЗ большого 
размера, что заставляет увеличивать требуемую 
скорость передачи по радиоканалу. 

3. Формирование ЦВЗ с использованием 
шифрования исключает возможность его по-
следующего сжатия при арифметическом коди-
ровании: современные алгоритмы АК при вход-
ной оценке поступающих последовательностей 

определяют невозможность сжатия входных 
безизбыточных данных и передают N-ую УДП 
ВК без сжатия.

4. Встраивание ЦВЗ на место N-ой УДП ВК 
каждого блока изображения, хотя и приводит к 
потере менее значимой части информации, при-
водит к небольшому ухудшению качества изо-
бражения и с юридической точки зрения оце-
нивается как изменение исходной информации, 
что может затруднить использование защищен-
ной информации в судебных процедурах.

5. Отсутствует адаптация выполняемой ау-
тентификации к текущей вероятности ошибок 
канала передачи и нет гибкости в настройке тре-
буемого уровня защищенности. 

Также известен способ обеспечения аутен-
тификации изображений на основании исполь-
зования ЦВЗ [7], в котором для повышения 
защищенности встраиваемого ЦВЗ от воздей-
ствия помех применяется расширение спектра 
сигнала передаваемого сообщения с помощью 
широкополосных ортогональных сигналов. Не-
достатком описанного в статье способа является 
необходимость кратного расширения ЦВЗ при 
повышении уровня помех в канале связи и, как 
следствие, низкая емкость встроенного сообще-
ния, а также отсутствие зависимости встроенно-
го ЦВЗ от передаваемых изображений.

Ряд перечисленных недостатков устранен в 
способе стеганографической аутентификации 
изображений с комплексным использованием 
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Рис. 2. Формирование на передающей стороне аутентифицированного электронного изображения в соответствии с 
патентом RU 2785832
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помехоустойчивого кодирования и последова-
тельностей Баркера [8]. На передающей сторо-
не защищаемое изображение I, представленное 
в пространственной области, разделяют на мно-
жество заверяемых битов Iо, описывающих ин-
формационно значимое содержание изображе-
ние, и на множество менее значимых битов Ip, 
которые можно менять при встраивании ЦВЗ, 
как показано на рисунке 2. 

На передающей стороне (борт БЛА) от мно-
жества заверяемых битов Iо вычисляют сигна-
туру изображения Н с использованием бесклю-
чевой криптографической хэш-функции. Далее 
путем конкатенации битовых последователь-
ностей сигнатуры Н, идентификатора источни-
ка изображения L и служебной информации D 
(дата, время, координаты полета и т.п.) форми-
руют битовую последовательность обобщенного 
идентификатора М, которую последовательно 
разделяют на информационные слова заданной 
длины и кодируют с использованием выбирае-
мого помехоустойчивого кода с образующей ма-
трицей G

A =M x G,                           (1)

где в качестве помехоустойчивых кодов могут 
использоваться в соответствии с текущей ин-
тенсивностью ошибок канала передачи коды с 
различной обнаруживающей и исправляющей 
ошибки способностью. 

Сформированную таким образом очередную 
кодовую комбинацию А побитно расширяют с 
помощью последовательностей Баркера b, для 
чего очередной двоичный символ А в зависимо-
сти от его значения 1 или 0 заменяют на прямую 
или инверсную последовательность Баркера b(L) 
длины L, возможных видов

b(4) = [1 -1 1 1], b(5) = [1 1 1 -1 1], b(7) = 
=[1 1 1 -1 -1 1 -1], ...

Используемый в текущий момент вид после-
довательности Баркера выбирают в зависимости 
от требуемой помехозащищенности передачи 
по радиоканалу связи.

Так как последовательности Баркера имеют 
явно различимую детерминированную структу-
ру, то для повышения защищенности передачи 
аутентифицированных изображений от наруши-
теля сформированные расширенные последова-
тельности U шифруют с использованием алго-
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Рис. 3. Проверка на приеме подлинности и авторства принятого электронного изображения в соответствии с патентом 
RU 2785832
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ритма шифрования Ecript и ключа шифрования K1
WE = Ecript (U, K1).                      (2)

Сформированный таким образом цифровой 
водяной знак WE встраивается в это же изобра-
жение во множество менее значимых битов Ip по 
ключу встраивания K2. Алгоритм встраивания F 
может быть различным, описанным, например, в 
[3], но при этом встраивание не должно изменять 
множество заверяемых битов изображения Io

IW = F (I, WE, K2).                   (3)
Аутентифицированное изображение IW пере-

дается по каналу связи, на приемной стороне 
декодируется и проверяется его подлинность и 
авторство, как показано на рисунке 3.

Принятое изображение IW* по согласован-
ным с отправителем правилам разделяют на 
принятые множество информационно значимых 
битов Iо* и множество менее значимых битов 
Ip*. Из значимых битов Iо* по ключу извлечения 
K2, соответствующему ключу встраивания, из-
влекают принятый ЦВЗ WE*, расшифровывают 
его с использованием ключа K1, и принятые рас-
ширенные последовательности U* декодируют 
с использованием последовательностей Баркера 
заданного вида, и далее выполняют декодиро-
вание последовательностей помехоустойчивого 
кода с использованием проверочной матрицы 
кода S, обратной к образующей матрице G. По 
результатам декодирования последовательно-
стей Баркера (степени отличия принятой после-
довательности от канонического вида последо-
вательности Баркера) и декодируемых последо-
вательностей помехоустойчивого кода (по виду 
синдрома декодирования) выполняется оценка 
текущего уровня помех в передающем канале и 
подбираются подходящие последовательности 
Баркера и помехоустойчивый код с адекватной 
интенсивности помех исправляющей (обнару-
живающей) способностью, о чем по обратному 
каналу сообщается передающей стороне. 

Декодированный обобщенный идентифика-
тор М* разделяют на принятые битовые после-
довательности Н*, идентификатора источника 
изображения L* и служебной информации D*. 
Принятый идентификатор L* побитно сравни-
вают с ожидаемым идентификатором источника 
изображения L и при полном совпадении выно-
сят решение о принадлежности принятого изо-
бражения заявленному источнику. В этой ата-
ке предполагается, что законный отправитель 
не обманывает получателя исходящей от него 
информации (возможны атаки только со сторо-
ны внешнего нарушителя через радиоканал). 
Внешний нарушитель не может необнаруживае-
мым образом изменить идентификатор источни-
ка изображения, так как без знания ключа шиф-

рования K1 не способен корректно сформиро-
вать цифровой водяной знак WE. Аналогичным 
образом выполняется проверка корректности 
полученной служебной информации D*. 

От принятых информационно значимых би-
тов Iо* заново вычисляют сигнатуру принятого 
изображения Н** с использованием бесключе-
вой криптографической хэш-функции, и вычис-
ленную сигнатуру сравнивают с принятой бито-
вой последовательностью Н*. При совпадении 
сравниваемых последовательностей принимает-
ся решение о подлинности принятого изображе-
ния. 

К очевидным достоинствам данного способа 
относится высокая помехоустойчивость переда-
чи защищаемых изображений в радиоканалах 
комплексов с БЛА и возможность адаптивно 
подстраиваться под текущее состояние канала, 
выбирая вид последовательности Баркера и ис-
пользуемого помехоустойчивого кода. Способ 
также может быть использован при преобразо-
вании пиксельного представления изображения 
в частотные коэффициенты ДКП или ДВП. 

Однако этот способ не полностью вписыва-
ется в существующие технологии сжатия и уда-
ления избыточности передаваемой визуальной 
информации, так как после хэширования заве-
ряемых частей изображения и последующего 
шифрования избыточность встраиваемого ЦВЗ 
уже неудаляема методами сжатия. 

Также оказывается, что встроенный ЦВЗ яв-
ляется более помехозащищенным, чем заверяе-
мое им изображение, и при воздействии случай-
ных или преднамеренных помех канала переда-
чи с большей вероятностью, чем сам ЦВЗ, ис-
кажаются принятые информационно значимые 
биты Iо*, и при любой ошибке вычисленная из 
них сигнатура Н** не совпадет с извлеченной Н* 
с неминуемым отказом от принятого изображе-
ния как неподлинного. Однако эта особенность 
полезна в системах ЦВЗ защиты авторских и 
имущественных прав формирователя заверен-
ного изображения, где более важным является 
обеспечение высокой устойчивости встроенной 
авторской метки правообладателя от случайных 
помех и преднамеренных действий нарушите-
ля, чем помехоустойчивости самого контейнер-
ного изображения.

Также известно другое направление разви-
тия способов стеганографической аутентифика-
ции изображений. В способе аутентификации 
cо встраиванием ЦВЗ в сжимаемое арифметиче-
ским кодированием изображение [9] обеспечи-
вается равная помехозащищенность заверяемой 
и заверяющей информации в передаваемом изо-
бражении, с возможностью сжатия встраиваемо-
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го ЦВЗ. Как и в способе аутентификации патен-
та US7313696, у отправителя разделяют ЭИ на 
М≥2 блоков каждый размером n1×n2 пикселов, 
над каждым очередным блоком ЭИ выполняют 
дискретное вейвлет-преобразование, получен-
ные в результате преобразования ВК частотных 
областей квантуют и записывают в ДП вейвлет-
коэффициентов очередного блока ЭИ, которые 
так же преобразуют в N≥2 УДП вейвлет коэф-
фициентов этого блока. 

Структурная схема данного способа аутенти-
фикации изображения показана на рисунке 4.

Из очередной упорядоченной дискретной 
последовательности блока ЭИ вычисляют ее 
аутентификатор по ключевой криптографиче-
ской функции хэширования с использованием 
секретного ключа. В частности, может быть ис-
пользован алгоритм формирования имитовстав-
ки, рекомендованный в [2]. Использование в 
ЦВЗ ключевой функции хэширования выгодно 
отличается тем, что для обеспечения типового 
значения допустимой вероятности необнаруже-
ния навязывания ложной информации не более 
10-9 требуемая длина аутентификатора составля-
ет всего 32 бита, против 256…512 бит при ис-
пользовании бесключевой функции хэширова-
ния.

Параллельно очередную УДП сжимают с 
использованием встраивающего ЦВЗ адаптив-
ного арифметического кодирования, для чего 
используют следующую особенность этого ко-
дирования. В любом арифметическом кодере 
после обработки последнего бита сжимаемой 
входной последовательности в выходную по-
следовательность требуется дописать концевые 
биты, необходимые для корректного декоди-
рования сжатой последовательности в арифме-

тическом декодере. В качестве концевых бит 
может использоваться любая двоичная последо-
вательность в пределах от нижней до верхней 
границы финального интервала кодирования 
АК c длиной, равной разрядности вычисления 
параметров АК.

На рисунке 5 иллюстрирован пример работы 
предлагаемого адаптивного арифметическо-
го кодирования при сжатии очередной УДП 
вида «011111» со встраиванием ЦВЗ. При ис-
пользовании, например, 16-битового процессо-
ра, начальный интервал кодирования в момент 
времени t=0 простирается от нижней границы 
арифметического кодирования L[0]=0 до верх-
ней границы кодирования Н[0]=65535 в деся-
тичном представлении (111…11111 длиной 16 
бит в двоичном представлении), начальные ве-
роятности появления входных нулевых и еди-
ничных символов равны: p0 =1/2 и p1=1/2, что 
описывает начальное состояние АК при сжа-
тии очередной УДП в однопроходном режиме 
арифметического кодирования. В ходе сжатия 
текущий интервал кодирования в зависимости 
от вероятности появления входных нулевых и 
единичных символов перераспределяется, как 
показано на рисунке. Если старший двоичный 
разряд (слева в данной записи) представления 
текущих верхней и нижней границ кодирова-
ния совпадает, то он считывается на выход АК 
в виде очередного бита сжатой последователь-
ности и стирается из последовательностей теку-
щих верхней и нижней границ кодирования, а 
двоичное представление этих границ дописы-
вается очередным единичным битом в освобо-
дившийся младший разряд (справа в записи), 
что называется нормализацией текущего состо-
яния АК. После сжатия последнего шестого по 
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Рис. 4. Структурная схема формирования аутентифицированного электронного изображения в соответствии с 
патентом RU 2589849
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счету бита данной УДП финальный интервал 
кодирования находится в пределах от нижней 
границы L[6]=40555 (1001111001101011 в дво-
ичном виде) до верхней границы Н[6]=6552035 
(111…10000). Для правильного декодирования 
на приеме после формирования сжатой после-
довательности вида «01111» в данном примере 
требуется передать любую двоичную последова-
тельность в пределах от нижней до верхней гра-
ницы финального интервала кодирования.

В данном способе аутентификации предла-
гается определить число M двоичных символов 
различия представлений верхней и нижней гра-
ниц финального интервала кодирования оче-
редной УДП, начиная слева со стороны старших 
символов. В указанном примере сравниваются 
двоичные последовательности

«1111111111110000» и «1001111001101011».
Начиная со второго бита границы финально-

го интервала кодирования различаются, следо-
вательно, число M=16-1=15. В качестве конце-
вых бит кодирования записываются совпадаю-
щие биты границ финального интервала коди-
рования и М-1 двоичных символов вычисленно-
го аутентификатора очередной упорядоченной 
дискретной последовательности, остальные 
биты аутентификатора исходной длины 32 бита 
стираются. Последовательность длиной М бит 
является ЦВЗ очередной УДП, используемым 
для контроля подлинности принятой УДП, и 
одновременно является концевыми битами для 
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Рис. 5. Пример адаптивного арифметического кодирования при сжатии очередной УДП со встраиванием ЦВЗ вида 
«010111100110100»

арифметического декодирования этой УДП. 
Поэтому на выход АК считываются совпавшие 
биты границ кодирования и М бит из вычис-
ленного по ключевой функции хэширования 
аутентификатора данной УДП. Например, при 
использовании секретного ключа K в алгоритме 
формирования имитовставки из данной УДП 
вида «011111» сформирован 32-битовый аутен-
тификатор вида

«01011110011010011100101100100011».
Выбранное, например, слева, из этого аутен-

тификатора требуемое число М=15 бит состав-
ляет встроенный ЦВЗ этой УДП вида

«010111100110100»,
как показано на рисунке 5. 

Для каждой очередной УДП процесс ее ау-
тентификации выполняется независимо от дру-
гих УДП, при этом длина очередного встраива-
емого ЦВЗ меняется в зависимости от статисти-
ческих характеристик сжимаемых последова-
тельностей.

В данном техническом решении встраивание 
ЦВЗ не приводит к изменению любой части за-
щищаемого изображения, и при этом при встра-
ивании практически не увеличивается длина 
сжатого аутентифицированного изображения 
по сравнению с просто сжатым, и, соответствен-
но, не уменьшается достигаемый коэффициент 
сжатия АК.

На приемной стороне арифметически де-
кодируется очередная принятая сжатая после-
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довательность, из очередной декодированной 
УДП, как и на передаче, вычисляют аутентифи-
катор по ключевой функции хэширования c тем 
же ключом K, и таким же образом определяют 
число M* двоичных символов различия ниж-
ней и верхней границы финального интерва-
ла декодирования очередной декодированной 
УДП. Затем извлеченный ЦВЗ сравнивают c 
вычисленным на приеме ЦВЗ. При их пол-
ном совпадении, включая выполнение условие 
М=M*, очередная декодированная УДП частот-
ной области изображения является подлинной 
с вероятностью необнаружения навязывания 
ложной информации не более 2-М*. Для очеред-
ного блока пикселей изображения вероятность 
необнаружения подделки оценивается не более 
2-∑М*, где суммирование выполняется по всем де-
кодированным УДП всех частотных областей, в 
которых выполняются требуемые совпадения. С 
учетом числа УДП всех частотных областей ис-
пользуемых уровней вейвлет преобразования 
реально достигаемая вероятность необнаруже-
ния навязывания ложных изображений суще-
ственно меньше типовых значений допустимой 
вероятности. 

При выявлении несовпадений в некоторых 
декодированных УДП некоторых частотных об-
ластей ДВП, такие принятые данные могут сти-
раться с восстановлением принятого блока пик-
селей изображения по данным с подтвержден-
ной подлинностью. Несовпадения появляются 
при искажении ошибками в канале передачи 
очередной сжатой УДП со встраиванием ЦВЗ, 
при этом размножение ошибок при арифмети-
ческом декодировании гарантированно обеспе-
чивает обнаружение факта искажения данной 
декодируемой УДП и корректно использовать 
принятые с подтвержденной подлинностью 
данные для восстановления изображения. По 
числу выявляемых несовпадений оценивает-
ся интенсивность ошибок в канале передачи и 
однозначно различаются случай с воздействи-
ем случайных ошибок в радиоканале от случая 
навязывания нарушителем ложных изображе-
ний. Если во всех декодированных УДП не под-
тверждена их подлинность, фиксируется факт 
имитонавязывания ложной видеоинформации. 
Если у части декодированных УДП подтверж-
дена их подлинность, речь идет о воздействии 
ошибок передачи.

Однако в рассматриваемом способе аутен-
тификации cо встраиванием ЦВЗ в сжимаемое 
арифметическим кодированием изображение [9] 
не обеспечивается требуемая высокая помехоу-
стойчивость передачи информации в радиока-
налах. Этот недостаток целесообразно устранить 

с использованием механизмов помехозащиты, в 
частности, может быть применено комплексное 
использование ранее рассмотренного помехоу-
стойчивого кодирования и последовательностей 
Баркера [8] для повышения помехоустойчиво-
сти передаваемых очередных сжатых УДП со 
встраиванием ЦВЗ.

Таким образом, одновременное обеспечение 
информационной безопасности и помехоустой-
чивости передачи видео информации в совре-
менных робототехнических комплексах являет-
ся нетривиальной задачей и требует комплекс-
ного использования различных механизмов 
защиты. В этом плане большие перспективы 
имеют способы стеганографической аутентифи-
кации изображений в радиоканалах комплексов 
с БЛА. 
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Введение
Существуют десятки средств защиты инфор-

мации (СЗИ), отличающихся по функциона-
лу, области действия, сложности реализации и 
распространению. Со временем стало ясно, что 
одного конкретного СЗИ недостаточно, чтобы 
обеспечить полноценную защиту информацион-
ных ресурсов. Возникла потребность в построе-
нии эшелонированных систем защиты, которые 
могут противодействовать как внешним, так и 
внутренним нарушителям.

Заметное распространение в информацион-
ных системах и сетях получили средства анти-
вирусной защиты (САВЗ) и межсетевые экраны 
(МЭ). Системы обнаружения вторжений также 
занимают заметную нишу в вопросе защиты ин-
формации. Для физической защиты периметра, 
где располагается защищаемый сегмент инфор-
мационной сети, используются системы контро-
ля управления доступом (СКУД) и т.д.

Если раньше требовалось множество адми-
нистраторов различных средств защиты инфор-

Аннотация
Развитие информационных технологий привело к росту угроз, которые осуществляются посредством ин-

формационных систем и сетей. Для защиты ценных активов были изобретены средства защиты информации. 
Наиболее ранние из них основывались на методах, известных за десятилетия до программно-технического 
воплощения. Дальнейшие события определили стремительную эволюцию этих средств, позволяя строить 
всё более сложные, эшелонированные системы безопасности. Однако далеко не сразу теперь подводится 
полноценная теоретическая база к новым комплексным средствам защиты информации, что в конечном счё-
те позволяет недобросовестным производителям и недостаточно компетентным пользователям внедрять 
решения с низкой или неизвестной эффективностью. Настоящая статья призвана подчеркнуть данные про-
блемы и предлагает вариант формализованной архитектуры одного из новейших комплексных средств – си-
стемы расширенного обнаружения и реагирования на атаки.

Ключевые слова: средства защиты информации, комплексные средства, система безопасности, обнаруже-
ние вторжений, межсетевые экраны.

Summary
Advances in information technologies have led to the growth of threats that are carried out through information 

systems and networks. Information security tools have been invented to protect valuable assets. The earliest of 
them were based on methods known decades before their software and hardware implementation. Subsequent 
events determined the rapid evolution of these tools, making it possible to build increasingly complex, layered se-
curity systems. However, it is not immediately possible to provide a full-fledged theoretical basis for new complex 
information security tools. It ultimately allows unscrupulous manufacturers and incompetent users to implement 
solutions with low or unknown efficiency. This article is intended to highlight these problems and proposes a ver-
sion of the formal architecture for one of the newest complex tools which is extended detection and response 
system.

Keywords: information security tools, complex means, security system, intrusion detection, firewalls.
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мации, которые лишь изредка должны были 
сообщать друг другу и вышестоящему руковод-
ству о выявленных аномалиях, либо эту задачу 
поручали одному человеку, который физически 
мог не справиться с множеством потоков разно-
образных сведений о состоянии сети, то теперь 
несколько администраторов могут видеть эти же 
данные в одном интерфейсе.

Примеры комплексных СЗИ
Среди современных комплексных систем 

можно назвать следующие: NGFW (Next-gen-
eration firewall, межсетевой экран следующе-
го поколения), TI, или TIP (Threat Intelligence 
Platform, платформа киберразведки); SIEM (Se-
curity Information and Event Management, си-
стема управления событиями информационной 
безопасности), IRP (Incident Response Platform, 
платформа реагирования на инциденты), SOAR 
(Security Orchestration, Automation and Response, 
система координации и автоматизации процес-
сов реагирования на инциденты), XDR (eXtend-
ed Detection & Response, система расширенного 
обнаружения и реагирования на атаки).

Они возникали постепенно, беря начало от 
классических средств антивирусных защиты, 
систем обнаружения вторжений, межсетевых 
экранов и им подобных. На рисунке 1 показана 
упрощённая последовательность эволюцион-
ных новшеств в сфере СЗИ.

NGFW – это межсетевой экран для глубокой 
фильтрации сетевого трафика, напоминающий 
по функционалу системы предотвращения втор-
жений (Intrusion Prevention System, IPS), только 
в основе его архитектуры лежит именно межсе-
тевой экран [1]. Он способен не только анализи-
ровать трафик на предмет угроз и соответствия 
политикам безопасности, но и собирать инфор-
мацию об угрозах из внешних источников. С раз-
витием технологий и подключением всё новых 
функций NGFW стали больше напоминать ещё 
одно решение на базе МЭ и также интегриро-
ванное с IPS – UTM (Unified Threat Management, 
унифицированное управление угрозами). UTM, 

по сути, представляет собой многофункциональ-
ный шлюз, осуществляющий защиту от разноо-
бразных сетевых угроз. В её состав, помимо МЭ 
и IPS, включаются DLP (Data Leakage Preven-
tion, системы предотвращения утечки данных), 
САВЗ, VPN и т.д. Однако если произойдёт сбой 
в работе UTM, то все эти защитные сервисы от-
кажут [1].

TIP собирает данные об актуальных угрозах 
и группировках преступников в области инфор-
мационных технологий, в ответ на действия и 
инструменты которых платформа позволяет вы-
строить эффективную систему защиты от атак [2].

SIEM – это объединение систем управления 
событиями безопасности и информацией о них. 
SIEM собирает данные с различных источников 
(в том числе с межсетевых экранов, систем обна-
ружения вторжений (СОВ), системных журна-
лов и пр.), анализирует их, производит корреля-
цию и создаёт сообщения об инцидентах. Самое 
сложное и главное в SIEM – сформировать базы 
правил корреляции, нормализации, обогаще-
ния и сбора данных так, чтобы эффективно от-
слеживать состояние сети [3].

IRP создана в развитие технологии SIEM и 
также предназначена для работы с инцидента-
ми. Поскольку нередко возникают однотипные 
или похожие инциденты, чтобы сэкономить 
время на их обработку, этот процесс автомати-
зируют [3].

SOAR, в свою очередь, развивает уже техно-
логию IRP, и его главное предназначение заклю-
чается в координации и управлении системами 
безопасности, с которыми он связан. Здесь также 
возможна автоматизация типовых сценариев ре-
агирования. SIEM могут быть одним из источни-
ков информации о событиях для SOAR [3].

Класс систем обнаружения и реагирования  
на атаки

Прежде чем перейти к проблеме XDR, сле-
дует подчеркнуть, что также есть и другие СЗИ, 
относящиеся к классу *DR, где DR значит Detec-
tion & Response, то есть «обнаружение и реаги-

Рис. 1. Эволюция комплексных средств защиты информации
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рование». Среди них выделяются EDR (Endpoint 
DR), NDR (Network DR), MDR (Managed DR) и, 
собственно, XDR (Extended DR). EDR собира-
ет информацию на конечных устройствах с це-
лью выявления целевых атак и сложных угроз, 
способны интегрироваться с SIEM-решениями 
и предназначены для проактивного поиска 
угроз [4,5].

NDR можно назвать расширением сетевых 
СОВ, которое включает в том числе данные с 
этих СЗИ, а также с других источников инфор-
мации о сети. После сбора данных NDR может 
производить их анализ для обнаружения и про-
тиводействия общесистемным угрозам, проис-
ходящим из сети, в том числе с использованием 
методов машинного обучения [4].

MDR подразумевает управляемое обнару-
жение и реагирование, тем самым в него могут 
входить другие комплексные СЗИ, в том числе 
EDR, NDR, XDR, SIEM, а также СОВ. Оно так-
же предназначено для предупреждения угроз, а 
также для восстановления систем в случае инци-
дента [4].

XDR, хотя и может включаться в MDR, само 
по себе представляет комплексное средство 
защиты информации, включающее сбор дан-
ных как на уровне конечных устройств, так 
и на уровне самой сети. При этом оно может 
реагировать на угрозы заранее и противодей-
ствовать сложным атакам. Из самого описания 
видно, что XDR превосходит EDR по обла-
сти действия, SIEM – по способности реаги-
рования, SOAR – по гибкости реакции. При 

этом это более однородное решение, нежели 
MDR [4].

Однако XDR имеют существенный и в то же 
время необычный недостаток. Впервые данная 
технология была введена в оборот компанией 
Palo Alto в 2018 году [5], и, несмотря на то, что 
различные отечественные и зарубежные ком-
пании выпускают собственные XDR-решения, 
нельзя сказать, что у этой технологии устоялась 
какая-то архитектура.

Исторически первая XDR-система, Palo Alto 
Cortex XDR, устроена таким образом, что со-
бирает данные с конечных узлов, NGFW, TI, 
умеет проводить поведенческий анализ, ис-
пользует машинное обучение, контролирует 
USB-подключения. Один из её конкурентов, 
Cisco SecureX, представляет облачную плат-
форму, собирает данные на уровне электрон-
ной почты, конечных узлов, серверов, NGFW 
и т.д. Зарубежная FortiXDR и отечественная 
PT XDR объединяют в себе продукты своих 
компаний, с той лишь разницей, что Fortinet 
делает упор скорее на межсетевое экраниро-
вание, а Positive Technologies – на SIEM, EDR 
и систему управления уязвимостями. Близкий 
к ним путь избрала Kaspersky Symphony, кото-
рая автоматизирует механизмы реагирования 
на атаки и тоже включает в себя компонент 
EDR [6].

В связи с вышеизложенным XDR может 
иметь совершенно разный набор инструментов, 
а следовательно, его эффективность варьируется 
от решения к решению.

Рис. 2. Предлагаемая архитектура XDR-системы
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тевой системы обнаружения вторжений и EDR-
системы позволяет обеспечить ключевые свой-
ства систем расширенного обнаружения и реаги-
рования на атаки, заявляемые в их названии.

Предложенная архитектура не обязана быть 
единственно возможной, что оставляет задел 
под альтернативные варианты исполнения 
XDR-систем, но с появлением хотя бы одного 
теоретического образца данная технология ста-
новится пригодной для грамотного внедрения в 
защищаемые системы.
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Проект унифицированной архитектуры XDR
Унифицированный подход к построению 

XDR призван устранить неопределённость в 
определении функциональных возможностей 
данного вида СЗИ и тем самым обеспечить его 
эффективное применение. Поскольку недоста-
точно задекларировать архитектуру самого об-
щего плана, требуется формализовать основные 
компоненты и их взаимосвязи, при этом сохра-
нив возможность для вариаций, не нарушаю-
щих совокупность функций.

Представляется разумным представить XDR 
в виде комплекса сетевой СОВ и EDR-решения. 
По крайней мере, основную структуру, ядро си-
стемы. Чтобы оно имело возможность активного 
реагирования, блокировки угроз, данный ком-
плекс можно соединить с межсетевым экраном, 
однако это следует рассматривать как дополни-
тельный, необязательный компонент.
Рисунок 2 представляет возможную унифици-

рованную архитектуру системы расширенного 
обнаружения и реагирования на атаки.

Предлагаемая система способна работать как 
с сетевой активностью, так и с узловыми собы-
тиями. После нормализации событий они про-
веряются на сигнатурных анализаторах на со-
ответствующем уровне, в противном случае по-
даются на входы ансамбля искусственных ней-
ронных сетей и ансамбля машинного обучения. 
Каждый из них может работать в режиме, когда 
другой бездействует, отключён или не справля-
ется с распознаванием событий. Выводы ансам-
блей агрегируем на терминальном классифика-
торе, как это подробно описано в [7].

Оценка точности классификации событий 
безопасности проводилась на CICIDS 2017 и 
показала высокие результаты, что может свиде-
тельствовать об эффективности описанного под-
хода.

Заключение
До сих пор XDR-системы представляли собой 

маркетинговый ход, попытки компаний-разра-
ботчиков объединить либо все свои продукты в 
одном пакете услуг, либо совместить их с про-
дуктами коллег и конкурентов. С точки зрения 
защиты информации такой подход может быть 
чреват излишними тратами и неэффективным 
применением СЗИ, что значительно и не луч-
шим образом влияет на уровень защищённости 
информационных ресурсов.

Формальное представление унифицирован-
ной архитектуры XDR-системы закладывает не-
достающую основу под эффективное развитие и 
применение данного вида комплексных СЗИ. 
Объединение функциональных возможностей се-
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Введение
Анализ характера современных войн пока-

зывает, что достижение целей боевых действий 
во многом определяется результатами противо-
борства конфликтующих сторон в воздушной и 
информационной сфере.

Соответственно, высокая точность прогнози-
рования результатов отражения ударов средств 

воздушного нападения (СВН) противника, по-
зволяет определить наиболее рациональную 
стратегию управления группировкой сил и 
средств противовоздушной обороны – нестра-
тегической противоракетной обороны (ПВО-
НПРО), привлекаемых к отражению ударов 
СВН противника. 

При этом требуемая достоверность оценки 

Аннотация
В статье рассмотрены способы борьбы средств противовоздушной обороны с беспилотными летательны-

ми аппаратами. Предложены различные варианты решения такой задачи. Представлены целевая функция, 
характеризующая эффективность боевых действий и показатель эффективности боевых действий. Получено 
аналитическое выражение характеризующее взаимосвязь частных показателей эффективности способов ин-
формационной борьбы с показателями вооруженной борьбы.

Ключевые слова: средства воздушного нападения противника, противовоздушная оборона, нестратегиче-
ская противоракетная оборона, характеристика эффективности боевых действий, информационная борьба.

Summary
The article discusses methods of combating air defense systems against unmanned aerial vehicles. Various op-

tions for solving this problem have been proposed. An objective function characterizing the effectiveness of com-
bat operations and an indicator of the effectiveness of combat operations are presented. An analytical expression 
has been obtained that characterizes the relationship between particular indicators of the effectiveness of infor-
mation warfare methods and the indicators of armed struggle.

Keywords: enemy air attack means, air defense, non-strategic missile defense, characteristics of the effective-
ness of combat operations, information warfare.
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результатов противоборства достигается при 
учете возможностей не одной, а обеих конфлик-
тующих сторон, а также определении меры со-
отношения результатов реализации этих воз-
можностей сторонами с учетом взаимного влия-
ния друг на друга. 

Все это предопределяет актуальность разра-
ботки и обоснования нового подхода к оценке 
эффективности боевых действий группировок 
сил и средств ПВО.

Усложнение характера современной во-
йны, появление и все большее доминирование 
в структуре вооруженного противоборства ин-
формационной борьбы поставило перед воен-
ной наукой актуальную проблему разработки 
принципиального нового методического под-
хода к оценке эффективности боевых действий. 
Его суть состоит в том, что методология оценки 
эффективности должна не просто «учитывать» 
фактор информационной борьбы, а базировать-
ся на положении об информационной борьбе 
как относительно самостоятельном виде борьбы 
в войне [5,6,7].

Все это вызывает необходимость разработ-
ки методического аппарата, позволяющего при 
наличии исходных данных о способах ведения 
вооруженной и информационной борьбы и воз-
можностями по их реализации противоборству-
ющими сторонами, выбирать такое сочетание 
способов, которое обеспечит эффективное вы-
полнение стоящей перед войсками и силами 
ПВО боевой задачи [2,6].

Для решения данной проблемы предлага-
ется осуществить ее декомпозицию на сово-
купность взаимосвязанных частотных задач, 
многообразие которых определяется выбором 
целевой функции и спецификой ограничений, 
накладываемых на исходные данные. Целевая 
функция, характеризующая эффективность бое-
вых действий, в общем виде записывается следу-
ющим образом:

Y=(W,V,A,B)                        (1)
где W=(Wnk), n=1,2,...N, k=1,2,...K – матрица по-
казателей эффективности способов борьбы сво-
их войск (N – количество способов борьбы своих 
войск, K – количество объектов борьбы);
V=(Vmk), m=1,2,...M,  k=1,2,...K – матрица пока-
зателей эффективности способов борьбы войск 
противника (M – количество способов против-
ника, K – количество объектов борьбы);
A=(Ank) – матрица показателей обеспечения реа-
лизуемости способов борьбы;
B=(Bmk) – матрица показателей обеспечения реа-
лизуемости способов борьбы противника.

Ограничения могут накладываться как в виде 
равенства, так и в виде неравенств:

                      (2)

где l – количество ограничений.
Выбор конкретного вида целевой функции 

(1) и накладываемых ограничений (2) обуслов-
лен сущностью задач, составляющих в совокуп-
ности содержание проблемы оценки эффектив-
ности боевых действий в условиях информаци-
онной борьбы.

При оценке эффективности боевых действий 
войск и сил ПВО такая совокупность может 
быть представлена в виде следующего перечня 
оптимизационных задач: определение необхо-
димой эффективности способов вооруженной и 
информационной борьбы, обеспечивающих тре-
буемую эффективность боевых действий войск 
ПВО с учетом прогнозируемой эффективности 
боевых действий воздушного противника; опре-
деление необходимой эффективности вооружен-
ной и информационной борьбы, обеспечиваю-
щих требуемую эффективность боевых действий 
войск ПВО с учетом стоимости реализации этих 
способов; определение потребной эффективно-
сти способов информационной борьбы, обеспе-
чивающих решение задач вооруженной борьбы, 
для достижения требуемой величины предот-
вращенного ущерба; распределение ограничен-
ного ресурса для достижения максимальной эф-
фективности боевых действий войск ПВО [5,8].

В качестве показателя эффективности боевых 
действий может быть избран предотвращенный 
ущерб объекта обороны [1]:

                           (3)

где  – математическое ожидание числа выве-
денных из строя объектов в результате нанесен-
ных противником огневых ударов;
Q – общее количество обороняемых объектов.

Предотвращение ущерба, наносимого удара-
ми воздушного противника, может достигаться с 
применением различных способов борьбы [4,5].

В частности, это может быть не только унич-
тожение противника, но и отвлечение ударов 
противника на ложные объекты обороны, бло-
кирование прицельной информации, необхо-
димой для нанесения ударов по объектам обо-
роны, провоцирование воздушного противника 
на прорыв зональной и объектовой обороны с 
целью его упреждающего уничтожения и др. 
Каждый их этих способов может быть охарак-
теризован с помощью частных показателей эф-
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фективности, взаимосвязанных показателей 
предотвращенного ущерба [4].

Способ отвлечения ударов СВН 
на ложные объекты

Системы ПВО применяется на этапе подго-
товки боевых действий, когда информационная 
борьба направлена на снижение степени и каче-
ства информативности противника относитель-
но дислокации, а также истинного или ложного 
характера объекта обороны [4,5].

 Эта информация является приоритетной  
при планировании противником огневых уда-
ров, так как  влияет на распределение ресурса 
и выбор их направления. Показатель эффектив-
ности определяется из выражения:

                     (4)

где  – соотношение количества ложных и 
истинных объектов; 

 – коэффициент подобия ложных и истин-
ных объектов (P1(2) – вероятность правильной 
информативности об истинных (ложных) объек-
тах обороны).

Данное выражение позволяет определить 
требования к количеству и степени подобия 
ложных объектов в зависимости от заданной 
эффективности способа и, наоборот, эффектив-
ности способа в зависимости от качественных 
и количественных характеристик истинных и 
ложных объектов системы ПВО.

В ходе отражения ударов СВН войсками 
ПВО основным способом информационной 
борьбы будет блокирование прицельной ин-
формации, необходимой для нанесения ударов 
по объектам обороны.

Этот способ нацелен на снижение точности 
бомбометания и применения БПЛА и ракет. 
В свою очередь, последнее приводит к умень-
шению вероятности поражения объектов и ро-
сту наряда СВН, потребного для вывода их из 
строя. Реализация способа в объединении ПВО 
возлагается на части РЭБ. Эффективность ве-
дения информационной борьбы этим способом 
может быть определена из выражения: 

,                       (5)

где D0 – расчетная дисперсия отклонения бое-
припасов СВН от точки прицеливания;
D1 – дисперсия отклонения боеприпаса от точ-
ки прицеливания в условиях информационной 
борьбы.

Здесь следует отметить, что если расчетная 
дисперсия, как правило, известна достаточно 
точно, то определение значений дисперсии в 
условиях информационной борьбы требует раз-

работки целого комплекса методик. Этот связа-
но с многообразием информационных систем и 
методов, применяемых воздушным противни-
ком для решения задач бомбометания, запуска 
БПЛА и пуска управляемых ракет.

Способ провоцирования 
на прорыв зональной обороны

Способ провоцирования на прорыв зо-
нальной обороны заключается в навязывании 
воздушному противнику искаженного пред-
ставления о наличии и параметрах «брешей» в 
зональной обороне. При реализации способа 
провоцирования существенное значение имеет 
математическое ожидание неверно вскрытых 
разведкой противника ложных объектов систе-
мы ПВО. В первую очередь к ним следует от-
нести стартовые позиции зрдн, позиции под-
разделений и частей РЭБ, позиции ЗПУ и т.п. 
Наличие таких объектов создает у воздушного 
противника мнимое убеждение об исходящей от 
них угрозе. И, наоборот, удачно скрытые боевые 
позиции огневых средств и средств РЭБ усыпля-
ют его бдительность.

В целом искаженное представление о постро-
ении группировки войск ПВО провоцирует про-
тивника на прорыв ПВО на опасных для него 
участках. Тем самым ведение информационной 
борьбы обеспечивает ударным силами ПВО бла-
гоприятные условия для обстрела и уничтоже-
ния СВН противника.

Частный показатель эффективности способа 
провоцирования записывается в виде: 

                       (6)

Показатель WЗ можно интерпретировать как 
вероятность события, состоящего в том, что под 
влиянием навязывания воздушному противни-
ку ложного представления о боевом порядке 
группировки войск ПВО он будет осуществлять 
прорыв в глубину обороны именно на тех участ-
ках, где на него может быть оказано огневое воз-
действие.

Способы провоцирования на прорыв 
объектовой ПВО

Способы провоцирования на прорыв объ-
ектов ПВО используется в том случае, когда 
нанесение ударов по прикрываемым объектам 
может осуществляться воздушным противни-
ком с рубежей, расположенных вне зоны бое-
вого воздействия сил и средств ПВО. Чаще все-
го подобная ситуация создается противником 
путем подавления помехами средств разведки 
и целеуказания РТВ и ЗРВ, что резко снижает 
их пространственные возможности. Кроме того, 
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безнаказанному нанесению ударов способствует 
широкое применение современного бортового 
оружия типа управляемых авиабомб, ракет и 
БПЛА, обладающих достаточно большой даль-
ностью пуска.

В совокупности эти обстоятельства приводят 
к информационному превосходству воздушного 
противника, которое проявляется в обладании 
им, всей необходимой прицельной информа-
цией для нанесения ударов по прикрываемым 
объектам с заданных рубежей и одновременном 
блокировании информации о своих СВН, не-
обходимой для управления войсками и силами 
ПВО.

Основным фактором, влияющим на реализу-
емость способа провоцирования, является отсут-
ствие прицельно-навигационной информации. 
Наличие или отсутствие информации, необхо-
димой для решения боевых задач, проявляется, 
в конечном счете, в реализуемости простран-
ственных возможностей сторон. Именно от-
сутствие прицельной информации на заданной 
дальности вынуждает воздушного противника 
сокращать расстояние между собой и объектом 
удара с целью все же получить эту информацию 
и применить оружие. Тем самым снижаются 
пространственные возможности СВН и созда-
ются условия его обстрела силами и средствами 
ПВО. Поэтому целесообразно эффективность 
провоцирования рассчитать по формуле:

,                 (7)

где z – максимально реализуемая дальность по-
ражения войсками и силами ПВО средств воз-
душного нападения противника в условиях ин-
формационной борьбы;
R – рубеж выполнения боевой задачи СВН в ус-
ловиях информационной борьбы.

Расчет реализуемых дальностей применения 
оружия должен осуществляться применительно 
к конкретным его типам и способам информа-
ционного противодействия. Так, максимальная 
дальность поражения ЗРК в условиях информа-
ционной изоляции определяется из выражения:

,                (8)
где z∂, zσ – дальняя и ближняя границы зоны по-
ражения;
K – коэффициент реализации глубины зоны по-
ражения в условиях информационной изоля-
ции.

Показатели эффективности провоцирования 
должны входить в интегральный показатель эф-
фективности огня сил и средств ПВО.

Установленная взаимосвязь частных показа-
телей эффективности с предотвращенным ущер-

бом позволяет распространить ее на всю воз-
можную совокупность способов информацион-
ной борьбы как относительно самостоятельного 
вида борьбы с противником и записать оконча-
тельное выражение для обобщенного показате-
ля эффективности боевых действий в условиях 
информационной борьбы:

          (9)
где k – количество типов обороны;
Ek – доля объектов k-го типа от общего количе-
ства объектов, запланированных противником 
для поражения;
Vk – эффективность боевых действий противни-
ка при нанесении ударов по объектам k-го типа;
Wk – эффективность боевых действий при обо-
роне объектов k-го типа.

Взаимосвязь частных показателей эффектив-
ности способов информационной борьбы с по-
казателями вооруженной борьбы проявляется 
двояко. В случае, когда оба вида борьбы имеют 
«равный статус» (способ отвлечения и блокиро-
вания), зависимость выглядит следующим обра-
зом:

          (10)

где Wn – эффективность n-го способа борьбы (ин-
формационной или вооруженной), 0≤W≤1.

В этом случае, если информационная борьба 
ведется в интересах решения задач вооружен-
ной борьбы (способом провоцирования), запись 
несколько видоизменяется:

           (11)
где Wn

в – эффективность n-го способа вооружен-
ной борьбы;
Wn

и – эффективность n-го способа информацион-
ной борьбы.

Заключение
В заключении следует отметить, что приве-

денные выше положения и результаты позво-
ляют проводить оценку эффективности боевых 
действий войск ПВО при отражении массиро-
ванных ударов СВН противника в условиях ин-
формационной борьбы.

Разработка методологии оценки эффектив-
ности боевых действий войск ПВО для других 
этапов боевых действий возможна на основе 
дальнейшей разработки системы частных пока-
зателей эффективности способов информацион-
ной борьбы.
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1. Введение
Нейронные сети (НС) используются для соз-

дания интеллектуальных систем, решающих 
множество взаимосвязанных задач: восприятие 
информации, выработка решений и выполнение 
соответствующих действий. Критерием «интел-
лектуальности» систем является их способность к 
выработке решений на основе воспринимаемой 
информации примерно также, как это делает че-
ловек. Входная информация представляется в 
виде множества образов входных воздействий, 

а восприятие информации заключается в рас-
познавании этих образов. Образам сопоставля-
ют некоторые коды, являющиеся избыточными 
кодами, что позволяет разделять образы между 
собой и распознавать их даже при искажениях и 
неполном задании. Избыточные коды, коррек-
тирующие ошибки и стирания, задаются своей 
информационной частью. Информационным 
частям образов соответствуют эталонные обра-
зы, задаваемые эффективными кодами. Эффек-
тивные коды образов определяются отсчетами и 

Аннотация
В статье рассмотрены некоторые механизмы распознавания образов в согласованных нейронных сетях. 

Описана многоуровневая иерархическая структура образов и построение сложных образов на основе про-
стых образов. Для простых образов можно достаточно просто определить эффективный код, тогда весовым 
коэффициентам нейронов первого слоя сети можно назначить значения эффективного кода. При совпадении 
структуры и весовых коэффициентов НС со структурой и эффективными кодами образов сеть будет согла-
сованной. Согласованная сеть обеспечивает минимум среднеквадратичной ошибки и при определенных ус-
ловиях распознавание образов в такой сети выполняется по максимуму правдоподобия. Для согласованной 
сети можно оценить число нейронов, количество слоев нейронов и связей между ними. Для построения сети 
используется только необходимое число образов полного образа и сложность уменьшается. Параллельные 
согласованные сети позволяют распознавать образы, существенно отличающиеся от эталонного образа.

Ключевые слова: распознавание образов в согласованных нейронных сетях, многоуровневая иерархиче-
ская структура образов, простые и сложные образы.

 
Summary
The article discusses some mechanisms of pattern recognition in consistent neural networks. The multilevel hi-

erarchical structure of images and the construction of complex images based on simple images are described. For 
simple images, it is quite simple to determine the effective code, then the weight coefficients of the first layer of 
the HC can be assigned the values of the effective code. If the structure and weight coefficients of the HC coincide 
with the structure and effective image codes, the network will be consistent. A consistent network provides a min-
imum of root-mean-square error and, under certain conditions, pattern recognition in such a network is performed 
to the maximum likelihood. For a consistent network, it is possible to estimate the number of neurons, the number 
of layers of neurons and the connections between them. To build a network, only the required number of elements 
is used and the complexity is reduced. Parallel coordinated networks make it possible to recognize images that 
differ significantly from the reference image.

Keywords: pattern recognition in coordinated neural networks, multilevel hierarchical structure of images, sim-
ple and complex images.
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могут отличаться друг от друга, как числом от-
счетов, так и величиной этих отсчетов. 

В настоящее время предложено большое чис-
ло различных НС, которые с различной степе-
нью эффективности распознают образы. Выбор 
структуры сети, её связей и числа нейронов, как 
правило, решается эмпирически. Обычно при-
меняются многослойные архитектуры нейро-
нов, и связи чаще устанавливаются между ней-
ронами соседних слоев, но могут быть и связи 
между удаленными друг от друга слоями. При-
менение в последнее время архитектур свер-
точных нейронных сетей (СНН) способствовало 
увеличению точности и производительности 
систем распознавания образов [1]. Однако, для 
обучения таких сетей требуются тщательно по-
добранные выборки данных большого объема 
и сама процедура обучения довольно сложная и 
длительная. Существует ряд исследований о ко-
личестве нейронов, требуемых для достаточно 
точного решения задачи распознавания, однако, 
пока они носят весьма приближенный характер 
[2]. Задача построения сети распознавания вы-
сокой точности и минимальной сложности еще 
находится в процессе решения.

В статье рассмотрены некоторые механизмы 
распознавания образов в согласованных НС. 
При совпадении структуры и весовых коэф-
фициентов НС со структурой и эффективными 
кодами образов сеть будет согласованной. Для 
согласованной сети обеспечивается минимум 
среднеквадратичной ошибки и при определен-
ных условиях распознавание образов в такой 
сети выполняется по максимуму правдоподобия. 
Настройка согласованной сети выполняют на ос-
нове априорной информации о структуре сети и 
величинах весовых коэффициентов. НС может 
распознавать образы, отличающиеся от тех обра-
зов, на которых она была настроена, за счет обоб-
щающей способности сети. В настоящей работе 
описаны некоторые механизмы обобщающей 
способности сети. Построение согласованной 
сети требует определения структуры и эффек-
тивных кодов образов, что иногда может быть 
проще, чем построение сети путем обучения. В 
такой сети число нейронов и связи между ними 
определяются структурой образов, для построе-
ния сети используют минимальное число нейро-
нов и связей, что сокращает сложность сети.

2. Структура образов  
и основные определения

На входе НС могут быть образы различной 
природы: зрительные образы, ауди образы, об-
разы данных и т.д. Входной образ задается век-
тором отсчетов с n  компонентами. Отсчеты bi 

принимают действительные значения, точность 
которых ограничена. Запишем образ 

0 1 1... , .n iB b b b b R−= ∈
Для образа B определяется метрика Евклида

1
2

0
( ) .

n

E i
i

d B b
−

=

= ∑
Для двух образов B1 и B2 одинаковой длины 

определяется расстояние Евклида между обра-
зами 1

2
1 2 1 2

0
( , ) ( ) .

n

E i i
i

d B B b b
−

=

= −∑
На множестве образов {Bi}  мощности M 

определяется минимальное расстояние Евклида 
между парой образов

1
2

min
0

min ( ) , , 1.. , .
n

ji ki
i

d b b j k M j k
−

=

 
= − = ≠  

 
∑

Определенную часть отсчетов образа в неко-
торых случаях можно также рассматривать как 
образ

0 1 1{ }, ... , , .i i i i iv ijB B B b b b b R nν−= = ∈ <
Образы могут быть простыми и сложными. 

Сложные образы представляются в виде конка-
тенации простых образов и других сложных об-
разов [3]. Самый сложный образ будет полным 
образом. Например, изображения состоят из 
фрагментов изображения, аудио образы могут 
включать предложения, которые в свою оче-
редь состоят из слов, слова строятся из звуков, 
образы данных могут состоять из букв, цифр, 
знаков препинания, разделительных знаков и 
т.д. Человек хорошо распознает не только слож-
ные образы, но и компонентные образы. Ему не 
представляет труда описать структуру образов и 
входящие компонентные образы, вплоть до до-
вольно мелких образов.

Образы задаются отсчетами, однако, не все 
множества отсчетов являются образами. Отли-
чительным свойством образов является разли-
чимость между собой 

min( , ) , , 1.. , ,E j kd B B d j k M j k≥ = ≠
что позволяет распознавать образы даже при 
ошибках и стираниях некоторого числа отсче-
тов.

Образами являются часто поступающие на 
вход устойчивые последовательности отсчетов, 
разнесенные между собой на достаточно боль-
шое расстояние dE≥  dmin. Свойства образов по-
зволяют выделять образы на каждом уровне 
иерархии и определять структуру сложных об-
разов. Человек выделяет образы при достаточ-
но частом их повторении, т.е. при установлении 
устойчивой взаимосвязи между образом и со-
ответствующей группы нейронов и их связей. 
Структуру и эффективные коды согласованных 
сетей можно определить, используя частотный 
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анализ с учетом разнесения образов некоторого 
слоя на минимальное расстояние.

При распознавании образов определяют ин-
формационные части образов

0 1 1, ... , , .k iB A A a a a a R k n−→ = ∈ <
Информационная часть образа длины k  от-

счетов представляет собой минимальное коли-
чество отсчетов, однозначно определяющих 
образ. Для образов, отсчеты которых последова-
тельно следуют друг за другом во времени, ми-
нимальное число отсчетов можно определить по 
теореме Котельникова. Если отсчеты поступают 
одновременно, но разделены в пространстве, 
минимальное число отсчетов определяется рас-
положением отсчетов в пространстве. Информа-
ционной части образа соответствует неискажен-
ный или эталонный образ, который задается от-
счетами эффективного кода образа 

0 1 1... , .n iC c c c c R−= ∈
Эффективный код образа используется при 

корреляционном распознавании образа в НС. 
Существование образов при подходящем вы-
боре n,k,dmin гарантирует граница сферической 
упаковки [4].

Образы, входящие в сложные образы, в свою 
очередь также могут быть разделены на образы 
и многие сложные образы имеют многоуровне-
вую иерархическую структуру. Сложные обра-
зы, имеющие многоуровневую иерархическую 
структуру, можно рассматривать как множество 
внешних кодов, вложенных во внутренние коды 
[5]. Множество простых образов можно считать 
внешними компонентными кодами сложных об-

разов следующего слоя, а построение сложного 
образа, используя простые образы, есть вну-
треннее кодирование полного образа. Коды об-
разов последнего слоя B(0) с параметрами (n1,q1…
qr-1,d1) есть объединение q1 различных кодов 

1

(1)
iB

(0≤i1≤q1-1), где код 
1

(1)
iB  имеет параметры (n2,q2…

qr-1,d2). Каждый код предпоследнего слоя 
1

(1)
iB  

должен быть объединением q2 различных кодов 

1 2

(2)
i iB (0≤i2≤q2-1), где код 

1 2

(2)
i iB  имеет параметры 

(n2,q2…qr-1,d2) и т.д. Наконец, каждый код второго 
слоя 

1 2 2

( 2)
... r

r
i i iB

−

−  является объединением qr-1 различ-
ных кодов первого слоя 

1 2 1

( 1)
... r

r
i i iB

−

− (0≤ir-1≤qr-1-1), име-
ющих параметры (nr-1,qr-1,dr).

Можно записать рекуррентные соотношения 
для кодов различных слоев кодирования обра-
зов [6] 

1 2 1

1 1 1 2 1 2 2 1 2 1

1 2 1

1 1 1
(0) (1) (1) (2) ( 2) ( 1)

... ...
0 0 0

; ; ...
r

r r
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q q q
r r

i i i i i i i i i i
i i i

B B B B B B
−

− −

−

− − −
− −

= = =

= = =  
при этом минимальные расстояния d1<d2<…<dr. 

Распознавание начинают с кодов первого 
слоя, определяя сначала простые образы. Затем 
распознают образы второго слоя образов, двига-
ясь от слоя к слою, вплоть до последнего слоя, 
распознавая полный образ [7].

Пример иерархической структуры сложно-
го образа показан на рисунке 1. Самый сложный 
полный образ (черный) 1-го уровня состоит из 
2-х сложных образов (серые) 2-го уровня и 1-го 
простого образа (бесцветный). Сложные образы 
2-го уровня состоят из 2-х сложных образов 3-го 
уровня и 2-х простых образа. Сложные образы 
3-го уровня состоят из 4-х простых образов 4-го 
уровня. 

Рис. 1. Многоуровневая иерархическая структура сложных образов
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НС настраиваются по входным образам и по 
структуре повторяют многоуровневую иерархи-
ческую структуру входных образов. Структура 
согласованной сети совпадает со структурой об-
разов, а весовые коэффициенты согласованной 
сети приравниваются к отсчетам эффективных 
кодов образов.

3. Распознавание образов в согласованной НС
При поступлении на вход нейрона отсчетов 

образа вычисляется функция 
( ), , ,i ij ij ij ij

j
Y f w b w b R= × ∈∑

где f(x) – решающая функция нейрона;
{wij}  – множество весовых коэффициентов i-го 
нейрона;
{bij} – множество отсчетов i-го образа.

Для согласованной НС весовые коэффици-
енты нейрона совпадают с эффективным кодом 
эталонного образа 

* , 1.. , 0.. 1.ij ijw b i M j n= = = −
С некоторым приближением нейрон являет-

ся согласованным линейным фильтром с нели-
нейной решающей функцией на выходе, име-
ющей два состояния: низкий уровень или вы-
сокий уровень [8]. При согласовании отсчетов 
эффективного кода образа с весовыми коэффи-
циентами нейрона, на выходе нейрона будет вы-
сокий уровень. Распознается образ Bs={bsj}, если 

max( ), 1.. ,s iY Y i M= =
где M – мощность множества образов.

Нейрон вычисляет корреляционную функ-
цию между входным образом и эталонным об-
разом. Максимум корреляционной функции со-
ответствует минимуму среднеквадратичного от-
клонения. Можно показать, что при искажениях 
отсчетов образа аддитивным белым гауссовским 
шумом (АБГШ) распознавание выполняется по 
максимуму правдоподобия [9]. 

Нейроны первого слоя распознают простые 
образы, задаваемые небольшим числом отсчетов 
и небольшим числом соответствующих эталон-
ных образов. Выходы некоторой группы нейро-
нов первого слоя соединены со входами нейро-
нов второго слоя, согласно структуре сложного 
образа. Выходы группы нейронов i-го слоя по-
ступают на входы нейрона (i+1)-го слоя и т.д. 
Выходы последнего слоя нейронов будут соот-
ветствовать множеству полных образов. 

На входы нейронов первого слоя подаются 
отсчеты образов, на входы следующих слоев по-
даются последовательности типа

001i100..01i200.. 1ij00,
где 1ij означает высокий уровень на выходе ij-го 
нейрона слоя, а 0 – низкий уровень на выходах 
остальных нейронов слоя.

Высокий уровень сигнала на выходе нейрона 
определяет область близкую к распознаваемому 
образу. Пересечение областей, задаваемых не-
которым множеством выходов нейронов слоя, 
определяет образ следующего слоя. 

Можно предположить, что известные алгорит-
мы обучения строят из сетей с полными связями 
согласованные сети, т.е. оптимизируют сети под 
образы. При обучении с учителем требуется до-
вольно большое число обучающих выборок, и 
точность распознавания будет зависеть от того, 
насколько полно эти выборки описывают образ, в 
том числе при искажениях данных. При обучении 
без учителя объем данных только увеличивается. 

Согласованные сети – это сети с фиксирован-
ными связями, но они при необходимости могут 
еще и дополнительно дообучаться. Использова-
ние дополнительной априорной информации 
об образе улучшает настройку согласованной 
сети. В согласованных сетях с фиксированными 
связями весовые коэффициенты первого слоя 
НС могут назначаться заранее, исходя из вели-
чин отсчетов простых образов. Для следующих 
слоев необходимо знать структуру образов, чис-
ло образов и связи в слое. Согласованные НС 
можно рассматривать как предобученные сети, 
которые возможно использовать в качестве ба-
зовой основы, и при необходимости дообучать 
на дополнительных данных. Назначение фик-
сированных весовых коэффициентов повышает 
скорость дообучения сети. 

На входе образы могут быть искажены или 
представлены не в нормализованном виде. В 
нормализованном образе только небольшое 
число параметров приведены к некоторым 
стандартным значениям, а остальные могут от-
личаться от стандартных величин. Например, 
параметрами нормализованного образа могут 
быть масштаб, повороты в пространстве, рас-
тяжение по осям, различные цветовые окра-
ски, освещение и т.д., которые приводятся к 
стандартной величине. Нормализованный об-
раз и эталонный образ являются различными 
понятиями. Нормализованный образ задается 
небольшим числом основных параметров, а эта-
лонный образ – отсчетами эффективного кода 
образа, которые полностью определяют образ. 
Инвариантность позволяет нейронным сетям 
быть устойчивыми к различным трансформаци-
ям входных данных. Известны несколько меха-
низмов инвариантности, которые, вероятно, ра-
ботают в совокупности.

1. Свойство обобщения НС позволяет опре-
делять образ, отличающийся от эталонного об-
раза. Настроенная НС определяет неизвест-
ные образы за счёт обобщающих способностей. 
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Определяется некоторая область вблизи образа, 
учитывающая инвариантные преобразования. 
Пространство образов разделяется некоторыми 
поверхностями на области и попадание входно-
го образа в область эталонного образа позволяет 
его распознать. Эталонные образы разделены, 
по крайней мере, на минимальное расстояние. 
При отклонениях входного образа от эталонно-
го образа не более, чем на половину минималь-
ного расстояния, образ распознается.

2. Сложный образ разбивается на маленькие 
участки, вплоть до нескольких пикселей, каждый 
из которых связан с входами своего нейрона пер-
вого слоя. Такие маленькие участки: углы, линии, 
многогранники, участки с небольшим градиентом 
яркости и т.д. представляют собой простые обра-
зы.  Нейроны первого слоя настроены на распоз-
навание простых образов с учетом инвариантных 
преобразований. Поскольку эталонных простых 
образов немного, то и простых образов с инвари-
антными преобразованиями будет не слишком 
много и все они распознаются в первом слое ней-
ронов. Свойство обобщения используется и для 
распознавания простых образов. 

3. Удаление шума и искажений для восста-
новления образа. При АБГШ задача решается 
с помощью различных фильтров, таких как ли-
нейные согласованные фильтры нижних или 
средних частот. Более эффективным является 
применение специальных линейных фильтров, 
типа фильтров Калмана или Винера. [10]. 

4. Для устранения мультипликативных по-
мех можно использовать линейные корректоры 
искажений, которые по своей структуре близки 
НС. Можно также применять линейные адап-
тивные корректоры искажений, которые близки 
НС с обучением [11].

5. Для нормализации образа можно приме-
нять разностные подходы: вычисление размера 
образа и коэффициентов его масштабирования, 
перевод образов из декартовой системы коорди-
нат в полярную систему, повороты образа в про-
странстве и т.д. При этом устраняется разность 
между входным образом и его нормализован-
ным видом [12].

Структура согласованных НС повторяет 
структуру образов и сложность сети определя-
ется сложностью образов. Все входные отсчеты, 
соответствующие полному образу, можно раз-
бить на группы входных отсчетов, каждая из 
которых соответствует простому образу. Для 
оценки сложности сети можно подсчитать чис-
ло образов каждого слоя, общее число слоев и 
число связей между слоями. Простые образы 
первого слоя задаются небольшим числом отсче-
тов и сложность распознавания простых образов 

будет незначительной. Пусть число простых об-
разов для i-ой входных отсчетов есть Mi1, тогда и 
число нейронов для этой группы отсчетов будет 
равно Mi1. При числе групп входных образов H1, 
общее число нейронов первого слоя 

1
.

H

s i
i

M M
=

=∑
Выходы этих нейронов разбиваются на груп-

пы, каждой группе соответствует некоторый об-
раз или нейрон второго слоя. Число нейронов 
второго слоя Mi2 выразится аналогичной форму-
лой и т.д. Пусть число слоев сети F, тогда число 
нейронов сети оценим 

1 1
.

F H

s ij
j i

M M
= =

=∑ ∑
Если принять, что при обучении сетей по-

лучают согласованные сети, то сложность сети 
может оцениваться примерно, как сложность со-
гласованной сети.

4. Согласованная сеть распознавания лица
Рассмотрим применение согласованных ней-

ронных сетей к распознаванию лица, исполь-
зуемое, например, человеком при разблокиро-
вании телефона своим лицом. Существующие 
методы решения этой задачи эффективны при-
мерно от 93% до 98% случаев [10]. Для распоз-
навания лица обычно применяют сверточные 
НС глубокого обучения. Согласованные сети и 
параллельные согласованные сети имеют дру-
гой алгоритм построения и во многих случаях 
оптимизируют сети по ряду параметров. Для 
настройки согласованной сети требуется знание 
структуры и эффективных кодов образов лица.

При сравнении лица человека в фас, с раз-
личными поворотами, а возможно и в профиль, 
мы увидим, что они имеют больше различий, 
чем сходств. Лицо следует представлять в нор-
мализованном виде, тогда задача распознава-
ния значительно облегчается. Предполагается, 
что лицо для распознавания должно быть в фас. 
Тени и освещение добавляют дополнительные 
детали и усложняют распознавание. Трудности 
возникают при другом масштабе лица, различ-
ных сдвигах, поворотах, искажениях, фрагмен-
тациях, дефектах и т.д. Однако, мы без проблем 
распознаем лицо, которое видели много лет тому 
назад и в совсем другой обстановке. Обычно без 
труда распознаем лицо по его части, при изме-
нении ракурса, условий освещённости, причё-
ски, мимики, при наличии или отсутствие очков 
и т.п. Перед распознаванием лицо желательно 
предобработать, т.е. привести в нормализован-
ный вид. 

Сначала согласованная сеть строится для нор-
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мализованного лица в фас, изображенного на ри-
сунке  2 в центре. Такое нормализованное лицо 
будет также и эталонным лицом. Изображение 
лица представляется, как некоторый полный 
образ последнего слоя, состоящий из образов 
предпоследнего слоя и т.д.  Распознавание на-
чинается с простых образов в первом слое сети. 
Если весовые коэффициенты нейронов совпада-
ют с эффективными кодами простых образов, то 
на выходе соответствующего нейрона появляет-
ся сигнал распознавания простого образа. Пер-
вый слой анализирует небольшие части образов 
и может обнаруживать только простые призна-
ки, такие как края, углы и т.д. По мере того, 
как мы идем глубже в сеть, нейроны получают 
информацию от более крупных фрагментов об-
раза и от других нейронов предыдущих слоев. 
Нейроны глубоких слоев работают с более слож-
ными образами. Переходя от простых образов к 
сложным образам в некотором слое формируют 
образы фрагментов лица: глаз, носа, бровей, лба, 
прически, ушей, рта, подбородка и т.д. Каждому 
типу этих сложных образов будут соответство-
вать определенные группы нейронов глубинно-
го слоя сети. Определяя комбинацию сложных 
образов в последнем слое нейронов получим 
полный образ лица.

После настройки сети проверяется распоз-
навание лица с некоторыми отличиями от его 
нормализованного вида, допустим с поворота-
ми лица вправо или влево. Если повороты будут 
небольшими, то лицо будет еще распознаваться 
при отличиях в пределах половины минималь-
ного расстояния. Такое свойство сети в некото-
ром смысле можно считать обобщающей способ-
ностью. При больших отличиях, таких, как при 
поворотах лица на правом и левом изображении 
на рисунке 2, лицо уже не будет распознаваться. 
Значит, следует построить согласованные сети и 

для лиц с поворотами, которые также будут эта-
лонными образами. Затем следует подключить 
вновь построенные сети параллельно к ранее 
построенной сети. Тогда сеть будет распозна-
вать все три лица на рисунке 2. При наличии до-
статочно репрезентативной выборки примеров, 
состоящих из множества эталонных лиц, будут 
распознаваться лица, довольно существенно от-
личающиеся от лица строго в фас.

Параллельные согласованные сети, после на-
стройки на большой выборке, содержащей при-
меры с существенными отличиями, будут распоз-
навать лица, значительно отличающееся от его 
нормализованного вида в фас. Возможное реше-
ние задачи инвариантности состоит в построе-
нии параллельных согласованных сетей, каждая 
из которых настроена на свое эталонное лицо.

Заключение
Важными задачами, решаемыми при распоз-

навании образов, является увеличение точно-
сти, уменьшение сложности и повышение про-
изводительности. Одним из направлений реше-
ния этих задач является использование согла-
сованных НС. Построение согласованной сети 
является естественным и логичным процессом. 
Сеть заранее или при обучении подстраивается 
под структуру образов и их эффективные коды. 
Для согласованной НС выполняются некоторые 
принципы оптимальности. В определенных ус-
ловиях распознавание образов в таких НС осу-
ществляется по максимальному правдоподобию. 
Распознаются только те образы, которые вхо-
дят в структуру полного образа, что уменьшает 
сложность сети. Согласованная сеть позволяет 
заранее настроить некоторые связи, используя 
априорную информацию о структуре образа, что 
также упрощает построение сети. Параллельные 
согласованные сети строятся с использованием 

Рис. 2. Изображение лица в фас, с правым и левым поворотом
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множества эталонных образов. Дополнитель-
ные эталонные образы существенно отличаются 
от основного эталонного образа, что увеличива-
ет распознающую способность сетей.
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1. От спин-фотон интерфейсов к созданию 
дистанционно удаленных квантовых сетей

За прошлое десятилетие ряд экспериментов 
на кубитных платформах продемонстрировал 
элементарные возможности квантовой сети на 
коротких расстояниях, включая фотонную ге-
нерацию запутанности. Сети кубитов ближнего 
действия были полезны для тестирования улуч-
шенного оборудования, разработки управления 
квантовой сетью и для изучения протоколов 
квантовой сети в лабораторных условиях [1-6] 
. Следующая серьезная задача касалась разра-
ботки систем квантовой сети, способных гене-
рировать, хранить и обрабатывать квантовую 
информацию в масштабах мегаполиса [7-11]. 
Такие системы сталкиваются с рядом новых тре-
бований. Во-первых, большие расстояния, и как 
следствие, значительное время связи и необхо-
димость масштабируемости требует, чтобы сете-
вые узлы работали независимо в полную силу. 

Во-вторых, потери фотонов станут критическим 
параметром, которые необходимо контролиро-
вать и уменьшать. В-третьих, так как передовые 
сетевые приложения требуют объявленной пе-
редачи общих запутанных состояний, готовых к 
дальнейшему использованию, то системы куби-
тов должны быть способны хранить квантовую 
информацию в течение длительного времени, и 
сетевая система должна быть способна приме-
нять в реальном времени обратную связь к ку-
битам после успешной генерации запутанности.

Удаленная запутанность квантовых систем 
является жизненно важной компонентой в кван-
товых сетях и вычислениях. Удаленные стаци-
онарные кубиты не могут взаимодействовать 
напрямую, «летающий кубит» необходим для 
интерференции и создания запутанности. Фо-
тоны предлагают универсальность, поскольку 
они могут передавать квантовую информацию 
на большие расстояния через оптические во-

Аннотация
В данной статье дается краткий обзор различных подходов к спин-фотонному запутыванию, которые мож-

но применять в масштабах мегаполиса. В заключение нашего обсуждения мы предлагаем спин-нейтринный 
интерфейс, в котором роль удаленного кутрита-пилота играет три-нейтринное состояние.

Ключевые слова: геральдово и детерминированное запутывание, телепортация, классическая и квантовая 
интерференция, неразличимые фотоны, спин-фотон интерфейс.
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This paper provides a brief overview of various approaches to spin-photon entanglement that can be applied at 

the metropolitan scale. To conclude our discussion, we propose a spin-neutrino interface in which the role of the 
qutrit pilot is played by a tri-neutrino state.
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локна с низкими потерями, работают при ком-
натной температуре и легко обнаруживаются 
с помощью детекторов одиночных фотонов. В 
протоколе фотонной запутанности стационар-
ные кубиты избирательно «взаимодействуют» с 
фотонами, обычно через оптический переход, 
приводящий к запутыванию между фотоном и 
стационарным кубитом. Эта запутанность между 
фотонами и спинами можно использовать даль-
ше для создания запутанности между стацио-
нарными кубитами. Модульная структура про-
токолов удаленной запутанности, опосредован-
ной фотонами, может быть разделена на разные 
уровни, что позволяет взглянуть на протокол за-
путанности c детальным моделированием спин-
фотонных интерфейсов, включая квантовые оп-
тические резонаторы.

2. Масштабные квантовые сети
Различные протоколы квантовой телепорта-

ции непосредственно связаны с созданием тон-
ких механизмов запутанности между удаленны-
ми стационарными кубитными системами, таки-
ми как захваченные ионы, нейтральные атомы, 
квантовые точки, алмазные дефектные центры и 
др. [1-7]. В канонических протоколах генерации 
запутанности сначала созданная спин-фотонная 
запутанность расширяется до спин-спиновой 
запутанности с помощью фотонного измерения 
Белла [11], либо прямого спин-фотонного «взаи-
модействия» [11]. Успешная запутанность объяв-
ляется детектированием излученных фотонов, а 
квантовое состояние спиновых кубитов должно 
оставаться когерентным в течение времени од-
ной попытки создания запутанности, которое 
обычно устанавливается временем прохожде-
ния сигнала между узлами. Ключевые функции 
квантовой сети, такие как очистка запутанности 
и телепортация многокубитного состояния [7-
11] требует наличия более чем одной запутанной 
пары кубитов. В частности, когда квантовая ин-
формация, закодированная в нескольких физи-
ческих кубитах, в квантовом корректирующем 
ошибки коде должна быть передана так, чтобы 
все физические кубиты этого кода должны быть 
переданы одновременно.

Многокубитная память была рассмотрена 
на генерировании нескольких запутанных пар 
двумя способами, последовательным или парал-
лельным [10], которые использовали те же про-
токолы фотонных кубитов, что и для генерации 
одиночной запутанной пары. Однако высокие 
потери в квантовой сети приводят к гораздо бо-
лее жестким требованиям ко времени когерент-
ности квантовой памяти, чем для однопарной 
схемы. Для приемлемой скорости генерации 

успешно запутанные пары должны храниться в 
квантовой памяти, пока оставшиеся пары пол-
ностью успешно запутаются. В результате тре-
буемое время памяти увеличивается в обратной 
зависимости от вероятности передачи фотона, 
которая экспоненциально уменьшается с уве-
личением расстояния распространения между 
узлами в стандартном оптоволокне. Более того, 
продолжающиеся попытки запутывания сосед-
них кубитов из-за нежелательных перекрестных 
помех могут еще больше уменьшить время па-
мяти успешной пары. 

Принципиальный вариант схемы генера-
ции нескольких запутанных пар между двумя 
удаленными регистрами кубитов это использо-
вание многомерных (dim=2m) фотонных кудит 
состояний. В частности, было показано [10], что 
одиночный фотонный кудит временного интер-
вала (time-bin):

2 1

/2
0

1
2

m

mô
k ô

kψ
−

=

= ∑                 (1)

допускает объявленную и одновременную ге-
нерацию m- запутанных пар между двумя раз-
личными многокубитными регистрами. |k>ф – 
состояние фотона в k-м интервале времени[10]. 
Фотонные кодировки кудитов ранее рассматри-
вались для квантовых сетей и квантовых повто-
рителей из-за их более высокой информативно-
сти, которая может привести к более высокой 
терпимости к потерям и более эффективной ге-
нерации квантовых ключей. 

В протоколе на основе кудитов, необходимое 
время когерентности памяти кубита не зависит 
от вероятности передачи и учитывает время 
только одной попытки генерации запутанности. 
Кроме того, скорость генерации запутанности в 
таком протоколе при передаче между удаленны-
ми регистрами более устойчива к потерям, чем 
в других кубитных подходах. Схема открывает 
новые возможности для генерации множества 
запутанных пар кубитов с высокой точностью 
в расширенной квантовой сети, где потери при 
передаче между узлами становятся ограничива-
ющим фактором, как скорости генерации, так 
и к требованиям квантовой памяти. Эскизы ку-
дит-протокола и сравнительный аналогичный 
протокол на основе кубитов показаны соответ-
ственно на рисунках 1а и 1б [10].

Конкретная реализация схемы возможна на 
основе квантовых эмиттеров, таких как ней-
тральные атомы или дефектные центры в алма-
зах с использованием фотонно-индуцированных 
атомных фазовых затворов на основе односто-
ронних резонаторов c сильно связанных с эмми-
тером, называемыми спин-резонаторными си-
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стемами Фотонный кудит . генерируется за счет 
импульсного возбуждения рамановского пере-
хода с резонатором. Управление мощностью 
возбуждения позволяет регулировать ампли-
туды в состоянии кудита. Это имеет решающее 
значение для конкретной реализации, так как 
фотон будет испытывать разные потери в зави-
симости от того, в каком временном излучаемом 
интервале он находится, например, из-за неиде-

ального взаимодействия с разным количеством 
спин-резонаторных систем на спин-фотон запу-
тывающем этапе.

Численно моделируя одновременную гене-
рацию нескольких запутанных пар, используя 
кудит протокол, можно сравнить его с подходом 
параллельных кубитов, в котором используется 
аналогичная система увеличения расстояния 
между двумя узлами. Как показано, протокол-

Рис. 1б. Протокол на основе кубитов для создания нескольких запутанных пар между двумя кубитными регистрами. 
Запутывание сначала создается между несколькими фотонными кубитами и кубитами памяти регистра Алисы парал-
лельным образом. 2m- мерный кудит требуется для m кубитов-памяти. Фотоны (каждый запутан с одним кубитом па-

мяти) передаются в регистр Боба для взаимодействия с кубитами памяти, и измерения отделяют фотонные состояния 
от состояний кубитов памяти, предвещая успешную генерацию пар Белла. Для того чтобы эффективно сгенерировать 
несколько пар, успешно сгенерированные пары должны быть сохранены, в то время как для оставшихся пар должны 
предприниматься повторные попытки. Это приводит к требуемому времени когерентности спин-ворот Tcoh~t0/η, где 

η – вероятность передачи [10]

Рис. 1a. Протокол кудит для одновременной генерации из нескольких запутанных пар. Сперва запутанность гене-
рируется между одиночным фотонным кудитом и всеми кубитами памяти на стороне Алисы. Фотонный кудит размером 
2m кубитов требуется для m-памяти кубитов. Кудит передается в регистр Боба и взаимодействует со всеми кубитами па-
мяти, тем самым расширяя запутывание с этим регистром. Окончательное измерение отделяет фотонное состояние от 
кубитов памяти и объявляет одновременную генерацию всех запутанных пар. Требуемое время когерентности кубитов 

памяти составляет Tcoh~t0, где t0 время одной попытки [10]
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кудит превосходит протокол-кубит для высо-
коточной генерации запутанности по мере уве-
личения расстояния и, следовательно, потерь 
и времени передачи сигналов. Хотя протокол 
кудит более устойчив к потерям при передаче, 
чем кубитный подход, он менее устойчив к ло-
кальным потерям. Полагая величину η0 – эффек-
тивность передачи фотона при взаимодействии 
с одиночным переключателем и полостью, пол-
ная передача протокола кудит будет масштаби-
ровать, как η0

m. Тем не менее, даже для η0~86% 
и m=5 протокол кудит значительно превосхо-
дит протокол кубита для высокоточной генера-
ции запутанности на расстояниях до 20 км из-за 
значительного смягчения требований ко време-
ни когерентности кубитов [10].

3. Спин-фотонный интерфейс
Ключевым логическим строительным блоком 

протоколов удаленной запутанности является 
блок спин-фотон интерфейса [1-7], поскольку 
это взаимодействие между стационарным и ле-
тающими кубитами. В этом случае надо выде-
лить объявленное геральдово запутывание, ис-
пользующее однофотонное детектирование с ис-
ключением ошибок на потери фотонов.

Из категории спин-фотонных интерфейсов 
спин-фотонная эмиссия создает фотонный ку-
бит, запутанный с кубитом состояния спина пу-
тем эмиссии через возбужденное состояние бо-
лее высокого уровня. Обычно это достигается 
за счет эмиссии фотона после спин-зависимого 
возбуждения лазерным импульсом. Например, 
оптическое возбуждение спина в состоянии су-
перпозиции будет испускать фотон в зависимо-
сти от состояние спина [11]:

√1/2(|0 s + |1 s)→лазер→ √1/2(|0 s + |возбужд s) 
→√1/2(|0 s|0 p + |1 s|1 p)            (2)

где индекс s(p) обозначает метки состояния спи-
на (фотонная мода);
|1 s – спиновое состояние, которое возбуждается 
и испускает одиночный фотон.

Альтернативно, систему можно привести в 
возбужденное состояние, когда два разных ка-
нала распада приводят к двум различным спи-
новым состояниям. Испускаемые фотоны могут 
иметь, например, другую поляризацию, запу-
танную со спиновым состоянием. Различные 
оптически активные квантовые системы реали-
зовали эмиссию спиновых фотонов посредством 
спин-зависимого оптического возбуждения или 
распада на различные спиновые состояния, 
включая NV-центры в объемных алмазах [1-3].

Источники фотонов можно рассматривать 
как инициализацию фотонных кубитов. Высо-
кий уровень генерации запутанности с источни-
ками фотонов требует детерминированной гене-
рации одиночных фотонов с помощью высоко-
эффективных квантовых эмиттеров или генера-
ция пар фотонов с последующим объявлением. 
Для обеспечения высокой точности одиночные 
фотоны должны быть неразличимы, что являет-
ся одной из важнейших проблем в твердотель-
ной среде [1-7]. Источники фотонных пар обе-
спечивают запутанные пары фотонов, которые 
можно использовать для проколов удаленного 
запутывания. Это можно понимать как два фото-
на инициализируются в запутанном состоянии.

Можно указать несколько различных физи-
ческих возможностей реализаций спин-фотон 
интерфейса, например, в виде спин-фотонной 
эмиссии: спонтанное излучение, когерентное 

Рис. 2. Избирательный по состоянию оптический переход как спин-фотон интерфейса. При спин-фотон интерфейсе 
со спонтанным излучением импульс возбуждения намного короче оптического времени жизни и возбуждает |1 , кото-
рое испускает один фотон в результате спонтанного излучения. Спин-фотон интерфейс когерентного рассеяния рас-

сеивает слабый импульс оптического перехода |1 , приводящий к фотону со слабым когерентным состоянием. Раманов-
ское рассеяние спин-фотон интерфейса оптически возбуждает другое спиновое состояние, которое излучает только 

один фотон [11]
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рассеяние и комбинационное рассеяние. Все эти 
процессы контролируются с помощью классиче-
ского лазерного управляющего импульса, и вы-
ходной сигнал представляет собой одиночный 
фотон, запутанный со спином. Когда взаимодей-
ствие между светом и излучателем очень силь-
ное, можно получить отражение одиночного 
фотона или слабое когерентное состояние, где 
амплитуда или фаза отраженного фотона кон-
тролируется спиновым состоянием [11].

Голый эмиттер можно использовать в каче-
стве спин-фотон интерфейса, но для улучше-
ния свойств эмиттера и эффективности сбора 
фотонов все чаще используется оптический 
резонатор. В результате, такие устройства уже 
надо рассматривать, как квантовые соединения 
резонатор-эмиттер. На рисунках  3-4 показаны 
соответствующие параметры системы резона-
торов эмиттера. Динамика связанной системы 
эмиттер-резонатор определяется тремя параме-
трами: γ, κ и g. Ширина линии перехода эмит-
тера (резонатора) γ(κ) равна обратному време-
ни распада эмиттера (релаксации резонатора). 
Спонтанно излучаемые фотоны в свободное 
пространство, безызлучательные распады и рас-

пады на фононные боковые полосы, выходят за 
пределы когерентных взаимодействий полость-
эмиттера и рассматриваются, как канал релакса-
ции системы, включающий в γ.

Динамика связанной системы резонатор-
эмиттер определяются скоростью связи g. Фи-
зически g – это частота Раби, когда излучатель 
приводится в действие электрическим полем 
полости (электрическое поле нулевой точки, ум-
ноженное на дипольный момент перехода) [11]. 
Кооперативность системы определяется как 
С=4g2/κγ. Кооперативность измеряет силу ко-
герентного взаимодействия по отношению к 
диссипации, а более высокая кооперативность 
повышает эффективность спин-фотонных ин-
терфейсов.

4. Детерминированная передача удаленной 
запутанности в квантовой сети

Выход за рамки существующих двух-узловых 
сетей требует скорости генерации запутанно-
сти между узлами, превышающей скорость их 
декогеренции. За этим критическим порогом, 
вероятностные протоколы запутанности могут 
быть включены в мощный строительный блок, 

Рис. 3. Неэффективности и шумы оптического перехода в спин-фотонном интерфейсе. Распад нульфононной линии 
(γr), распад фононной боковой полосы и безызлучательный распад вместе дают общую скорость затухания γ, приво-

дящую к естественному уширению. Дополнительный медленный шум добавляет гауссову спектральную диффузию со 
стандартным отклонением σω, в то время как быстрый шум дает чистую лоренцеву дефазировку ширины линии γ* [11]

Рис. 4. Резонатор в виде полости квантовой электродинамики. Системные параметры: g – вакуумная частота Раби, 
γ – скорость спонтанного излучения, а κr, κt и κl – соответственно скорости распада полости до отражения, передачи и 

потери. Диаграмма уровней лазера, резонатора и спина. Предполагается, что |1  состояние спинов желательно взаимо-
действует с фотонами; взаимодействие с состоянием |0  незначительно при γ δ01, g [11]
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который детерминированно обеспечивает уда-
ленные запутанные соединения в заранее опре-
деленное время. В [7] было предложено как этот 
порог может быть преодолен на примере узлов 
спиновых кубитов в алмазе, разделенных на 2 
метра, и использовании протокола геральдовой 
однофотонной запутанности, которая достигает 
скорости запутанности до 39 Гц, на три порядка 
превышающей ранее продемонстрированный 
двухфотонный протокол на этой платформе [2]. 
Эти результаты демонстрируют ключевой блок 
для расширенных квантовых сетей, раскрывая 
простор для распределения запутанности между 
необходимым в сети набором удаленных узлов.

Важнейшими параметрами для будущих 
квантовых сетей, базирующихся на запутанно-
сти, являются скорость rent генерации запутанно-
сти между узлами и скорость декогеренции запу-
танного состояния rdec. Их соотношение, называ-
емое квантовой эффективной связью ηlink=rent/rdec,  
количественно определяет, насколько эффек-
тивно запутанные состояния могут сохраняться 
в течение времени, необходимого для их соз-
дания [7]. Альтернативно, эффективность кана-

ла определяет среднее количество запутанных 
состояний, которые можно создать в течение 
времени жизни одного запутанного состояния. 
Таким образом, достижение эффективности 
ηlink~1 представляет собой критический по-
рог, за пределами которого запутанность может 
быть создана быстрее, чем она теряется. Превы-
шение этого порога имеет решающее значение 
для разрешения создания и одновременного 
поддержания нескольких запутанных связей, 
как это требуется для распределения выбранно-
го множества квантовых состояний в сети. При 
попытках создания запутанности за период tent 
кумулятивная вероятность успеха равна

psucc=1–exp{−rent∙tent}.
Для данного psucc, средняя точность Fsucc 

успешно сгенерированных состояний опреде-
ляется исключительно эффективной квантовой 
связью ηlink. Элементарный протокол передачи 
запутанных состояний в заранее определенное 
время может быть реализован путем нескольких 
попыток создания запутывания, а затем успеш-
ной защиты созданного запутанного состояния 
от декогеренции (рис. 5, этапы 1, 2 и 3) [7]. Этот 
протокол позволяет передавать запутанные со-
стояния в заданные моменты времени, но с 
конечной вероятностью успеха. При передаче 
незапутанного состояния (точность состояния 
Funent ≤1/2) в циклах, в которых все попытки 
генерации запутанности не удались, протокол 
может быть полностью «положен» в детермини-
рованный черный ящик (рисунок  5 шаг 4). Со-
стояния, выходящие из такого черного ящика, 
будут иметь точность (достоверность) состояний 
Белла [7]:

Fdet=psuccFsucc+(1-psucc)Funent                 (3)
Максимально достижимая точность Fdet

max 
этого детерминированного протокола передачи 

Рис. 5. Детерминированная передача запутанности гаран-
тирует выход состояния со средней точностью запутан-

ности, превышающей 0,5 в заданное время. В протоколе, 
лежащем в основе этого детерминированного подхода –  
это вероятностный, но объявленный (геральдовый) про-

цесс запутанности. После неоднократных попыток за-
путывания, а затем, после объявления успеха, запутанное 
состояние защищается от декогеренции до намеченного 

времени передачи. В основе протокола детерминиро-
ванной запутанности и сохранения состояний (шаги 1-3), 

компромисс между средней точностью доставленного 
запутанного состояния и вероятностью успеха определя-

ется эффективностью квантовой связи ηlink [7]

Рис. 6. На графике представлена максимальная точность 
детерминированных состояний в зависимости от ηlink. 

Превышение критического порога η link>0,83 обеспечива-
ет  вероятностный процесс детерминированным и состо-

яние, в среднем, запутанным в каждом цикле [7]
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состояний, найденная путем оптимизации psucc,, 
также определяется только эффективностью 
квантовой связи ηlink [7].

За порогом ηlink>0,83 (рисунок  6) существует 
комбинация psucc и Fsucc, достаточно высокая для 
компенсации тех циклов, в которых запутан-
ность не геральдова, но допускающая детерми-
нированную передачу состояний, но которые в 
среднем запутаны (Fdet

max≥1/2). Таким образом, 
демонстрация детерминированной передачи 
запутанности представляет собой эталон произ-
водительности сети, удостоверяющий, что эф-
фективность квантового канала сети ηlink=1 или 
выше. Кроме того, возможность заранее указать 

время, в которое доставляются запутанные со-
стояния, может помочь при разработке много-
этапных квантовых информационных задач, 
таких как маршрутизация запутанности. Азот-
ные вакансии NV-центры, точечные дефекты 
в алмазе с долгоживущим спином электрона и 
яркие оптические переходы продемонстрирова-
ли скорости запутывания в десятки мГц, а в от-
дельных экспериментах скорости декогеренции 
rdec порядка 1 Гц, что в совокупности дало бы 
ηlink~10−2, В [7], реализуя альтернативный про-
токол запутывания для NV-центров, в котором 
успех геральдова состояния связан с обнаруже-
нием одиночного фотона, было достигнуто ηlink 
значительно превышающее единицу. Недавние 
эксперименты подчеркнули потенциал таких 
однофотонных протоколов путем создания ло-
кальной запутанности и удаленной запутанно-
сти при пост-отборе (рисунок 7). Реализуя одно-
фотонный протокол полностью объявленным, и 
защищая запутанность на основе динамической 
развязки (рисунок  8), была достигнута детерми-
нированная передача удаленных запутанных со-
стояния на частоте ~10 Гц.

В эксперименте [7] использовались NV-
центры, находящиеся в независимо работаю-
щих криостатах, разделенных двумя метрами. 
Используются кубиты, образованные двумя спи-
новыми подуровнями основного состояния NV-
центра

(|↑> ≡|ms = 0>, |↓> ≡ |ms = −1>).
Генерация однофотонной запутанности (рису-

нок 7) происходит путем первой инициализации 
каждого узла с |↑> оптической накачкой и по-
следующим когерентным вращением, исполня-
емыми микроволновыми импульсами, с создани-
ем в результате состояния

|NV > =√α |↑> +√(1 − α )|↓>.
Затем применятся резонансный лазерный 

свет для избирательного перевода «яркого» со-

Рис. 7. Эталон однофотонного запутывания состоит из не-
скольких шагов:

 Перед возникновением запутанности NV центр дол-
жен находиться в правильном зарядовом состоянии (NV-) 

и резонансном состоянии с лазером возбуждения. Для 
обеспечения этого используется проверка состояния NV и 

повторяется до тех пор, пока проверка не пройдет.
 Генерация однофотонной запутанности предпри-

нимается до тех пор, пока не будет объявлен геральдов 
успех, в этом случае продолжается считывание. Если 250 

попыток были безуспешны, то возвращение к шагу 1.
 При объявленном геральдовом успехе спиновые со-

стояния считываются в выбранном базисе с использова-
нием микроволн [7]

Рис. 8. Генерация запутанности ↔ Стабилизация фазы. Оптическая разность фаз ∆θ, полученная в интерферометре, 
образованной двумя узлами, должна быть фиксирована. Стабилизация разности фаз в эксперименте производилась 

каждые 180 мс [7]
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стояния |↑> в возбужденное состояние, которое 
быстро излучательно распадается обратно в ос-
новное состояние, испуская одиночный фотон. 
Это запутывает спиновое состояние NV. с нали-
чием |1> или отсутствием |0> фотона в излуча-
емом оптическом режиме:

|NV,optical mode > =√α |↑>|1> +
+√(1 − α )|↓>|0>.                    (4)

Испускаемые фотоны передаются на цен-
тральную станцию, в которой светоделитель ис-
пользуется для удаления информации о пути. 
Успешное обнаружение фотона на этой станции 
указывает, что хотя бы один из NV центров на-
ходится в состоянии яркого состояния |↑> и, 
следовательно, предвещает создание спин-спин 
запутанного состояния. Однако при регистра-
ции одного фотона условная вероятность того, 
что другой NV также находится в состоянии |↑> 
с потерей фотона, дана p=α (в пределе, когда 
эффективность регистрации фотонов pdet <<1). 
Это деградирует объявленное максимально за-
путанное состояния Белла

|ψ>= √1/2(|↑↓> + |↓↑>)
до

ρNV,NV = (1-α) |ψ><ψ| + α |↑↑><↑↑|.    (5)
Вероятность успешного объявления запутан-

ности определяется, как 2pdetα. Следовательно, 
точность состояния F=1–α может напрямую 
быть противопоставлена запутыванию. Таким 
образом, для заданной приемлемой неверности 
α однофотонные протоколы обеспечат увеличе-
ние скорости в 4α/pdet. Например, для исполь-
зованной системы pdet~4×10−4, если допустима 
неверность в размере 10%, скорость может быть 
увеличена на три порядка по сравнению с двух-
фотонными протоколами. 

Основная проблема в реализации однофо-
тонной запутанности заключается в том, что 

Риc. 9. Для α=0,1 отображены измеренные корреляции <XX> и <YY> (левая панель) для ψ0/1 (где 0/1 обозначает ге-
ральдовый детектор). На правой панели показаны измеренные корреляции <ZZ> [7]

результирующее запутанное состояние зависит 
от оптической фазы, приобретаемой лазерны-
ми импульсами, используемыми для создания 
спин-фотонной запутанности в каждом узле, а 
также фазы, которую приобретают испускаемые 
одиночные фотоны по мере их распространения 
(рисунки 8,9).

Поэтому экспериментальная установка дей-
ствует как интерферометр от точки, в которой 
оптические импульсы расщепляются до точки, в 
которой излучаемые оптические моды интерфе-
рируют. С учетом полной оптической разности 
фаз ∆θ созданное запутанное состояние

|ψ0/1(Δθ)>= 1/√2(|↑↓> ± eiΔθ |↓↑>)        (6)
где 0/1 (с соответствующим ± фазовым коэффи-
циентом) обозначает, какой детектор на цен-
тральной станции детектирует падающий фо-
тон. Эта оптическая разность фаз должна быть 
известна, чтобы гарантировать доступность за-
путанных состояний для дальнейшего использо-
вания.

Преодоление этой фазовой чувствительности 
запутанного состояния осуществляется с помо-
щью чередования периодов оптико-фазовой ста-
билизации с генерацией запутанности, которое 
в эксперименте достигает средней установив-
шейся фазы стабильности ~14,3 град [7].

При малых α точность достигает насыщения, 
поскольку скорость темного счета детектора ста-
новится сравнимой со скоростью детектирования.

Выбирая α для максимизации точности, об-
наруживается, что протокол позволяет гене-
рировать запутанность с точностью 0,81 при 
rent=6 Гц (при α=0,05). Альтернативно, обмени-
вая точность запутанности на скорость, можно 
создать запутанность при rent=39 Гц с помощью 
с ассоциированной точностью 0,60(2) (α=0,3) [7].

Для достижения достаточной эффективности 
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канала ηlink и обеспечения детерминированной 
передачи запутанных состояний, протокол оди-
ночных фотонов должен сочетаться с надежной 
защитой генерируемых удаленных запутанных 
состояний (рисунок 10). Достигать это надо тща-
тельно экранировать NV от источников внешне-
го шума, включая остаточный лазерный свет и 
шум микроволнового усилителя, оставляя в ка-
честве доминирующего шума медленно меняю-
щееся магнитное поле, индуцированное окружа-
ющей средой. ядерной спиновой ванной. Умень-
шение этого квазистатического шума можно, 
реализуя динамическую развязку на основе им-
пульсных последовательностей XY8 Для иссле-
дования сохранения удаленных запутанных со-
стояний включается динамическая развязка для 
различных продолжительностей времени после 
успешной генерации одиночного фотонного за-
путывания. Сочетание динамической развязки с 
протоколом однофотонной запутанности дости-
гает квантовой эффективности ηlink~8 (сопоста-
вимо с опубликованным современным состояни-
ем ионных ловушек, ηlink~5 [7]). Платформа на 
базе NV значительно превосходит критический 
порог ηlink~0,83.

5. Спин-нейтрино интерфейс
Кроме фотона, как пилота дальней информа-

ции, в качестве очень важного кандидата, мож-
но рассмотреть три-нейтрино (νe,νμ,ντ), которые 
можно рассматривать в рамках D=(1t+3s)=4-х 
мерной пространственной симметрии Пуанкаре-
Лоренца, как неприводимое триплетное пред-
ставление группы 3є SU(3H)- и SL(2,C) (SO(1,3))-
Дираковскими состояниями [12]. Другая воз-

можность рассмотреть тернарную горизонталь-
ную группу TSU(3H), относительно которой эти 
три состояния связаны необычным зарядовым 
сопряжением, что позволяет объединить их в 
одно квантовое поле ψ=(νe,νμ,ντ) [12]. Последнее 
потребует расширения размерности простран-
ства-времени, например, c соответствующим 
расширением группы симметрии D=6(D=12)-
мерного пространства-времени, спонтанно 
нарушенной до симметрии D=4=1t+3s (в за-
висимости нейтрино двух- или 4-х компонент-
ное) [12], что проявляется в иерархии масс 3-х 
кварк-лептонных поколений и, в частности, 
неравенстве масс нейтрино, которым и объяс-
няется механизм возникновения осцилляций 
3-х типов нейтрино. Возможное существование 
рассматриваемых горизонтальных симметрий с 
механизмом спонтанного нарушения открывает 
путь к квантовому запутыванию 3-х нейтринных 
состояний [12]. 

Для проверки этих идей нужно провести на 
протонных ускорителях сверхвысоких энергий 
эксперименты с образованием 3-х типов ней-
трино и с дальнейшим прохождением длинных 
дистанций, проверить процессы исчезновения 
и трансформации нейтрино на пути следова-
ния в детектор с возможностью проверки по 
пути следования типы нейтрино-электронного, 
мюонного и тау-нейтрино. Заметим только, что 
если свет и электромагнитно заряженные части-
цы дают нам одну картину мира Вселенной, то 
сверхдальние 3-нейтрино могут открыть нам со-
вершенно новые представления о ней, в частно-
сти, о ее геометрии. Эти вопросы мы планируем 
обсудить в следующих статьях.

Рис. 10. Передача детерминированной запутанности. Один цикл доставки детерминированной запутанности соче-
тает в себе следующие шаги:
 Оптическая фазовая стабилизация.

 Проверки состояния NV, повторяемые до тех пор, пока не будет обнаружено пороговое количество фотонов в 
каждом узле.

 Попытки создания вероятностной запутанности.
 После объявления успеха запутанности состояние защищено динамической развязкой до момента поставки [7]
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Проблема и метод решения
Проблема: основной проблемой, на решение 

которой нацелена статья, является несовершен-
ство современных средств обнаружения злоу-
мышленника с помощью использования мето-
дики классической эшелонированной защиты. 
При включении в состав комплексной эшело-
нированной защиты системы распределенной 
инфраструктуры ложных целей (Deception Plat-
form), качество защиты может как возрасти, так 
и ухудшится, в зависимости от выбранного со-
става ловушек и приманок, а также от их коли-
чества. В статье приводится способ определения 
необходимого и достаточного количества лову-
шек и приманок для эффективного выявления и 
противодействия злоумышленнику. 

Метод решения проблемы: анализ инфра-
структуры организации, подбор ловушек и при-
манок необходимого количества и состава исхо-
дя из инфраструктуры.

Введение
Актуальным направления развития эшело-

нированных систем защиты в настоящее вре-
мя считается создание распределенной инфра-
структуры ложных целей (Deception Platform), 
позволяющей построить проактивную защиту 
внутри сети организации благодаря инфра-
структуре ложных целей, состоящих из ловушек 
и приманок [1-3]. По сути, системы Deception – 
это централизованно управляемые системы для 
организаций, предназначенные для создания, 
распространения и управления всей обманчи-
вой средой и связанными с ней архитектурными 
элементами, которые часто виртуализируются и 
по существу неотличимы от реальных активов и 
используются в качестве приманки для привле-
чения и обнаружения злоумышленника [4]. Ис-
пользуя такие ловушки, организация получает 
возможность быстрее детектировать злоумыш-
ленника во время реализации направленных 

Аннотация
В статье рассматривается построение комплексной эшелонированной защиты с добавлением технологии 

обмана злоумышленника с помощью Deception Platform. Объясняется основной принцип построения эшело-
нированной системы защиты, роль Deception Platform в составе средств защиты, методы противодействия 
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Ключевые слова: эшелонированная защита, информационная безопасность, методы построения Deception 
Platform.

Summary
The article discusses the construction of a comprehensive deep-layered security system with the addition of 

technology to deceive an attacker (Deception Platform). The basic methods for building a layered protection sys-
tem, the role of the Deception Platform as a part of it, and methods for countering attacks are explained. The 
methodology for identifying the required number of traps and decoys is given.

Keywords: defense in depth, information security, methods for constructing the Deception Platform.

ПЛАТФОРМА ДЛЯ СОЗДАНИЯ 
РАСПРЕДЕЛЕННОЙ ИНФРАСТРУКТУРЫ 
ЛОЖНЫХ ЦЕЛЕЙ КАК ЧАСТЬ 
ЭШЕЛОНИРОВАННОЙ СИСТЕМЫ 
ЗАЩИТЫ
PLATFORM FOR CREATING A DISTRIBUTED 
INFRASTRUCTURE OF DECOYS AS PART 
OF A LAYERED DEFENSE SYSTEM

УДК: 004.056

Александр Михайлович Тихонов
аспирант
Финансовый университет при Правительстве РФ
руководитель группы
ООО «Наумен консалтинг»
Адрес: 109147, Москва, ул. Воронцовская, д. 35б, к. 3
Тел.: +7 (915) 360-88-08
e-mail: amtihonov@bk.ru



 

№
3(

73
)2

02
4

66

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

атак, которые не были отслежены превентивны-
ми средствами защиты, например, межсетевыми 
экранами, антивирусным программным обеспе-
чением, системами обнаружения и предотвра-
щения вторжений. Технология базируется на 
известной концепции построения сетей ложных 
активов Honeypot (ловушки) [5-12], но имеет 
принципиально другой уровень реализации и 
имеет следующие отличия (рисунок 1) [13].

Определение состава ловушек и приманок
Чтобы правильно использовать инструмен-

ты, которые предлагает платформа, нужно разо-
браться, какими бывают ловушки и приманки. 
Ловушки бывают нескольких видов, например 
серверные, сервисные, пользовательские (кли-
ентские) [4-13]. 

Серверные ловушки располагаются в сети и 
видны в качестве отдельных серверов. Напри-
мер, это может быть сервер Tomcat, который 
располагается внутри сети, либо это могут быть 
сервера VPN или Outlook, которые располага-
ются в демилитаризованной зоне. Эти сервера 
должны быть неотличимы от настоящих, распо-
лагаться по очевидному адресу, чтобы злоумыш-
ленник мог их найти, и с ними должна быть воз-
можность взаимодействовать.  

Сервисные ловушки нужны для имитации 
тех сервисов, которые реально используются 
или могли бы быть использованы в организа-
ции. Например, к числу таких сервисов можно 
отнести SSH, RDP, TELNET, ICMP и так далее. 
Во многом сервисные ловушки являются неотъ-
емлемой частью серверных ловушек. Например, 

злоумышленник подключился к серверу Tom-
cat с помощью браузера, увидев открытый порт 
8080. Попытался перебрать известные ему логи-
ны и пароли, но они не подошли. Далее злоу-
мышленник пытается подключиться к серверу 
через открытый сервис SSH получает к нему до-
ступ. Все действия злоумышленника на ловушке 
фиксируются и передаются команде защиты.

Клиентские ловушки – служат для имитации 
пользователей. К числу таких ловушек можно 
отнести клиентские машины, которые находят-
ся внутри сети и имитируют реальных пользова-
телей. Например, ловушка NBNS client, которая 
имитирует Windows и рассылает по внутренней 
сети запросы, реализуя защиту от атак типа 
NBNS Poisoning. В случае ответа злоумышлен-
ника на этот запрос, ловушка информирует о его 
присутствии, действиях и местонахождении. К 
клиентскому типу ловушек можно отнести соз-
данные mail адреса, которые могут быть выло-
жены в открытый доступ и позволят получить 
информацию в том случае, если на них придет 
письмо. Злоумышленники, реализующие на-
правленные фишинг атаки, могут использовать 
данные о сотрудниках, хранящиеся в общедо-
ступной сети интернет, благодаря чему делать 
таргетные рассылки. Ловушка позволяет узнать 
о проводимой фишинг атаке, получив во время 
её проведения опасное сообщение, и уведомив 
об этом команду защиты. Такая рассылка, при 
должной подготовке, может не попасть в систе-
му антиспама, определить её без почтовых лову-
шек может быть проблематично [14,15].

Что касается приманок, то это, как правило, 

Рис. 1. Различия Honeypot и Deception
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файлы, пароли или отдельные данные, которые 
не несут в себе действительную ценность, но по-
могают справиться с атакой. Например, к их чис-
лу можно отнести файлы-приманки типа Word 
или Excel, при взаимодействии с которыми бу-
дет отправлено оповещение службе безопасно-
сти, или логины с паролями, которые будут рас-
пределены внутри сети, а их использование во 
внутренних системах приведет к срабатыванию 
Deception Platform.

Определение количества ловушек и приманок
Таким образом получается, что есть различ-

ные ловушки и приманки, которые нужно раз-
мещать в достаточном, но не чрезмерном ко-
личестве в организации. Автором предлагается 
общая методика по определению количества 
ловушек и приманок, которая может быть ис-
пользована для компаний разного размера (рису-
нок 2). Цель методики – определить достаточный 
состав и количество ловушек и приманок, чтобы 
обеспечить обнаружение злоумышленника при 
совершении им не более 5 боковых перемеще-
ний внутри сети с вероятностью не менее 90%.

Рассмотрим методику по шагам А-Г.
А) Количество серверных ловушек напрямую 

зависит от реального количества используемых 
серверов. Предлагается использовать 1 сервер-
ловушку для каждого обычного сервера. Значи-
тельное увеличение этого количества может не-
гативно повлиять на защиту – злоумышленник 
поймет исходя из количества серверов о находя-
щихся в сети ловушках. В инфраструктуре орга-
низации могут находиться сервера, представля-
ющие особую ценность, сбой в работе которых 
или утечка данных, из которых может привести 
к значительным рискам [16]. Для этого вводится 
коэффициент k, который может варьироваться в 
значениях от 1 до 3, в зависимости от степени 

важности сервера и необходимости увеличения 
количества серверных ловушек для него. Если 
сервер обычный, то коэффициент равен 1, если 
сервер критически важен, коэффициент может 
быть увеличен до 3. Необходимое и достаточное 
количество серверов-ловушек можно предста-
вить следующей формулой: 

              (1)

где Nлдсерв – количество ловушек для сервера i 
без учета коэффициента степени необходимой 
защиты;
G – общее количество серверов;
k – коэффициент степени необходимой защиты.

Б) Количество сервисных ловушек зависит от 
количества реально и потенциально используе-
мых сервисов, а также от количества устройств, 
с которыми эти сервисы могут работать. Стоит 
отметить, что использовать одновременно все 
ловушки-сервисы на одной машине может быть 
не очень эффективно. Для взаимодействия с ло-
вушкой, должны быть доступны хотя бы 1-2 сер-
виса. При размещении сервисов на ловушках, 
которые могут имитировать как обычные акти-
вы, так и ключевые, автор предлагает аналогич-
но ввести коэффициент k, который позволит ре-
гулировать коэффициент степени необходимой 
защиты. В данном случае значение коэффициен-
та k может варьироваться от 1 до 2 в зависимо-
сти от необходимой степени защиты.

Таким образом, сумма сервисных ловушек 
будет равна сумме ловушек для каждого серви-
са, которые могут друг от друга отличаться и за-
висеть от специфики инфраструктуры:

 
              (2)

где Nлдс – количество ловушек для сервиса  без 

Рис. 2. Методика определения состава ловушек и приманок
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учета коэффициента степени необходимой за-
щиты;  
R – количество сервисов;
k – коэффициент степени необходимой защиты.

В) Количество клиентских ловушек напрямую 
зависит от количества сотрудников и пользова-
телей в сети. Если цель предотвратить фишинг 
атаку, то генерация в пропорции 5 ложных почт 
к 95 настоящим может быть достаточна при ус-
ловии, что эта почта будет легко доступна. Объ-
ясняется это тем, что при условии доступности 
данных злоумышленнику, он не станет ими пре-
небрегать и при переборе всех почт задействует 
в том числе почту-ловушку. Если цель противо-
действовать атаке внутри, создавая клиентские 
машины, которые имитируют работу реальных 
пользователей в сети, то можно использовать 2 
ловушки на 8 пользователей сети (исследование 
эффективности предлагаемого количества опи-
сано в следующем разделе):

                  (3)

где S – количество видов (почтовые или клиент-
ские машины) клиентских ловушек в организа-
ции;
Nккл – количество клиентских ловушек конкрет-
ного вида .

Г) Количество приманок также зависит от ко-
личества сотрудников и от количества важных 
файлов, которые хранятся в организации. Все 
критически важные файлы должны содержать 
как минимум по одной приманке, каждая из ко-
торых будет находиться на той же машине, что и 
настоящий файл. Дополнительное размещение 
приманок важных файлов на других машинах 
может улучшить защиту. Приманки типа Hon-
eyToken (ложные логины и пароли, которые 
при использовании выявляют злоумышленни-
ка) зависят в большей степени от количества 
пользователей [17]. Злоумышленнику интерес-
нее получить доступ к данным, которые помо-
гут ему продвинуться дальше в сети, поэтому 
имеет смысл оставлять данные, похожие на те, 
что могут привести в итоге к получению повы-
шенных прав. Целесообразно генерировать не 
более одной приманки типа HoneyToken на 10 
сотрудников, так как обнаружив в сети учетные 
данные администратора сети, злоумышленник 
постарается их использовать. 

Итак, общее количество ловушек и прима-
нок, которые могут потребоваться для создания 
защиты в организации, можно представить в 
виде следующей формулы: 

Nокл=Nпр+Nсервл +Nсервисл  +Nкл                  (4)
где Nокл – общее количество ловушек и приманок;

Nпр – количество приманок;
Nсервл – количество серверных ловушек;
Nсервисл –количество сервисных ловушек;
Nкл – количество клиентских ловушек.

Полученная формула позволяет определить 
количество ловушек и приманок в сети, доста-
точных для создания качественной защиты в 
организации. Рассчитанное на этом этапе коли-
чество ловушек и приманок необходимо распре-
делить в сети, чтобы максимизировать вероят-
ность взаимодействия с ними злоумышленника.

Рекомендации по размещению ловушек и 
приманок

После определения состава и количества ло-
вушек и приманок требуется организовать их 
корректное размещение во внутренней сети. Ре-
комендации по размещению следующие: 

1) Серверные ловушки должны быть разме-
щены рядом с настоящими серверами. Рядом с 
каждым настоящим сервером должны находить-
ся от 1 до 3 серверов-ловушек, в соответствии с 
формулой, приведенной выше в статье.

2) Сервисные ловушки должны быть распре-
делены между клиентскими машинами ловуш-
ками и ловушками серверами. На каждом сер-
вере и клиенте ловушке должно находиться не 
менее 1 сервиса ловушки.

3) Клиентские ловушки (машины) должны 
быть равномерно распределены по всей вну-
тренней сети организации, они должны быть 
легко доступны для изучения злоумышленни-
ком. Ловушки-почты не должны дублировать 
настоящие почтовые адреса сотрудников, долж-
ны быть выложены на общедоступных ресурсах 
сети Интернет и быть интересны злоумышлен-
нику для использования. 

4) Приманки должны быть распределены по 
внутренней сети организации таким образом, 
чтобы каждый находящийся в сети критически 
важный файл был продублирован файлом при-
манкой на той же машине. 

Таким образом, злоумышленник практиче-
ски на каждом этапе развития своей атаки спо-
собен столкнуться с ловушкой или приманкой, 
благодаря чему рассекретить себя и показать 
потенциал своей атаки, траекторию развития 
(рисунок 3).

Вероятность обнаружения злоумышленника с 
помощью приведенной методики

Легко показать, что вероятность обнаруже-
ния злоумышленника с помощью Deception Plat-
form можно рассчитать следующим образом:

            (5)
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где Pложпоч – вероятность обнаружения с помо-
щью приманок в виде почтовых адресов;
Pdmz – вероятность обнаружения с помощью лож-
ных серверов и сервисов в демилитаризованной 
зоне;
Pвнутрхост – вероятность обнаружения при первич-
ном попадании злоумышленника во внутрен-
нюю сеть (попадание сразу на ловушку);
Pkбокперемещ – вероятность обнаружения при совер-
шении k боковых перемещений;
Plконхост – вероятность обнаружения на конечном 
хосте с помощью приманок при взаимодействии 
с l файлами. 

Предположение:
Pложпоч – на каждые 95 настоящих мейл адре-

сов, предлагается использовать 5 ложных адре-
сов, доступных для нахождения злоумышленни-
ком на этапе сбора информации. Таким образом, 
Pложпоч=0,05;

Pdmz – для каждого сервера в демилитаризо-
ванной зоне создается 1 ложный сервер с необ-
ходимыми для подключения к нему сервисами. 
Таким образом, Pdmz=0,5;

Pвнутрхост – на каждые 4n хостов внутренней 

сети создается n хостов ловушек, вероятность 
обнаружения при первичном попадании злоу-
мышленника во внутреннюю сеть Pвнутрхост=0.2;

Pkбокперемещ – предполагается:
1) Злоумышленник при боковом перемеще-

нии всегда переходит на новый хост.
2) Число боковых перемещений k меньше 4n 

так как при k равном или большем 4n вероят-
ность обнаружения будет равна 1.

Вероятность обнаружения на первом переме-
щении: 

Вероятность обнаружения на втором пере-
мещении, при условии необнаружения на про-
шлом перемещении: 

Вероятность обнаружения на третьем пере-
мещении, при условии необнаружения на про-
шлых перемещениях: 

Тогда общую вероятность обнаружения при 
боковом перемещении можно вывести следую-
щим образом:

   (6)

Рис. 3. Пример размещения ловушек и приманок в сети
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Приведем вероятность обнаружения в та-
бличном виде на частном случае при n=2 за k 
перемещений, такому случаю соответствуют 8 
настоящих хостов и 2 хоста-ловушки (таблица 1). 

Plконхост – на каждый 1 файл, содержащий кри-
тически важную информацию, создается 1 файл-
приманка. В случае, если количество критиче-
ски важных файлов – m, тогда общее количество 
файлов, включая ловушки, равно 2m. При взаи-
модействии с первым файлом Plконхост=0,5. Пред-
полагается, что число m не превышает общее 
число файлов, содержащих критически важную 
информацию. 

Вероятность обнаружения при взаимодей-
ствии с первым файлом: m/2m.

Вероятность обнаружения при взаимодей-
ствии со вторым файлом, при условии необна-
ружения при взаимодействии с первым файлом:

.

Вероятность обнаружения при взаимодей-
ствии со вторым файлом, при условии необнару-
жения при взаимодействии со вторым файлом:

.

Тогда общую вероятность обнаружения при 
взаимодействии с l файлами можно вывести сле-
дующим образом:

   (7)

Приведем вероятность обнаружения в та-

Таблица 1
Вероятность обнаружения

k 1 2 3 4 5 6 7 8
Pkбокперемещ 0,22 0,42 0,58 0,72 0,83 0,92 0,97 1

Таблица 2
Вероятность обнаружения

l 1 2 3 4 5 6

Plконхост 0,5 0,78 0,92 0,98 0,996 1

бличном виде на частном случае при m=5 при 
взаимодействии с l файлами, такому случаю со-
ответствуют 5 настоящих файлов и 5 файлов-ло-
вушек (таблица 2). 

Таким образом, с учетом описанных выше 
предположений, получаем следующую фор-
мулу: 

 (8)   

При условии, что злоумышленник проник во 
внутреннюю сеть не собирая почтовые адреса в 
открытой сети и не совершая по ним рассылку, а 
также, не взаимодействуя с серверами в демили-
таризованной зоне, вероятность обнаружения 
во внутренней сети с помощью ловушек и при-
манок при n=2 и m=5 будет: 

      

(9)

Приведем таблицу Pобнаружения(k;l) (таблица 3).
Таким образом можно сделать вывод, что 

предложенная математическая модель по опре-
делению состава и количества ловушек и прима-
нок позволяет с большой долей вероятности вы-
явить злоумышленника даже в том случае, если 
он уже находится во внутренней сети, минуя ис-
следование демилитаризованной зоны и не ис-
пользуя информацию из открытых источников 
о почтовых адресах организации.

Таблица 3
Вероятность обнаружения

l   

k  

 
1 2 3 4 5 6 7 8

1 0,688 0,768 0,832 0,888 0,932 0,968 0,988 1
2 0,863 0,898 0,926 0,951 0,970 0,986 0,995 1
3 0,950 0,963 0,973 0,982 0,989 0,995 0,998 1
4 0,988 0,991 0,993 0,996 0,997 0,9987 0,9995 1
5 0,998 0,998 0,9987 0,9991 0,9995 0,9997 0,9999 1
6 1 1 1 1 1 1 1 1
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Заключение
В работе была предложена методика по опре-

делению состава и количества ловушек и прима-
нок в сети организации. К методике предъявля-
лись требования, в рамках которых она должна 
была гарантировать выявление злоумышленни-
ка с вероятностью не менее 90% при соверше-
нии им не более 5 боковых перемещений внутри 
сети. С поставленными требованиями предло-
женная методика защиты справляется даже при 
условии, что злоумышленник не взаимодейство-
вал с демилитаризованной зоной и не использо-
вал фишинговую рассылку во время реализации 
атаки. Для организации такой защиты были 
предложены рекомендации. Таким образом 
можно заключить, что Deception Platform при 
наличии необходимого и достаточного количе-
ства ловушек и приманок, а также верному их 
размещению внутри сети, способна эффективно 
противодействовать злоумышленнику. 
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Вероятность реализации события
Неопределенность события

Принципиальной особенностью событий 
считается их неопределенность – событие может 
реализоваться, а может и нет. Поэтому индика-
тор I события Х есть случайная величина, при-
нимающая два значения – ИСТИНА (событие Х 
реализовалось) и ЛОЖЬ (событие Х не реализо-
валось). Её можно рассматривать и как булеву 
переменную, равную 1, если событие произо-
шло, и 0, если нет. Эта двойственность исполь-
зуется в ОЛВМ (общий логико-вероятностный 
метод) для обеспечения формального перехода 
от структуры события (СФС) к вероятностной 
функции системы (ВФС) [4].

Будучи случайной величиной, индикатор ха-
рактеризуется числовой величиной Р(Х) Є [0; 1] –  
вероятностью  реализации [события Х], которые 
связаны соотношением P(X) = Е(I(X)) = r. То 
есть, вероятность события Х равна математиче-
скому ожиданию случайной величины I(X). Та-
ким образом, индикатор события моделируется 

как дискретная случайная величина (ДСВ), при-
нимающая два значения: 1 с вероятностью r и 0 
с вероятностью q  1 – r.

Но и сама вероятность r реализации собы-
тия (например, угрозы) есть величина неопре-
деленная. К настоящему времени выработано 
несколько подходов для работы с такими вели-
чинами – статистический подход, нечеткие мно-
жества, теория возможностей и др.

Применение теории нечетких множеств и 
субъективной вероятности позволяет формали-
зовать неоднозначность и неопределенность ис-
пользуемых значений. О вероятности говорят, 
когда можно произвести измерение, если же это 
неосуществимо, то оценивают возможность. В 
математике разработаны как теория возможно-
стей, так и теория вероятностей – и это различ-
ные теории.

Реальные числовые значения любых параме-
тров всегда известны с некоторой конечной точ-
ностью. Этот неоспоримый факт лежит в основе 
теории погрешностей и ошибок, а также интер-

Аннотация
Статья посвящена моделированию распределения вероятности реализации события путем опроса экспер-

та. При этом эксперту задается только два вопроса – об ожидаемом им значении r0 вероятности реализации 
события и степени уверенности с эксперта в этом значении. Разработаны такие двухпараметрические моде-
ли распределения, базовые в том смысле, что они учитывают основные требования в форме такого распре-
деления.

Ключевые слова: защищенность объекта, угроза, уязвимость, модель атаки, модель угроз.

Summary
The article is devoted to modeling the probability distribution of an event by interviewing an expert. In this case, 

the expert is asked only two questions - about the expected value r0 of the probability of the event occurring and 
the degree of confidence of the expert in this value. Such two-parameter distribution models have been devel-
oped, basic in the sense that they take into account the basic requirements in the form of such a distribution.

Key words: object security, threat, vulnerability, attack model, threat model.
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вальной математики. Чаще всего предполагает-
ся, что неизвестное точное значение параметра 
a лежит в некотором диапазоне: a Є [a1; a2], где 
а1 и а2 – минимальное и максимальное значе-
ния. В этой двухпараметрической модели за 
значение параметра обычно принимается се-
редина диапазона aср = (a1 + a2)/2, а полуразмах 
∆a = (a2 – a1)/2 служит мерой погрешности в за-
дании значения а.

Во многих задачах двухпараметрическая мо-
дель неопределенности является слишком гру-
бой и не отражает действительного положения 
вещей. Сравнение моделей распределения ве-
роятности реализации элементарного события 
(ЭС) показывает, что многие из них требуют за-
дания до 4-х параметров.

Пример задания распределения: 
управление проектами

В методе PERT [13] в управлении проектами 
длительность выполнения работы описывается 
ещё и её наиболее вероятным значением а3, где 
a1 ≤ a3 ≤ a2. Эти три значения используются для 
расчета среднего времени выполнения работы 
по формуле acp = (a1 + 4.a3 + a2)/6 и его средне-
квадратичного отклонения σ =  R;D, где диспер-
сия вычисляется по формуле D =((a1 – acp)

2 + 4.
(a3 – acp)

2 + (a2 – acp)
2)/6. Отметим, что эти фор-

мулы уже являются приближенными и могут 
служить только для достаточно грубой оценки 
значений соответствующих параметров.

Для каждой работы параметры распределе-
ния её длительности задаются экспертом (ответ-
ственным исполнителем, заказчиком и т.п.) на 
основе нормативных данных, априорных сообра-
жений, своего опыта или интуиции. Поэтому они 
обладают высокой степенью неопределенности.

Рассмотрим некоторые результаты, получен-
ные исследователями в этой области [7]. Величи-
на «продолжительность работы» рассматривает-
ся как непрерывная случайная величина (НСВ) 
и поэтому имеет некоторое распределение. В те-
оретических исследованиях по длительности ре-
ализации проектов предполагается, что эта (а) 
НСВ имеет принятый для данной системы один 
и тот же для всех работ закон распределения. В 
этой предметной области экспериментально (!) 
обнаружено, что (б) распределение вероятно-
стей место при реализации подавляющего боль-
шинства входящих в сетевой проект работ обыч-
но асимметрично.

Отсюда постулируется возможность выбора 
бета-распределения в качестве априорного ти-
пового, каковое и выбирается в большинстве 
исследований. Но оно является 4-параметриче-
ским, у экспертов же запрашивается – в рамках 

метода PERT – только три параметра из четырех. 
При этом какие-либо дополнительные допуще-
ния немедленно влекут за собой противоречия в 
методике задания этих трех оценок. Кроме того, 
получение от экспертов сразу трех временных 
оценок a ( а1), b ( а2) и m ( а3) нередко является 
весьма затруднительным. Особенные трудности 
вызывает необходимость задания моды m рас-
пределения, особенно, в случае работ, по кото-
рым не накоплена достаточная статистика.

Как пишут авторы [7]:
«В работах  […] нами построен теоретико-веро-

ятностный аппарат, использующий меньшее число 
задаваемых оценок, и разработаны формулы расче-
та параметров распределения продолжительностей 
выполнения работ. В основу проведенного исследова-
ния было положено требование построения для лю-
бой конкретной  сетевой модели такого  обобщенного 
распределения  времени  выполнения  входящих  в  нее 
работ,  которое требовало  бы  задания меньшего  ко-
личества оценок, нежели система PERT, и которое, 
в  принятом нами  смысле,  было  бы  оптимальным 
по отношению к информации, заданной с помощью 
трех оценок…
Многочисленные  эмпирические  исследования  по-

казали,  что  параметры  бета-распределения  α  и  β, 
определенные для большого количества сетевых про-
ектов,  концентрируются  около  постоянных  значе-
ний. Эти значения α≈1, β≈2 были приняты в ка-
честве  стандартных  степенных  показателей.  Тем 
самым был построен закон распределения с плотно-
стью, зависящей лишь от двух параметров a и b:
f(x) = 12.(x – a).(b – x)2/(b – a)2.
В  результате  существенно  уменьшается  объем 

информации,  который  требуется  от  исполнителя 
работы: он должен задавать только два параметра –  
оптимистическую  a  и  пессимистическую  b  оценку 
продолжительности выполнения этой работы.
…  применение  двухоценочной  методики  носит 

универсальный  характер.  Эту  методику  можно,  с 
одинаковым успехом, использовать как при расчете 
детерминированных (или близких к ним) сетей, так 
и  при моделировании  стохастических  сетевых  про-
ектов (используя заложенный в этой методике закон 
распределения).
К  недостатку  двухоценочной  методики  следует 

отнести сужение класса бета-распределений по срав-
нению с используемым в  системе PERT. Отказ  от 
использования наиболее вероятной оценки (моды m) 
для некоторых  видов  работ может  деформировать 
закон распределения в сторону большего отклонения 
от действительного. Однако, статистические свой-
ства проекта в целом, как  это показывают резуль-
таты  статистического  анализа,  не  претерпевают 
существенных изменений.
…  отметим,  что  двухоценочная  методика  … 



 

№
3(

73
)2

02
4

74

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

весьма эффективна для статистического моделиро-
вания сетевых проектов.
Алгоритм  упрощения  предлагается  для  сокра-

щения  объема  или  полного  исключения  (в  случае 
мультипересеченных  сетей)  статистического моде-
лирования  сетей.  Однако  наилучшим методом  вы-
числения … представляется метод статистических 
испытаний (?)» [7].

Сокращение числа параметров
Полученные в [7] результаты являются лишь 

одним из «маяков» для наших исследований. 
Наиболее интересными представляются идеи:

● вероятность реализации любого ЭС описы-
вается одной и той же моделью вероятности рас-
пределения;

● любое конкретное ЭС характеризуется сво-
ими значениями параметров распределения;

● в качестве запрашиваемых параметров рас-
сматривать только два – r1  rmin и r2  rmax, а осталь-
ные параметры «общего» распределения опре-
делить на основании некоторых усреднений по 
массиву экспериментальных данных (в их каче-
стве могут выступать и результаты статистиче-
ского моделирования).

Таким образом, предполагается, что мода 
распределения вероятности реализации ЭС за-
нимает одну и ту же относительную позицию 
для всех ЭС. Естественно, что это предположе-
ние не совсем адекватно реальности, но выи-
грыш за счёт снижения вычислительных затрат 
(да ещё и при учете принципиальной прибли-
зительности данных, получаемых от эксперта) 
достаточно существенен для того, чтобы идею 
стоило реализовать.

Возможно, для разных систем событий эти 
дополнительные параметры могут различаться. 
Но этот вопрос требует экспериментального ис-
следования.

Функция и плотность вероятности НСВ
Для описания неопределенности значения 

вероятности мы воспользуемся статистическим 
подходом, используя модель непрерывной 
случайной величины (НСВ). Основной метод 
описания НСВ R – функция распределения 
FR(r) = P(R<r), равная вероятности события 
«НСВ R принимает значение, меньшее r» (рису-
нок 1а).

Другой метод использует плотность распре-
деления fR(r) = dFR(r)/dr (рисунок 1б).

Плотность вероятности позволяет вычислить 
основные статистические характеристики слу-
чайной величины:

● математическое ожидание
1

0

( )RE r f r dr µ= ⋅ ⋅ ≡∫                 (1)

среднеквадратичное отклонение (ско)
R RDσ = ,                              (2)

где дисперсия вычисляется по формуле

( )
1 1

2 2 2

0 0

( ) ( )RD r f r dr r f r drµ µ= − ⋅ ⋅ = ⋅ ⋅ −∫ ∫    (3)

Функция распределения позволяет дать от-
вет на вопросы типа «Какова вероятность того, 
что вероятность реализации события не меньше 
р?», то есть, вычислить квантили rp распределе-
ния.
Доверительный интервал (ДИ) [r1(γ); r2(γ)] – ин-

тервал значений НСВ R, в пределах которого с 
заданной доверительной вероятностью γ (уровнем 
доверия) находится (неизвестное в принципе!) 
«истинное» значение r* НСВ R (рисунок  1б):

P(r*Є [r1(γ); r2(γ)]) = γ                   (4)
Доверительная вероятность вычисляется как

2

1

( )
r

r
f r drγ = ⋅∫                           (5)

Постановка задачи
В силу неопределенности как вида зависимо-

стей, так и значений их параметров моделиро-
вание должно носить «мягкий» характер [1]. По-
этому моделирование распределения заключа-
ется в подборе аналитически наиболее простых 
функций, сохраняющих, тем не менее, основные 

r
0

1

1rmin rmax

fR(r)

r*

fmode

r1 r2

ДИ

а) функция распределения б) плотность распределения

Рис. 1. Распределение непрерывной случайной величины R
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особенности моделируемой величины. Построе-
ние таких функций требует ответа на вопросы – 
какие именно особенности функции fR(r) (а) надо 
отобразить обязательно и (б) с какой точностью 
это следует делать. 

Принципиальная неточность и неопреде-
ленность любых числовых значений приводит 
к мысли, что искомые модели могут быть до-
статочно грубыми, но все же приводить к впол-
не адекватным результатам. Этот подход тес-
но связан с теорией возможностей и нечетких 
множеств. В [9] авторы пишут: «Мы  определим 
информационную  единицу  четверкой  (объект,  при-
знак,  значение,  уверенность). … В  данном  контек-
сте можно четко  различать понятия неточности 
и неопределенности: неточность относится к содер-
жанию  информации  (составляющая  «значение»),  а 
неопределенность – к ее истинности, понимаемой в 
смысле соответствия действительности (составля-
ющая «уверенность»)». В нашем случае объект – это 
событие,  его  признак  –  вероятность  реализации, 
значение – значение r этой вероятности. 
Поскольку  значение  величины  всегда  известно  с 

некоторой погрешностью, то в кортеж (объект, при-
знак, значение, уверенность) надо добавить соответ-
ствующий  компонент  (объект,  признак,  значение, 
погрешность (точность), уверенность). Именно эти 
три числа надо получить от эксперта, задавая ему 
вопрос  «Какова  вероятность  события  Х?»  Однако 
даже само значение эксперт может указать с боль-
шой долей сомнения, а запрашивать у него его точ-
ность (погрешность) заведомо безнадежно. Значение 
же уверенности, скорее всего, будет завышено.
Эта проблема привела к разработке подхода GUM, 

Guide  to  the  expression  of Uncertainty  in Measurement 
[11], одна из предпосылок которого  состоит в том, 
что  «… невозможно  установить, насколько  хорошо 
известно  существенно  единственное  истинное  зна-
чение,  но  можно  только  узнать,  насколько  велико 
доверие тому, что оно известно. Таким образом, не-
определенность измерения может быть описана как 
мера того, насколько  сильно человек  уверен, что он 
знает  «по  сути»  единственное  истинное  значение 

измеряемой величины. Эта неопределенность отра-
жает неполное знание об измеряемой величине».

При таком подходе эксперту для оценки 
значения любой величины Х разумно задавать 
только два вопроса:

1. Каково значение величины Х?
2. Насколько вы уверены в этой оценке?
Уверенность эксперта будем измерять чис-

лом c Є [0; 1], причем c = 0 соответствует полной 
неуверенности эксперта в указанном им зна-
чении (то есть, оно вообще может быть любым 
«разумным» значением, а c = 1 соответствует аб-
солютной уверенности.

Базовые модели вероятности события
Модель А

В модели А полной  определенности (жёсткой 
оценки) уверенность эксперта в указанном зна-
чении максимальна (с = 1), и в ней задается толь-
ко одно число r0 Є [0; 1]. В теории вероятностей 
такое распределение называется вырожденным, 
его функция распределения FА(r) = θ(r – r0) (θ(x) –  
функция Хэвисайда) разрывна, плотность рас-
пределения есть дельта-функция fА(r) = δ(r – r0) 
(рисунок 2).

Значения характеристик вырожденного рас-
пределения очевидны: матожидание EА = r0, 
дисперсия DА  0 и ско σА  0. Доверительный ин-
тервал равен нулю, доверительная вероятность 
равна 1.

Модель В
Поскольку все числа задаются с некоторой 

погрешностью, то более реалистичной моделью 
НСВ R является модель В погрешности (ошибки 
измерения), в которой вероятность r Є [rmin; rmax]. 
Согласно [12, 6.4.2.1], «если единственной доступ-
ной информацией о  величине X являются нижняя 
граница a и верхняя граница b, a < b, тогда, согласно 
принципу максимума энтропии, X будет приписано 
равномерное прямоугольное распределение R(a; b) на 
интервале [a; b]». Графики и формулы – на рисун-
ке 3.

fА(r)

r

1

10 r0

FА(r)

r

1

10 r0

а) плотность б) функция
Рис. 2. Вырожденное распределение (модель А полной определенности)
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Длина диапазона (размах) R* = rmax – rmin = 2.∆r 
(∆r – полуразмах). Значения характеристик: 
ЕВ = (rmin + rmax)/2, DВ = R*2/12 = ∆r2/3, σВ =√3.∆r/3 

 0,29.R*.
Если rmin = 0 и rmax = 1, то мы получаем модель 

полной неопределенности – о значении вероятно-
сти события не известно ничего! При этом есте-
ственно полагать, что уверенность с = 0.

В силу неопределенности положения центр 
ДИ разумно выбрать в центре самого распреде-
ления, тогда границы ДИ равны

r1 = rmin + R*.(1 – γ)/2 = rmin + R*.α/2
и

r2 = rmax – R*.(1 – γ)/2 = rmax – R*.α/2,
где α  1 – γ. Ширина ДИ равна r2 – r1 = R*.γ.

Модель С
Мы рассмотрели две «крайности» – от полной 

сосредоточенности в одной точке (модель А) до 
полной «размазанности» по отрезку (модель В). 
Очевидно, что «истина где-то рядом». Построим 
модель равномерных распределений, плотность 
и функция которых зависят от некоторого пара-
метра k Є [0; 1] так, что при его крайних значе-
ниях должны получаться модели А и В.

Такие функции распределения можно по-
строить, опираясь на одну из моделей δ-функции, 
в которой она получается как предельный пере-
ход. Например, в теории сигналов рассматрива-
ется переход прямоугольного импульса единич-
ной мощности при стремлении его длительно-
сти к нулю (см. рисунок 4).

а) плотность

*
min max

B
min max

1 , [ , ]
( )

0, [ , ]
R r r r

f r
r r r

 ∈= 
∉

fB(r)

r

1

10 rmaxrmin

fmode

r1 r2

ДИ

б) функция

min

min
B min max*

max

0,

( ) ,

1,

r r
r rF r r r r

R
r r

<
 −= ≤ ≤


>

  
FB(r)

r

1

10 rmaxrmin r1 r2

γ

α/2

α/2

ДИ

Рис. 3. Модель B (равномерное распределение)

В нашем случае «центр импульса» находит-
ся не в нуле, а в некоторой точке r0 Є [0; 1]. По-
скольку центр прямоугольника, описывающего 
плотность распределения, должен по мере его 
расширения и понижения смещаться к середи-
не отрезка [0; 1], то его левая и правая границы 
должны согласованно изменяться в зависимости 
от k.

Определим модель С так (рисунок 5):
● распределение полностью определяется 

двумя параметрами (r0; k);
● оно является равномерным на интервале 

[rmin; rmax];
● длина левого поддиапазона ∆r1 = k.r0 пря-

мо пропорциональна ширине левого интервала 
[0; r0]; 

● длина правого поддиапазона ∆r2 = k.(1 – r0) 
прямо пропорциональна ширине правого ин-
тервала [r0; 1 – r0].

Тогда границы диапазона равны

m

0 0

0a 0 0 i0

min

m x n

( )
(

   –   1–
      1– 1) ( )–

ëåâ

ï ðàâ

r r r r k
r r r k k rr r r k k

 + = + = +

= ∆ = ⋅
= +∆ = ⋅ ⋅

(6)

(размах R* = k). В силу нормировки плотности 
распределения fmode

.R* = 1, отсюда k = 1/fmode (ри-
сунок  6). Плотность и функция распределения 
вычисляются по формулам рисунка 3.

Значения характеристик: ЕC=r0(1-k)+k/2, 
DC=k2/12, σC=k/(2. √3) 0,29.k.

В этой модели сохраняется полная неопре-
деленность на интервале [rmin; rmax]. Величину k 
можно интерпретировать как меру неуверенности 
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эксперта в указанном им значении r0 – чем боль-
ше k, тем больше интервал. Тогда мера уверенно-
сти есть, например, c = 1–k. Отметим, что функ-
ция c = c(k) может быть самой разной, лишь бы 
она была монотонной и удовлетворяла условиям 
с(0) = 1 и с(1) = 0.

До опроса эксперта было известно априорное 
распределение вероятности r* – равномерное на 
интервале [0; 1]. После опроса апостериорное 
распределение есть равномерное на интервале 
[rmin; rmax]. Поэтому доверительную вероятность 
γ можно положить равной γ=R*=k.

Теперь для получения параметров распреде-
ления эксперту следует задать только два вопроса:

1. Как вы оцениваете вероятность реализа-

ции события Х? (ответ – число r0 Є [0; 1])
2. Насколько вы уверены в этой оценке? (от-

вет – число c Є [0; 1])
Например, для ответов «0,8» и «На 60 %» мы 

строим распределение вероятностей fС(r) с па-
раметрами r0 = 0,8 и k = 1 – 0,6 = 0,4, которое 
моделирует мнение (оценку) данного эксперта 
(рисунок 7).

То есть, в модели С оценка экспертом вероят-
ность события такова – она равномерно распре-
делена на интервале [0,32; 0,92]. Отметим, что 
здесь– в силу субъективности оценки – имеется 
в виду скорее возможность, а не вероятность. 
Однако принципиальное различие между «объ-
ективными» статистическими оценками, полу-
чаемыми в результате обработки эмпирических 
данных, и субъективными оценками экспертов, 
выражающих их личные представления, обсуж-
даемое в [11], никак не сказывается на расчетах.

Модель C преобразует пару (r0; k) в диапазон 
(rmin; rmax), затем применяется модель В. Это по-
зволяет получить простые оценки вероятности 
события, аналогичные модели В (погрешно-
стей), не запрашивая напрямую границ диапа-
зона неопределенности. 

Такой способ вычисления границ диапазона 
прост и прозрачен, но возможны и другие (на-
пример, нелинейной зависимости от k). Постро-
им вариант C1 модели, в котором полуширина 
определяется меньшим из интервалов, на ко-
торые точка r0 разбивает отрезок [0; 1]: ∆r = k.
min(r0; 1 – r0) = ∆r1 = ∆r2. Границы симметрич-
ного интервала равны rmin/max = r0 ± ∆r. Теперь Рис. 4. Прямоугольный импульс единичной площади

r
rmin rmaxr00

∆r1 ∆r2

1

1

c=1-k
kУверенность

Рис. 5. Задание диапазона в модели С
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Рис. 6. Равномерные распределения в модели С
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Рис. 7. Модель С (пример)
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Рис. 8. Сравнение моделей С и С1
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0 0,2 0,4 0,6 0,8 1
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Модели оценки эксперта (r0=0,8; с=0,4)
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r1=0,32; r2=0,92

f(x)

Рис. 11. Две модели оценки эксперта

мнение того же эксперта таково: вероятность 
события распределена равномерно на интер-
вале [0,68; 0,92] (рисунок 8) с характеристиками 
ЕC1 = r0, DC1 = ∆r2/3, σВ = ∆r/;3.

Достоинство модели С1 – сохранение симме-
тричности распределения относительно r0. Од-
нако в случае полной неуверенности (k=1) мы 
не получаем ожидаемый интервал [0; 1]. А это 
лишает данную модель значительной доли при-
влекательности.

Модель Т (треугольное распределение)
Модель равномерного распределения на ин-

тервале является всё же довольно грубой, по-
скольку все «разумные» распределения физи-
ческих величин (а) унимодальны (имеют един-
ственный максимум fmode = f(r0)) и (б) на краях 
диапазона [rmin; rmax] обращаются в ноль.

Простейшей моделью с такими свойствами яв-
ляется треугольное распределение, которое опи-
сывается тремя параметрами {r1, r2, r0} (рисунок 9).

Простота его аналитического описания обе-
спечила ему популярность в моделировании 
случайных событий (рисунок 10).

Треугольное распределение можно исполь-
зовать вместо равномерного в модели С. Тогда 
значения характеристик: ET=r0+k.(1–2.r0)/3, 
DT=k2.(1–r0+r0

2)/18, σT=k. √1-r0+r0
2/2/3. Отме-

тим, что DT/DC=2.(1–r0+r0
2)/3Є[½; 2/3]<1, то есть, 

треугольное распределение более компактно.
Плотность распределения (для данных при-

мера) в оценке эксперта представлена на рисун-
ке 11.

Модель с треугольным распределением явно 
выглядит более предпочтительной, поскольку 
отражает сосредоточенность значений НСВ око-
ло r0.

rmin rmax
r0

r
r1 r2 10

fT(r)
fmode

1

ДИ

Рис. 9. Треугольное распределение и его параметры
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Модель Тr (трапецеидальное распределение)
Поскольку значение моды известно неточно, 

её задание тоже должно производиться с помо-
щью модели В, поэтому вблизи моды распреде-
ление практически постоянно («плоская» мода). 
В теории нечетких величин [10] такая ситуация 
описывается трапецеидальной функцией при-
надлежности (рисунок 12).
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(7)

Тогда r1′ – r1 = r0
.k.(1 – k), r2 – r2′ = (1 – r0).k.(1 – k),  

R** = k.(1+k). Теперь можно применить фор-
мулы трапецеидального распределения (рису-
нок 12) (выражения для характеристик не будем 
приводить ввиду их громоздкости).

Для сравнения все три модели показаны на 
рисунке 13.

Интересно, что эти модели дают вполне раз-
умные распределения и для крайних значений 
r0 (рисунок 14).

Приведем плотности при трех значениях 
уверенности с (рисунок 15).

Отметим, что с ростом уверенности эксперта 
сужается диапазон значений вероятности, поэ-
тому различия между моделями распределения 
становятся незначимыми. В то же время, пове-
дение плотности для всех моделей хорошо от-
ражает интуитивные представления о распреде-
лении вероятности события.

Модель CTr (равномерное распределение
с неточно известными границами)

Рассмотрим ещё одно, достаточно редко 
встречающееся распределение. В литературе, 
посвященной обработке неопределенности дан-
ных, рассматривается случай, когда:
«Известно, что величина X лежит между грани-

цами A  и B,  A < B,  где  средняя точка  интервала 
(A + B)/2,  определенная  этими  границами, фикси-
рована  и  протяженность  интервала  B  –  A  точно 
не  известна.  Известно,  что  A  лежит  в  интервале 
a ± d и B в интервале b ± d, где a, b и d, при d > 0 и 
a + d < b – d, заданы. Если никакая другая информа-
ция, касающаяся X, A и B, недоступна, может быть 
применен  принцип  максимума  энтропии,  чтобы 
приписать  X  «криволинейную  трапецию»  (прямоу-
гольное  распределение  с  неточно  заданными  грани-
цами)» [8,12].

Плотность распределения такой случайной 
величины имеет вид:

Рис. 12. Трапецеидальное распределение 
(R**  (r2 + r′2) – (r1 + r′1))

Рис. 13. Модели оценки экспертом плотности 
распределения
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(8)

где v = (a + b)/2, w = (b - a)/2. Для примера при-
ведем графики этого распределения при а = 0,2, 
b = 0,6 и двумя значениями d (рисунок 16), при-
чем сравним его с «базовыми» – равномерным на 
интервале [a; b] и симметричным треугольным 
(Симпсона) на интервале [a – d; b + d].
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При этом от эксперта надо получить уже 4 зна-
чения, причем они должны быть согласованы. На-
пример, новые параметры можно определить как  
r′1,2 = r0 ∓ ∆, где ∆ – погрешность задания зна-
чения r0 (соответственно, r0 = (r′1 + r′2)/2, 
∆ = (r′2 – r′1)/2).
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Построим – по аналогии с моделью Т – мо-
дель Tr с параметром k Є [0; 1]. Крайние зна-
чения (r1; r2) будем вычислять аналогично тре-
угольному распределению – по формулам (6). 
Для «внутренних» точек (r′1; r′2) применим тот 
же подход:
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Рис. 17. Распределения по модели CTr1 для разных значений уверенности с

на его основе (рисунок  17) возможно только по 
варианту модели С1 (см. рисунок  8). Полагая 
v = min(r0; 1 – r0) (1 – k) и d = v.k, получим распре-
деление с параметрами (a = r0 – v; b = r0 + v; d) и 
дисперсией D = v2.(1+k2/3)/3.

Основной недостаток моделей с симметрич-
ным относительно r0 распределением – при пол-
ной неуверенности эксперта мы не получаем 
ожидаемой полной неопределенности.

Имея «плоскую» моду, это распределение 
лучше описывает вероятность события в центре 
интервала. А ведь именно в центре распределе-
ния и около него сосредоточена вероятность.

Значения характеристик: ECTr = (a + b)/2, 
DCTr = (b – a)2/12 + d2/9 > DB.

Поскольку данное распределение симме-
трично относительно своего центра, то постро-
ение двухпараметрической модели CTr1 (r0; k) 
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Рис. 14. Распределения при крайних значениях r0 
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Рис. 15. Распределения при различных значениях уверенности эксперта с
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Рис. 16. Равномерное распределение с неточно известными границами
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Выводы
Достоинством рассмотренных моделей явля-

ется использование только двух параметров –  
значения r0 вероятности реализации события и 
степени уверенности с эксперта в этом значении. 
Именно эти параметры являются психологиче-
ски наиболее надежными при опросе экспертов. 
Остальные детали распределения вероятности 
события задаются выбранной моделью.

Эти модели являются базовыми в том смысле, 
что учитывают основные особенности распреде-
ления вероятности события простейшим обра-
зом. В силу приближенности всех имеющихся 
числовых значений можно полагать, что наибо-
лее адекватными моделями будут треугольная Т 
и трапецеидальная Tr, при этом различия в ре-
зультатах их применения могут оказаться и не-
существенными. Обоснованные выводы можно 
будет сделать лишь после сравнения показате-
лей атак, профиль которых сформирован на ос-
нове этих моделей. Для этого необходимо про-
вести обширное статистическое моделирование 
атак (см., например, [8,12]).
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Согласно теореме 2 [4] о замкнутости множе-
ства маршрутов максимального и наибольшего 
мониторинга ЭГ при действии на них автомор-
физмов γавт графа (1), операторов обращения 
(инверсии) (3) γобр, разрезания (4) γраз,1 в промежу-
точной вершине с номером 1. Другими словами, 
множество МММ и МНМ операторами γобр, γраз,1, 
γавт переводятся сами в себя. Например, имеем:

γраз,1(m6)=γраз,1(1 2 3 4 5 1 7 2 4 8 5 6 1)=
=(1 7 2 4 8 5 6 1) (1 2 3 4 5 1)=          (4)

=(1 7 2 4 8 5 6 1 2 3 4 5 1)=m159, 
т.е. γраз,1(m6)=m159.

Поэтому можно записать:
γраз,1(m6)=m159, γраз,1(m8)=m155, 
γраз,1(m12)=m151, γраз,1(m28)=m135,
γраз,1(m47)=m110, γраз,1(m65)=m100, 
γраз,1(m70)=m95, γраз,1(m71)=m94,            (5)   γраз,1(m94)=m71, γраз,1(m95)=m70, 
γраз,1(m100)=m65, γраз,1(m110)=m47, 
γраз,1(m135)=m28, γраз,1(m151)=m12, 
γраз,1(m155)=m8, γраз,1(m159)=m6.

Ниже приведены ЭМ из таблицы 3 с числом 
мониторинга 4, которые операторами γобр, γраз,1, 
γавт переводятся сами на себя. Например, имеем:

γобр(m22)=m116, γобр(m24)=m76, 
γобр(m32)=m52, γобр(m41)=m143,             (6)
γобр(m89)=m139, γобр(m105)=m133, 
γобр(m111)=m149

Здесь ЭМ с числом nMMM=4 связаны между со-
бой через преобразование инверсии (6).

Из подсчета ЭМ на графе v4e9-2 с помощью 
редукции можно отметить, что башней редук-
ций [6,7] является последовательность ЭГ

 v4e4 → v4e8 → v6e10 → v8e12.           (7)
 Согласно [7] поднятием ЭМ (1 3 5 7 1), (1 7 5 

3 1) графа v4e4 является 10 ЭМ графа v4e8  из (2) 
и (3) (таблица 2). 

Поднятием каждого ЭМ графа v4e8 из табли-
цы 2 является 4 ЭМ графа v8e10. Например:

n1 = (1 2 4 5 1 2 4 5 1) → (1 2 3 4 5 6 1 2 4 5 1), 
(1 2 4 5 6 1 2 3 4 5 1),

(1 2 3 4 5 1 2 4 5 6 1), (1 2 4 5 1 2 3 4 5 6 1).
Аналогично, поднятием каждого ЭМ графа 

v4e10 из таблицы 2 является 4 ЭМ графа v8e12 
(таблица 3): 

(1 2 3 4 5 6 1 2 4 5 1) → m137 =
= (1 7 2 3 4 5 6 1 2 4 8 5 1)-3,
m8=(1 2 3 4 5 6 1 7 2 4 8 5 1)-5,
m143 = (1 7 2 3 4 8 5 6 1 2 4 5 1)-4,     

 (8)

m16 = (1 2 3 4 8 5 6 1 7 2 4 5 1)-4.
Базисное множество на графе v4e9-2 в соответ-

ствии с [7] (определение 3) состоит из 25 ЭМ:
m1 = (1 2 3 4 2 7 1 5 4 8 5 6 1) – 3; 
m3 = (1 2 3 4 2 7 1 6 5 4 8 5 1) – 3;
m4 = (1 2 3 4 2 7 1 6 5 8 4 5 1) – 3; 
m5 = (1 2 3 4 5 1 6 5 8 4 2 7 1) – 3;
m7 = (1 2 3 4 5 6 1 5 8 4 2 7 1) – 3; 
m9 = (1 2 3 4 5 8 4 2 7 1 5 6 1) – 3;
m10 = (1 2 3 4 5 8 4 2 7 1 6 5 1) – 3; 
m11 = (1 2 3 4 8 5 1 6 5 4 2 7 1) – 3;
m13 = (1 2 3 4 8 5 4 2 7 1 5 6 1) – 3; 
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m23 = (1 2 4 5 6 1 5 8 4 3 2 7 1) – 3;
m25 = (1 2 4 5 8 4 3 2 7 1 5 6 1) – 3; 
m30 = (1 2 4 8 5 4 3 2 7 1 6 5 1) – 3;
m36 = (1 2 7 1 5 8 4 3 2 4 5 6 1) – 3; 
m40 = (1 2 7 1 6 5 8 4 3 2 4 5 1) – 3;      (9)
m44 = (1 5 4 2 3 4 8 5 6 1 7 2 1) – 3; 
m45 = (1 5 4 2 7 1 2 3 4 8 5 6 1) – 3;
m50 = (1 5 4 3 2 4 8 5 6 1 7 2 1) – 3; 
m51 = (1 5 4 3 2 7 1 2 4 8 5 6 1) – 3;
m63 = (1 5 6 1 7 2 4 5 8 4 3 2 1) – 3; 
m80 = (1 5 8 4 5 6 1 7 2 4 3 2 1) – 3;
m16 = (1 2 3 4 8 5 6 1 7 2 4 5 1) – 4; 
m22 = (1 2 4 5 1 7 2 3 4 8 5 6 1) – 4;
m41 = (1 5 4 2 1 6 5 8 4 3 2 7 1) – 4; 
m76 = (1 5 8 4 3 2 7 1 6 5 4 2 1) – 4;
m28 = (1 2 4 8 5 1 7 2 3 4 5 6 1) – 5; 
m135 = (1 7 2 3 4 5 6 1 2 4 8 5 1) – 5,

где цифра после тире показывает число монито-
ринга этого маршрута.

Если исходить из множества ЭМ (9), то мно-
жество ЭМ {n1,n2,…,nr} редукции Г*=v4e8 эйле-
рова графа Г=v8e12 будет базисным множеством 
редукции  Г*, если их поднятие до маршрутов 
графа Г с помощью операторов автоморфизма 
(1), инверсии (3) и разрезания (4) в промежу-
точной вершине 1 порождает все множество ЭМ 
графа Г. 

В отличие от графа v4e9 для графа v8e16 (рису-
нок 1а) число ЭМ методом перебора подсчитать 
на персональном компьютере не удастся за при-
емлемое время – часы, дни, недели. 

Граф v8e16 является симметричным и у него 
есть вертикальный и горизонтальные автомор-
физмы: 

     
  
(10)

Проводя редукцию, исключим у графа v8e16 
кратные боковые ребра (1 6) и (3 8), получим 
граф v8e12 (рисунок 5).

Граф v8e12-1 изоморфен графу v8e12 на рисун-
ке 3а. Для этого графа известно, что на нем су-
ществует 160 ЭМ, которые приведены в таблице 
2. Но между этими графами есть отличие. У них 
переставлены номера вершин. Если у графа на 
рисунке 3 вершина с номером 1 имеет кратность 
4, то у графа рисунка  5 вершина 1 имеет крат-
ность 2. По этой причине у графа v8e12-1 число 
ЭМ в два раза меньше и равно 80 (таблица 4).

Из первого ЭМ таблицы 4 m1=(1 2 3 5 2 4 6 
7 5 8 7 4 1), вставляя вершины с номерами 1 и 6 
между вершинами 1, 2 и 1, 4, а также вершины 3 
и 8 между вершинами 3, 5 и 5, 8, получаем 9 ЭМ 
ЭГ v8e16 (рисунок 1а):

(1 6 1 2 3 5 2 4 6 7 5 8 3 8 7 4 1), 
(1 2 3 8 5 2 4 1 6 7 5 3 8 7 4 6 1),
(1 2 3 8 3 5 2 4 6 7 5 8 7 4 1 6 1), 
(1 6 1 2 3 8 3 5 2 4 6 7 5 8 7 4 1), 
(1 6 1 2 3 8 5 2 4 6 7 5 3 8 7 4 1), 
(1 2 3 5 2 4 1 6 7 5 8 3 8 7 4 6 1), 
(1 2 3 5 2 4 6 7 5 8 3 8 7 4 1 6 1), 
(1 2 3 8 5 2 4 6 7 5 3 8 7 4 1 6 1),
(1 2 3 8 3 5 2 4 1 6 7 5 8 7 4 6 1).

Из предпоследнего ЭМ m79=(1 4 7 8 5 7 6 4 2 3 
5 2 1) таблицы 4 получим также 9 ЭМ графа v8e16:

(1 6 4 7 8 3 5 7 6 1 4 2 3 8 5 2 1), 
(1 6 4 7 8 3 8 5 7 6 1 4 2 3 5 2 1),
(1 6 4 7 8 5 7 6 1 4 2 3 8 3 5 2 1), 
(1 6 1 4 7 8 3 5 7 6 4 2 3 8 5 2 1),
(1 6 1 4 7 8 3 8 5 7 6 4 2 3 5 2 1), 
(1 6 1 4 7 8 5 7 6 4 2 3 8 3 5 2 1),
(1 4 7 8 3 8 5 7 6 1 6 4 2 3 5 2 1), 
(1 4 7 8 5 7 6 1 6 4 2 3 8 3 5 2 1),
(1 4 7 8 3 5 7 6 1 6 4 2 3 8 5 2 1).

Продолжая поднятие ЭМ графа v8e12 из та-
блицы  4 получим 80*9=720 ЭМ на графе v8e16. 
Организуя этот процесс с помощью программы 
получим 720 ЭМ за время соизмеримое с несколь-
кими минутами, что значительно проще и бы-
стрее, чем процесс перебора. Получение ЭМ на 
графе v8e16 с помощью редукции является наи-
более эффективным по сравнению с применени-
ем ГА в цикле или методом прямого перебора по 
числу полученных ЭМ за одинаковое время. 

Однако метод редукции в значительной мере 
зависит от выбранной последовательности ре-
дукций. Число ЭМ на графе v8e16 может ока-
заться большим, чем 720, если выбрать другую 

Рис. 5. Эйлеров граф v8e12-1 Рис. 6. Эйлеров граф v6e12
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последовательность редукций.
Проводя дальнейшую редукцию, исключим 

у графа v8e12 вершины 6 и 8, соединив верши-
ну 1 с вершиной 6, а вершину 3 с вершиной 8. 
Это уменьшит в графе число вершин на две. 
Редукция будет представлять собой граф v6e12 
(рисунок 6).

Подсчет числа ЭМ методом перебора на гра-
фе v6e12 дает 312 ЭМ за время 4376,7 с≈1 час 13 
минут на двуядерном компьютере. Приведенное 
время расчета позволяет оценить время расчета 

методом перебора маршрутов на исходном (не-
редуцированном) графе v8e16. Так как число 
вершин у графа v8e16 больше чем у v6e12 на две, 
то при переборе циклы увеличиваются на две 
итерации и возрастает время до значения:

4376,7*8*8=644376,1 сек=192548,4 сек/3600=
=53,49 часов.

Так как в графе v8e16 на четыре ребра боль-
ше, то время увеличится и станет равным:

53,49 час*8*8*8*8≈219136 час≈ 
≈9130,7 суток/365≈25 лет.

Таблица 4
Эйлеровы маршруты графа v8e12-1

№ ЭМ № ЭМ
1 1 2 3 5 2 4 6 7 5 8 7 4 1 41 1 4 2 3 5 7 4 6 7 8 5 2 1
2 1 2 3 5 2 4 6 7 8 5 7 4 1 42 1 4 2 3 5 7 6 4 7 8 5 2 1
3 1 2 3 5 2 4 7 5 8 7 6 4 1 43 1 4 2 3 5 8 7 4 6 7 5 2 1
4 1 2 3 5 2 4 7 8 5 7 6 4 1 44 1 4 2 3 5 8 7 6 4 7 5 2 1
5 1 2 3 5 7 4 2 5 8 7 6 4 1 45 1 4 2 5 7 4 6 7 8 5 3 2 1
6 1 2 3 5 7 4 6 7 8 5 2 4 1 46 1 4 2 5 7 6 4 7 8 5 3 2 1
7 1 2 3 5 7 6 4 2 5 8 7 4 1 47 1 4 2 5 8 7 4 6 7 5 3 2 1
8 1 2 3 5 7 6 4 7 8 5 2 4 1 48 1 4 2 5 8 7 6 4 7 5 3 2 1
9 1 2 3 5 7 8 5 2 4 6 7 4 1 49 1 4 6 7 4 2 3 5 7 8 5 2 1

10 1 2 3 5 7 8 5 2 4 7 6 4 1 50 1 4 6 7 4 2 3 5 8 7 5 2 1
11 1 2 3 5 8 7 4 2 5 7 6 4 1 51 1 4 6 7 4 2 5 7 8 5 3 2 1
12 1 2 3 5 8 7 4 6 7 5 2 4 1 52 1 4 6 7 4 2 5 8 7 5 3 2 1
13 1 2 3 5 8 7 5 2 4 6 7 4 1 53 1 4 6 7 5 2 3 5 8 7 4 2 1
14 1 2 3 5 8 7 5 2 4 7 6 4 1 54 1 4 6 7 5 2 4 7 8 5 3 2 1
15 1 2 3 5 8 7 6 4 2 5 7 4 1 55 1 4 6 7 5 3 2 4 7 8 5 2 1
16 1 2 3 5 8 7 6 4 7 5 2 4 1 56 1 4 6 7 5 3 2 5 8 7 4 2 1
17 1 2 4 6 7 5 2 3 5 8 7 4 1 57 1 4 6 7 5 8 7 4 2 3 5 2 1
18 1 2 4 6 7 5 3 2 5 8 7 4 1 58 1 4 6 7 5 8 7 4 2 5 3 2 1
19 1 2 4 6 7 8 5 2 3 5 7 4 1 59 1 4 6 7 8 5 2 3 5 7 4 2 1
20 1 2 4 6 7 8 5 3 2 5 7 4 1 60 1 4 6 7 8 5 2 4 7 5 3 2 1
21 1 2 4 7 5 2 3 5 8 7 6 4 1 61 1 4 6 7 8 5 3 2 4 7 5 2 1
22 1 2 4 7 5 3 2 5 8 7 6 4 1 62 1 4 6 7 8 5 3 2 5 7 4 2 1
23 1 2 4 7 8 5 2 3 5 7 6 4 1 63 1 4 6 7 8 5 7 4 2 3 5 2 1
24 1 2 4 7 8 5 3 2 5 7 6 4 1 64 1 4 6 7 8 5 7 4 2 5 3 2 1
25 1 2 5 3 2 4 6 7 5 8 7 4 1 65 1 4 7 5 2 3 5 8 7 6 4 2 1
26 1 2 5 3 2 4 6 7 8 5 7 4 1 66 1 4 7 5 2 4 6 7 8 5 3 2 1
27 1 2 5 3 2 4 7 5 8 7 6 4 1 67 1 4 7 5 3 2 4 6 7 8 5 2 1
28 1 2 5 3 2 4 7 8 5 7 6 4 1 68 1 4 7 5 3 2 5 8 7 6 4 2 1
29 1 2 5 7 4 2 3 5 8 7 6 4 1 69 1 4 7 5 8 7 6 4 2 3 5 2 1
30 1 2 5 7 4 6 7 8 5 3 2 4 1 70 1 4 7 5 8 7 6 4 2 5 3 2 1
31 1 2 5 7 6 4 2 3 5 8 7 4 1 71 1 4 7 6 4 2 3 5 7 8 5 2 1
32 1 2 5 7 6 4 7 8 5 3 2 4 1 72 1 4 7 6 4 2 3 5 8 7 5 2 1
33 1 2 5 7 8 5 3 2 4 6 7 4 1 73 1 4 7 6 4 2 5 7 8 5 3 2 1
34 1 2 5 7 8 5 3 2 4 7 6 4 1 74 1 4 7 6 4 2 5 8 7 5 3 2 1
35 1 2 5 8 7 4 2 3 5 7 6 4 1 75 1 4 7 8 5 2 3 5 7 6 4 2 1
36 1 2 5 8 7 4 6 7 5 3 2 4 1 76 1 4 7 8 5 2 4 6 7 5 3 2 1
37 1 2 5 8 7 5 3 2 4 6 7 4 1 77 1 4 7 8 5 3 2 4 6 7 5 2 1
38 1 2 5 8 7 5 3 2 4 7 6 4 1 78 1 4 7 8 5 3 2 5 7 6 4 2 1
39 1 2 5 8 7 6 4 2 3 5 7 4 1 79 1 4 7 8 5 7 6 4 2 3 5 2 1
40 1 2 5 8 7 6 4 7 5 3 2 4 1 80 1 4 7 8 5 7 6 4 2 5 3 2 1
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Этот расчет выполняемый на 16 ядерном 
компьютере приведет к уменьшению време-
ни счета в 8 раз и получим время счета равное 
≈3,125 лет., т.е. это NP задача по времени счета. 
Число маршрутов 312 на графе v6e12 является 
достаточно большим. Сокращенный состав ЭМ 
приведен в таблице 5.
В таблице 5 полужирным шрифтом выделены 

пары одинаковых вершин в тех ЭМ графа v6e12, 
которые являются МНМ с nМНМ=5.

Восстановим из первого ЭМ графа v6e12 (1 2 
3 5 2 4 1 4 7 3 5 7 1) маршрут на графе v8e16. Для 
этого надо вставить по две вершины 6 и 8 в каж-
дый маршрут таблицы 5. Вершина 6 вставляется 
между вершинами (1 7) и (1 4), а вершина 8 меж-
ду вершинами (3 5) и (3 7). После подстановки 
по две вершины 6 и 8 в первый маршрут (1 2 3 
5 2 4 1 4 7 3 5 7 1) получим четыре различных 
маршрута на графе v8e16:

(1 2 3 8 5 2 4 1 6 4 7 8 3 5 7 6 1), 
(1 2 3 8 5 2 4 6 1 4 7 8 3 5 7 6 1),
(1 2 3 5 2 4 6 1 4 7 8 3 8 5 7 6 1), 
(1 2 3 5 2 4 1 6 4 7 8 3 8 5 7 6 1)

Так как из каждого 312 маршрутов получает-
ся по четыре различных маршрута на ЭГ v8e16, 
то на нем существует 312*4=1248 маршрутов. 
Если рассмотреть подъем маршрута m60=(1 2 5 3 
7 1 4 2 3 5 7 4 1) с числом мониторинга nМММ=5, 
то из него получим: 

(1 2 5 3 8 7 6 1 4 2 3 8 5 7 4 6 1), 
(1 2 5 8 3 8 7 6 1 4 2 3 5 7 4 6 1),
(1 2 5 8 3 8 7 6 1 6 4 2 3 5 7 4 1), 
(1 2 5 3 8 7 6 1 6 4 2 3 8 5 7 4 1).

Первый из четырех ЭМ на графе v8e16 явля-
ется МНМ с числом nМНМ=6.

Преобразование маршрутов редукции v6e12 
в ЭМ графа v8e16 может быть осуществлено ав-
томатически с помощью программы.

К МНМ графа редукции v6e12 из таблицы 8 
относятся 8 ЭМ: 

m1=(1 2 3 5 7 1 4 2 5 3 7 4 1), 
m2=(1 2 5 3 7 1 4 2 3 5 7 4 1),
m3=(1 4 2 3 5 7 4 1 2 5 3 7 1), 
m4=(1 4 2 5 3 7 4 1 2 3 5 7 1),
m5=(1 4 7 3 5 2 4 1 7 5 3 2 1), 
m6=(1 4 7 5 3 2 4 1 7 3 5 2 1),
m7=(1 7 3 5 2 1 4 7 5 3 2 4 1), 
m8=(1 7 5 3 2 1 4 7 3 5 2 4 1).

Здесь выделены пары одинаковых вершин, 
которые отстоят друг от друга на минимальное 
расстояние равное 5=nМНМ. Поднимая эти ЭМ 
до маршрутов на графе v8e16, получим из m1:

m11 =(1 2 3 5 7 6 1 6 4 2 5 8 3 8 7 4 1), 
m12=(1 2 3 5 7 6 1 4 2 5 8 3 8 7 4 6 1),
m13=(1 2 3 8 5 7 6 1 6 4 2 5 3 8 7 4 1), 
m14=(1 2 3 8 5 7 6 1 4 2 5 3 8 7 4 6 1). 

Из m2 получим ЭМ маршруты на графе v8e16:
m21 =(1 2 5 8 3 8 7 6 1 6 4 2 3 5 7 4 1), 
m22 =(1 2 5 8 3 8 7 6 1 4 2 3 5 7 4 6 1),
m23 =(1 2 5 3 8 7 6 1 6 4 2 3 8 5 7 4 1), 
m24 =(1 2 5 3 8 7 6 1 4 2 3 8 5 7 4 6 1).

Из m3 получим ЭМ маршруты на графе v8e16:
m31 =(1 6 4 2 3 8 5 7 4 1 2 5 3 8 7 6 1), 
m32 =(1 4 2 3 8 5 7 4 6 1 2 5 3 8 7 6 1), 
m33 =(1 6 4 2 3 5 7 4 1 2 5 8 3 8 7 6 1), 
m34 =(1 4 2 3 5 7 4 6 1 2 5 8 3 8 7 6 1).

Таблица 5
Эйлеровы маршруты на графе v6e12

№ Упорядоченные наборы ЭМ методом перебора
1 1 2 3 5 2 4 1 7 5 3 7 4 1 1 4 1 7 3 5 7 4 2 3 5 2 1 1 4 7 3 5 7 1 2 5 3 2 4 1
2 1 2 3 5 2 4 7 3 5 7 1 4 1 1 4 1 7 3 5 7 4 2 5 3 2 1 1 4 7 3 5 7 1 4 2 3 5 2 1
3 1 2 3 5 7 1 4 2 5 3 7 4 1 1 4 1 7 5 3 7 4 2 3 5 2 1 1 4 7 5 3 2 4 1 7 3 5 2 1
4 1 2 4 7 5 2 3 5 3 7 1 4 1 1 4 2 3 5 7 4 1 2 5 3 7 1 1 7 3 2 4 7 5 3 5 2 1 4 1
5 1 2 5 3 5 7 4 2 3 7 1 4 1 1 4 2 5 3 7 1 4 7 5 3 2 1 1 7 3 5 2 1 4 2 3 5 7 4 1
6 1 2 5 3 7 1 4 2 3 5 7 4 1 1 4 2 5 3 7 4 1 2 3 5 7 1 1 7 3 5 2 1 4 7 5 3 2 4 1
7 1 4 1 2 5 3 5 7 3 2 4 7 1 1 4 2 3 7 4 1 7 5 3 5 2 1 1 7 5 3 2 1 4 2 5 3 7 4 1
8 1 4 1 2 5 3 5 7 4 2 3 7 1 1 4 2 3 7 5 3 5 2 1 4 7 1 1 7 5 3 2 1 4 7 3 5 2 4 1
9 1 4 1 2 3 7 5 3 5 2 4 7 1 1 4 7 3 5 2 4 1 7 5 3 2 1 1 7 5 3 2 4 1 2 5 3 7 4 1

10 1 4 1 2 4 7 3 2 5 3 5 7 1 1 4 7 3 5 3 2 1 4 2 5 7 1 1 7 5 3 2 4 1 4 7 3 5 2 1

… … … …

98 1 4 1 2 5 7 4 2 3 5 3 7 1 1 4 7 3 5 2 4 1 2 3 5 7 1 1 7 5 3 5 2 4 7 3 2 1 4 1
99 1 4 1 7 3 2 4 7 5 3 5 2 1 1 4 7 3 5 3 2 1 7 5 2 4 1 1 7 5 3 7 4 1 2 3 5 2 4 1

100 1 4 1 7 3 2 5 3 5 7 4 2 1 1 4 7 3 5 3 2 4 1 2 5 7 1 1 7 5 3 7 4 1 2 5 3 2 4 1
101 1 4 1 7 3 5 2 3 5 7 4 2 1 1 4 7 3 5 3 2 4 1 7 5 2 1 1 7 5 3 7 4 1 4 2 3 5 2 1
102 1 4 1 7 3 5 2 4 7 5 3 2 1 1 4 7 3 5 3 2 5 7 1 2 4 1 1 7 5 3 7 4 1 4 2 5 3 2 1
103 1 4 1 7 3 5 3 2 4 7 5 2 1 1 4 7 3 5 3 2 5 7 1 4 2 1   1 7 5 3 7 4 2 3 5 2 1 4 1  
104 1 4 1 7 3 5 3 2 5 7 4 2 1 1 4 7 3 5 7 1 2 3 5 2 4 1   1 7 5 3 7 4 2 5 3 2 1 4 1
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Из m4 получим ЭМ маршруты на графе v8e16:
m41 =(1 6 4 2 5 8 3 8 7 4 1 2 3 5 7 6 1), 
m42 =(1 4 2 5 8 3 8 7 4 6 1 2 3 5 7 6 1),
m43 =(1 6 4 2 5 3 8 7 4 1 2 3 8 5 7 6 1), 
m44 =(1 4 2 5 3 8 7 4 6 1 2 3 8 5 7 6 1).

Из m5 получим ЭМ маршруты на графе v8e16:
m51 =(1 6 4 7 8 3 8 5 2 4 1 6 7 5 3 2 1), 
m52 =(1 4 7 8 3 8 5 2 4 6 1 6 7 5 3 2 1), 
m53 =(1 6 4 7 8 3 5 2 4 1 6 7 5 8 3 2 1), 
m54 =(1 4 7 8 3 5 2 4 6 1 6 7 5 8 3 2 1).

Из m6 получим ЭМ маршруты на графе v8e16:
m61 =(1 6 4 7 5 8 3 2 4 1 6 7 8 3 5 2 1), 
m62 =(1 6 4 7 5 3 2 4 1 6 7 8 3 8 5 2 1),
m63 =(1 4 7 5 3 2 4 6 1 6 7 8 3 8 5 2 1), 
m64 =(1 4 7 5 8 3 2 4 6 1 6 7 8 3 5 2 1).

Из m7 получим ЭМ маршруты на графе v8e16:
m71 =(1 6 7 8 3 5 2 1 6 4 7 5 8 3 2 4 1), 
m72 =(1 7 8 3 8 5 2 1 6 4 6 7 5 3 2 4 1),
m73 =(1 7 8 3 8 5 2 1 4 7 6 5 3 2 4 6 1), 
m74 =(1 6 7 8 3 5 2 1 4 7 5 8 3 2 4 6 1).

Из m8 получим ЭМ маршруты на графе v8e16:
m81 = (1 6 7 5 8 3 2 1 6 4 7 8 3 5 2 4 1), 
m82 = (1 6 7 5 3 2 1 6 4 7 8 3 8 5 2 4 1),
m83 =(1 6 7 5 3 2 1 4 7 8 3 8 5 2 4 6 1), 
m84 =(1 6 7 5 8 3 2 1 4 7 8 3 5 2 4 6 1).

Черным полужирным шрифтом выделены 
вставленные пары вершин при подъеме эйлеро-
вых маршрутов графа v6e12 в ЭМ графа v8e16.

Красным шрифтом выделены пары одинако-
вых вершин, которые отстоят в ЭМ графа v8e16 
друг от друга на минимальное расстояние равное 
6 = nМНМ. Здесь наблюдается преемственность 
между маршрутами наибольшего мониторин-
га графа v6e12 и  v8e16: при подъеме маршрута 
наибольшего мониторинга меньшего графа он 
порождает маршрут наибольшего мониторинга 
графа большего графа. 

На графе v6e12 из таблицы эйлеровых марш-
рутов графа v6e12 при подъеме до ЭМ графа 
v8e16 порождают 312*4 = 1248 ЭМ.

Метод редукции является наиболее эффек-
тивным по сравнению с применением в цикле 
генетического алгоритма и метода перебора при 
нахождении эйлеровых маршрутов на графах 
большой размерности.

Граф  v6e12 (рисунок  6) является гамильтоно-
вым и на нем восемь ГМ, которые можно полу-
чить из ГМ таблицы 1 отбрасывая вершины 6 и 8.

Из подсчета ГМ на графе v8e14 с помощью ре-

дукции можно отметить, что башней редукций 
[5] является последовательность графов

 v4e4 → v6e12 → v8e14.            (11)
На графе v4e4 (рисунок  3) два гамильтонова 

маршрута: (1 2 4 5 1) и (1 5 4 2 1), на графе v6e12 
(рисунок 6) согласно таблице 6 – восемь гамильто-
новых маршрутов, на графе v8e14 (рисунок 2б) –  
18 гамильтоновых маршрутов. 

Выводы
Генетический алгоритм применяемый в ци-

кле позволяет с помощью целевых функции 
графов находить эйлеровы или гамильтоновы 
маршруты [8,9,10]. Ограниченное число ЭМ 
или ГМ, полученное ГА, может быть увеличено 
в несколько раз за счет преобразований γобр, γраз и 
применения автоморфизмов графа {γавт}.

Редукция графа с большим числом вершин 
и ребер, примененная несколько раз приводит 
к последовательности редукций графов с мень-
шим числом вершин и ребер, на которых эйле-
ровы или гамильтоновы маршруты могут быть 
известны или подсчитаны методом перебора. 
Поднятие маршрутов позволяет за счет встав-
ки номеров вершин получить большое число 
маршрутов на графах большой размерности. 
При этом время, затраченное на расчет, может 
быть полиномиальным [5].

Число полученных маршрутов (эйлеровых 
или гамильтоновых) зависит от проведенной ре-
дукции. Это число может быть в несколько раз 
меньше, чем общее число маршрутов на боль-
шом графе.

Редукция графов на рассмотренных приме-
рах показывает, что она не позволяет вычислить 
все маршруты, как это получается у алгоритма 
перебора, но позволяет найти большое множе-
ство маршрутов за полиномиальное время.  
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Аннотация
Фармакология – наука о физиологически активных веществах. В статье представлены результаты физио-

логического воздействия психоактивного вещества, выбранного из стандартного арсенала современной ме-
дицины. Новизна в том, что воздействие этого вещества тестировалось посредством т.н. биофизического 
варианта психоанализа. В рамках этого подхода мы исследовали феномен мышления и нашли, что спектр 
вербальных, т.е. словесных ассоциаций, вызванных любым объектом внимания, жёстко связан с настроени-
ем: при каждой смене объекта внимания происходит скачок в соседнее состояние настроения. При выпол-
нении специально разработанного цепного вербального теста теперь можно выявить последовательность 
переключений по обнаруженной восьмерке состояний настроения. Многомесячные серии таких тестов по-
зволяют отслеживать тренды процессов мышления, и, что особенно важно на практике, отслеживать в том 
числе у людей с ментальными проблемами. Один пример подробно рассмотрен в статье. Он, в частности, 
показал, что в процессе применения выбранного фармакологического вещества может возникать наряду с 
доминирующим позитивным также и кратковременный негативный эффект – депрессия. Для её компенсации 
мы предложили использовать специальные антидепрессанты. В более широкой перспективе использования 
всего этого подхода, возникает возможность уточнения свойств т.н. человеческого фактора, нередко про-
являющегося в авариях и техногенных катастрофах. С другой стороны, понимание особенностей структуры 
естественного интеллекта человека может оказаться основой для применения в робототехнике и, возмож-
но, в новых версиях искусственного интеллекта, а также при профессиональном отборе специалистов. Ну и, 
конечно, достаточно хорошо выражены перспективы использования этого подхода в фармакологии и меди-
цине. Например, в статье предложен способ объективного определения аномалий мышления, не зависящий 
от воли претендента (например, кандидата на пост оператора системы, чреватой катастрофами). 

Ключевые слова: психоанализ, фармакология, объект внимания, настроение, цепной вербальный тест.

Summary
Pharmacology is the science of physiologically active substances. This article presents the results of the physio-

logical impact of a psychoactive substance selected from the standard arsenal of modern medicine. The novelty 
lies in the fact that the impact of this substance was tested using the so-called biophysical variant of psychoanal-
ysis. Within this approach, we investigated the phenomenon of thinking and found that the spectrum of verbal, 
i.e., word associations, triggered by any object of attention, is tightly linked to mood: each shift in the object of 
attention results in a jump to an adjacent mood state. By performing a specially developed chain verbal test, it is 
now possible to identify the sequence of switches through the discovered eight states of mood. Multi-month series 
of such tests allow tracking the trends of thought processes and, importantly, monitoring individuals with mental 
issues. One example is examined in detail in the article. It specifically showed that during the application of the
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Введение
При решении задач, связанных с традицион-

ными взглядами на природу т.н. человеческого 
фактора, на повышение возможностей робото-
техники, искусственного интеллекта, медицины 
и пр. ещё не учитываются достижения т.н. био-
физического психоанализа [1,2]. Мы исследовали 
влияние на настроение человека тех вербальных 
ассоциаций, которые вызываются объектом вни-
мания. Оказалось, что эти ассоциации настолько 
тесно связаны с настроением человека, что при 
смене объекта внимания настроение изменяется 
крупным скачком. Нейрофизиологическую ос-
нову этого явления можно обнаружить в рабо-
тах [3,4], где показано, что внимание реализуют 
две взаимосвязанные подсистемы мозга; одна из 
них, скажем так, следит за лейтмотивом, т.е. под-
держивает цель, а вторая резко переключает вни-
мание и при этом сильно изменяет настроение. 

Идея о двух отдельных сетях внимания в че-
ловеческом мозге – т.н. дорсальной и вентраль-
ной: для, соответственно, произвольного рас-
пределения внимания и для переориентации 
внимания на неожиданные события [3], соответ-
ственно, – вдохновила огромное количество ис-
следований за последние годы [4]. 

Эту систему взаимосвязанных систем внима-
ния легко превратить в удобный механизм ис-
следования мышления, заставив её постоянно 
перезапускаться. Для этого достаточно выход-
ной сигнал второй системы направить на вход 
первой. По-видимому, на животных это можно 
сделать различными способами, мы же при из-
учении мышления человека используем т.н. 
цепной вербальный тест [5]. В начале теста мы 
просим испытуемого принять предлагаемый 
алгоритм тестирования, где, выбрав произволь-
ное слово, он начнёт выписывать к этому слову 
ассоциации, а после ~5÷10 ассоциаций завер-
шить этот этап, и, зацикливая тестирование, в 
качестве следующего, на этот раз уже не про-
извольного слова выбрать последнее из только 
что записанных слов и выписывать следующие 
ассоциации уже к этому слову. И так далее. В на-
стоящий момент мы обрабатываем каждый из 

таких очередей ассоциаций программой оцен-
ки тональности слов, а серию численных итогов 
оценок тональности обрабатываем уже другой 
программой («программой раскраски» в после-
довательные цвета рисунка 1).

Легко увидеть грубую техническую аналогию 
этой системы: переключения положений вала 
шагового двигателя. Там точно так же учитыва-
ется положение угла поворота перед следующим 
шагом, а также имеется стандартная величина 
шага и возможность иногда изменять направ-
ление шага. Наши исследования показали, что 
с вероятностью около 0.99 в системе переключе-
ния внимания у человека найдётся именно во-
семь выделенных состояний, как может быть и 
в специально подобранном шаговом двигателе. 
На рисунке 1 феномен зависимости состояния на-
строения от объекта внимания оформлен в виде 
круга ментальных состояний.

Относительно безэмоциональные входное и 
выходное ментальные состояния, позволяющие 
на сравнительно спокойном эмоциональном 
фоне отслеживать физическую реальность (это 
особенное ментальное состояние «бодрствова-
ние») и корректировать доступную часть физи-
ческой реальности изменением собственного 
поведения (это уже особенное ментальное состо-
яние «действие»), изображены, соответственно, 

 selected pharmacological substance, a short-term negative effect – depression – may arise alongside the dominant 
positive effect. To compensate for this, we proposed the use of special antidepressants. In a broader perspective, 
the use of this entire approach offers the possibility of refining the properties of the so-called human factor, which 
often manifests in accidents and technological disasters. On the other hand, understanding the peculiarities of the 
structure of natural human intelligence may serve as a basis for application in robotics and possibly in new versions 
of artificial intelligence, as well as in professional selection of specialists. And, of course, the prospects for using 
this approach in pharmacology and medicine are quite well expressed. For example, the article proposes a method 
for objectively determining thought anomalies, independent of the will of the candidate (e.g., a candidate for the 
position of an operator of a system prone to disasters).

Keywords: psychoanalysis, pharmacology, object of attention, mood, verbal chain test.

Рис. 1. Круг ментальных состояний. Два почти 
безэмоциональных состояния («входное» и «выходное») 
представлены двумя бесцветными секторами – белым и 

черным, а остальные состояния – это секторы на рисунке, 
окрашенные в различные цвета радуги; они отчетливо 

связаны с хорошим и плохим настроением разной 
интенсивности и специфики. Сектора экстремумов 

хорошего и плохого настроения покрашены, 
соответственно, желтым и синим
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как белый и черный секторы круга. Остальные 
ментальные состояния более отчётливо связаны 
с эмоциями. Соответствующие секторы покра-
шены на рисунке 1 в разные цвета радуги и кон-
центрируются возле желтого и синего секторов –  
центров позитивного и негативного настрое-
ния. Центр негативного настроения помогает 
выжить, а центр позитивного ещё и решить цен-
тральную биологическую задачу: производство 
потомства [5]. Позитивный сектор и пара его 
соседей окрашены на рисунке 1 в теплые цвета: 
оранжевый, желтый и зеленый, а негативный 
и его ближайшие соседи окрашены в холодные 
цвета: голубой, синий и лиловый. По сути, этой 
простой картиной мы совсем мало отличаемся 
от примитивных микроорганизмов, чей набор 
соответствующих цветов – черный, белый, жел-
тый и синий – лишь немного попроще; два по-
следних – это известные положительный и от-
рицательный таксисы. 

В биофизическом психоанализе эмпириче-
ски обосновано, что верхнюю точку окружности 
ментального круга (точку стыка белого и черно-
го секторов) можно отождествить с точкой био-
логического самоосознания (Я) человека: сна-
чала это определённое Фрейдом бесполое ИД 
младенца, потом это самоосознание подростка, 
которое мы назвали Я-маугли, перерастающее 
затем в кинестетическое Я, важный фрагмент 
составного Супер-Эго взрослого человека [6,7]. 
Нижняя точка окружности ментального круга 
у человека как биосоциального существа связы-
вается с осознанием человеком себя членом со-
общества – семьи, нации, человечества; это т.н. 
социальное Я. 

На рисунке  2 представлен вид характерных 
блоков ассоциаций: pipo, nipo, nino и pino, кото-
рые, как оказалось, легко выделить в результа-
тах тестирования. Здесь буквы p и n, происходят 
от слов, соответственно, positive и negative, а бук-
вы i и o от in и out. Например, фрагмент – po –  
расшифровывается как positive out, т.е. как «на-
ходящийся в области позитивного настроения, 

выходной фрагмент»). Дополнительные симво-
лы «+» и «–» (см. таблицы 2, 3 и 4) указывают на 
присутствие «лишних» тем ассоциаций и, соот-
ветственно, на их недостаток.

Предметом этой статьи является один из 
прикладных аспектов применения биофизи-
ческого варианта психоаналитического метода 
свободных ассоциаций – чувствительность этой 
техники к изменениям хода ментальных про-
цессов у человека.

Результаты
Картину своего мышления в образах био-

физического психоанализа каждый легко опре-
делит, например, используя Интернет-ресурс 
golosaVgolove.ru [7]. Там приведена 300-стра-
ничная монография первого автора этой статьи, 
дающая описание процесса цепного вербально-
го тестирования, где последняя из серии ассоци-
аций определяет тему следующей серии ассоци-
аций. На этом же сайте приводится автоматизи-
рованный вариант цепного вербального теста, 
который позволяет облегчить и стандартизовать 
процесс тестирования. 

Обучающим примером успешного тестирова-
ния может быть таблица 1.

Расшифровку этой записи теста можно за-
писать в виде длинного ментального кода po-
pipopiponinopipo. Однако все такие коды мы 
дополнительно прерываем пробелом в момент 
пересечения верхней точки ментального круга. 
В результате этот код принимает более удобо-
читаемый вид po pipo pipo nino pipo. Этот код 
также может быть представлен в форме рисунка-
ментограммы (рисунок 3).

На основе компьютерного анализа эмоцио-
нальной тональности слов (в данном случае по-
средством метода VADER) накоплена следующая 
числовая оценка положительного эмоциональ-
ного содержания слов более достоверной (левой) 
половины ментограммы: 0.13, 0.25, 0.43, 0.18. 
Как и предполагается в биофизическом психо-
анализе, максимум хорошего настроения при-

Рис. 2. Четверка фрагментов мышления pipo, nipo, nino и pino, выявляемых т.н. цепным вербальным тестом при 
сканировании мышления в биофизическим варианте психоаналитического метода свободных ассоциаций [7-13]. 

Серии стрелок указывают на расположение и на направление переключений настроения, сопровождающих процесс 
тестирования. По сути, pipo, nipo, nino и pino – это варианты рейда мышления здорового взрослого человека из 

фундаментального биологического Я в его социальное Я и обратно
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шёлся на желтый сектор. Вычисления были вы-
полнены посредством искусственного интеллек-
та – чат-бота, использующего языковую модель 
gpt-3.5-turbo для численных оценок эмоциональ-
ного содержания ассоциаций в тестах. Графиче-
ское представление многонедельной эволюции 

восьмёрки настроений см. на рисунке 4. Для этого 
использован 35-дневный фрагмент серии мен-
тальных кодов, извлечённый из многомесячной 
серии тестов волонтёра (см. таблицу 2). 

Кстати, этот волонтёр оказался хорошо мо-
тивированным молодым человеком. Задавшись 

Таблица 1
Раскрашенный в соответствии с рисунком 1 пример результата тестирования [7], дополненного разбиением 

преимущественно на 8-строчные фрагменты (ср. с рисунком 2). Слева см. вербальные объекты внимания, в центре 
вербальные ассоциации к ним, справа – коды

po
Любовь:  Жизнь, Мечты, Отношения, Люди, Объятия, Забота,
Забота:  Тепло, Бережно, Уют, Помощь, Поддержка,
Поддержка: Плечо, Опора, Друг, Брат, Опора,
Опора:  Рука, Спина, Тело, Я, Пара,

pipo
Пара:  Второй, Друг, Муж, Семья, Друзья,
Друзья:  Сила, Развитие, Отдых, Разговоры, Путешествия, Встреча,
Встреча:  Свидание, Поход, Прогулка, Дружба, Любовь, Приветствие,
Приветствие:  Рукопожатие, Объятия, Привет, Встреча, Знакомство,
Знакомство:  Неловкость, Новое, Имя, Человек, Разговор,
Разговор:  Свидание, Встреча, Диалог, Визави, Доверие,
Доверие:  Вера, Тепло, Руки, Близко, Раскрываться, Говорить, Молчать, Признание,
Признание:  Правда, Истина, Честность, Чувства,

pipo
Чувства:  Злость, Гнев, Грусть, Радость, Счастье,
Счастье:  Мурашки, Сердце, Тепло, Цветы, Ощущения, Любовь,
Любовь:  Радость, Согласие, Принятие, Счастье, Поцелуй,
Поцелуй:  Нежность, Дети, Мужчина, Свидание, Чувства, Касание,
Касание:  Пальцы, Нежность, Руки, Тело, Душа, Любовь,
Любовь: Касаться, Дружба, Страсть, Сердце, Нежность, Жизнь,
Жизнь:  Росток, Рост, Движение, Кризис, Счастье, Принятие,
Принятие:  Жизнь, Развитие, Плохое, Хорошее, Правда, Боль, Радость,

nino
Радость:  Чувство, Эмоция, Эндорфины, Серотонин, Мурашки, Улыбка, Смех, Момент,
Момент:  Здесь, Сейчас, Жизнь, Чувствовать, Тело, Мир,
Мир:  Планета, Человек, Рождение, Смерть, Наука, Созидание, Разрушение,
Разрушение:  Крах, Обнуление, Осколки, Развалины, Пепел, Остов,
Остов:  Корабль, Обломки, Развалины, Скелет, Основа,
Основа:  База, Фундамент, Знания, Скелет, Спина,
Спина:  Опора, Позвоночник, Мышцы, Сила, Род,
Род:  Семья, Колено, Родители, Сила, Энергия, Дети,

pipo
Дети:  Семья, Муж, Любовь, Ответственность, Коляска, Школа, Обучение,
Обучение:  Уроки, Знания, Наука, Опыт, Жизнь, Развитие, Созидание,
Созидание:  Создавать, Рождение, Новое, Наука, Реализация, Предназначение,
Предназначение:  Реализация, Намерение, Зов, Природа, Дело, Душа, Сердце,
Сердце:  Душа, Тепло, Кровь, Любовь, Доверие, Семья,
Семья:  Жизнь, Свет, Любовь, Дружба, Доверие, Забота,
Забота:  Уют, Помощь, Поддержка, Друг, Нежность,
Нежность:  Любовь, Касаться, Обнимать, Любить, Заботиться, 
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целью избавиться от вставших перед ним гроз-
ных ментальных проблем, он решительно отка-
зался от продолжения соблазнительной практи-
ки курения наркотических средств и попытал-
ся избавиться от шизофрении, обнаруженной у 
него вскоре после окончания университета. Для 
спасения, он целенаправленно искал любые ме-
тодики, в том числе те, которые можно сейчас 
попытаться назвать паллиативными. Он жало-
вался «…я ходил в церковь, и там мне сказали, что 
таких как я раньше сжигали на кострах, и я отре-
кался от сатаны. Я также обращался в психиатри-
ческую больницу, и там меня кололи  уколами. И к 
магам из Москвы я ездил, что дало временный и не 
долгий результат…». Важно, что при этом он не 
прерывал поддерживающего лечения в психо-
неврологическом диспансере. В период нашего 
чисто эпистолярного общения, ввиду сложности 
возможных проблем, нам пришлось сохранить 
взаимное инкогнито и ограничить общение об-
меном электронными письмами. Не получив 
тогда немедленной помощи, волонтёр переклю-
чился на тесное взаимодействие в Интернете с 
сайтом, объединившим больных шизофренией. 
Архив, содержащий записи тестов безымянно-
го волонтёра, а также журнал его ежедневных 
самонаблюдений за этот период понадобился 
лишь после того, когда биофизический психоа-
нализ вышел на качественно новый уровень (см. 
[7-13]), используя, среди прочего, возможность 
вычисления количественных оценок тонально-
сти слов. Дополнительно была использована ин-
формация с сайта golosaVgolove.ru.

В таблице 2 достаточно информации для на-
копления удовлетворительно достоверных чис-
ленных оценок эмоциональной тональности по 
всем секторам ментального круга. Рисунок 4 ил-
люстрирует, что на первой (I) и второй (II) неде-
лях этой серии тестирований у волонтёра была 
выявлена волнообразная форма кривой настрое-
ния.  К рисунку добавлена также волна, получен-

ная в результате усреднения по I и II неделям. 
На третьей неделе (III) правильное волнообраз-
ное изменение настроения заметно нарушилось. 
Отчасти это стало следствием оскудения тестов в 
результате воздействия использованного психо-
активного вещества: в начале III недели в соот-
ветствующем медицинском учреждении волон-
тёру был сделан плановый укол галоперидола 
деканоата. На четвертой (IV) и пятой (V) неде-
лях восстановилась правильная волнообразная 
форма кривой настроения. К этой части рисунка 
тоже добавлена волна, полученная в результате 
усреднения по IV и V неделям. 

import nltk
from nltk.sentiment.vader import Senti-

mentIntensityAnalyzer

Рис. 3. Ментограмма – графическое представление 
ментального кода (в данном случае кода po pipo pipo 

nino pipo). Если рисунок 2 иллюстрирует «слова», то 
в данном примере ментальное движение начинается 

с «полуслова»; суть этого явления будет пояснена 
ниже. Цифрами 1÷8 помечены номера, присвоенные 

состояниям настроения

Рис. 4. Накопленные волны настроения (в данном случае 
волны значений оценок эмоциональной тональности) за 
I и II недели 5-недельного цикла, за III неделю (в начале 

которой был сделан укол), а также за IV и V недели 
цикла. Это волны, пролегающие вдоль восьмёрки 

секторов ментограммы. Смещение фазы волн между 
соседними точками составляет 45 градусов. По вертикали 
представлена усреднённая численная оценка настроения, 

достигающая при предельно плохих ассоциациях 
значения –1, а при предельно хороших значения +1
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# Инициализируем анализатор тональности
sid = SentimentIntensityAnalyzer()

# Список слов для анализа
words = [“Cars, Rabbit, Plastic, Teddy 

Bear, Toy Soldiers”]
# Проходимся по каждому слову, оцениваем 

его тональность и выводим результат

Таблица 2
Пятинедельный фрагмент множества тестирований, 

выполненных волонтёром в свободное время по вечерам 
ежедневно с 18 декабря 2010 года по 28 апреля 2011 года. 
Жирным шрифтом выделены коды завершенных 8-строч-

ных участков ментального процесса (см. рисунок 2). 
Именно они были востребованы ниже для построения 

рисунков 4 и 5

Дата опыта Код ментограммы
08.01.2010 pipo pipo-- 
09.01.2010 --nipo pino+++
10.01.2010 nipo++pipo+
11.01.2010 --pino pino pi
12.01.2010 nipo pino
13.01.2010 pino
14.01.2010 nipo -pino

15.01.2010 pino pino--
16.01.2010  +++nino pipo nipo
17.01.2010 nipo- -pino-- --nipo-
18.01.2010   -po ni+
19.01.2010  +pipo nino
20.01.2010 +++pino+++++
21.01.2010  +po pipo pi++

22.01.2011 pipo nino--
23.01.2011 pipo pipo
24.01.2011 pipo pi
25.01.2011 po pino nino--
26.01.2011 +nino--
27.01.2011 не интепретируемо
28.01.2011 не интепретируемо

29.01.2011  pino+
30.01.2011  +nipo nino
31.01.2011  -nipo pino ni+
01.02.2011 nipo nino-
02.02.2011  -nipo pino nipo
03.02.2011 po nipo pino++
04.02.2011  ++nino+++

05.02.2011  -pino nipo-
06.02.2011  -pino nipo-
07.02.2011 nipo pino-
08.02.2011  -no nino ni
09.02.2011 ++++pipo++++
10.02.2011  +nipo nipo
11.02.2011 nino pipo+

for word in words:
    ss = sid.polarity_scores(word)
    print(f»{word}: {ss}»)

Волны оценок эмоциональной тональности 
(рисунок  4) накоплены по тем 35 тестам, мен-
тальные коды которых представлены в табли-
це  2. Вычисления выполнены на языке python 
посредством программы, использующей метод 
VADER. Так как база данных, на которую опира-
ется метод VADER, создана на английском язы-
ке, возникшие в тестах серии русских слов и вы-
ражений сначала переводились на английский, 
и только потом вычислялись численные оценки 
тональности. Итогом вычисления было число, 
помеченное как «compound». 

На рисунке  4 хорошо выражены ожидаемые 
экстремумы настроения в третьем и в шестом 
секторах ментограммы. Изменения в пятом-
восьмом секторах, исказившие правильную фор-
му волны на III неделе тестирования, можно по-
пытаться отнести либо к оскудению статистики, 
либо к изменению состояния мышления волон-
тёра; так или иначе, оно вызвано применением 
лекарства. 

Поскольку после такой обработки результаты 
I и II недель тестирования сильно напоминают 
результаты IV и V недель тестирования, по этой 
четвёрке недель было выполнено дополнитель-
ное усреднение, и этот усреднённый результат 
был сопоставлен с итогом III недели тестирова-
ния, когда больной находился под действием не-
давно введенного лекарства. Из рисунка 5 можно 
заключить, что в секторе бодрствования (1) и 
в «тёплых» секторах (2÷4), т.е. в левой стороне 
ментограммы никакого воздействия препарата 
фактически не наблюдалось. Зато результаты 
правой половины ментограммы (её «холодных» 
секторов (5÷7) и сектора действия (8)) порожда-

Рис. 5. Сравнение среднего результата тестирования по 
I, II, IV и V неделям, который можно считать контрольным, 

с результатом III недели, когда больной подвергался 
влиянию новой порции психоактивного препарата. Оси 

как на рисунке 4



 

№
3(

73
)2

02
4

94

СОВРЕМЕННАЯ МЕДИЦИНА И ФАРМАЦЕВТИКА

ют надежду на выявление эффекта, хотя имен-
но эти секторы оказались слабо обеспеченными 
статистически.

Поскольку введение волонтёру галоперидола 
деканоата является в данном случае процессом с 
5-недельным периодом, то улучшить статистику 
картины III недели тестирования можно за счёт 
результатов последующих периодов этого мно-
гомесячного опыта, а именно за счёт двух имею-
щихся в архиве более поздних полных аналогов 
III недели (см. таблицы 3 и 4). 

При улучшении статистики за счёт добав-
ления двух аналогов III недели видно, что в 
седьмом состоянии настроения сохранился ис-
ходный уровень негативных эмоций. В биофи-

зическом психоанализе это может означать воз-
никновение самоосознания в подавленном со-
стоянии, практически депрессию, а также, воз-
можно, специфическую активизацию слуха. Этот 
необычный слуховой образ может пониматься 
больным как «голос в голове». По медицинским 
рекомендациям применение очередных порций 
галоперидола деканоата выполняется через 2-4 
недели, но волонтёр регулярно затягивал этот 
интервал до 5 недель. Возможно, поэтому вме-
сто ожидаемого минимума в шестом секторе 
ментограммы, после улучшения статистики ми-
нимум попал в седьмой сектор. Новая кривая на 
рисунке 6 приняла в результате накопления тоже 
волнообразную форму и стала походить на вол-
ну, построенную по I, II, IV и V неделям.

В другие четыре недели рассмотренного 
5-недельного периода (см. рисунок  5) нет на-
блюдаемого на рисунке  6 экстремума негатив-
ных эмоций в седьмом ментальном состоянии, и 
встаёт вопрос, каким образом смогли сохранить-
ся «голоса в голове» волонтёра в период  I, II, IV 
и V недель, а также в соответствующие им не-
дели других 5-недельных периодов болезни (см. 
таблицу 5).

Конечно же, момент написания отчета не 
совпадает с моментом тестирования, поэтому 
связь «голосов», косвенно проявляющихся в 
ежедневных тестах, и «голосов», упоминаемых 
в ежедневных дневниковых записях волонтёра, 
является лишь следом положительной корреля-
ции этих ментальных процессов в околосуточ-
ном масштабе времени.

Вторая, третья и четвертая колонки в табли-
це 5 содержат количество упоминаний в дневни-
ке о «голосах» в течение трёх 5-недельных пери-
одов наблюдения. Из таблицы 5 видно, что сум-
мы за неделю количества упоминаний в дневни-
ке о «голосах в голове» имеют хорошо выражен-
ный максимум в середине 5-недельного периода 
(т.е. в III неделю (в «неделю укола») и в аналогах 
этой недели в двух следующих 5-недельных пе-
риодах); речь теперь идёт о накопленных зна-
чениях 6, 9, 15, 14 и 9 упоминаний «голосов» в 
дневнике только в те дни, когда тесты старто-
вали в окрестности нижней точки ментального 
круга. Пиковое значение 15 (в «неделю укола») 
больше соседних значений (11 и 14), а те, в свою 
очередь, больше значений из середины интерва-
ла между уколами (6 и 9).

Возникает интересная перспектива: если 
примерно половину или даже 2/3 пикового зна-
чения «15» попытаться отнести на счёт влияния 
особенной ситуации на III неделе (рис. 6), то 
значения 15 и 14 становятся нормой, а тогда уже 
потребует объяснения наблюдаемый минимум 

Таблица 3
IIIа – недельный фрагмент тестирования, 

первый аналог III недели опыта

26.02.2011 no pipo++
27.02.2011 po nino pipo--
28.02.2011 po pi-
01.03.2011 pipo pipo--
02.03.2011 +po pipo--
03.03.2011 -nipo
04.03.2011 pipo

Таблица 4
IIIb – недельный фрагмент тестирования, 

второй аналог III недели опыта

02.04.2011   nipo+++
03.04.2011 pipo
04.04.2011 +nipo
05.04.2011 no pino+
06.04.2011 +pipo
07.04.2011 +pipo+
08.04.2011 +nino++

Рис. 6. Картина модификации результата III недели после 
добавления результатов второго и третьего аналогов 

III недели (см. таблицы 3 и 4), когда волонтёр точно 
так же подвергался влиянию очередных новых порций 

лекарства. Оси как на рисунках 4 и 5
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упоминаний о «голосах» в середине временного 
интервала между уколами, т.е. значения 6 и 9. 
Значения 14 и 9, т.е. значения в IV и V недели 
(значения после укола) превышают соответству-
ющие значения в I и II недели (значения до уко-
ла) 6 и 9, и могут интерпретироваться как хотя 
и относительно слабо обоснованный, но всё же 
довод в пользу всё ещё продолжающегося сле-
дового эффекта от введения лекарства. Слегка 
повышенное значение 9 в неделю непосред-
ственно перед уколом может оказаться следстви-

ем нарушения медицинской рекомендации при-
менения галоперидола деканоата с периодом 
14÷28 дней, а вовсе не 35 дней. Таким образом, 
если повышенное значение 9 во II неделе можно 
попытаться списать на это обстоятельство или 
посчитать случайностью, то в итоге получится, 
что в центре интервала между уколами частота 
упоминаний волонтёром «голосов в голове» сни-
жалась реально от 15 до 6, т.е. в 2,5 раза. Боль-
ной «почти выздоравливал» между уколами – на-
столько положительным оказывался результат 

Таблица 5
Количество употреблений слов «голос», «голоса» и пр. в ежедневных утренних и вечерних отчётах волонтёра 

о своём самочувствии за три 5-недельных периода тестирований. Введение препарата волонтёру его лечащим 
врачом в специализированном медицинском стационаре производилось в первый день третьей недели (в 15-е сутки 

рассматриваемых 5-недельных периодов). Жирным шрифтом в колонках 2÷4 выделены те особенные дни, когда тесты 
стартовали из окрестности нижней точки ментограммы, т.е. из социального Я

Номер суток 
в 3 периодах 1-й период 2-й период 3-й период Отбор

аномалий
Сумма 

аномалий Всего, штук

1 2 9 1

6 2

2 4 4 1
3 0 2 2
4 1 2 4 4
5 0 2 0
6 2 1 2 2
7 3 0 2
8 1 3 4 3

9 4

9 2 5 2
10 7 2 6
11 2 4 0 2
12 0 2 3 3
13 1 2 1
14 2 1 1 3
15 3 3 1 3

15 7

16 6 4 4 4
17 2 2 3 2
18 1 1 3 4
19 1 2 2 2
20 3 2 4 3
21 4 2 0 4
22 5 1 0

14 4

23 4 4 3 7
24 2 1 4
25 5 0 2
26 1 2 0 2

27 1 0 2 1
28 3 1 3 4
29 1 0 3

9 4

30 2 1 4 1
31 11 4 4
32 6 2 1 6
33 2 0 3
34 3 1 1 1
35 1 0 1 1
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лечения через две недели.
Можно дополнительно отметить, что эмоци-

ональный минимум на рисунке 6, наводящий на 
мысль о «голосах», выявлен в итогах III недели 
и в их аналогах после усреднения по полноцен-
ным фрагментам ментального кода, совершен-
ная форма которых была проиллюстрирована на 
рисунке 2. В то же время таблица 5, дающая ин-
формацию о «голосах», построена уже по днев-
никам волонтёра; а также она дополнительно 
привлекает данные о неполноценных менталь-
ных кодах – кодах тех тестирований, которые 
стартуют в окрестности нижней точки окружно-
сти ментального круга как в примере таблицы 1.

Отсюда мысль, что в этих двух разных слу-
чаях под «голосами» в его голове волонтёр мог 
путать объекты разного происхождения: по всей 
видимости, первые порождаются системой, об-
служивающей работу слухового рецептора в 
депрессивном режиме самоосознания, а вторые 
при уже нормально работающем слухе не слыш-
ны и являются лишь слуховыми образами, за-
помнившимися во время режима работы слуха 
в депрессии и извлекаемыми из памяти для по-
пыток автоматического осмысления когда-то не-
понятой информации. 

Психоаналитическое основание выделе-
ния больным именно «голосов» среди множе-
ства других слуховых образов может состоять 
в следующем: в момент запечатления системой 
слуха образа «голоса в голове» самоосознание 
у депрессивного человека уже смещено из нор-
мального кинестетического Я (из верхней точки 
окружности ментального круга) в депрессивное 
Я (в «самую правую» точку окружности менталь-
ного круга), и связано именно с системой слуха. 
На ментограмме это выглядит как перемещение 
момента «бодрствующего» самоосознания из 
окрестности эмоционально нейтрального стыка 
состояния 1 с состоянием 8 в окрестность стыка 
состояния 7 с состоянием 6, характеризующуюся 
сильными негативными переживаниями. Имен-
но об этом смещении самоосознания (т.е. Я) в 
слуховую зону могут свидетельствовать такие со-
общения больных шизофренией, как «по теле-
визору говорили со мной», «голоса ругали меня 
и мою семью» и т.п. Отсюда предложение: если 
в нужный момент дать больному подходящий 
антидепрессант, т.е. хотя бы временно избавить 
его от депрессии, то приток новых «голосов» пре-
кратится, а старые голоса будут естественным 
образом продолжать постепенно забываться и со 
временем совсем исчезнут, так как окончательно 
забудутся. Для полного излечения от «голосов 
в голове» волонтёру можно было посоветовать 
приём антидепрессантов, причем именно на III 

неделе и во время её аналогов в других 5-не-
дельных циклах. 

В таблице  5 выделены жирным шрифтом 
данные об интенсивности проявления «голо-
сов» в те дни, когда тесты стартовали в узкой 
окрестности социального Я, т.е. нижней точки 
ментограммы. Пример теста с таким аномаль-
ным кодом приведен в таблице 1 и изображен на 
рисунке 3. Именно такой аномальный старт теста 
может считаться «инструментально определён-
ным» признаком наличия «голосов в голове». 
Здесь надо отметить, что в данном случае речь 
идёт уже о «голосах» второй природы. Теперь 
это уже не фантомные порождения акцентуиро-
ванной слуховой системы депрессивного чело-
века, а совершенно безнадёжные попытки вза-
имодействия социального Я с принципиально 
безответными пустыми порождениями былого 
депрессивного Я.  
Таблица 5 позволяет также выполнить грубую 

оценку количества тестов, нужных для уверен-
ного выявления наличия «голосов в голове». В 
последней колонке этой таблицы приведены 
значения, позволяющие оценить вероятность 
появления теста, характерного для этого случая. 
Там показано, что из всех 105 тестов Таблицы 5 
«голосам в голове» отвечает 21 тест. Вероятность 
того, что тест окажется аномальным, можно оце-
нить как 21/105, т.е. 0.2. Вероятность же того, 
что тест окажется нормальным равна 0.8. Веро-
ятность того, что окажутся нормальными N неза-
висимых тестов волонтёра равна (0,8)N. При ро-
сте номера N это, соответственно, 0.8, 0.64 и т.д. 
Легко посчитать, что, если в первых 10 тестах 
не обнаружится ни одного аномального, вероят-
ность отсутствия «голосов в голове» в дальней-
ших тестах достигнет 0.9; а когда N станет уже 
больше 20, то вероятность отсутствия «голосов в 
голове» в дальнейших тестах превысит 0.99. 

Обсуждение результатов
Из приведенных примеров следует важный 

прикладной момент: можно сказать, что в био-
физическом психоанализе не только введен но-
вый способ описания мышления, но и опробо-
ван новый способ (практически, предложен экс-
пресс-метод) исследования воздействия на мыш-
ление человека фармакологических веществ из 
соответствующего медицинского арсенала. 

Или сам галоперидол деканоат или процеду-
ра его применения, или даже они вместе имеют 
очевидный недостаток: на первой неделе после 
введения этого физиологически активного ве-
щества происходит не уменьшение проявлений 
«голосов», а, наоборот, учащение, то есть слов-
но невольно запускается вовсе не обязательный 
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(его можно назвать паразитным) параллельный 
процесс активации «голосов». Поскольку в био-
физическом психоанализе эмпирически уста-
новлена связь нижней точки окружности мен-
тального круга с социальным самоосознанием, 
то соответствие мышления волонтёра нижней 
точке ментограммы в момент старта тестирова-
ния может означать, что непосредственно перед 
тестированием волонтёр уже «якобы социально» 
общался, т.е. у него были фиктивные голоса в го-
лове. Иными словами, если тестирование начи-
нается в момент «якобы социального» общения, 
то точка старта теста оказывается в окрестности 
нижней точки ментального круга, и запись теста 
начинается «с полуслова» подобно записи теста, 
представленной выше в таблице 1.

Наше исследование частного случая физио-
логически активного вещества – синтетического 
(т.е. дешевого) психоактивного препарата гало-
перидола деканоата – подтвердило его эффек-
тивность как лекарства, на больших масштабах 
времени стабилизирующего процесс мышления. 
Об этом свидетельствует (см. рисунок 5) высоко-
симметричная, можно сказать, здоровая форма 
модуляции настроения, накопленная по I, II, IV 
и V неделям мышления на фоне непрерывно-
го поступления в кровь чистого галоперидола, 
выделяющегося при гидролизе галоперидола 
деканоата из его масленого раствора. Специфи-
ческое искажение формы кривой модуляции на-
строения, накопленной по совокупным резуль-
татам III недели («недели укола») и её аналогов 
(рис. 6) говорит о том, что это лекарство действу-
ет в 1÷6 состояниях настроения ещё и как поч-
ти универсальный антидепрессант, но в седьмом 
и восьмом состояниях настроения, лежащих 
именно на пути смещения самоосознания из со-
стояния здоровья в состояние депрессии, это 
лекарство не действует как антидепрессант. По-
скольку именно депрессия (т.е. перемещение 
самоосознания в слуховую зону) может приво-
дить к слуховым аномалиям, вскоре после оче-
редного введения галоперидола деканоата «за-
селяющим» мышление депрессивного больного 
новой порцией «голосов в голове», лечение гало-
перидолом деканоатом снимает вопрос  для 1-го 
÷ 6-го состояний настроения, а для 7-го и 8-го 
состояний настроения придется использовать 
специальные антидепрессанты: «антидепрессан-
ты для 7-го и 8-го состояний настроения». Это 
потребует либо специальной разработки анти-
депрессантов такого типа, либо выявления их из 
спектра уже существующих лекарств. 

Как должно быть ясно из этой статьи, для вы-
полнения дальнейших исследований в этой пер-
спективной области нужны новые добровольцы, 

способные подобно нашему волонтёру дисци-
плинированно выполнять ежедневное одно-
кратное тестирование в течение ряда месяцев. 

Выводы
1. В биофизическом психоанализе открыва-

ется широкая перспектива фармакологических 
исследований. В частности, предложен основан-
ный на биофизическом психоанализе экспресс-
метод изучения влияний на мышление физио-
логически активных препаратов из арсенала со-
временной медицины. 

2. Предложен тест на выявление у больного 
«инструментально определённого» признака на-
личия «голосов в голове», то есть признака, не 
зависящего от второстепенных факторов. Для 
этого испытуемому нужно выполнить достаточ-
но длинную серию тестов и выявить ментальные 
коды. Если в первом десятке кодов этих тестов 
обнаружится код, стартующий в окрестности со-
циального Я, то этот испытуемый может иметь 
«голоса в голове».

3. Предложена «дуальная трактовка» приро-
ды феномена «голосов в голове». В её основе ле-
жит представление, что человеку как представи-
телю мира животных биологической эволюцией 
поставлена задача пребывать преимущественно 
в биологическом Я, то есть преимущественно от-
слеживать изменения в физической реальности, 
и по мере возможности реагировать на них. Для 
решения же задач социального аспекта, иногда 
особенно сложного и не очень естественного, т.е. 
трудного, не имеющего очевидных аналогов в 
природе, человек использует свои дополнитель-
ные «лобно-дольные» способности социального 
самоосознания/взаимодействия. Как показано 
на рисунке 2, в процессе мышления взрослый че-
ловек регулярно попадает в социальное Я. Ак-
тивизация социального Я расширяет возможно-
сти социального общения, но она также создаёт 
возможность трудно контролируемого «якобы 
социального», т.е. фиктивного общения. Это 
объясняет причину некой успешности «лечения 
физическим трудом», т.е. в ущерб социальному 
Я насильственной активизации биологического 
Я человека, его кинестетического самоосозна-
ния. Однако, существует пока всё ещё недоста-
точно разрекламированный альтернативный 
лёгкий способ получения того же самого эффек-
та: в биофизическом психоанализе удобной аль-
тернативой «лечению физическим трудом» яв-
ляется выполнение цепного вербального теста. 
Уже многократно проверено, что выполнение 
теста приводит к желательному финиширова-
нию ментальной траектории в биологическом 
Я (см. рисунок 3). В основе этого явления лежит 
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родственность природы феноменов мышления, 
цепного вербального тестирования и обычного 
сновидения, судя по всему, опирающаяся на на-
личие двух взаимосвязанных систем внимания –  
т.н. дорзальной и вентральной. Впрочем, у на-
шего волонтёра «голоса» не уменьшили свою 
активность, несмотря на ежевечернее тестиро-
вание в течение ряда месяцев. Таким образом, 
здесь нужны дополнительные исследования. 
Возможно, избавлению волонтёра от «голосов» 
помешало то, что в депрессивной средней неде-
ле каждого 5-недельного периода между укола-
ми его память регулярно «заселялась» новыми 
«голосами», и во избежание этого надо было в 
это особенное время принимать специальные 
антидепрессанты. 

4. Предложено разделение «голосов в го-
лове» на две категории по их происхождению. 
Первые являются пустыми порождениями сбо-
ев в акцентуированной слуховой системе, и они 
могли возникать у каждого человека, кто либо 
без видимых причин, либо ятрогенно (под влия-
нием лекарств) впадал в депрессию. Вторые «го-
лоса» возникают в ходе принципиально безна-
дёжных попыток человеческого общения с этой 
пустотой; именно придание «голосам» самостоя-
тельного статуса – это переход за грань безумия. 
Гомологом «голоса» является обычная тень: она 
тоже существует объективно, и она так же не са-
мостоятельна. Если человек общается с тенью, 
не безумен ли он?

5. Вопрос об усовершенствовании метода ле-
чения шизофрении галоперидолом деканоатом 
поднимает вопрос о желательности дополни-
тельного использования неких «антидепрессан-
тов для 7-го и 8-го состояний настроения» (см. 
рисунок  6). До создания биофизического психо-
анализа «антидепрессанты для 7-го и 8-го состо-
яний настроения» были немыслимы: тогда речь 
шла лишь о хорошем и плохом настроении, то 
есть, шкала настроений была слишком грубой, 
примитивной. Для попыток достижения ради-
кального прогресса в лечении шизофрении (и, 
возможно, депрессий) теперь может потребо-
ваться либо специальная разработка (возможно, 
химический синтез) антидепрессантов именно 
такого особого типа, либо, что легче, выявление 
этих антидепрессантов из спектра уже существу-
ющих лекарств. Со сканирования (по изложен-
ному в этой статье образцу) спектра существую-
щих антидепрессантов, по-видимому, можно бу-
дет начать финальный этап этого исследования.
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Секвенирование ДНК и РНК является очень 
важным аналитическим инструментом в меди-
цинских и биологических исследованиях, а в 
ближайшем будущем – в медицинской диагно-
стике, эпидемиологии, криминалистике и во 
многих других областях, где требуется быстрая 
расшифровка последовательностей нуклеино-
вых кислот. С тех пор как в 1977 году был пред-
ложен первый метод идентификации нуклеоти-
дов в цепях ДНК с помощью нанопор был до-
стигнут значительный прогресс в развитии дан-
ной технологии секвенирования [1]. Развитие 
микроэлектроники и биоинженерии привело 
к созданию все более совершенных поколений 

нанопоровых секвенаторов, с помощью которых 
возможно получить большое количество данных 
быстрого масс-параллельного, экономически 
выгодного секвенирования с большой точно-
стью  получаемых данных [2].

Значительные улучшения качества и точно-
сти получаемых данных о последовательности 
нуклеиновых кислот достигнуты не только за 
счет улучшения электроник, типов белковых 
нанопор и сопутствующих ферментов, но и в 
значительной степени в этом сыграло роль раз-
витие алгоритмов распознавания электрическо-
го сигнала, получаемого с пор, с помощью искус-
ственного интеллекта [3]. Одним из самых попу-

Аннотация
В работе описывается процесс преобразования электрических токов белковых нанопор в последователь-

ность нуклеотидов с дальнейшей перспективой применения искусственного интеллекта для точности полу-
чаемых данных.
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нанопоры.

Summary
The paper describes the process of converting electric currents of protein nanopores into a sequence of nucleo-

tides with the further prospect of using artificial intelligence for the accuracy of the data obtained.
Keywords: nanopore sequencing, artificial intelligence, machine learning, protein nanopores.

НАНОПОРОВОЕ СЕКВЕНИРОВАНИЕ 
И ИСКУССТВЕННЫЙ 
ИНТЕЛЛЕКТ. КАК МАШИННОЕ 
ОБУЧЕНИЕ ПОЛУЧАЕТ 
ПОСЛЕДОВАТЕЛЬНОСТИ 
НУКЛЕОТИДОВ ОТ 
ЭЛЕКТРИЧЕСКИХ ТОКОВ 
БЕЛКОВЫХ НАНОПОР
NANOPORE SEQUENCING AND 
ARTIFICIAL INTELLIGENCE. HOW 
MACHINE LEARNING OBTAINS 
NUCLEOTIDE SEQUENCES FROM 
THE ELECTRIC CURRENTS OF 
PROTEIN NANOPORES

УДК 004.056

Ольга Николаевна Ермакова
кандидат биологических наук
ведущий специалист отдела генетической 
инженерии и геномных исследований 
ООО «Нанопорус»
Тел. +7 (4967) 73-94-28
E-mail: ao_ermakovy@rambler.ru

Денис Сергеевич Руднев
специалист отдела генетической инженерии 
и геномных исследований 
ООО «Нанопорус»
Тел.: +7 (985) 090-07-52
E-mail: denissrudnef@gmail.com

Артем Михайлович Ермаков
кандидат биологических наук
начальник отдела генетической инженерии и
геномных исследований 
ООО «Нанопорус»
Адрес: 142290, Московская обл., г. Пущино,
ул. Институтская, д. 3
Тел. +7 (4967) 73-94-28
E-mail: beoluchi@yandex.ru



 

№
2(

72
)2

02
4

100

ИННОВАЦИОННЫЕ ПРОЕКТЫ

лярных поставщиков устройств, основанных на 
технологии нанопрового секвенирования, явля-
ется Oxford Nanopore Technologies (ONT) [4]. В 
настоящее время в России уже представлен оте-
чественный аналог подобных устройств – Нано-
поровый секвенатор «Нанопорус» (производства 
ООО «Нанопорус») [5].

Нанопоровое секвенирование основано на 
измерении ионного тока в белковой нанопо-
ре при протягивании через нее цепочки ДНК 
или РНК. Затем значения токов преобразуются 
в последовательность нуклеотидов, и этот про-
цесс называют бейзколингом [6]. Стоит отметить 
одну важную деталь – принцип нанопорового 
секвенирования и последующий бейзколинг 
сигналов электрического тока позволяет опре-
делять не только стандартные нуклеотиды, но и 
их модификации (например, метилированный 
аденозин, оксогуанин и т.д) [7]. Сам процесс 
бейзколинга можно математически представить 
в виде функции, описанной в уравнении (1), и 
представляет собой задачу обработки от после-
довательности к последовательности.

F(X)=Y                                 (1)
где 𝑋={𝑥1,𝑥2,...,𝑥𝑛},𝑥𝑖∈ℝ≥0
𝑌={𝑦1,𝑦2,...,𝑦𝑚},𝑦𝑗∈{′𝐴′,′𝐶′,′𝐺,′𝑇′}
𝑚<𝑛(𝑡𝑦𝑝𝑖𝑐𝑎𝑙𝑙𝑦𝑛≈8𝑚)

Бейзколиинг – важный этап, в основном отве-
чающий за получаемые данные от секвенатора и 
читаемые им последовательности нуклеотидов. 
Программы, которые идентифицируют нукле-
отиды и их последовательность по результатам 
измерений ионного тока, называются бейзколе-
рами.

В зависимости от структуры биологической 
поры измерения ионного тока в ней соответ-
ствуют току от цепочки нуклеотидов преимуще-
ственно от пяти (РНК) или шести (ДНК) осно-
ваний-нуклеотидов, и этот участок называется 
k-мером. Сам сигнал электрического тока силь-
но зашумлен, что затрудняет определение ассо-
циативных k-мер, основанных исключительно 
на данных сигнала, поскольку многие из k-меры 
порой имеют сходные диапазоны значений сиг-
нала ионного тока. Это явление проявляется, 
когда в поре находится последовательность в 
виде гомополимера – повторяющихся подряд 
одних и тех же нуклеотидах.

Бейзколеры раннего поколения использо-
вали подверженный ошибкам и требующего 
много времени процесс сегментации. Этот про-
цесс обеспечивает деление исходной серии дан-
ных на соответствующие k-мерным сегментам 
и преобразует эти сегменты сигнала в k-меры 
[8]. Точность определения последовательности 
нуклеотидов у таких алгоритмов была не более 

85%. Эти бейзколеры, например первый облач-
ный сервис Metrichor от Oxford Nanopore и про-
граммное обеспечение с открытым исходным 
кодом Nanocall [9] (автономная альтернатива 
Metrichor), использовали для декодирования 
данных электрических сигналов скрытую мар-
ковскую модель (HMM). Предполагая, что ну-
клеиновая кислота перемещается через пору по 
одному нуклеотиду за раз, эти бейзколеры об-
рабатывали сигналы ионного тока как цепочку 
наблюдаемых событий, в то время как k-меры 
здесь рассматривались как состояние внутри 
HMM. Поскольку первые нуклеотиды каждого 
состояния перекрываются с последними нукле-
отидами предыдущего состояния, то они могут 
быть вычислены как совместные вероятности 
последовательности нуклеотидов. Путь с макси-
мальной суммарной совместной вероятностью 
представляет собой конечную предсказанную 
последовательность [10].

Поскольку бейзколеры на основе HMM 
предсказывали последовательности на основе 
краткосрочных зависимостей одного k-мера от 
последующего, то при нанопоровом секвени-
ровании они могут не учитывать долгосрочные 
зависимости. Кроме того, использование модели 
нуклеотидной последовательности, которая не-
точно описывает ожидаемые текущие значения 
k-мер, конечно же приводит к ошибкам во вре-
мя бейзколинга [11]. Эти ограничения пытались 
преодолеть с помощью новых алгоритмов с ис-
пользованием структуры на основе рекуррент-
ной нейронной сети (RNN). У Oxford Nanopore 
были разработаны программы использующие 
RNN – Albacore и nanonet, а также сторонними 
разработчика было представлено программ-
ное обеспечение с открытым исходным кодом 
DeepNano и BasecRAWller [12]. Последняя про-
грамма применяла однонаправленную RNN, 
которая использует информацию из входного 
вектора ионного тока и предыдущего скрытого 
состояния для вычисления текущего скрытого 
состояния и связанного с ним распределения 
вероятностей нуклеотидов. Albacore, nanonet 
и DeepNano использовали двунаправленную 
RNN, которая позволяла включать информацию 
о предыдущих и будущих состояниях входного 
вектора ионного тока для повышения точности 
прогнозирования [11].

Как было сказано выше, этап сегментации 
во время бейзколинга требует много времени и 
вычислительных ресурсов. Для решения этой 
проблемы были разработаны бейзколеры без 
сегментации, такие как Albacore версии 2.0.1 
(Oxford Nanopore) и программное обеспечение 
с открытым исходным кодом Chiron [8]. Чтобы 
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исключить этап сегментации, Chiron объединя-
ет сверточную нейросеть (CNN) для выделения 
признаков сигнала и RNN для прогнозирования 
вероятности появления нуклеотидов. Затем он 
использует декодер временной классифика-
ции соединений (CTC) для выбора нуклеотида 
с наибольшей вероятностью в каждой позиции 
и выполняет сопоставление «многие к одному» 
для завершения полной последовательности [8]. 
Несмотря на то, что подход Chiron, основанный 
на отсутствии сегментации, превосходил методы 
бейзколинга, основанные на сегментации, зави-
симость платформы RNN от результатов преды-
дущих периодов времени приводило к увеличе-
нию времени выполнения задач бейзколинга. 
Для решения этой проблемы были попытки 
применения смешанных алгоритмов бейзколин-
га. Например, программа Causalcall позволяла 
выполнять параллельную обработку, вводя сег-
ментированные измерения ионного тока в виде 
матрицы во временную сверточную сеть, а также 
моделировала сигнал ионного тока и вычисляла 
вероятность появления нуклеотидной основы 
в каждый момент времени. Она использовала 
также и декодер CTC для вывода базовой по-
следовательности с наибольшей вероятностью 
для каждого входного сигнала фиксированного 
размера и перекрывает базовые последователь-
ности для получения полной последовательно-
сти [16]. Развитие этого подхода в виде комбина-
ции декодера CNN и CTC реализовалось в виде 
исследовательского бейзколера от ONT – Bonito. 
Применение такого подхода в данной програм-
ме позволило  достичь беспрецедентно высокой 
точности бейзколига – 99%, что сделало точ-
ность нанопорового секвенирования сопостави-
мой с точностью секвенирования NGS, до этого 
времени считающегося эталоном.

Используемые до настоящего времени под-
ходы и алгоритмы бейзколинга показали, что 
они могут отлично работать в средах, где исто-
рические точки данных существенно влияют 
на будущие прогнозы. Однако они обрабаты-
вают данные последовательно, что может огра-
ничить скорость обучения и вывода. При этом 
они должны сжимать временную информацию в 
вектор состояния фиксированного размера, что 
может ограничить масштабируемость. Эти фак-
торы могут стать критическим при стремлении 
достичь наивысшей точности бейзколига в среде 
вывода с ограниченными вычислительными воз-
можностями. Поэтому в настоящее время иссле-
дователи совершили переход к бейзколерам на 
основе моделей-трансформеров, которые за счет 
архитектуры обеспечивают параллельную обра-
ботку всех точек данных в последовательности и 

прямую связь между любыми двумя из них с по-
мощью механизма, известного как attention [17].

Модели-трансформеры способствовали про-
грессу во многих областях, включая языковое 
моделирование, например, с помощью GPT от 
OpenAI и семейства моделей Llama от Meta, а 
также моделирование структуры белка и языка 
белков с помощью AlphaFold от Google DeepMind 
и моделей эволюционного масштабного модели-
рования (ESM) от Meta.

Модель бейзколера-трансформера представ-
ляет собой глубокую нейронную сеть, которая 
может быть разделена на три группы уровней, 
служащим различным целям:

1) Предварительная обработка: Значение 
исходного сигнала в любой момент времени 
приблизительно определяется относительно 
коротким участком нуклеотидной последова-
тельности, находящимся в данный момент в на-
нопоре. Значение сигнала изменяется по мере 
перемещения ДНК или РНК через пору, и часто 
наблюдаются отчетливые скачки между различ-
ными значениями сигнала. Исходный сигнал 
подвергается начальной обработке с помощью 
небольшого набора одномерных сверточных 
слоев. Эти слои преобразуют скалярный сигнал 
в более короткую последовательность векторов 
признаков, содержащих локальную информа-
цию, подготавливая входные данные для более 
сложных операций.

2) Трансформер: Набор блоков преобра-
зовательного кодера обрабатывает выходные 
данные с уровней предварительной обработки, 
содержащих локальную информацию, в форму, 
пригодную для декодирования. Блоки кодера 
обмениваются информацией с соседними по-
зициями, используя механизм самоанализа, и 
независимо друг от друга преобразуют вектор 
признаков с высокой степенью размерности в 
каждой позиции, используя компонент прямой 
связи. Блоки энкодера используют встроенные 
функции изменения положения (RoPE), post-
RMSNorm, SwiGLU и масштабирование остаточ-
ных ветвей DeepNet.

3) Декодирование: Выходной сигнал транс-
формера в каждой позиции проецируется на 
вектор, содержащий оценку перехода между 
состояниями. Состояния здесь соответствуют 
k-мерам – группам из k нуклеотидных основа-
ний, а оценки являются частью выходной та-
блицы условного случайного поля временной 
классификации (CTC-CRF). Часть CTC позво-
ляет выводить последовательность к-меров ко-
роче, чем входная последовательность, а часть 
CRF обеспечивает зависимость между оценка-
ми в каждой позиции. Выходная часть обучена 
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максимизировать вероятность того, что целевая 
последовательность к-меров не выровнена, учи-
тывая фрагмент сигнала. Во время вывода ис-
пользуется лучевой поиск, чтобы найти хорошее 
приближение к наиболее вероятной последова-
тельности к-меров, и затем она преобразуется в 
последовательность нуклеотидов.

Последние модели, основанные на архитек-
туре типа трансформер, разработанные Oxford 
Nanopore, позволили еще более увеличить точ-
ность бейзколинга и приблизить ее 99,9% [18].

Заключение
Развитие технологий машинного обучения 

применительно к такому сложному и требова-
тельному процессу как нанопоровое секвениро-
вание позволило в относительно короткие сроки 
сделать эту технологию самой передовой и вос-
требованной в мире. Причем это произошло без 
существенных изменений в плане электроники, 
использования новых типов нанопор и сопут-
ствующих ферментов. Таким образом дальней-
ший прогресс развития моделей искусственного 
интеллекта в нанопоровом секвенировании по-
зволит приблизится к максимальной точности 
определения последовательности нуклеотидов 
и совершит революцию в генетических исследо-
ваниях.
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Продолжая обсуждать вопросы анализа дея-
тельности научно-производственных комплек-
сов (НПК) наукоградов [1], мы возвращаемся к 
необходимости не только выбора показателей, 
позволяющих проводить такой анализ, но и 
подхода к его проведению, который должен от-
ражать как деятельность НПК, так и сбаланси-
рованность развития  НПК и социально-эконо-
мического развития наукоградов.

Из множества показателей, используемых 
при оценке самих НПК [1-5] и сбалансирован-
ности научно-технологического, социально-эко-
номического развития муниципальных образо-
ваний и регионов [6-9], выберем такие, которые 
четко ориентированы на результаты деятельно-
сти НПК:

● общий объем произведенных НПК товаров 
(выполненных работ, оказанных услуг);

● общий объем произведенных наукоградом 
товаров (выполненных работ, оказанных услуг);

● среднесписочная численность работников 
НПК.

Абсолютные значения представленных по-
казателей характеризуют деятельность НПК 

каждого наукограда, но для понимания, за счёт 
чего же достигнуты эти результаты, а также для  
сравнительной оценки НПК наукоградов необ-
ходимо использовать относительные показате-
ли, такие (по аналогии с оценкой деятельности 
государственных научных центров [10]), как:

● доля общего объема произведенных НПК 
товаров в общем объеме произведенных това-
ров наукоградом (её можно рассматривать как 
результативность деятельности НПК), 

● общий объем произведенных НПК това-
ров, приходящийся на одного работника НПК 
(его можно рассматривать как удельную резуль-
тативность деятельности НПК);

● отношение объема произведенных НПК 
товаров (выполненных работ, оказанных услуг) 
к объёму финансирования НПК (это отношение 
можно рассматривать как эффективность дея-
тельности НПК);

● отношение объема произведенных НПК 
товаров (выполненных работ, оказанных услуг), 
приходящихся на одного работника НПК, к 
объёму финансирования НПК (это отношение 
можно рассматривать как удельная эффектив-

Аннотация
В статье рассматривается методический подход к анализу деятельности научно-производственных ком-

плексов наукоградов. Определена структура проведения анализа: результативность – эффективность – сба-
лансированность и приведены примеры использования предлагаемого методического подхода.

Ключевые слова: наукограды, научно-технологическое развитие, показатели, сбалансированность.
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ность деятельности НПК).
Используя данные федерального статисти-

ческого наблюдения, а также данные, приве-
денные в ежегодной справке о деятельности на-
укоградов [11], рассчитаем вышеприведенные 
показатели для шести, произвольно выбран-
ных, наукоградов, построим соответствующие 
им рейтинги и проанализируем, какие выводы 
можно делать, применяя предлагаемый подход 
к анализу деятельности НПК наукоградов, при 
этом  претендуя лишь на методический подход к 
анализу деятельности наукоградов (но ни в коей 
мере на оценивание наукоградов, для чего необ-
ходимо использовать не только единичные, но  
и комплексные (интегральные) показатели).

Можно предложить следующие направления 
проведения анализа деятельности наукоградов:

1. По результативности деятельности НПК 
наукоградов.

Как пример: показатели результативности 
(таблица 1) позволяют судить, в частности, о весе 
объёма произведенных товаров НПК в общем 
объёме произведенных товаров в наукограде в 
целом, другими словами, значимости НПК. На-
пример, несмотря на то, что общий объем про-
изведенных товаров (выполненных работ, ока-
занных услуг) НПК Обнинска максимальный, 
по вкладу в общий объем произведенных науко-
градом товаров (выполненных работ, оказанных 
услуг), занимает предпоследнее место. В то же 
время можно отметить достаточно высокий объ-
ём товаров, приходящийся на одного работни-
ка НПК Обнинска (удельная результативность). 
И наоборот: объем произведенных наукоградом 
Черноголовка товаров – минимальный, а ре-
зультативность (можно сказать, «вес» работника 
НПК) – высокая. Есть над чем подумать: а поче-
му это так?

2. По эффективности деятельности НПК на-
укоградов.

Анализируя показатели эффективности (та-
блица 2), может возникнуть не меньше вопросов. 
К примеру, мы видим:

● рейтинг НПК наукограда по эффективно-
сти и рейтинг по удельной эффективности раз-
нятся, что лишь подтверждает, что не всегда 
больший объём финансирования определяет 
как большую эффективность НПК, так и боль-
шую удельную эффективность; 

● рейтинги НПК наукоградов по результа-
тивности и эффективности в большинстве своём 
не совпадают. Так, по удельной результативно-
сти у Черноголовки низкий рейтинг, а по удель-
ной эффективности – самый высокий.

3. По сбалансированности развития НПК на-
укоградов и их социально-экономического раз-
вития. 

Известны различные подходы к использова-
нию понятия «сбалансированности». Рассматри-
вая уровень баланса (таблица 3) как близость к 
равенству рейтингов НПК наукограда и его со-
циально-экономического развития (по выбран-
ным показателям «Объем произведенных НПК 
товаров на одного работника НПК» и «Средне-
месячная заработная плата работников НПК»), 
видно, что самым сбалансированным наукогра-
дом является Мичуринск. Но при этом он имеет 
самые низкие рейтинги по выбранным показа-
телям. Нужно ли стремиться к этому? Таким же 
вопросом можно задаться, анализируя работы 
[12,13].

Можно использовать пропорциональный 
подход к оценке сбалансированности развития 
наукоградов, в частности, определения золотой 
пропорции  между рассматриваемыми показате-
лями развития [14].Задача может быть постав-
лена и как классическая задача условной опти-
мизации, где один из показателей (к примеру, 
показатель НПК) является целевой функцией, а 
ограничениями – другие показатели.

Среднеспи-
сочная числен-
ность работни-
ков НПК (чел.)

Общий объем произ-
веденных НПК товаров 
(выполненных работ, 

оказанных услуг) 
(тыс.руб.)

Объем произведенных 
НПК товаров (выпол-

ненных работ, оказан-
ных услуг) на одного 
работника НПК (тыс.

руб./чел.)

Резуль-
татив-

ность НПК
(%)

Рейтинг по 
результа-
тивности 

НПК

Рейтинг по 
удельной 

результа-тив-
ности НПК

Жуковский 11175 26336359 2479 37 6 4

Мичуринск 5619 10943572 2056 86 3 6

Обнинск 12374 75444089 6365 79 5 3

Реутов 4551 54611140 12485 82 4 1

Фрязино 12185 75154116 6758 98 1 2

Черноголовка 3339 6662926 2106 96 2 5

Показатель

Наукоград

Таблица 1
Показатели результативности деятельности НПК наукоградов
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В заключение отметим, что это всего лишь 
подходы, но их использование позволит дать бо-
лее глубокую оценку деятельности наукоградов 
России.
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Таблица 3
Показатели сбалансированности деятельности НПК наукоградов

Финансирование НПК 
(мероприятий страте-
гии социально-эконо-
мического развития) 

(тыс.руб.)

Общий объем про-
изведенных НПК 

товаров (выполнен-
ных работ, оказан-

ных услуг) (тыс.руб.)

Эффектив-
ность НПК

Рейтинг НПК по 
эффективности 

Удельная эф-
фективность 

НПК
(тыс.руб./чел.)

Рейтинг НПК по 
удельной эф-
фективности

Жуковский 3884462 26336359 6.8 5 0.0006 6

Мичуринск 1174210 10943572 9.3 3 0.002 5

Обнинск 10437567 75444089 7.2 4 0.006 3
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Фрязино 1435419 75154116 52.3 1 0.004 4

Черноголовка 1437571 6662926 4.6 6 0.02 1

Показатель

Наукоград

Средне-
списоч-ная 

численность 
работников 
НПК (чел.)

Общий объем 
произведенных 

НПК товаров 
(выполненных 
работ, оказан-

ных услуг) (тыс.
руб.)

Объем про-
изведенных 
НПК товаров 

(выполненных 
работ, оказан-
ных услуг на 

одного работ-
ника НПК (тыс.

руб./чел.)

Рейтинг по
объему 

произведен-
ных НПК 
товаров

на одного ра-
ботника НПК

Среднеме-
сячная зара-
ботная плата 
работников 
НПК (руб.)

Рейтинг
по

среднеме-
сячной 

заработной  
плате работ-
ников НПК

Сба-
ланси-
рован-
ность

Рейтинг 
по сба-
ланси-
ро-ван-
ности

Жуковский 11175 26336359 2479 4 69991 3 1 2-3

Мичуринск 5619 10943572 2056 6 37188 6 0 1

Обнинск 12374 75444089 6365 3 55168 5 -2 4-5

Реутов 4551 54611140 12485 1 71797 2 -1 2-3

Фрязино 12185 75154116 6758 2 66824 4 -2 4-5

Черноголовка 3339 6662926 2106 5 79326 1 4 6

Показатель

Наукоград
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Конфиденциальность.
Рецензенты или кто-либо из сотрудников редакции 

не должны разглашать никакую информацию о предо-
ставленной рукописи кому-либо, кроме самого автора, 
рецензентов, потенциальных рецензентов, членов ре-
дакционного совета (коллегии) и издателя, поскольку 
она является конфиденциальной. 

Раскрытие информации и конфликт интересов.
Неопубликованные материалы, находящиеся в пре-

доставленной статье, не должны быть использованы в 
собственном исследовании научного редактора и ре-
цензентов без специального письменного разрешения 
автора.

ОБЯЗАННОСТИ РЕЦЕНЗЕНТОВ
Рецензенты оказывают помощь членам редакцион-

ного совета (редколлегии) при принятии редакционно-
го решения, а также помогают автору усовершенствовать 
работу. 

Конфиденциальность.
Любые рукописи, полученные для рецензирования, 

должны восприниматься как конфиденциальные доку-
менты. Они не могут быть показаны либо обговорены с 
другими лицами, кроме тех, которые уполномочены ре-
дакцией. 

Подтверждение источников.
Рецензенты должны идентифицировать опублико-

ванную работу, которая не была процитирована авто-
ром. Любое утверждение, что наблюдение, происхожде-
ние либо аргумент ранее были сообщены, необходимо 
сопровождать соответствующей ссылкой. Рецензент дол-
жен также донести до сведения редакции о любой суще-
ственной схожести или частичном совпадении между ру-
кописью, которая рецензируется, и другой уже опубли-
кованной работой, которая ему знакома.

Раскрытие информации и конфликт интересов.
Приватная информация или идеи, возникшие в про-

цессе рецензирования, должны остаться конфиденциаль-
ными и не могут быть использованы в личных интересах. 
Рецензент не должен рассматривать рукопись, если име-
ет место конфликт интересов в результате его конкурент-
ных, партнерских либо других отношений или связей с 
кем-либо из авторов, компаний или организаций, связан-
ных с материалом публикации.

ОБЯЗАННОСТИ АВТОРОВ
Оригинальность и плагиат.
Авторы должны гарантировать, что они написали 

полностью оригинальную работу. Если авторы исполь-
зовали работу и/или слова других авторов, это должно 
быть соответственно указано и процитировано. 

Доступ к данным и сохранность.
Автор должен быть готов обеспечить доступ к дан-

ным, связанными с материалом публикации, если тако-
вой возможен. Во всяком случае, автор должен быть го-
тов сохранять такие данные на протяжении разумного 
периода времени после опубликования. 

Многоразовая, избыточная или конкурирующая пу-
бликация.

Автор не должен публиковать работы, которые опи-
сывают по сути одно и то же исследование, более чем 
один раз или более чем в одном журнале. 

Предоставление рукописи более чем в один журнал 
одновременно означает неэтичное издательское поведе-
ние и является недопустимым.

ЭТИКА НАУЧНЫХ 
ПУБЛИКАЦИЙ

Редакционный совет и редакционная коллегия на-
учно-технического журнала «Известия Института инже-
нерной физики» придерживаются принятых междуна-
родным сообществом принципов публикационной эти-
ки, отраженных, в частности, в рекомендациях Комитета 
по этике научных публикаций (Committee on Publication 
Ethics).

Все статьи, предоставленные для публикации в журна-
ле «Известия Института инженерной физики», проходят 
рецензирование на оригинальность, этичность и значи-
мость. Соблюдение стандартов этического поведения важ-
но для всех сторон, принимающих участие в публикации: 
авторов, редакторов журнала, рецензентов, издателя.

ОБЯЗАННОСТИ РЕДАКТОРА
Редактор в своей деятельности обязуется:
● постоянно совершенствовать журнал;
● следовать принципу свободы мнений;
● стремиться к удовлетворению потребностей читате-

лей и авторов журнала;
● исключать влияние интересов бизнеса или полити-

ки на принятие решений об опубликовании материалов;
● принимать решения на основании принципа спра-

ведливости и беспристрастности, обеспечивать прозрач-
ность редакционной деятельности на всех ее этапах;

● не раскрывать информацию о предоставленных ма-
териалах никому, кроме соответствующих авторов, ре-
цензентов, других редакционных консультантов;

● оценивать рукописи исключительно по их научно-
му содержанию;

● принимать решение о публикации материалов, руко-
водствуясь следующими главными критериями: соответ-
ствие рукописи тематике журнала; актуальность, новизна 
и научная значимость представленной статьи; ясность из-
ложения; достоверность результатов и законченность вы-
водов. Качество исследования и его актуальность являют-
ся основой для решения о публикации;

● принимать меры для обеспечения высокого каче-
ства публикуемых материалов и защиты конфиденци-
альности персональной информации. При обнаруже-
нии содержательных, грамматических, стилистических 
и иных ошибок редакция обязуется предпринимать все 
меры для их устранения;

● обосновать свое решение в случае принятия или от-
клонения статьи;

● предоставить автору рецензируемого материала 
возможность для обоснования своей исследовательской 
позиции;

● поощрять дискуссии и предоставлять возможность 
для изложения точки зрения оппонентов;

● не использовать в собственных исследованиях ин-
формацию из неопубликованных материалов.

ОБЯЗАННОСТИ ЧЛЕНОВ РЕДСОВЕТА 
(РЕДКОЛЛЕГИИ)

Решение о публикации.
Редсовет (редколлегия) журнала «Известия Инсти-

тута инженерной физики» являются ответственными за 
принятие решения о том, какие статьи будут опублико-
ваны в журнале. Решение принимается на основании 
представляемых на статью рецензий 

Редсовет (редколлегия) придерживаются политики жур-
нала и действуют в рамках законных требований, поскольку 
несут ответственность за нарушение авторских прав.
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Подтверждение источников.
Необходимо предоставлять должное подтверждение 

работ других авторов. Авторы должны процитировать 
публикации, которые имели значение при создании за-
явленной работы. 

Авторство материала.
Авторство необходимо ограничить теми лицами, кото-

рые внесли ощутимый вклад в концепцию, проект, испол-
нение или интерпретацию заявленной работы. Всех, кто 
внес ощутимый вклад, следует внести в список соавторов. 

Автор должен гарантировать, что список авторов со-
держит только действительных авторов и в него не вне-
сены те, кто не имеет отношения к данной работе, а так-
же то, что все соавторы ознакомились и одобрили оконча-
тельную версию статьи и дали согласие на ее публикацию. 

Раскрытие информации и конфликт интересов.
Все авторы должны сообщать, если в их работе имеется 

финансовый либо другой конфликт интересов, который мо-
жет повлиять на результаты или интерпретацию их рукописи. 

ТРЕБОВАНИЯ  
К АВТОРАМ СТАТЕЙ

Для публикации принимаются статьи на русском 
языке. Объем статьи – 0,2–0,4 п.л. (8000–16000 зна-
ков).

Тексты должны быть представлены:
m в электронном виде (Word 2003). Иллюстратив-

ный материал (сложные формулы, рисунки, фотогра-
фии и т.д.) кроме размещения в тексте обязательно 
должны предоставляться отдельными файлами!
m на бумажном носителе формата А4.
 Текст статьи должен быть набран через 1,5 интерва-

ла (гарнитура «Times New Roman»), кегль 14.
Простые символы и формулы не набирать в мате-

матическом редакторе!
Напечатанный текст должен иметь поля: верхнее и 

левое – 2,5 см, правое и нижнее – 2 см.
Вверху первой страницы статьи размещаются:
m рубрика журнала (см. Приложение 1);
m УДК;
m название статьи с переводом на английский язык;
m имя, отчество, фамилия автора (авторов), ученая 

степень, ученое звание, должность и место работы.
Список литературы (Литература) размещается в 

конце статьи.
После литературы помещаются:
m список ключевых слов, краткая аннотация (на 

русском и английском языках).
Завершает рукопись полная информация об авторе 

(авторах):
m ФИО;
m ученая степень, ученое звание, должность и ме-

сто работы с переводом на английский язык;
m адрес места работы, контактные телефоны, элек-

тронный адрес.
Обращаем особое внимание на:
m точность и правильность библиографическо-

го оформления списка литературы (в соответствии с 
ГОСТ Р 7.0.5-2008);
m выверенность статьи в компьютерном наборе;
m полное соответствие файла на электронном носи-

теле и бумажного варианта.
Редакционная коллегия оставляет за собой право на 

редактирование статей, при этом с точки зрения на-
учного содержания авторский вариант сохраняется.

Статьи, не принятые к публикации, не возвращаются.
Плата с аспирантов за публикацию рукописей не 

взимается!

Приложение 1

РУБРИКАЦИЯ ЖУРНАЛА
«Известия Института инженерной физики»

Постоянные рубрики
 Приборостроение, метрология и 

информационно-измерительные приборы 
и системы.

 Радиотехника и связь.
 Информатика, вычислительная техника 

и управление.

Разовые рубрики
 Техника специального назначения.
 Инновационные проекты.
 Техническое регулирование.
 Профессиональное образование.
 Искусственный интеллект и робототехника.
 Современная медицина и фармацевтика.
 Наукометрия.
 Диагностические системы.
 Научные обзоры. Научные рецензии. 

Отзывы.

В соответствии с Решением Межведомственной 
комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 1993 г.,  
№149-ФЗ «Об информации, информационных тех-
нологиях и защите информации» от 27 июля 2006 г. 
статьи для публикации принимаются только при на-
личии экспертного заключения с разрешением на от-
крытое опубликование.

Ошибки в опубликованных работах.
Если автор обнаружит существенную ошибку или не-

точность в своей опубликованной работе, его обязан-
ность – незамедлительно сообщить об этом в редакцию 
журнала или издателю и сотрудничать с редакцией при 
исправлении ошибок.

НАРУШЕНИЯ
При возникновении ситуации, связанной с наруше-

нием публикационной этики со стороны редактора, ав-
тора или рецензента, требуется ее обязательное рассмо-
трение. Редакционный совет (редколлегия) обязана по-
требовать разъяснения, без привлечения лиц, которые 
могут иметь конфликт интересов с одной из сторон.

Если материал, содержащий значительные неточно-
сти, был опубликован, он должен быть незамедлитель-
но исправлен в форме, доступной для читателей и систем 
индексирования.



ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И ИНФОРМАЦИОННО-
ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ
Нефедов М.В.
Проблемные вопросы разработки, эксплуатации и метрологического обеспечения реверберационных 
экранированных камер для проведения испытаний радиоэлектронных средств на электромагнитную 
совместимость и решения измерительных задач 

Захаров В.Л., Смирнов Д.В., Пономарев Ю.А., Панков Б.Б.
Рациональный способ организации обзора пространства информационно-измерительных систем в 
условиях нехватки их временного и энергетического ресурса 

Лоскутов С.А., Самбуров Н.В., Потапов А.В., Глебов С.А.
Анализ методов антенных измерений и измерительных систем для их реализации 

РАДИОТЕХНИКА И СВЯЗЬ
Зеленевский В.В., Зеленевский Ю.В., Кургузов В.В., Наконечный А.Б.
Помехоустойчивость релеевских радиоканалов передачи данных с некоррелированными 
замираниями сигналов при пространственном разнесении приёмных антенн 

Алаторцев А.И., Подвигин С.В., Бакмаев С.М.-К.
Резонаторная система квантового эмиттера на основе азотной вакансии в алмазе 

Мазин А.В., Лоскутов С.А., Потапов А.В.
Алгоритм формирования согласованного фильтра

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ
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