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Уважаемые коллеги, друзья!
В этом году 27 апреля у нас двойной праздник – Институту инже-

нерной физики исполняется 33 года, а нашему журналу – 20 лет! С чем 
от всей души поздравляю коллектив, наших партнеров, авторов и дру-
зей! В этот день мы чествуем создателей Института и тех, кто продол-
жает наше общее дело, сохраняя и приумножая его традиции, славу и 
авторитет.

В феврале мы отметили важное для нас событие – 85-летие со дня 
образования одного из старейших военно-учебных заведений страны –  
филиала Военной академии РВСН имени Петра Великого. Поздравляю 
ветеранов, офицеров и курсантов с этим знаменательным юбилеем!

История серпуховского военного вуза тесно связана с созданием Ин-
ститута инженерной физики, у истоков которого стояли офицеры – уче-
ные и преподаватели Серпуховского высшего военного командно-ин-
женерного училища Ракетных войск имени Ленинского комсомола. И 
сегодня большую часть коллектива Института инженерной физики со-
ставляют выпускники Серпуховского военного вуза, которые с благо-
дарностью вспоминают годы учебы и службы – время, когда они по-
лучили те умения, знания и навыки, которые в дальнейшем позволи-
ли достичь высот в профессиональной, научной и образовательной де-
ятельности.

Вызывает гордость то, что на сегодняшний день Институт достиг 
значительных успехов в проведении научно-исследовательских и опыт-
но-конструкторских работ, в предоставлении услуг населению. Важное 
место в нашей работе занимает образовательная составляющая – подго-
товка кадров. Мы понимаем, что молодые ученые – это будущее россий-
ской науки, интеллектуальный и творческий потенциал страны.

За последние годы произошло много значимых событий, которые 
свидетельствуют о поддержке со стороны государственных и муници-
пальных органов власти научно-производственной деятельности, раз-
работок и внедрения инновационных технологий. В 2022 году Инсти-
туту был присвоен статус Технопарка в сфере высоких технологий, в 
2024-м – Городской округ Серпухов получил статус наукограда, в 2025 
году на территории Серпухова была создана особая экономическая зона 
промышленно-производственного типа. Всё это свидетельствует о боль-
шом доверии и значимости совместной работы профессионалов Город-
ского округа Серпухов в области науки, производства и образования.

Важно не останавливаться на достигнутом, объединять усилия для 
развития наукограда, обучать и приглашать новых специалистов, при-
влекать инвестиции для внедрения инноваций в жизнь. Мы гордим-
ся своими достижениями, своими учёными, исследователями, конструк-
торами, педагогами и будем продолжать активно заниматься изобре-
тательской, научно-исследовательской, производственной деятельно-
стью, реализовывать и внедрять инновационные разработки, готовить 
научные кадры для городского округа, области, страны.
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ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

Аннотация
Обсуждается опубликованный ранее мониторинг работы технического генератора электрических колеба-

ний с периодом Т↓1, дрейфующем в окрестности одной секунды. Этот генератор можно назвать примитив-
ным аналогом сердца, т.к. его главная частота нетривиально близка к 60 имп/мин. Мониторинг выявил связь 
периодических колебаний в масштабах времени, отличающихся на много порядков. Эта связь реализуется 
феноменологической формулой для периодов: T↓k,m=T↓0*3↑k/2↑m, а также музыкальной коммой 3↑12/2↑19, 
оправдывающей наблюдение недельного биоритма Т↓12. Формула для T↓k,m уже проявилась i) – при дрейфах 
периода технического генератора электрических колебаний (диапазон масштабов ~10↑7; интервал от ~1 сек 
до ~100 дней), ii) – в большом массиве обработанных группой С.Дж. Петца итогов измерений периодов са-
мых различных процессов (диапазон масштабов ~10↑9; интервал от ~50 лет до ~14 млрд лет) и iii) – в опытах 
одного из авторов (А.Т.Б.) по исследованию памяти человека (диапазон масштабов ~10↑6 ; интервал от 1-10 
сек до 30 дней). В этой статье также показана эффективность формулы T↓k,m в грандиозном диапазоне мас-
штабов ~10↑30; (интервал от ~10↑-24 сек до 30 дней) путём иллюстрации связи памяти человека с т.н. ZPF, т.е. 
с нулевыми колебаниями квантового вакуума. В биологии эти колебания проявляются, вероятно, через свя-
зывающую ZPF с результатами измерений свойств коллоидных растворов силу Казимира – одну из признан-
ных компонент ван-дер-ваальсовой силы. С пропуском пока не охваченного экспериментом относительно 
небольшого диапазона масштабов от ~1 месяца до ~50 лет эти результаты покрывают периоды от ~10-24 сек 
до космологического масштаба. 

Ключевые слова: память человека, ZPF, хронофрактал периодов.

Summary
We discuss previously published monitoring of a technical generator of electrical oscillations with a period Т↓1 

that drifts in the vicinity of one second. This generator looks like a primitive analogue of the heart, since its main 
frequency is nontrivially close to 60 impulses/min. The monitoring revealed links between periodic oscillations on 
time scales that differ by many orders of magnitude. This linkage is expressed by the phenomenological formula 
for periods: T↓k,m=T↓0*3↑k/2↑m, and by the musical relation 3↑12/2↑19, which justifies the known weekly biorhythm 
T↓12. The formula for T↓k,m has already manifested itself in three ways: I) in the drift of the period of the technical 
generator of electrical oscillations (scale range ≈ 10↑7; interval from ≈1 s to ≈100 days), II) in a large dataset of period 
measurements for a wide variety of processes processed by S.J. Puetz’s group (scale range ≈10↑9; interval from ≈50 
years to ≈14 billion years), and III) in experiments by one of the authors (A.T.B.) on human memory (scale range 
≈10↑6; interval from 1-10 s to 30 days). In this paper we also demonstrate the effectiveness of the formula T↓k,m 
over a gigantic scale range ≈10↑30 (interval from ≈10↑−24 s to 30 days) by illustrating a connection between human 
memory and the so called ZPF. In biology these oscillations probably manifest via a link between the ZPF and mea-
surements of properties of colloidal solutions through the Casimir force – one of the recognized components of 
the van der Waals force. With the omission of a relatively narrow scale range not yet covered experimentally (from 
≈1 month to ≈50 years), these results span periods from ≈10↑−24 s up to cosmological scale.

Keywords: human memory, ZPF, chronofractal of periods.
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Введение
В работе С. Дж. Петца с соавторами [1] (а так-

же Х. Мюллера [2] и др.) предлагалась и совер-
шенствовалась формула для описания широко-
го спектра периодических явлений в природе. 
В итоге она приобрела вид «хронофрактала» 
Tk,m=T0

.3k/2m; здесь T0≈114.5722… лет – эмпи-
рическая константа, а k и m – небольшие целые 
индексы. Согласно  [1] Tk,m охватывает времен-
ные масштабы, по крайней мере, от окрестно-
сти сотни лет (k≈0) до значений, сравнимых с 
возрастом Вселенной (k≈16). Исследуя память 
школьников, один из соавторов этой статьи 
(А.Т.Б.) своим согласующимся с формулой Пет-
ца экспериментальным материалом подтверж-
дает/упреждает эту формулу в интервале перио-
дов от минуты до месяца (-16<k<-6) [3-5], затем 
совместными усилиями наблюдение Tk,m на био-
физических процессах было продолжено вплоть 
до окрестности k≈-50, то есть до области опти-
ческих частот [6-8]. Ширина возникшего диапа-
зона -50<k<17 и дискретность Tk,m приводили к 
гипотезе о дискретном самовоспроизводящемся 
автомате [9,10].

Цель статьи состоит в описании круга био-
физических явлений, объединённых формулой 
Петца, т.е. в описании хронофрактала Tk,m как 
реального физического феномена.

Результаты и обсуждение
Вокруг формулы Петца, по сути, кристал-

лизуется новая, пока ещё чисто феноменологи-
ческая наука. Она ставит и решает ряд вопро-
сов, приводящих к конкретизации физического 
смысла Tk,m.

1. В каком смысле Tk,m – это фрактал?
Tk,m  – это совокупность точек, расходящая-

ся по обоим параметрам. Если согласно методу 
Системы Итерируемых Функций, стремление 
к бесконечности по двум осям этого множе-
ства ограничить двумя соответственными сжа-
тиями, то можно обратить тенденцию к бес-
конечному росту на стремление к нулю. Фрак-
тальная размерность этого множества D равна 
0.787885, а если периоды – отрезки прямой 
линии, то D=1,787885 согласно уравнению 
3(1/3)↑D+2(1/2)↑D=1. См. фрактал треугольника 
Серпинского с D=1,585 [9,10].

2. Как проявляется хронофрактал Tk,m в техниче-
ском генераторе и в сердце человека?

В [11] в окрестности периода Tk,m=1,167 сек 
найден период 1,151  сек, смещённый на одну 
музыкальную комму3↑12/2↑19. Период 1,151 сек –  
это след наличия в 3↑12 раз большего около-не-
дельного периода Tk,m. На рисунке 1 главный пе-
риод T-20,0 равен 58 имп/мин; он приблизительно 
совпадает с медицинским стандартом – частотой 
сокращений сердца (ЧСС) 60 ударов в минуту.

Рисунок 1а иллюстрирует тройку соседних се-
рий Tk,m.

3. Как хронофрактал Tk;m проявляется в мышле-
нии и в памяти человека?

Рис. 1. Серия периодов Tk,m в окрестности одной секунды. Крайние значения отклоняются от центра (уровня с m=0) 
в √3 раз. По осям рисунка – логарифмические масштабы. Точки на уровнях T-20;m показывают, с каким значением 
параметра m связаны эти уровни. Пара крупных стрелок, расположенных слева, определяет в односекундном 

масштабе диапазон утроения от 0,599 сек до 1,796 сек
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На рисунке 2 результаты вычислений, выпол-
ненных в [11] на базе мониторинга дрейфа пе-
риода, сравниваются с итогом эксперименталь-
ного изучения эффективности памяти человека 
в различных временных масштабах  [3-6,12]. 
Максимумы памяти на рисунке  2 расположены 
на границах зон утроений периода. Максимумы 
памяти смещены от любого центрального пери-
ода Tk;0 в обе стороны в √3 раз. Пример одной из 
зон утроения приведен на рисунке 1. На рисунке 2 
вправо от аналогов периода 1,037 сек находятся 
аналоги граничного периода Tk;m=1,796  сек, а 
влево – аналоги периода 0,599 сек. На рисунке 1а 
они расположены на стыках модулей. 

В ходе этого эксперимента испытуемым предъ-
являлся набор из пяти двухзначных чисел с интер-
валом предъявления между числами равным 5  сек. 
Через 15 сек после предъявления последнего числа ис-
пытуемый пытался воспроизвести весь набор предъ-
явленных ему чисел. Количество правильно воспро-
изведенных чисел записывалось как N1. Спустя один 
из 51 интервалов времени, простиравшихся в интер-
вале от долей минут до месяца, (рисунок 2), каждому 
испытуемому из группы, состоящей из 10-12 человек, 
давалась инструкция воспроизвести предъявленные 
числа. Количество правильно воспроизведенных чи-
сел отмечалось как N2. По вертикальной оси рисун-
ка 2 отмечалось среднее по группе число R=N2-N1, 
т.е. количественное выражение уменьшения числа 
правильно названных чисел. По горизонтальной оси –  
время в минутах, часах, днях. Воспроизведение (из-
мерение N2) проводилось с каждым испытуемым 
только однократно.

На рисунке 2 изображена сложная многопи-
ковая кривая – результат экспериментально-
го исследования эффективности памяти ~500 

Рис. 1а. Иллюстрация в окрестности периода сердечного 
ритма на порядок более широкого диапазона периодов 

Tk;m: это тройка соседних по параметру k модулей Tk;m. 
Масштабы по вертикальной (k) и по горизонтальной (m) 

осям – логарифмические

Рис. 2. Экспериментальная ретенционная кривая «кривая забывания», полученная А.Т.Б., осциллирует в 
логарифмическом масштабе времени. Это длинная серия регулярно расположенных пиков – моментов временного 
улучшения качества воспоминаний на фоне постепенного забывания. КТП – итог вычисления по квантовой теории 

поля (см. ниже)
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школьников г.  Пущино. Оказалось, что поло-
жения экстремумов экспериментальной кривой 
соответствуют формуле Петца. Вертикальные 
двойные линии на рисунке – изображение со-
впадающих левой и правой границ соседних 
интервалов утроения; Абсциссы крупных чер-
ных точек вычислены умножением на три или 
многократным делением на три периода 7,178 
суток, полученного при мониторинге около-од-
носекундного технического генератора. Период 
7,178 суток был получен при изучении дрейфа 
периода Tk;m=1,167 сек [11]. Для «full circles» [3], 
т.е. для периода T-20;0=1,037 сек и его аналогов 
результат должен быть меньше в 1,167/1,037 раз. 
Эти периоды соответствуют на рисунке положе-
ниям тонких вертикальный линий.

4. Связан ли хронофрактал Tk;m с ZPF?
Физический вакуум описывается квантовой 

теорией поля. В вакууме КТП субатомные ча-
стицы возникают и исчезают в рамках прин-
ципа неопределённости, а энергия квантового 
гармонического осциллятора квантована и зада-
ется формулой: En=(n+1/2)hν, где h – постоян-

ная Планка, ν – частота колебаний поля и n –  
обычно количество появляющихся и исчезаю-
щих пар частица-античастица. При n=0 остаёт-
ся неустранимая энергия вакуумного состояния 
E0=(1/2)hν, существование которой следует из 
принципа неопределённости.

4а. Как тестируется гипотеза о связи хронофрак-
тала Tk;m с ZPF?

Согласно КТП в ZPF должны происходить 
нулевые колебания квантового гармонического 
осциллятора, отвечающие массивным частицам 
«х» с периодом, определённым формулой Tx=h/
(2Мxс

2) для энергии E0=2Мxс
2 пары частица-

античастица. Поскольку частота ν и период Tх 
связаны формулой ν=1/Tx, можно вычислить Tx 
из формулы энергии E0 =(1/2)h/Tx. С целью ви-
зуализации Tx этот период удобно иллюстриро-
вать использованием формулы хронофрактала 
Tk,m посредством перевода Tx в хорошо изучен-
ный масштаб k=-20 (см. рисунок  1). Например, 
масса протона Mp составляет 938,27208816(29) 
МэВ; вычисление Tp=h/((2Ep)/2), где 2Ep – это 
энергия пары протон-антипротон даёт период 

Рис. 4. Идеализированный утраивающийся фрагмент хронофрактала Tk;m в любом характерном масштабе (на рисунке –  
в около-секундном масштабе), ср. с рис. 1. Кривая линия изображена по аналогии с характерным периодом между 

соседними максимумами на рисунке 2. Характеристика M*=1653 МэВ относится к пикам не только в этом, но и в каждом 
масштабе утроения, в том числе и к пику в левой части рисунка. Положения серии пиков максимумов памяти человека 

вычисляются из положения максимума кривой плотности числа типов субатомных частиц при М*, представленных в 
ZPF. В эти максимумы входят, в частности, нижняя – 0,599 сек – и верхняя – 1,796 сек – границы около-односекундного 

масштаба

Рис. 3. Сглаженные экспериментальные распределения плотности числа типов субатомных частиц; I – мезонов, 
II – барионов и лептонов (электрона, мюона, таона). На этом рисунке, скопированном из статьи [18], массы Mx 

представлены в зависимости от безразмерного параметра αx
-1: Mx=me (αx

-1)3/2, а масса Mx≈1653 Мэв, соответствующая 
максимуму при αx

-1≈218,725, отвечает каждому регулярно расположенному пику памяти на рисунке 2. Это создает 
перспективу выяснения системы возможной цифровой кодировки информации в ZPF
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Tp=4,407751-24 сек, а последующее умножение 
на 350 для перехода из масштаба k=-70 в масштаб 
k =-20 приводит к значению, отклоняющемся 
лишь на +1.7% от центрального состояния с 
m=0 (см. работу Х. Мюллера [2], акцентирующе-
го внимание на особой для этих явлений роли 
именно протона). С ростом массы частиц и с по-
путным увеличением их разнообразия (плотно-
сти количества типов) частиц на рисунке 1 про-
исходит смещение вычисленного периода Tx к 
верхней грани масштаба, (и, соответственно, 
к каждому из регулярных пиков на рисунке  2). 
Пересечение этой грани происходит при мас-
се M*=1653  Мэв, отвечающей максимальной 
плотности числа типов частиц (рисунок 3). Полу-
ченные значения периодов попадают в близкие 
окрестности абсцисс точек максимумов памяти 
человека (рисунок  2). Согласованность положе-
ний максимумов на рисунке 2 с результатом рас-
чета Tх показывает правильность формулы Пет-
ца (рисунок 4). Кстати, с этого момента значение 
k=-70 становится наименьшим из обнаружен-
ных значений k.

4б. Действительно ли чувствительность биоси-
стем к ZPF – это следствие эффекта Казимира?

Чувствительность человека к ZPF – очень 
специфическому физическому феномену – может 
показаться маловероятной. Х.  Казимир  [13,14] 
предсказал эффект, обусловленный свойствами 
физического вакуума, отталкиваясь от аномаль-
ных результатов измерений свойств коллоид-
ных растворов. Коллоидные растворы важны 
для жизни; например, цитоплазма клеток явля-
ется сложной коллоидной системой, поэтому с 
этой позиции чувствительность человека к ZPF 
выглядит вполне правдоподобной.

5. Ведутся ли сейчас в этой области независимые 
параллельные исследования?

Уже в ходе вышеизложенной попытки свя-
зать мышление с квантово-физическими и с био-
химическими процессами (см. также [15]), в кон-
це 2025 г. появилась публикация [16], где опи-
сана идея работы мозга с опорой на ZPF. Мы же 
используем совершенно иной эксперименталь-
ный материал и применяем пионерский метод 
вычислений и интерпретаций, основанный на 
формуле Петца. Теоретически обоснованные в 
статье [16] для бодрствующего сознания частоты 
30 ГГц и 7,8 ТГц близки к 1/Tk;m=31 ГГц и к 1/
Tk;m=7,5 ТГц для m=0. Они попадают (см. [17]) в 
спектр характерных частот компьютерных про-
цессоров и, по-видимому, наиболее далеки от 
частот обращения к памяти.

6. Какова роль хронофрактала Tk;m в обеспечении 
биофизического интерфейса между мышлением чело-
века и ZPF?

В формуле Tk,m=T0*3k/2m период T0 – «под-
гоночный» параметр. Совпадение при T0 поло-
жений максимумов памяти человека на рисунке 2 
с положением на рисунке 3 (см. также рисунок 4) 
максимума разнообразия типов субатомных ча-
стиц выглядит как достигнутая эволюцией под-
гонка/адаптация биологии/мышления к ZPF, 
учитывающая максимум его возможности к вы-
полнению задачи кодирования информации. 
Это фактически реализация биофизического ин-
терфейса между мышлением и ZPF.

Это предположение обещает столь резкую 
смену биофизического аспекта картины мира, 
что формулу Петца для хронофрактала Tk;m, 
остающуюся необъяснённой, можно отнести к 
области возникающей парадигмы авансом, т.е. 
не требуя немедленной интерпретации приро-
ды этого эмпирического закона. 

Заключение
Приблизительно односекундный период 

ритма сердца человека попадает в «full circle» 
Петца – в наиболее отчетливо выраженную се-
рию периодов Tk;0, т.е. когда фактически оста-
ются только утроения периода вида Tk=T0З

k. 
Сложное мышление человека тяготеет тоже к 
форме Tk, а работы с памятью наиболее удалены 
от Tk; их периоды отличаются в √3 раза от Tk и 
подстроены к фундаментальному физическому 
феномену – к ZPF. По-видимому, именно пери-
оды Tk были в первую очередь обнаружены по 
проявлениям в феноменах различной природы 
С.Дж. Петцем, Х. Мюллером и др. исследовате-
лями. Хронофрактал Tk,m был показан полвека 
назад А.Т. Бондарем в скрупулёзном нейробио-
логическом опыте; именно в итоге этого опыта 
был в конце концов выявлен отчётливый след в 
ZPF хронофрактала Tk,m, в интервале, по край-
ней мере, от ~5ˣ10-24 сек до ~14 млрд лет.
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Аннотация
В статье рассмотрен метод получения синтетических алмазов – метод температурного градиента при вы-

соком давлении и высокой температуре (HPHT, от англ. High Pressure High Temperature). Проанализированы 
конструктивные особенности различных аппаратов высокого давления. НРНТ-алмазы всегда содержат при-
меси металлов-катализаторов и вступают во взаимодействие с магнитными полями. Ввиду различной ори-
ентации NV--центров в алмазах, полученных методом HTPT, применяемость в квантовых технологиях огра-
ничена. Тем не менее, HPHT-алмазы используются в качестве монокристаллической подложки при эпитакси-
альном синтезе алмазов. HPHT алмазы с образованием NV--центров применяются для создания квантовых 
сенсоров и элементов квантовой памяти.

Ключевые слова: синтетический алмаз, НРНТ-алмаз, аппараты высокого давления, NV--центры, элементы 
квантовой памяти, квантовые технологии.

Summary
The article explores а method for producing synthetic diamonds – the temperature gradient technique at high 

pressure and high temperature (HPHT, High Pressure High Temperature). The design of various high-pressure ap-
paratuses are analyzed. HPHT diamonds always contain impurities of catalytic metals and interact with magnetic 
fields. Because of different orientations of NV--сenters, produced by HPHT method, the applicability of diamonds in 
quantum technologies is limited. However, HPHT diamonds are used as a single – crystal substrate in the epitaxial 
synthesis of diamonds. Synthesized HPHT diamonds with the formation of NV--сenters are used to create quantum 
sensors and quantum memory elements.

Keywords: synthetic diamond, НРНТ-diamond, high-pressure apparatus, NV--centers, elements of quantum 
memory, quantum technologies.
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открывает широкие возможности для его ис-
пользования. Поскольку каждый природный 
алмаз обладает уникальным примесно-дефект-
ным составом, это обуславливает различия в 
электрофизических и оптических свойствах, что 
затрудняет создание серийных элементов на их 
основе. 

Возможность регулирования примесного со-
става синтетических алмазов обусловливает их 
приоритетность в качестве базового материала 
для оптических, электронных и квантовых при-
менений [1].

Стабильной фазой кристаллического углеро-
да при нормальных условиях является графит, 
тогда как алмаз — это высокотемпературная 
фаза углерода. Но из-за того, что энергетиче-
ский барьер между графитом и алмазом состав-
ляет 337 кДж/моль, а разница между свободной 
энергией алмаза и графита составляет всего 
2,9 кДж/моль, то алмаз при обычных условиях 
вполне устойчив. Фазовая диаграмма углерода 
представлена на рисунке 1.

В соответствии с диаграммой (рисунок 1) мож-
но выделить три основных метода синтеза алма-
зов:

● Синтез при высоком давлении и высокой 
температуре (HPHT, от англ. High Pressure High 
Temperature; метод температурного градиента), 
осуществляемый с применением различных ва-
риантов катализаторов. Этим способом получа-
ют монокристаллы алмаза размером от несколь-
ких микрометров (алмазный микропорошок) до 
десятка миллиметров.

● Метастабильный рост алмаза из газовой 
фазы (CVD, от англ. Chemical Vapor Deposition, 
химическое осаждение из газовой фазы, химиче-
ское осаждение из пара). 

● Синтез алмазов взрывным методом, позво-
ляющий получать «детонационные» наноалмазы 
(ДНА) и подобный по принципу действия кави-
тационный синтез наноалмазов.

Технология синтеза при высоком давлении  
и высокой температуре

Впервые о создании синтетического алмаза 
методом температурного градиента при высоком 
давлении и высокой температуре, или НРНТ, 
в 1954 году заявила компания General Electric 
(США), и в 1955 году в журнале Nature вышла 
статья о создании синтетических алмазов [3].

Рис. 1. Фазовая диаграмма углерода [2]
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В СССР в 1957 году синтетический алмаз 
был получен группой ученых под руководством 
Леонида Федоровича Верещагина в Институте 
физики высоких давлений АН СССР, которые 
использовали аппарат высокого давления ори-
гинальной конструкции.

Метод температурного градиента базирует-
ся на технологических приёмах, позволяющих 
создавать требуемые давление и температуру в 
максимально возможном объеме, и поддержи-
вать эти параметры в заданных пределах в тече-
ние длительного времени. Практически все со-
временные НРНТ-методы получения алмаза ос-
новываются к его кристаллизации из растворов 
углерода в расплавах металлов. Растворенный 
углерод в металле‑катализаторе диффундирует 
в сторону алмазных зародышей под влиянием 
градиента химического потенциала μ. Рост кри-
сталлов алмаза инициируется при достижении 
порога пересыщения, что количественно опре-
деляется уравнением процесса [4]:

µ(T, c)  = µ0 + R·T·ln(C/C*)             (1)
где µ(T, c) – химический потенциал вещества 
(Дж/моль);
µ0 – стандартный химический потенциал (Дж/
моль);
R – универсальная газовая постоянная (Дж/
(моль·К));
T – абсолютная температура (K);
C – молярная концентрация вещества в системе 
(моль/кг);
C*– стандартная концентрация (1 моль/кг). 

В течение HPHT-процесса уровень приме-
сей, таких как азот или бор, регулируется путем 
изменения состава поглотителей (например, Al, 
Ti, Zr или Hf для азота) в растворителе (ката-
лизаторе). При использовании в качестве ка-
тализаторов сплавов Fe/Co или Fe/Ni получают 

алмазы типа Ia с концентрацией азота поряд-
ка 3000 ppm (1 атом азота на миллион атомов 
углерода). В системах Co/Ti; Fe/Al были полу-
чены бесцветные кристаллы алмазов типа IIa с 
концентрацией азота менее 5 ppm. В системах 
Fe/Al/B; Fe/Ni/B получены голубые алмазы с со-
держанием бора порядка 1 ppm и азота менее 
0.01 ppm [5].

В настоящее время для синтеза алмаза 
НРНТ-методом используется несколько типов 
аппаратов высокого давления (АВД): Беспрессо-
вый Аппарат Разрезная Сфера (БАРС), аппара-
ты, в которых давление создается за счет пуан-
сонов при их сжатии прессом (аппараты с двумя 
пуансонами типа «Поршень – цилиндр», «Нако-
вальни Бриджмена», «Белт», «Тороид», и много-
пуансонные аппараты), которые имеют разные 
механизмы подачи давления. 

Схемы БАРС, «Тороид» и многопуансонного 
аппарата представлены на рисунках 2-4.

В аппарате типа БАРС (рисунок 2) давление 
в ростовой ячейке создается за счет нагнетания 
гидравлического масла в резервуар, в котором 
находятся восемь внешних стальных наковален, 
которые в совокупности образуют сферу. Сжи-
маясь, внешние наковальни передают давление 
шести внутренним наковальням, изготовлен-
ным из карбида вольфрама и образующим окта-
эдр, внутри которого размещается ячейка высо-
кого давления. 

Аппарат типа «тороид» (рисунок 3) состоит 
из соосно расположенных верхней и нижней 
матриц 6, между которыми находится реакци-
онный объем 5 для размещения исследуемых 
образцов. При сближении матриц создается 
давление, передаваемое через контейнер 1. В 
матрицах  выполнены канавки, позволяющие 
увеличить величину хода сближения матриц, 
что, способствует достижению максимального 
давления в реакционном объеме 5 и увеличе-
нию размеров исследуемых образцов. Через 
канавки в пространство между матрицами вво-
дится термопара 4. Электрическое напряже-

Рис.3. Схема аппарата высокого давления типа «тороид» [7]
Рис. 2. Схема БАРС (Беспрессовый Аппарат Разрезная 

Сфера) [6]
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ние, используемое для нагрева образца, пода-
ется на нагреватель 2 [7].

Многопуансонные аппараты высокого давле-
ния по форме многогранников, образующих ра-
бочий объем, называют кубическими, октаэдри-
ческими, тетраэдрическими. На рисунке 4 пред-
ставлена схема кубического аппарата, в котором 
пуансоны имеют квадратные торцы. Существу-
ют также и более сложные аппараты высоко-
годавления, рабочий объём которых образован 
множеством граней, причём не обязательно 
однотипных. К недостаткам многопуансонных 
АВД относится сложность их сборки и разборки.

Алмазы, содержащие отрицательно заряжен-
ные NV-центры, служащие основой для создания 
квантовых сенсоров и элементов квантовой па-
мяти (кубитов) были получены НРНТ-методом.

Монокристаллические НРНТ-алмазы типа Ib 
с концентрацией азота в виде С-центров 1,8 ppm 
при обработке ультракороткими лазерными им-
пульсами позволили сформировать одиночные 
NV-центры с высокой точностью позициониро-
вания. Локальный отжиг позволяет рассеивать 
данный дефект внутри монокристалла [9].

В составе синтезированных HTPT-алмазов 
присутствуют примеси материалов ростовой 
ячейки. А в результате использования метал-
лических катализаторов (таких как Fe, Co, Ni и 
т.д.) НРНТ-алмазы содержат следовые количе-
ства (менее 10 ppm) примесей металлов-катали-
заторов  [10], вследствие чего вступают во взаи-
модействие с магнитными полями.

Различного рода облучения НPHT-алмаза 
приводят к образованию дефектов, вызывая ло-
кальные напряжения, которые влияют на элек-
тронную структуру NV--центров. 

NV--центры в HPHT-алмазах имеют случай-
ную ориентацию. Поскольку каждый NV-центр 
чувствителен исключительно только к аксиаль-

Рис. 4. Схема многопуансонного аппарата высокого 
давления [8]

ной компоненте магнитного поля, масштаби-
рование датчиков на их основе существенно за-
труднено. 

Вместе с тем HPHT-алмазы применяют в 
качестве монокристаллической подложки для 
эпитаксиального выращивания синтетических 
алмазов методом химического осаждения из га-
зовой фазы.
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Аннотация
В статье представлено описание портативного (мобильного) устройства, предназначенного для регистра-

ции слаботочных электрических сигналов коры головного мозга человека. Рассматривается комплекс задач, 
возникших на этапах его: разработки, изготовления, сборки, настройки, опытной эксплуатации, а также воз-
можные пути их решения.

Ключевые слова: аналого-цифровой преобразователь, биоэлектрическая активность мозга, непрерывная 
регистрация нескольких аналоговых каналов, регистрация слаботочного сигнала, слаботочный электриче-
ский сигнал.

Summary
The article describes a portable (mobile) device designed to register low-current electrical signals of the human 

cerebral cortex. The complex of tasks that arose at the stages of its development, manufacture, assembly, config-
uration, trial operation, as well as possible solutions are considered.

Keywords: analog-to-digital converter, bioelectric brain activity, continuous recording of several analog chan-
nels, low-current signal recording, low-current electrical signal.
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Авторами разработана, изготовлена, успеш-
но апробирована и отлажена портативная уста-
новка, основным назначением которой является 
непрерывная регистрация биоэлектрической 
активности головного мозга человека высокого 
разрешения.

Установка построена на 16-канальном ана-
лого-цифровом преобразователе (АЦП) usbdux-
fast1. Спецификации являются открытыми: до-
ступны файлы BOM2 и Gerber3. Также откры-

тым является микропрограммное обеспечение 
(мкПО). Принципиальную схему usbdux-fast4 
можно найти, например, в [1]. Выбор данного 
АЦП обусловлен тем, что он поддерживается 
проектом Comedi5, в рамках которого разраба-
тываются как инструменты, так и библиотеки 
с открытым кодом для сбора данных, которые, 
в свою очередь, реализованы в виде несколь-
ких модулей ядра операционной системы (ОС) 
Linux, поддерживающих режим реального вре-

Андрей Валентинович Колчин
кандидат физико-математических наук, доцент
доцент кафедры прикладной математики
МАДИ
Адрес: 125319, Москва, Ленинградский проспект, д. 64
Тел.: +7 (499) 151-40-09
E-mail: akolchin@madi.ru

1  Статья является продолжением исследований, результаты которых опубликованы в работах [1-4]; 
2 Incite Technology, Ltd., Computing & Maths Dept., University of Stirling, Великобритания;
3  BOM (с англ.: Bill of Materials – Спецификация материалов) – это спецификация материалов, таблица или дерево струк-
туры изделия, инструмент автоматизированного управления производство;
4  Gerber – это стандартный формат изображения, используемый для хранения и передачи информации о проекте пе-
чатной платы;
5 USBDUX-FAST – это устройство для сбора данных, которое работает через USB-порт и предназначено для мониторин-
га и управления в реальном времени;
6 Comedi (от англ.: Control and Measurement Interface – интерфейс управления и измерений) – проект, целью которого 
является разработка драйверов, инструментов и библиотек с открытым исходным кодом для сбора данных;
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мени, в том числе. Наличие открытых исходных 
текстов библиотек и мкПО АЦП позволило опе-
ративно вносить в ходе исследований необходи-
мые изменения и доработки.

Управление АЦП реализовано на микро-
компьютере (МК) типа Raspberry Pi 3B+ на базе 
процессора Cortex-A53 (64-разряда, 4-ядра, так-
товая частота – 1,4 ГГц) архитектуры ARM7 с до-
полненном высокоскоростным твердотельным 
накопителем высокой емкости. МК и накопи-
тель заключены в цельнометаллический корпус, 
обеспечивающий эффективное экранирование 
и отвод тепла. В качестве ОС выбрана Raspberry 
Pi OS, основанная на Debian Linux. Для органи-
зации взаимодействия пользователя с МК, ко-
торые входят в состав установки, задействован 
модуль типа Motorola LapDock, включающий в 
себя аккумулятор, экран, клавиатуру и сенсор-
ную панель управления курсором.

В качестве средства повышения вычисли-
тельной мощности возможно использование па-
раллельных вычислений программно-аппарат-
ной архитектуры CUDA8. В данном исследова-
нии был использован МК NVIDIA Jetson Nano, 
имеющий 128 CUDA-ядер в составе своего гра-
фического процессора Maxwell.

Полноценной российской альтернативой и 
аналогом одноплатников Raspberry Pi~3B+ яв-
ляется одноплатный компьютер отечественной 
разработки с полной локализацией производ-
ства Repka Pi 3 под управлением собственной 
ОС Repka Pi OS на основе портированной ОС 
Ubuntu. Он выполнен в полностью идентич-
ном форм-факторе, включая размеры и распо-
ложение основных интерфейсов, распиновку 
GPIO9-разъема. Аналогичный с Raspberry Pi 
3B+ 40-контактный разъем GPIO имеет режим 
полной совместимости с Raspberry Pi.

В данных исследованиях задачи, возложен-
ные на МК Raspberry Pi 3B+, успешно и в пол-
ном объеме выполняются и на Repka Pi 3.

Для регистрации биоэлектрического сигна-
ла головного мозга использована электродная 
электроэнцефалографическая система MCScap 
26, подключаемая коротким экранированным 
кабелем к усилителю биосигналов.

Многоканальный дифференциальный (16 

биполярных каналов) усилитель биосигналов 
с отдельно регулируемым для каждого кана-
ла коэффициентом усиления, достигающим 10 
000, собран на основе модулей инструменталь-
ного усилителя (усилителя напряжения) AD620 
с высоким коэффициентом усиления и низким 
уровнем шума, предназначенных для прецизи-
онного усиления с высокой точностью передачи 
сигнала. В рамках данного исследования были 
использованы два таких модуля на канал.

Калибровка каналов усилителя проводилась 
с использованием низкочастотного генератора 
сигналов ГЗ-36А и низкочастотного генератора 
сигналов ПрофКиП ГЗ-134М на микропроцес-
соре MAX038.

Регистрация электрической активности го-
ловного мозга осуществлялась в типичных, для 
современных мегаполисов, условиях интен-
сивного электромагнитного загрязнения окру-
жающей среды. Поэтому испытуемый вместе с 
модулем усилителя помещались в экранирован-
ную и заземленную камеру, образующую клетку 
Фарадея. Применена экранирующая ткань Фа-
радея – нейлон с медно-никелевым напылением 
с коэффициентом экранирования не менее 80 
дБ. В целях дополнительного снижения уровня 
электромагнитных помех питание установки от 
источника постоянного тока было исключитель-
но автономным.

Результаты исследований, зафиксированные 
таким образом, представляют собой стандарт-
ный текстовый файл, в котором каждая строка 
будет содержать числовые значения, которые 
в свою очередь были получены в соответству-
ющий момент времени из каналов. Вследствие 
того, что объём данного текстового файла – чрез-
вычайно большой, требуется применение соот-
ветствующей файловой системы. Была предус-
мотрена визуализация как входных данных, так 
и результатов обработки по мере накопления 
их, непосредственно в ходе регистрации, в гра-
фической форме. Кроме того, применялись, при 
необходимости, процедуры децимации.

Были также предложены решения, обеспечи-
вающие повышение робастности к шумам и вы-
бросам. Для целей анализа и визуализации изме-
нений входного сигнала в динамике по времени, 

7 ARM (от англ.: Advanced RISC Machine – усовершенствованная RISC-машина) – система команд и семейство описаний 
и готовых топологий 32-битных и 64-битных микропроцессорных/ микроконтроллерных ядер, разрабатываемых 
компанией ARM Limited;
8  CUDA (от англ.: Compute Unified Device Architecture) – программно-аппаратная архитектура параллельных вычисле-
ний, разработанная компанией NVIDIA. Позволяет использовать графический процессор для решения сложных негра-
фических задач, которые ранее выполнялись только на центральном процессоре;
9 GPIO (от англ.: General-purpose input/ output – «ввод-вывод общего назначения») – интерфейс ввода/ вывода общего 
назначения; тип выводов (пинов, контактов), которые не имеют конкретной фиксированной функции;
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а также его спектра, использовались, разработан-
ные в MIT10 и свободно распространяемые библи-
отеки FFTW11. Данные библиотеки обеспечивают 
вычисление как дискретного преобразования Фу-
рье, так и целого ряда комплексных вейвлет-пре-
образований массивов полученных данных.

Ключевым достоинством разработанной уста-
новки является то, что ни усилитель, ни АЦП не 
содержат каких-либо фильтров входного сигна-
ла, способных необратимо привести к потере 
ценных исходных данных, однако, при этом, си-
стема, разработанная авторами, при необходи-
мости позволяет проводить в режиме реального 
времени программную фильтрацию входного 
сигнала.

Основными отличительными особенностями 
приведенной системы сбора и обработки дан-
ных являются:

● высокое разрешение (частота дискретиза-
ции ≤1  МГц на канал), что приводит, практи-
чески, к полному отсутствию потерь данных в 
случае регистрации слаботочных электрических 
сигналов в режиме реального времени;

● высокая чувствительность (μV);
● отсутствие необходимости применения 

фильтров: как программных, так и аппаратных;
● портативность, что, несомненно, обеспечи-

вает удобство ее применения.
Совокупность решений, использованных 

при разработке, изготовлении, сборке, настрой-
ке и практическом применении приведённой 
выше системы, несомненно, обладает новизной 
и практической ценностью и позволяет решать 
достаточно широкий круг задач в такой области 
знаний, как нейрофизиология.

Все приведенное в статье оборудование, на 
момент публикации, производится серийно и 
является общедоступным.
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Аннотация
Современные условия дефицита пресных водных ресурсов обусловливают необходимость разработки 

высокоэффективных технологий водоподготовки для промышленного и бытового применения. В статье 
представлен обзор актуальных направлений в области проектирования систем водоочистки, основанных на 
мембранных и термических методах, а также альтернативных физико-химических технологиях. Особое вни-
мание уделено вопросам энергоэффективности, интеграции интеллектуальных систем управления и исполь-
зованию новых мембранных материалов с наноструктурированными компонентами. Систематизированы 
классификации загрязнителей исходной воды, приведены методологические подходы к их удалению и пока-
зана необходимость комплексного применения физических, химических и биологических методов очистки. 
Рассмотрены современные модели оптимизации процессов водоподготовки, включая регрессионные зави-
симости и многоцелевые модели, учитывающие затраты, экологические показатели и нормативные ограни-
чения. Подчёркивается важность включения интегрального показателя общего органического углерода в 
систему контроля качества воды, особенно в контексте микроэлектронного производства и гальванических 
процессов. Сделан вывод о необходимости перехода от фрагментарного применения технологий к интегри-
рованным системам, объединяющим проектные, нормативные и математические аспекты водоочистки.

Ключевые слова: водоподготовка, мембранные технологии, ионный обмен, регрессионные модели, опти-
мизация, общий органический углерод, энергоэффективность, нормативные требования, адаптивное управ-
ление, наноматериалы.

Summary
The growing scarcity of freshwater resources necessitates the development of highly efficient water treatment 

technologies for both industrial and domestic applications. The article provides a comprehensive review of cur-
rent trends in the design of water purification systems, focusing on membrane and thermal methods as well as 
alternative physico-chemical technologies. Particular attention is paid to energy efficiency, the integration of intel-
ligent control systems, and the use of advanced membrane materials incorporating nanostructured components. 
Classifications of source water contaminants are systematized, methodological approaches to their removal are 
discussed, and the necessity of a complex combination of physical, chemical and biological treatment methods is 
emphasized. Modern optimization models for water treatment processes are analyzed, including regression-based 
and multi-objective models that account for costs, environmental indicators and regulatory constraints. The impor-
tance of incorporating total organic carbon as an integral quality indicator is highlighted, especially in the context 
of microelectronics production and electroplating. The article concludes with the need to shift from fragmented 
application of technologies to integrated systems that combine design, regulatory and mathematical aspects of 
water treatment.

Keywords: water treatment, membrane technologies, ion exchange, regression models, optimization, total or-
ganic carbon, energy efficiency, regulatory requirements, adaptive control, nanomaterials.
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Введение
Рост численности населения, индустриали-

зация и глобальные экологические изменения 

привели к обострению проблемы дефицита пре-
сной воды, что делает задачи эффективной во-
доподготовки приоритетными для промышлен-
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ности и коммунального хозяйства. Современные 
установки водоподготовки развиваются в на-
правлении интеграции высокопроизводитель-
ных мембранных технологий и интеллектуаль-
ных систем управления. При этом сохраняется 
ряд нерешённых проблем, связанных с высокой 
стоимостью эксплуатации, необходимостью кон-
троля новых типов загрязнителей (микропла-
стик, фармацевтические соединения, органика 
низкой молекулярной массы), а также недоста-
точной согласованностью между нормативными 
требованиями и фактическим составом исход-
ной воды.

Существующие подходы к классификации 
загрязнителей исходной воды демонстрируют 
их многообразие: от традиционных неоргани-
ческих солей и тяжёлых металлов до органиче-
ских и биологических примесей. Методы их уда-
ления различаются по назначению и эффектив-
ности, что обуславливает необходимость приме-
нения многоступенчатых схем, объединяющих 
мембранные, адсорбционные и ионообменные 
технологии.

Анализ существующих математических мо-
делей подтверждает, что значительная их часть 
описывает отдельные процессы (коагуляция, 
седиментация, мембранная фильтрация), но 
не обеспечивает комплексного проектирова-
ния. Кроме того, они часто основаны на упро-
щённых допущениях и не учитывают динамику 
изменения состава воды. Это ограничивает их 
применимость при проектировании сложных 
промышленных систем, где требуется прогно-
зирование качества воды в реальном времени и 
оптимизация затрат.

В этой связи актуальной задачей является 
формирование единой концепции адаптивного 
проектирования систем водоподготовки, кото-
рая объединяет традиционные методы, совре-
менные мембранные и ионообменные техноло-
гии, математическое моделирование и норма-
тивные ограничения. Такой подход позволит 
обеспечить требуемое качество воды при ми-
нимизации расходов и повышении надёжности 
оборудования.

Цель статьи
Целью статьи является аналитический об-

зор современных технологий водоподготовки 
и проектирования систем очистки воды, вы-
явление их сильных и слабых сторон, а также 
формулировка направления для дальнейшего 
развития адаптивных моделей проектирования, 
ориентированных на многокритериальную оп-
тимизацию качества, энергозатрат и экологиче-
ской устойчивости.

Изложение основного материала
Пресная вода относится к возобновляемым 

природным ресурсам, однако интенсивный рост 
численности и плотности населения во многих 
регионах ограничивает способность локальных 
водных источников удовлетворять потребности 
потребителей в требуемом объёме и на должном 
уровне качества. Согласно прогнозу Организа-
ции Объединённых Наций, к середине XXI века 
более двух миллиардов человек столкнутся с де-
фицитом водных ресурсов  [1]. В этих условиях 
водохозяйственные комплексы и предприятия 
всё активнее совершенствуют технологии водо-
подготовки для обеспечения потребностей как 
промышленности, так и жилищно-коммуналь-
ного сектора.

Современные системы водоподготовки стро-
ятся с применением двух основных технологи-
ческих направлений – термических и мембран-
ных методов [2].

При проектировании систем водоподготовки 
важным ограничением остаётся высокая стои-
мость. Повышенное энергопотребление, в свою 
очередь, сопровождается увеличением выбро-
сов парниковых газов  [3]. Поэтому при проек-
тировании современных систем водоподготовки 
ключевым направлением является снижение 
удельных затрат энергии, что одновременно 
уменьшает эксплуатационные расходы и эколо-
гическую нагрузку.

Современные проектные методики также 
включают адаптивное управление параметрами 
процесса в зависимости от изменения качества 
исходной воды. Примером является примене-
ние автоматизированных систем регулирования 
давления подачи на основе данных о проницае-
мости мембран в реальном времени, что позво-
ляет поддерживать стабильный рабочий поток и 
минимальное удельное энергопотребление [4].

Экспериментальные исследования связи 
между качеством исходной воды и технологиче-
ской последовательностью очистки выполнены 
Робертсом и Инниссом  [5]. Оптимизация про-
цессов коагуляционно-флокуляционной обра-
ботки с использованием численных методов и 
итерационных подходов исследована Franceschi 
et al. [6] и Rossini et al. [7]. Модели смешанного 
целочисленного нелинейного программирова-
ния широко применяются для проектирования 
сетей водоснабжения и канализации [8]. Много-
целевые оптимизационные модели с учётом за-
трат, выбросов парниковых газов и качества 
очистки предложены Sweetapple et al. [9].

Обзор глобальных стратегий оценки стои-
мости производства и очистки воды представ-
лен М. Kumar с соавторами  [10]. Оптимизация 
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крупномасштабных сетей обратного осмоса рас-
смотрена в исследованиях С.И.  Ансимова  [11]. 
Многоцелевые модели, учитывающие как ка-
питальные, так и эксплуатационные затраты, 
энергопотребление и экологические показате-
ли, разработаны Du et al. [12] и Vince et al. [13]. 
Также изучено математическое моделирование 
синтеза комплексных водных сетей [14] и управ-
ление сточными, мелиоративными и морскими 
водами [15]. Однако комплексный оптимальный 
синтез всех процессов водоподготовки в единой 
модели до сих пор не разработан.

В последние годы в мировой и отечественной 
практике водоподготовки для промышленных и 
бытовых нужд наблюдается заметный прогресс 
в области мембранных технологий, направлен-
ных на повышение энергоэффективности и ка-
чества очистки. Исследования 2024-2025 годов 
фиксируют активное внедрение наноматериалов 
и гибридных мембран, обеспечивающих высо-
кую водопроницаемость и селективность при со-
кращении энергопотребления. Особый интерес 
представляют MXene- и MXene-композитные 
мембраны, отличающиеся устойчивостью к за-
грязнению и способностью к длительной эксплу-
атации без существенного снижения производи-
тельности  [16]. Перспективным направлением 
является применение полимерных мембран на 
основе гетероинтерфейсов TiO/MXene, которые 
демонстрируют высокую самоочищаемость и эф-
фективность отделения нефтепродуктов из сточ-
ных вод, что особенно актуально для предпри-
ятий нефтехимического сектора [17].

В энергетическом аспекте значительный по-
тенциал имеют усовершенствованные методы 
электрокоагуляции, позволяющие снижать за-
траты на электроэнергию за счёт оптимизации 
конструкции реакторов и электродных матери-
алов. Интеграция таких методов с возобновляе-
мыми источниками энергии создаёт условия для 
автономной работы очистных систем [18].

В мировой практике внедряются примеры 
интеграции мембранных технологий и интел-
лектуальных систем управления. Так, исполь-
зование алгоритмов искусственного интеллекта 
в сочетании с обратным осмосом и электродиа-
лизом позволяет адаптировать режимы рабо-
ты к изменению качества исходной воды, сни-
жая энергозатраты до 30% без потери качества 
очистки [19]. Одним из показательных проектов 
является опреснительная установка Hassyan в 
Дубае, где реализован солнечный обратный ос-
мос с рекордно низким энергопотреблением –  
2,9 кВт·ч/м³ – и экологически безопасной утили-
зацией рассола [20].

Таким образом, тенденции развития техно-

логий водоподготовки и опреснения концен-
трируются на комбинировании мембранных 
решений, энергоэффективных методов очистки 
и интеллектуального управления технологиче-
скими процессами, что обеспечивает высокую 
экологическую устойчивость и экономическую 
эффективность в условиях возрастающего дефи-
цита пресной воды.

В рамках современного подхода к проекти-
рованию систем водоподготовки важным на-
правлением является комплексная оценка и 
сравнение инновационных технологий, способ-
ных одновременно снижать энергозатраты и 
повышать производительность установок. Для 
удобства анализа такие технологии целесообраз-
но классифицировать по принципу работы:

● мембранные процессы, использующие по-
лупроницаемые барьеры для разделения воды и 
растворённых веществ;

● термические методы, основанные на приме-
нении температурного градиента для отделения 
солей и примесей;

● альтернативные решения, использующие 
физико-химические механизмы, отличные от 
мембранных и тепловых [21].

При проектировании систем водоподготовки 
для промышленного и коммунального секторов 
рассматривается возможность внедрения каж-
дой из указанных групп технологий, анализиру-
ются их преимущества, ограничения и факторы, 
влияющие на масштабируемость. Мембранные 
технологии в этой классификации занимают 
ключевое место: часть из них уже находится на 
стадии промышленной эксплуатации, тогда как 
другие проходят этап опытно-конструкторских 
работ.

Одним из перспективных направлений со-
вершенствования мембранных технологий, 
применяемых при проектировании систем во-
доподготовки для промышленного и бытового 
назначения, является использование тонкоплё-
ночных нанокомпозитных мембран (Thin-Film 
Nanocomposite, TFN). В таких мембранах в ак-
тивный тонкоплёночный слой внедряются нано-
частицы цеолита типа А (Linde Type A), которые 
представляют собой алюмосиликат с трёхмер-
ной пористой структурой и порами, ориенти-
рованными в трёх взаимно перпендикулярных 
направлениях [22].

К примеру, включение цеолитовых наноча-
стиц повышает водопроницаемость мембраны 
при сохранении высокого уровня задерживания 
солей, что позволяет снизить рабочее давление 
подачи и, как следствие, уменьшить энергоза-
траты при эксплуатации установки. Процесс 
получения мембран TFN основан на межфаз-



 

№
2(

80
)2

02
6

18

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

ной полимеризации с диспергированными на-
ночастицами в растворах мономеров  [23]. По 
сравнению с традиционными тонкоплёночны-
ми композитными полиамидными мембранами 
(Thin-Film Composite, TFC) мембраны TFN об-
ладают более гладкой и гидрофильной поверх-
ностью с выраженным отрицательным зарядом, 
что обусловлено наличием пор наночастиц. Эти 
характеристики способствуют созданию моле-
кулярных каналов для прохождения воды и 
одновременному усилению электростатического 
отталкивания ионов, обеспечивая сохранение 
высокого уровня задерживания солей  [24]. До-
полнительным преимуществом является сниже-
ние склонности к загрязнению мембран за счёт 
повышения гидрофильности. Ранние исследо-
вания показали, что при высоких концентра-
циях наночастиц водопроницаемость мембран 
TFN может быть почти в два раза выше, чем у 
полиамидных мембран TFC, полученных тем 
же методом полимеризации, при сохранении 
аналогичного уровня задерживания солей  [25]. 
Промышленные испытания, проведённые Hofs 
и со авт. (2013), показали, что мембранные эле-
менты TFN имеют проницаемость примерно 
в 1,4 раза выше, чем коммерческие элементы 
TFC. Однако при этом было отмечено более 
низкое задерживание бора и некоторых орга-
нических микрозагрязнителей по сравнению с 
мембранами TFC. Последние поколения TFN-
мембран обладают улучшенным показателем 
удаления бора, однако их проницаемость срав-
нима с TFC-мембранами  [26]. В практике про-
мышленной водоподготовки этот недостаток 
компенсируется использованием второго сту-
пенчатого обратного осмоса с мембранами для 
солоноватой воды, работающими при рН около 
10,3, что позволяет довести концентрацию бора 
в пермеате до значений менее 0,5 мг/л. При вы-
боре между TFN- и TFC-мембранами важно учи-
тывать не только эксплуатационные параметры, 
но и экономику жизненного цикла установки. 
Более высокая цена мембран TFN увеличивает 
капитальные затраты, но при определённых ус-
ловиях их использование может снижать сово-
купные расходы за счёт уменьшения затрат на 
электроэнергию в течение срока службы обо-
рудования [27]. Итак, в последние годы особое 
внимание уделяется совершенствованию обрат-
ного осмоса, направленному на повышение во-
допроницаемости мембран при сохранении вы-
сокого уровня задерживания солей и снижении 
энергопотребления. В промышленных испыта-
ниях было зафиксировано, что проницаемость 
TFN в среднем на 40 % выше, однако задержи-
вание бора и некоторых органических микро-

загрязнителей уступает показателям TFC  [28]. 
Экономическая эффективность использования 
мембран TFN зависит от условий эксплуатации. 
Несмотря на их более высокую стоимость, при 
определённых режимах работы возможна ком-
пенсация капитальных затрат за счёт снижения 
потребления электроэнергии в течение срока 
службы установки.

Капитальные затраты для каждого метода 
водоочистки состоят из четырех основных ком-
понентов, а именно: разработка проекта, обору-
дование и здания предприятия, электроснабже-
ние, трубопроводы и насосы [29].

С. Адхам и соавторы [30], спонсируемые 
Агентством по охране окружающей среды США 
(EPA) и Исследовательским фондом AWWA, опу-
бликовали данные о связи общих затрат на стро-
ительство коагуляции – флокуляции. Европей-
ская комиссия выпустила доклад о наилучших 
доступных методах очистки воды с указанием 
затрат на строительство установок водоподго-
товки  [31]. EPA опубликовало уравнения инве-
стиционных затрат для диапазонов производ-
ственных потоков [32]. В промышленном иссле-
довании мембран высокого давления была по-
казана разбивка по различным компонентам ка-
питальных затрат для различных емкостей [33].

Таким образом, внедрение систем учета 
энергозатрат и эффективности в технологиче-
ские схемы водоподготовки является одним из 
значимых направлений повышения энергоэф-
фективности и производительности установок, 
что соответствует современным тенденциям 
проектирования систем для промышленного и 
бытового применения.

Проблема контроля содержания органиче-
ских соединений в воде в последние десятилетия 
приобрела особую значимость, что связано как 
с глобальными экологическими вызовами, так 
и с растущими требованиями к качеству воды в 
промышленных и бытовых системах водопод-
готовки. Одним из ключевых интегральных по-
казателей, позволяющих оценить суммарное со-
держание органических загрязнителей в воде, 
является показатель общего органического угле-
рода (Total Organic Carbon, TOC). В отличие от 
традиционных методов анализа, основанных на 
определении отдельных соединений или групп 
примесей, TOC позволяет получить комплекс-
ное представление о суммарной нагрузке орга-
ники, включая как природные компоненты, так 
и антропогенные загрязнители.

Выбор технологий очистки определяется 
исходными характеристиками воды забора, ви-
дом загрязнений и экономическими факторами. 
Технологии можно классифицировать по на-
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значению: опреснение солоноватой и морской 
воды, очистка поверхностных и подземных вод, 
а также сточных вод. Среди методов опресне-
ния широкое распространение получили тра-
диционные термические технологии, такие как 
многоступенчатая дистилляция, мгновенная 
дистилляция, а также мембранные технологии –  
нанофильтрация, обратный осмос и электродиа-
лиз [34].

Способы предварительной обработки воды 
также делятся на традиционные методы – коа-
гуляционно-флокуляционная обработка, седи-
ментация, флотация растворённым воздухом 
и многослойная фильтрация – и современные 
мембранные методы – микрофильтрация и 
ультрафильтрация  [35]. Развитие мембранных 
технологий предварительной обработки значи-
тельно повысило качество очистки, уменьшило 
площадь установок и снизило расход химикатов. 
По американским данным, порядка 32% миро-
вых мощностей по опреснению используют ми-
крофильтрацию и ультрафильтрацию на стадии 
предварительной обработки, а 64% – нанофиль-
трацию и обратный осмос для основной очист-
ки [36].

В научной литературе [37] подчёркивается, 
что значение TOC как индикатора качества воды 
обусловлено несколькими обстоятельствами. 
Во-первых, органические вещества в исходной 
воде формируют субстрат для развития микро-
организмов, что оказывает прямое влияние на 
санитарно-эпидемиологическую безопасность. 
Во-вторых, многие органические соединения 
участвуют в реакциях с дезинфицирующими 
агентами, например хлором, что приводит к 
образованию токсичных вторичных соедине-
ний, включая тригалометаны и галогенуксусные 
кислоты. Эти побочные продукты дезинфекции 
относятся к канцерогенным и мутагенным ве-
ществам, поэтому содержание органики в воде 
должно строго контролироваться. В-третьих, 
органические примеси изменяют органолепти-
ческие свойства воды, ухудшая её вкус, запах и 
цвет, что особенно значимо для бытовых систем 
водоснабжения.

Современные исследования демонстриру-
ют, что источниками органического углерода 
в воде являются как природные процессы, так 
и хозяйственная деятельность человека. Сре-
ди природных источников основное значение 
имеют гумусовые и фульвокислоты, поступаю-
щие в поверхностные и подземные воды в ре-
зультате разложения растительных и животных 
остатков. В районах с развитой промышленной 
и сельскохозяйственной деятельностью к ним 
добавляются пестициды, гербициды, нефтепро-

дукты, синтетические поверхностно-активные 
вещества, фармацевтические соединения. В ре-
зультате формируется сложный и динамически 
изменяющийся комплекс загрязнителей, кото-
рый невозможно охарактеризовать только на 
основе анализа отдельных компонентов. В этой 
связи показатель TOC используется как универ-
сальный инструмент, позволяющий получить 
интегральную характеристику состава органи-
ческих примесей.

Важной особенностью методологии является 
различие между показателями общего органи-
ческого углерода, растворённого органическо-
го углерода (DOC) и нерастворённой фракции 
органики. Для практических задач водоподго-
товки ключевое значение имеет именно раство-
рённая часть органики, поскольку именно она 
участвует в реакциях дезинфекции и может про-
никать через мембранные фильтры. Однако для 
промышленности, особенно в производствен-
ных процессах микроэлектроники, где предъ-
являются повышенные требования к чистоте 
воды, необходимо учитывать также взвешенные 
и коллоидные формы органических примесей. 
ГОСТ Р 58144–2018 «Вода дистиллированная» и 
ГОСТ Р 58431–2019 «Вода для гальванического 
производства» закрепляют нормативные значе-
ния содержания органических веществ, однако 
анализ показывает, что данные нормативы но-
сят общий характер и не отражают всех аспек-
тов, связанных с изменчивостью состава исход-
ной воды. Более того, сохраняет практическое 
значение утративший силу ОСТ 11.029.003–80, 
поскольку на его основе по-прежнему проекти-
руются многие технологические схемы в микро-
электронике.

Применительно к бытовым системам водо-
подготовки показатель TOC имеет менее жёст-
кие нормативные ограничения, однако его зна-
чение возрастает в связи с необходимостью пре-
дотвращения образования побочных продуктов 
дезинфекции. Исследования последних лет по-
казывают, что даже при относительно низком 
содержании органики (менее 2 мг/л) возможно 
образование концентраций тригалометанов, 
превышающих гигиенические нормативы. Та-
ким образом, для систем хозяйственно-питьево-
го водоснабжения показатель TOC следует рас-
сматривать не только как индикатор качества 
воды, но и как предиктор санитарных рисков, 
связанных с использованием дезинфицирую-
щих реагентов.

В научной литературе опубликовано множе-
ство работ, посвящённых моделированию и оп-
тимизации систем водоподготовки. В частности, 
Н. Вучков [38] и Н. Лиор [39] рассмотрели ком-
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плексные схемы процессов опреснения морской 
воды, разработав нелинейные и смешанные 
целочисленные нелинейные модели для про-
ектирования установок многоступенчатой мгно-
венной дистилляции (MSF), гибридных систем 
и установок обратного осмоса. Методические 
рекомендации по проектированию систем водо-
снабжения и очистных сооружений представ-
лены в работах Spiller et al.  [40], Avramenko et 
al. [41], Nishida и др. [42], Черемисиноффа [43].

Качество исходной воды, используемой для 
промышленного и бытового водоснабжения, во 
многом определяется присутствием в ней раз-
личных химических и физических загрязни-
телей, которые могут негативно влиять как на 
здоровье человека, так и на эксплуатационные 
характеристики технологического оборудова-
ния [44]. Загрязняющие вещества принято клас-
сифицировать по их происхождению, химиче-
скому составу и физическим свойствам [45].

Для любой сепарационной технологии од-
ним из главных показателей эффективности 
является коэффициент удаления загрязнений, 
который характеризует способность процесса 
обеспечить качество конечного продукта в соот-
ветствии с проектными параметрами [46]. Срав-
нительный анализ химических веществ, исполь-
зуемых в промышленной и бытовой водоподго-
товке, представлен в таблице 1.

Кроме того, существующие методы водоо-
чистки, применяемые на практике, имеют огра-
ниченные возможности по удалению ряда групп 
загрязнителей. Например, традиционная ко-

агуляция и фильтрация малоэффективны в от-
ношении растворённых органических веществ 
с низкой молекулярной массой, а методы окис-
ления требуют значительных энергетических 
затрат и могут порождать токсичные побочные 
продукты. Дезинфекция на основе хлора со-
провождается образованием тригалометанов и 
других хлорорганических соединений, что вы-
зывает дополнительные проблемы с обеспече-
нием безопасности водоподготовки. В бытовых 
условиях ограничены возможности внедрения 
современных мембранных и сорбционных тех-
нологий из-за высокой стоимости и сложности 
обслуживания оборудования.

Указанные ограничения требуют не только 
совершенствования самих технологий очистки, 
но и развития систем управления процессами 
водоподготовки, аналитики и математического 
моделирования систем анализа данных в данной 
сфере. Например, использование автоматизиро-
ванных систем контроля качества воды с инте-
грацией сенсорных технологий и алгоритмов 
машинного обучения позволяет своевременно 
корректировать параметры очистки, оптимизи-
ровать расход реагентов и предотвращать пре-
вышение нормативов. В научной литературе 
подчёркивается необходимость комплексного 
подхода, включающего анализ состава загряз-
нений, выбор адаптивных методов удаления и 
моделирование процессов с учётом динамики 
загрязнённости и сезонных изменений [47].

Современные методологии прогнозирования 
также включают алгоритмы стекирования, объ-

Таблица 1
Сравнение основных реагентов в промышленной и бытовой водоподготовке

Вид реагента
Применение в промышленной 

водоподготовке
Применение в бытовой 

водоподготовке

Коагулянты (сульфат 
алюминия, хлориды железа)

Очищение от коллоидов и 
взвешенных частиц, подготовка к 

фильтрации

Ограниченно, в основном 
для централизованных систем 

водоснабжения

Флокулянты 
(полиэлектролиты)

Усиление осаждения загрязнений, 
улучшение фильтрации

Редко, в установках бытового 
уровня

Известь (гидроксид кальция) Умягчение воды, снижение жесткости Практически не применяется

Пероксид водорода, озон
Окисление органических веществ, 

дезинфекция

Применяется в современных 
бытовых системах на базе 

ультрафильтрации и озонирования

Активированный уголь Адсорбция органических загрязнений
Основной метод улучшения 

органолептических свойств

Хлор
Дезинфекция, контроль 

микробиологических показателей
Основной метод обеззараживания

Калий перманганат Окисление железа, марганца
Широко используется для удаления 

железа и марганца из воды
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единяющие результаты разнородных моделей. 
Этот комплексный подход уменьшает ошибки, 
характерные для отдельных моделей, и повы-
шает надёжность прогнозов для различных фаз 
роста бактерий и штаммов. Дополнительно ме-
тоды бустинга, последовательно исправляющие 
ошибки на каждом шаге, повышают специфич-
ность и точность моделей, особенно при работе 
с несбалансированными данными.

В совокупности описанные методы обеспечи-
вают точное и адаптивное моделирование про-
цессов водоподготовки, учитывая изменчивость 
биологических и экологических условий. Ис-
пользование алгоритмов машинного обучения 
(AML) позволяет оптимизировать обработку 
данных, поступающих с датчиков, а также про-
гнозировать динамику процессов в реальном 
времени.  

Разделение задач обработки данных на от-
дельные конвейеры облегчает выявление скры-
тых закономерностей и способствует своевре-
менному принятию корректирующих мер при 
резких изменениях параметров, например при 
ударных нагрузках. В одном из исследований 
показана эффективность постоянного контро-
ля мутности с минимальными отклонениями от 
целевых значений, что поддерживается за счёт 
непрерывных петель обратной связи на базе 
AML [48].

Оптимизация технологических параметров, 
таких как скорость аэрации, достигается за счёт 
применения групп современных датчиков и 
моделей классификации состава активного ила. 
Внедрение ансамблевых моделей способствует 
улучшению прогноза индекса объёма ила и сни-
жению энергозатрат примерно на десять про-
центов, что подтверждает потенциал примене-
ния адаптивных алгоритмов в ресурсосберегаю-
щем управлении очисткой сточных вод.

В современных инженерных системах водо-
подготовки все чаще применяются адаптивные 
алгоритмы, позволяющие решать задачи опти-
мального управления без необходимости по-
строения жестких моделей, которые зачастую 
не учитывают всех физических особенностей 
объекта [49]. Одним из перспективных направ-
лений является использование методов адаптив-
ного динамического программирования, реали-
зуемого через структуры, подобные алгоритму 
«предиктор-корректор» в обучении с подкре-
плением  [50]. Такая методология обеспечивает 
обновление эффективности сети управления и 
сети оценки состояния на основе специально 
разработанных функций потерь и критериев оп-
тимальности, что повышает точность и адаптив-
ность управления.

Использование алгоритмов оптимизации на 
основе коллективного поведения роя агентов 
способствует совершенствованию оперативных 
решений за счёт наложения распределённых 
штрафных функций. Применение вейвлет-пре-
образований улучшает выделение признаков 
и подавление шумов в данных, что повышает 
устойчивость итеративного управления. Инте-
грация вложенных циклов управления и много-
уровневых структур координации позволяет 
достичь адаптивного и устойчивого регулирова-
ния микробных процессов очистки.

Система распределённого проектирования 
инженерных систем (СПИС) предусматривает 
децентрализованный контроль модулей био-
процессов с использованием локального вос-
приятия, передачи сообщений и стохастическо-
го восстановления маршрутов. Периодический 
мониторинг энтропии и перераспределение 
ресурсов способствуют сохранению сбалансиро-
ванной работы системы.

Несмотря на достигнутые результаты в про-
ектировании СПИС, текущие проблемы моде-
ли связаны с ограниченным объёмом исходных 
данных и предположениями, заложенными при 
построении математической модели. Вследствие 
этого дальнейшие исследования должны быть 
направлены на расширение базы данных, повы-
шение точности моделей, а также интеграцию 
новых технологий и критериев, что позволит 
повысить универсальность и точность адаптив-
ного проектирования систем водоподготовки.

Выводы
Проведённый анализ позволяет сделать сле-

дующие выводы:
1. Современные системы водоподготовки 

развиваются в направлении интеграции мем-
бранных технологий, ионообменных методов и 
интеллектуальных систем управления.

2. Основной тенденцией является снижение 
удельного энергопотребления, повышение се-
лективности мембран и использование наноком-
позитных материалов, что позволяет достигать 
высокой эффективности при минимальных экс-
плуатационных затратах.

3. Классификация загрязнителей исходной 
воды подтверждает необходимость многосту-
пенчатого подхода к очистке, поскольку отдель-
ные методы не обеспечивают достаточной эф-
фективности в отношении всех групп примесей.

Таким образом, современная практика водо-
подготовки должна перейти от изолированного 
применения отдельных технологий к интегри-
рованным системам, в которых объединены тех-
нологические, нормативные и математические 
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подходы. Перспективным направлением явля-
ется разработка адаптивных моделей проекти-
рования, способных прогнозировать качество 
воды, оптимизировать энергозатраты и исполь-
зование реагентов, а также обеспечивать устой-
чивость к изменениям внешних условий.
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РАДИОТЕХНИКА И СВЯЗЬ

Аннотация
Разработана усовершенствованная методика прогнозирования пропускной способности канала спутнико-

вой связи при мелкомасштабных возмущениях ионосферы. Получены зависимости пропускной способности 
канала спутниковой связи при использовании сигналов с цифровыми видами модуляции (PSK, QAM) заданной 
кратности (M) от отношения сигнал/шум на входе приемника, несущей частоты, ширины спектра сигнала, 
среднеквадратического отклонения мелкомасштабных флуктуаций полного электронного содержания ио-
носферы, угла наклона распространения радиоволн. Применение цифровых сигналов с фазовой модуляцией 
M-PSK и M-QAM (в сравнении с BFSK) позволяет повысить пропускную способность M-уровнего симметрич-
ного канала спутниковой связи при мелкомасштабных возмущениях ионосферы в 2,25-6 раз (при отношении 
сигнал/шум 15 дБ).

Ключевые слова: канал спутниковой связи, фазовая манипуляция, квадратурно-амплитудная модуляция, 
ЧМ, ФМ, КАМ, пропускная способность, мелкомасштабные возмущения ионосферы, отношение сигнал/шум.

Summary
An improved technique has been developed for predicting the throughput of a satellite communication channel 

during small-scale disturbances of the ionosphere. Dependences of the throughput capacity of the satellite com-
munication channel using signals with digital modulation types (PSK, QAM) of given multiplicity (M) on the signal-
to-noise ratio at the input of the receiver, carrier frequency, width of the signal spectrum, standard deviation of 
small-scale fluctuations of the total electronic content of the ionosphere, angle of inclination of radio wave propa-
gation are obtained. The use of phase-modulated digital signals M-PSK and M-QAM (compared to BFSK) allows in-
creasing the throughput of the M-level symmetrical satellite communication channel with small-scale disturbances 
of the ionosphere by 2.25-6 times (at a signal-to-noise ratio of 15 dB).

Keywords: satellite communication channel, phase-shift keying, quadrature amplitude modulation, FSK, PSK, 
QAM, capacity, bandwidth, small-scale disturbances of the ionosphere, signal-to-noise ratio.
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Введение
Современные системы спутниковой связи 

(ССС) развиваются в направлении повышения 
качества обслуживания абонентов, надежно-
сти и эффективности использования частот-
ного спектра. Активно применяются цифро-
вые сигналы с фазовой манипуляцией M-PSK 
(Phase-Shift Keying) и квадратурно-амплитуд-
ной модуляцией M-QAM (Quadrature Amplitude 
Modulation) [1,2]. Однако зависимость C=ψ(F,h2) 
пропускной способности (С) канала спутниковой 
связи от ширины спектра сигнала (F) и отноше-
ния сигнал/шум (С/Ш)  на входе приемника (h2) 
ССС оценивается без учета возможности возник-
новения мелкомасштабных возмущений ионос-
феры, вызывающих замирания сигнала. [3, 4].

В то же время известна методика [5] оценки 
влияния мелкомасштабных флуктуаций полно-
го электронного содержания (ПЭС) ионосферы 
на пропускную способность канала спутниковой 
связи. Получены зависимости

пропускной способности канала спутниковой 
связи от ряда дополнительных параметров: из-
менения среднеквадратического отклонения 
(СКО) мелкомасштабных флуктуаций ПЭС (σ∆NT) 
в ионосфере, выбора несущей частоты (f0) сигна-
ла и угла наклона распространения радиоволн 
(θ) [5]. Однако методика [5] ограничена случаем 
передачи по каналу спутниковой связи бинар-
ных сигналов  (М=2) с частотной манипуляци-
ей (ВFSK) и их оптимального некогерентного 
приема и не рассматривает передачу цифровых 
сигналов с M-PSK и M-QAM модуляцией (М>2), 

широко используемых в современных ССС [1,2].
Целью статьи является оценка зависимости

пропускной способности канала спутниковой 
связи при мелкомасштабных возмущениях ио-
носферы от отношения С/Ш на входе приемника, 
несущей частоты, ширины спектра и кратности 
модуляции M>2 цифрового сигнала (с M-PSK и 
M-QAM модуляцией), СКО мелкомасштабных 
флуктуаций ПЭС ионосферы, угла наклона рас-
пространения радиоволн.

Достижение поставленной цели позволит вы-
работать рекомендации по повышению про-
пускной способности канала спутниковой связи 
c цифровыми видами модуляции при мелкомас-
штабных возмущениях ионосферы за счет изме-
нения вида модуляции и увеличения ее кратно-
сти M.

Представленная работа является развитием 
(продолжением) исследований авторов [5-9].

Методика прогнозирования пропускной 
способности канала спутниковой связи при 
мелкомасштабных возмущениях ионосферы

Известная методика [3,4] расчета пропускной 
способности для цифровых сигналов с M-PSK, 
M-QAM модуляцией позволяет построить графи-
ки (рисунок  1) зависимости C/F=ψ(h2) нормиро-
ванной пропускной способности от отношения 
С/Ш (h2) канала связи без замираний (что фак-
тически соответствует нормальной, т.е. невозму-
щенной ионосфере).

Анализ графиков (рисунок 1) показывает, что 
в канале связи без замираний при реализации 

Рис. 1. Пропускная способность канала связи без замираний с цифровыми видами модуляциями BFSK; М-PSK; М-QAM
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отношения С/Ш h2=15  дБ увеличение нормиро-
ванной пропускной способности (по сравнению 
с BFSK) составляет: для цифровых видов модуля-
ции QPSK в 2 раза; 8PSK в 3 раза; 16PSK, 16-QAM 
в 4 раза; 32PSK в 4,2 раза; 64-QAM в 5,9 раза.

Чтобы получить зависимость

в [5] учтено, что при возмущениях ионосферы в 
случае наклонного распространения радиоволн 
величина СКО флуктуаций фазового фронта вы-
ходной волны σᵠ зависит от СКО мелкомасштаб-
ных флуктуаций ПЭС ионосферы σ∆NT, угла на-
клона распространения радиоволны θ и несущей 
частоты f0 сигнала как [5,6]

 (1)
где ∆ᵠ(ᵖ) – флуктуации (искажения) фазового 
фронта выходной волны, обусловленные мелко-
масштабными флуктуациями ПЭС

ионосферы;
с – скорость света [м/с].

Через величину СКО флуктуаций фазового 
фронта выходной волны (σᵠ) определяется пара-
метр распределения Райса

характеризующий глубину общих (неселектив-
ных) замираний сигнала на входе приемника ССС 
[5,6]:

 (2)
Вероятность ошибочного приема сигналов в 

канале спутниковой связи с райсовскими замира-
ниями (∞<γ2<0) при оптимальном некогерент-
ном приеме сигналов с ВFSK в канале связи опре-
деляется согласно выражению [5,6]:

     (3)

Вероятность ошибочного приема сигналов 
BFSK Рош(h2,γ2) существенно влияет на пропускную 
способность канала связи C=ψ(Рош,F) с полосой про-
пускания, соответствующей ширине спектра (F) 
передаваемого сигнала [3]

  (4)
Совокупность выражений (1-4) позволяет по-

лучить зависимость

для бинарных сигналов (М=2) с частотной ма-
нипуляцией (ВFSK) и их оптимального некоге-
рентного приема.

Чтобы получить искомую зависимость

для случая передачи цифровых сигналов с 
M-PSK и M-QAM модуляцией (М>2), представ-
ляется целесообразным модифицировать из-
вестную методику  [5] с учетом выражений для 

вероятности ошибки Рош(h2,γ2,М) приема сигна-
лов с M-PSK, M-QAM модуляцией.

Для канала с замираниями Райса выражение 
для вероятности ошибочного приема сигналов 

с M-PSK модуляцией представлено в [10] как

 (5)

Так как в приемнике ССС измеряется энер-
гия модуляционного символа, а не бита, то необ-
ходимо записывать выражение для зависимости 
вероятности битовой ошибки от символьного 
отношения С/Ш, с учетом log2(M) количества бит 
в модуляционном символе.

Для канала с замираниями Райса выражение 
для вероятности ошибочного приема сигналов с 
M-QAM модуляцией представлено в [10] как

 (6)

В каналах спутниковой связи в выражениях 
(5), (6) параметр Райса определяется согласно (2)

Известно [3], что пропускная способность для 
M-уровнего симметричного канала связи с поло-
сой частот F определяется как

  (7)
В соответствии с зависимостями

,

пропускная способность для M-уровнего симме-
тричного спутникового канала связи определя-
ется согласно выражению

…….(7а)
Анализ выражений (1)-(7а) указывает на на-

личие следующей зависимости: возмущения ио-
носферы, сопровождаемые увеличением СКО 
мелкомасштабных флуктуаций ПЭС ионосферы 
(σ∆NT), приводят к увеличению СКО флуктуаций 
фазового фронта выходной волны

уменьшению параметра распределения райсов-
ских замираний

принимаемого сигнала, увеличению вероятно-
сти ошибочного приема сигналов

уменьшению пропускной способности канала 
связи
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Таким образом, разработана усовершенство-
ванная методика, позволяющая на основе ана-
литических выражений

получить требуемую зависимость

Пример расчета пропускной способности 
канала спутниковой связи при 

мелкомасштабных возмущениях ионосферы
На основе разработанной методики выпол-

ним прогнозирование пропускной способности 
канала спутниковой связи для случая передачи 
сигналов BFSK, M-PSK, M-QAM при заданных 
значениях:

● отношения С/Ш на входе приемника ССС 
h2= 10-1…103;

● несущей частоты f0=387 МГц (в P – диапазо-
не рабочих частот ССС Гонец–Д1М [11]);

● полосы частот каналов для абонентских 
терминалов ССС Гонец–Д1М [11] F=100 кГц;

● кратности и вида модуляции: BFSK с крат-
ностью M=2, M-PSK с кратностью M=2,4,8,16,32, 
M-QAM с кратностью M=16,64;

● СКО мелкомасштабных флуктуаций ПЭС 
ионосферы

при наклонном распространении радиоволн, ха-
рактерное для естественных возмущений ионос-
феры (подробно обоснованное в работах [5,6]). За-
метим, что фактические значения наклонного СКО 

мелкомасштабных флуктуаций ПЭС ионосферы

могут быть получены комплексом прогнозиро-
вания помехоустойчивости ССС на основе GPS-
зондирования ионосферы [8, 12];

● угла наклона распространения радиоволн 
θ=60º.

На рисунке 2 представлены зависимости

пропускной способности для M-уровнего симме-
тричного спутникового канала связи при мелко-
масштабных естественных возмущениях ионос-
феры

для сигналов с BFSK, M-PSK, M-QAM.
Анализ зависимостей (рисунок 2) показыва-

ет, что при отношении С/Ш h2=31 (т.е. 15 дБ) и 
использовании сигналов с модуляцией M-PSK, 
M-QAM (в сравнении с ВFSK модуляцией, см. 
точку  А, С=80  кбит/с) пропускная способность 
увеличивается: для QPSK в 2,25  раза (см. точ-
ку Б); 8PSK в 3,125 раза (см. точку В); 16PSK, в 
3,55 раза (см. точку Д); 32PSK в 3,25 раза (см. точ-
ку Г); 16-QAM в 4,25 раза (см. точку Е), 64-QAM в 
6 раз (см. точку Ж).

При увеличении отношения С/Ш до h2=200 
(т.е. 23  дБ) и увеличении кратности и вида мо-
дуляции (с M=2 до M=4…64) пропускная спо-
собность соответственно увеличивается в 2…5,9 
раза. Заметим, что увеличение отношения С/Ш 
на 8 дБ (до h2=23  дБ) приводит к снижению 
пропускной способности канала при мелкомас-
штабных возмущениях ионосферы (в сравнении 
с ВFSK при h2=15 дБ) на 7…25% (для сигналов 
64QAM – QPSK).

10-1
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Рис. 2. Пропускная способность канала спутниковой связи с модуляциями BFSK, М-PSK, М- QAM при мелкомасштабных 
естественных возмущениях ионосферы
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Заключение
Разработана усовершенствованная методи-

ка прогнозирования пропускной способности 
M-уровнего симметричного канала спутнико-
вой связи с мелкомасштабными возмущения-
ми ионосферы. Получены графики зависимо-
сти (7а) (см. рисунок 2) пропускной способности 
M-уровнего симметричного канала спутниковой 
связи с мелкомасштабными возмущениями ио-
носферы в P-диапазоне частот при передаче 
сигналов с М-PSK и М-QAM модуляциями от от-
ношения С/Ш на входе приемника, несущей ча-
стоты, ширины спектра и кратности модуляции 
M>2 цифрового сигнала, СКО мелкомасштаб-
ных флуктуаций ПЭС ионосферы, угла наклона 
распространения радиоволн. 

Применение цифровых сигналов с фазовой 
модуляцией M-PSK и M-QAM (в сравнении с 
BFSK) позволяет повысить пропускную способ-
ность M-уровнего канала спутниковой связи с 
мелкомасштабными возмущениями ионосферы 
в 2,25…6 раз (при отношении С/Ш h2=15 дБ).
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Аннотация
В статье формулируются основные положения двухконтурного метода адаптивной робастной фильтрации 

радиосигналов в условиях негауссовских помех и искажений. Обоснована актуальность создания адаптив-
ных алгоритмов фильтрации, способных подстраивать свою структуру к изменяющимся статистическим ха-
рактеристикам помеховой обстановки, поскольку известные робастные алгоритмы с фиксированными функ-
циями влияния демонстрируют высокую эффективность лишь для ограниченных классов распределений 
ошибок. Предложена двухконтурная схема адаптации, в которой первый контур обеспечивает стандартную 
подстройку весовых коэффициентов, а второй контур осуществляет мета-адаптацию – динамическую опти-
мизацию формы кусочно-заданной функции влияния на основе текущей оценки плотности распределения 
ошибок. Сформулирована оптимизационная задача синтеза оптимальной структуры функции влияния, отне-
сенная к классу комбинаторно-выпуклых, стохастических и динамических задач. Определены ограничения, 
накладываемые на вид функций влияния и потерь.

Ключевые слова: робастная адаптивная фильтрация, М-оценки, функция влияния, функция потерь, негаус-
совские помехи, двухконтурный метод адаптации, мета-адаптация.

Summary
The paper formulates the problem statement for the development of a dual-loop method for adaptive robust 

filtering of radio signals under non-Gaussian noise and distortions. The relevance of creating adaptive filtering al-
gorithms capable of adjusting their structure to time-varying statistical characteristics of the interference environ-
ment is substantiated, since known robust algorithms with fixed influence functions demonstrate high efficiency 
only for limited classes of error distributions. A dual-loop adaptation scheme is proposed as a promising direction, 
in which the first loop provides standard adjustment of weight coefficients, while the second loop performs me-
ta-adaptation – dynamic optimization of the form of a piecewise-defined influence function based on the current 
estimate of the error distribution density. The optimization problem for synthesizing the optimal structure of the 
influence function is formulated and classified as a combinatorial-convex, stochastic, and dynamic problem. The 
constraints imposed on the type of influence and loss functions are defined.

Keywords: robust adaptive filtering, M-estimators, influence function, loss function, non-Gaussian noise, du-
al-loop adaptation method, meta-adaptation.
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ВОЗМУЩЕНИЙ В КАНАЛЕ СВЯЗИ
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1. Введение
Адаптивные фильтры находят широкое при-

менение в современных системах радиосвязи, 
радиолокации и цифровой обработки сигналов 
для решения задач подавления помех, выравни-
вания характеристик каналов передачи и иден-
тификации объектов управления. Классические 

подходы к адаптивной фильтрации, в частно-
сти алгоритмы наименьших средних квадратов 
(LMS) и рекурсивного метода наименьших ква-
дратов (RLS), демонстрируют высокую эффек-
тивность в условиях гауссовских помех [1-3]. 
Однако в реальных каналах радиосвязи поме-
ховая обстановка и искажения сигнала зачастую 
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характеризуются негауссовскими свойствами [4-
5], что приводит к существенному снижению эф-
фективности традиционных алгоритмов.

Негауссовский характер помех и искаже-
ний может быть обусловлен широким кругом 
факторов: атмосферными явлениями, работой 
промышленного оборудования, нелинейными 
преобразованиями сигнала в тракте передачи, 
многолучевым распространением с изменяю-
щимися во времени параметрами, а также воз-
действием преднамеренных помех. Статистиче-
ские свойства таких возмущений отличаются от 
гауссовских наличием тяжелых хвостов распре-
деления, асимметрией, многомодальностью или 
нестационарностью, что вызывает увеличение 
среднеквадратической ошибки (MSE) адаптив-
ных фильтров и в ряде случаев может приводить 
к расходимости процесса адаптации [6].

Для решения задач обработки сигналов в ус-
ловиях негауссовских помех и искажений раз-
работаны методы робастной адаптивной филь-
трации, базирующиеся на аппарате М-оценок 
теории робастной статистики. Основная идея 
робастных алгоритмов заключается в замене 
квадратичной функции потерь нелинейной, 
что позволяет снизить чувствительность про-
цесса адаптации к отклонениям распределе-
ния ошибки от гауссовского. Реализация тако-
го подхода достигается введением в алгоритм 
адаптации функции влияния, представляющей 
собой производную функции потерь [7-9] и 
определяющей степень воздействия текущего 
значения ошибки на коррекцию весовых коэф-
фициентов.

Рассмотрим итерационный алгоритм для об-
новления значений вектора весовых коэффици-
ентов. Для случаев робастных алгоритмов вы-

ражения для обновляемых векторов могут быть 
записаны в следующем виде:

                 (1)
                       (2)

где Г – оператор, зависящий от используемого 
алгоритма адаптации (например, Г=μX(n) – для 
LMS алгоритма; Г=K – вектор усиления, для 
RLS алгоритма);
ψ(e) – функция влияния;
ρ(e) – функция ошибки или функция потерь (вы-
бираются в соответствии с критерием робастно-
го алгоритма).

В литературе предложено множество функ-
ций влияния. Рассмотрим наиболее распростра-
ненные.

Функция Хьюбера (Huber) [7,9]:
, ,

( )
sgn( ), ,Huber

e e
e

e e

δ
ψ

δ δ

 ≤= 
⋅ >

              (3)

где δ > 0 – пороговый параметр;
sgn(⋅) – функция знака.

Функция Тьюки (Tukey)[8]:

           (4)

где c > 0 – параметр настройки.
SMF-алгоритм, в котором обновление выпол-

няется только тогда, когда ошибки превышают 
заданное пороговое значение. Таким образом, 
фильтр состоит из множества допустимых реше-
ний и удерживает веса внутри него. Математи-
чески это выглядит следующим образом [10]:

    (5)

                    (6)

Рис. 1. Значение ошибок для различных алгоритмов адаптивной фильтрации при различных значениях ОСШ и 
вероятности выбросов (p)
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На рисунке 1 показаны результаты моделиро-
вания для различных вероятностей выбросов (p) 
и различной шумовой обстановки (отношении 
сигнал/шум (ОСШ)) при постоянном значении 
амплитуды выброса А=50 для нестационарного 
во времени канала связи (параметры моделиро-
вания указаны в  [11]). Анализ показывает, что 
RLS-алгоритм хорош только при малых значе-
ниях p (когда почти нет импульсных выбросов) 
и большом ОСШ, но резко деградирует при ро-
сте вероятности выбросов. Huber-RLS является 
более устойчивым, зона малой ошибки более 
широкая (особенно при уменьшении p). Tukey-
LMS почти не зависит от ОСШ и при больших p 
эффективно борется с выбросами и дает устой-
чивый результат. LMS-алгоритм и SM-LMS де-
градируют с ростом p, но имеют при этом раз-
ную чувствительность. Huber-LMS дает лучший 
результат, чем LMS-алгоритм, но в большинстве 
случаев слабее Tukey-LMS.

На рисунке 2 показаны карты скорости схо-
димости для некоторых робастных алгоритмов 
при фиксированной вероятности возникнове-
ния выбросов p=0.05 и различных значений 
амплитуды A. При этом в качестве критерия 
сходимости используется медиана числа итера-
ций до устойчивого попадания в окрестность ре-
шения с погрешностью 5% от нормы истинного 
вектора. Результаты моделирования показыва-
ют, что Huber-RLS заметно робастнее других ал-
горитмов, он сохраняет быструю сходимость для 
более широкого диапазона амплитуд и ОСШ. 
Tukey-LMS – при больших A и даже при невы-
соком ОСШ показывает хорошую сходимость, 
позволяя методу быстро стабилизироваться. 
Huber-LMS существенно отстает от Huber-RLS, 
однако при умеренных A и высоком ОСШ пока-
зывает увеличенную скорость сходимости.

На основании результатов моделирования 
видно, что каждая из этих функций оптимальна 
при определенных статистических характери-
стиках помех, но в реальных условиях помехо-

вая обстановка может быть неоднородной и из-
меняться во времени.

Для повышения гибкости робастных алго-
ритмов предложены методы адаптации, осно-
ванные на изменении порога, либо какого-либо 
другого параметра робастной функции влияния 
[7,12-16] (параметрические адаптивные алго-
ритмы, работающие в рамках локальной пара-
метрической супермодели).

Однако зачастую возможность изменения 
чувствительности к статистическим аномалиям 
для указанных подходов остается ограничен-
ной выбранным классом функций, кроме того, 
отсутствует научно-методический аппарат, по-
зволяющий применять адаптивные оценки для 
алгоритмов фильтрации радиосигналов, реали-
зуемых на цифровых фильтрах – эквалайзерах. 

Одним из возможных вариантов реализации 
адаптивной робастной функции потерь является 
метод, основанный на формировании адаптив-
ной функции потерь (влияния) в рамках двух-
контурной системы адаптивной фильтрации. 

2. Принцип двухконтурной адаптивной 
робастной фильтрации радиосигнала

На рисунке 3 представлен вариант схемы 
двухконтурного метода адаптации («система 
адаптивной фильтрации» – это первый стан-
дартный контур адаптации; пунктирной линией 
на рисунке обозначен – второй контур адапта-
ции), в соответствии с которым на вход цифро-
вого радиоприемного комплекса (модема) посту-
пает высокочастотный (ВЧ) сигнал от антенного 
устройства. В аналоговом ВЧ тракте выполняет-
ся усиление, фильтрация и преобразование сиг-
нала в промежуточную (ПЧ) частоту. 

С выхода аналогового тракта сигнал посту-
пает на аналогово-цифровой преобразователь 
(АЦП), где происходит дискретизация сигнала 
ПЧ с заданной частотой fs (достаточной для по-
следующей цифровой обработки). На данном 
этапе формируется поток отсчетов xo[n] цифро-

Рис. 2. Скорость сходимости для различных алгоритмов адаптивной фильтрации при различных значениях ОСШ и 
амплитуде выбросов (А)
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вой последовательности (ЦП), который подает-
ся на цифровой сигнальный процессор.

В цифровом сигнальном процессоре проис-
ходит первичная цифровая обработка отсчетов 
xo[n], которая, как правило, включает в себя ком-
пенсацию смещения частоты, автоматическую 
регулировку усиления (AGC), децимацию, IQ-
разделение и нормализацию уровня сигнала. В 
результате на выходе блока первичной цифро-
вой обработки формируется вектор входных от-
счетов Xk.

Xk поступает на вход системы адаптивной 
фильтрации, где на выходе адаптивного филь-
тра формируются выходные отсчеты. Формаль-
но это можно записать следующим образом. 
Пусть

               (7)
– вектор весовых коэффициентов адаптивного 
фильтра, полученный в ходе процесса адапта-
ции;

                  (8)
– целевой (оптимальный винеровский) вектор 
весовых коэффициентов адаптивного фильтра;

ek=dk – yk                             (9)
– ошибка на к-ом шаге адаптации на выходе бло-
ка расчета ошибки – как разница между требу-
емым отсчетом сигнала dk и отсчетом с выхода 
адаптивного фильтра yk. При этом

dk=x*
k-δ                            (10)

т.е. в качестве требуемого отсчета выступает за-
держанный незашумлённый отсчет входного 
сигнала (элемент обучающей последовательно-
сти с генератора обучающей последовательно-
сти). При этом δ – значение задержки. 

Тогда
                      (11)

где 
                      (12)

– комплексный вектор входных отсчетов сигна-
ла;

                            (13)
– значение аддитивной случайной помехи для 
текущего комплексного отсчета. 

Исходя из выражений (9)-(12) получим:
           (14)

Таким образом, блок расчета ошибки на вы-
ходе формирует значения ошибки в соответ-
ствии с (14). Текущее значение ошибки подает-
ся в блок расчета весовых коэффициентов (ВК), 
где в соответствии с алгоритмом расчета задан 
оператор коррекции весов Гk. Далее на выхо-
де блока расчета ВК формируется вектор весов 
адаптивного фильтра Wk, которые используются 
адаптивным фильтром для фильтрации очеред-
ного пакета данных. Также ошибка адаптации ek 
поступает в буфер статистики ошибок (который 
может быть реализован в ОЗУ либо блочной па-
мяти). Буфер накапливает статистику ошибок и 
по команде с блока анализа статистики в опреде-
ленный момент времени t передает часть нако-
пленной статистики (окно статистики) {ek,…ek-s} 
в блок оценки плотности распределения. Следо-
вательно, с учетом (14) имеем:

      (15)

Из полученного выражения следует, что 
значение аддитивной случайной помехи – это 
случайная величина, которой ставится в одно-

Рис. 3. Вариант схемы двухконтурного метода адаптации 
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значное соответствие оценка плотности ее веро-
ятности fn на определенном интервале времени 
от (k-s) до (к), т.е. оценка fn формируется по на-
капливаемой статистике отсчетов пилот-сигнала 
(обучающей последовательности).

Величина окна статистики и интервалы вре-
мени передачи статистики (обновления стати-
стических данных) об ошибках определяются 
временем стационарности канала связи и вы-
числительными возможностями сигнального 
процессора. 

Далее блок оценки плотности распределения 
формирует на выходе в соответствии с (15), не-
которую оценку статистики ошибок адаптивной 
фильтрации. Таким образом, формируется ста-
тистическая модель помеховой обстановки. 

Блок параметров расчета функции влияния, 
является ключевым элементом схемы. Предва-
рительно в его память заложено множество до-
пустимых видов функций, выбор конкретного 
вида функций для различных диапазонов значе-
ний ошибок (сегментов кусочно-заданной функ-
ции), а также конкретных параметров выбран-
ных функций – формирует набор оптимальных 
параметров.

В таком случае целевая функция определяет-
ся как:

     (16)
Согласно выражения (16) целью адаптации 

является минимизация среднеквадратическо-
го отклонения весов W от истинного значения 
W*, усредненного по распределению ошибок, 
т.е. оптимизация реализуется при условии, что 
ошибка распределена согласно оценке плотно-
сти fn.

Следует отметить, что в (16)
                (17)

– конечное число сегментов кусочно-заданной 
функции влияния ψ;

(18)
– множество сегментов кусочно-заданной функ-
ции влияния, при этом каждый сегмент – это 
функция, зависящая от конечного количества 
параметров a и параметра eko. При этом

                  (19)
      (20)

т.е. каждый из сегментов кусочно-заданной 
функции влияния выбирается из конечного 
множества допустимых функций F0;

  (21)

– конечное множество параметров всех сегмен-
тов функций; Pi – количество параметров одного 
сегмента функции;

                    (22)
– параметр сегмента рабочей функции, который 
в зависимости от вида сегмента может либо рав-
няться текущему значению ошибки, либо при-
нимать нулевое значение (в случае, например, 
использования редесцендирующих функций);

               (23)
– вектор границ разбиения сегментов функции 
влияния.

Оптимальные параметры адаптивной функ-
ции влияния передаются в блок расчета ВК, и 
в соответствии с которыми меняется структура 
функции влияния ψ под текущую помеховую об-
становку. То есть обновление вектора весовых 
коэффициентов адаптивного фильтра происхо-
дит итерационно:

           (24)
Таким образом, выражение (24) характеризу-

ет внутреннее динамическое соотношение меж-
ду шагами адаптации. 

При этом кусочно-заданная функция влия-
ния ψ имеет следующий вид:

 (25)

В (25) ψ выступает как управляющая функция 
процесса адаптации и ее структура прямо влия-
ет на траекторию W. 

Перед тем как использовать найденные па-
раметры функции влияния в блоке расчета па-
раметров функции влияния может быть реали-
зована процедура валидации, включающая про-
верку по ограничениям целевой функции. 

Обобщая сказанное отметим, что для реше-
ния оптимизационной задачи (16) необходимо 
сформировать оптимальную структуру кусочно-
заданной функции ошибки (25) по оценке функ-
ции распределения, сформированной на основе 
окна статистики. При этом под оптимальной 
структурой функции ошибки (25) понимается, 
нахождение:

● оптимального количества сегментов функ-
ции влияния (М);

● оптимальных границ разбиения сегментов 
функции влияния – b;

● оптимальных видов функций сегментов ψi, 
выбранных из заранее определенного конечно-
го множества F0, а также параметров выбранных 
функций ai.

По мере накопления новой статистики уточ-
няется оценка функции плотности распределе-
ния и процедура оптимизации повторяется. Та-
ким образом, обеспечивается мета-адаптация –  
приспособление формы функции влияния к 
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текущим статистическим свойствам помех и 
сигналов. 

3. Ограничения на адаптивные функции 
влияния и потерь

В рамках заявленного метода имеют место 
следующие ограничения.

1. Функция влияния и функция потерь долж-
ны быть непрерывны по всей области определе-
ния; это значит, что все функции множеств F0 и 
Λ должны быть непрерывными, также должно 
обеспечиваться условие непрерывности границ 
сегментов:

               (26)
2. Функция потерь должна быть унимодаль-

на, т.е.

выполняется:

      (27)

3. Функция потерь должна быть дифференци-
руема по всей области определения. Это значит, 
что функция потерь каждого сегмента должна 
быть дифференцируема:

 (28)
кроме того, функция потерь должна быть 

дифференцируема на границах сегментов, для 
чего:

 (29)
4. Вычислительная сложность построения 

функции влияния ψ не превышает заданного 
интервала времени Tmax. В качестве Tmax, напри-
мер, может выступать время стационарности 
радиоканала. 

4. Классификация оптимизационной задачи
В соответствии с выражениями (16) и (25) 

формируется двухуровневая структура адапта-
ции (мета-адаптация), то есть билевельная (двух-
уровневая) задача оптимизации, где нижний 
уровень есть процесс адаптации в соответствии с 
алгоритмом адаптации (24), а верхний уровень –  
синтез оптимальной формы функции влияния.

Наличие условия (20), определяющего выбор 
ψi из множества F0, делает оптимизационную 
задачу (16) комбинаторной, а второе ограниче-
ние на адаптивную функцию влияния и потерь 
определяет оптимизационную задачу (16) как 
выпуклую. Вместе с тем, наличие оценки плот-
ности распределения ошибки, которая рассчи-
тывается для определенного временного окна 
(15) позволяет отнести оптимизационную задачу 
(16) к стохастическим и зависимым от времени.

Таким образом, общая задача (16) является 
комбинаторно-выпуклой, стохастической и ди-
намической. 

5. Заключение
Предлагаемый метод может позволить реали-

зовать новый класс мета-адаптивных робастных 
алгоритмов, в котором форма функции влияния 
не фиксирована, а оптимизируется в реальном 
времени под наблюдаемую статистику помех, 
причем оптимальная непрерывная функция ап-
проксимируется кусочно-заданной структурой, 
удобной для технической реализации.

Таким образом, метод позволит получить 
универсальный адаптивный алгоритм, который 
включает в себя известные робастные фильтры 
(RLS и LMS, на основе Хубера, Тьюки и др.) как 
частные случаи с учетом ошибки аппроксима-
ции непрерывной функции влияния кусочно-за-
данной функцией.
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Аннотация
В статье представлена аналитическая модель доставки многопакетных сообщений с попакетным квитиро-

ванием при ограниченном числе повторов недоведенных пакетов. В рамках единой модели, учитывающей 
возможность одновременной передачи нескольких пакетов и независимые подтверждения для каждого из 
них, переменную длительность циклов передачи, ограниченное количество попыток передачи пакетов, раз-
работаны замкнутые аналитические выражения для вероятностно-временных характеристик системы, вклю-
чая вероятность успешной доставки, среднее время доставки (безусловное и условное при успехе). Получен-
ные формулы могут быть использованы для проектирования и оптимизации телекоммуникационных систем. 

Ключевые слова: телекоммуникационные системы, многопакетные сообщения, протоколы автоматическо-
го запроса повторной передачи (ARQ), вероятностно-временные характеристики, среднее время доставки.

Summary
The article presents an analytical model of multipacket message delivery with perpacket acknowledgment un-

der a limited number of retransmissions for undelivered packets. Within a unified model that accounts for the 
possibility of simultaneously transmitting several packets and independent acknowledgments for each of them, 
variable round durations, and a limited number of packet transmission attempts, analytical expressions have been 
developed for the probabilistic temporal characteristics of the system. These include the probability of successful 
delivery and the average delivery time (both unconditional and conditional upon successful delivery). The derived 
formulas can be used for the design and optimization of telecommunication systems.

Keywords: telecommunication systems, multipacket messages, automatic repeatrequest (ARQ) protocols, prob-
abilistic temporal characteristics, average delivery time.
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НЕДОВЕДЕННЫХ ПАКЕТОВ. ЧАСТЬ 1
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ACKNOWLEDGMENT UNDER A LIMITED 
NUMBER OF RETRANSMISSIONS  
FOR UNDELIVERED PACKETS. PART 1
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Введение
Современные телекоммуникационные систе-

мы, функционирующие на основе беспроводных 
радиосетей, переживают этап стремительного 
развития. К стандартам пятого (5G) и перспек-
тивного шестого (6G) поколений мобильной свя-
зи, сетям Интернета вещей (IoT), а также радио-
сетям специального назначения предъявляются 
новые требования к скорости, надежности и за-
держкам передачи данных  [1,2]. В отличие от 
проводных каналов, радиосреда характеризует-
ся нестабильностью, обусловленной замирани-
ями, интерференцией, погодными условиями и 
перемещением абонентов. Это приводит к необ-
ходимости использования сложных механизмов 

обеспечения надежности, среди которых ключе-
вое место занимают протоколы автоматического 
запроса повторной передачи (Automatic Repeat 
reQuest, ARQ) и их гибридные версии (Hybrid 
ARQ, HARQ) [3,4].

Классические модели ARQ, такие как 
«остановка-и-ожидание» (stop-and-wait) или 
«возврат на N» (go-back-N), предполагают после-
довательную обработку пакетов и хорошо изуче-
ны [1].

Параллельная (многопакетная) передача 
является перспективным направлением повы-
шения эффективности. В таких схемах пакеты 
одного сообщения передаются одновременно 
по независимым логическим или физическим 
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каналам (например, с использованием частотно-
го или кодового разделения), что теоретически 
позволяет сократить время доставки пропорци-
онально числу пакетов. В современных протоко-
лах, таких как HARQ в стандартах LTE и 5G NR, 
для каждого переданного пакета формируется 
отдельная квитанция, что дает возможность ре-
ализовать стратегию «селективного повторения» 
(selective repeat), повторяя только потерянные 
пакеты, а не все сообщение целиком [4-6].

Для параллельных схем, особенно с незави-
симыми квитанциями, проводимых исследова-
ний значительно меньше. Работы  [4,5] рассма-
тривают параллельную передачу, при которой 
используют одну общую квитанцию на все сооб-
щение или предполагают постоянную длитель-
ность циклов передачи. В реальных беспровод-
ных системах повторные циклы передачи могут 
быть длиннее из-за необходимости повторной 
передачи служебной информации, а число по-
вторных попыток ограничено. 

Кроме того, существующие модели редко 
учитывают условные характеристики (напри-
мер, время доставки при условии успеха), ко-
торые критически важны для оценки качества 
обслуживания (QoS) в приложениях реального 
времени. Вопросы оптимизации параметров 
передачи в радиоканалах с обратной связью 
рассматриваются в работах  [7,8], но примени-
тельно к параллельной передаче с независимы-
ми квитанциями подобные исследования отсут-
ствуют.

Отдельного внимания заслуживает подход, 
основанный на марковском моделировании, 
подробно изложенный в работе  [9]. В рамках 
этого подхода вероятностно-временные харак-
теристики систем с повторными передачами ис-
следуются с помощью численного решения си-
стем уравнений Колмогорова-Чепмена для мар-
ковских цепей. Такой метод позволят получить 
высокую точность, однако требует трудоемких 
расчетов для каждого конкретного набора пара-
метров (числа пакетов, максимального числа по-
пыток передачи и других), что затрудняет про-
ведение оперативного параметрического ана-
лиза и оптимизации. В отличие от численных 
марковских моделей, в настоящей работе пред-
лагается аналитических подход, позволяющий 
получить замкнутые выражения для ключевых 
характеристик системы.

Таким образом, целью настоящей работы 
является разработка аналитической модели до-
ставки многопакетных сообщений с попакетным 
квитированием при ограниченном числе повто-
ров недоведенных пакетов, которая снимает 
указанные ограничения.

Основные обозначения и ограничения 
аналитической модели

Для дальнейшего описания введем следую-
щие обозначения:
k – максимальное количество повторных пере-
дач для каждого пакета; 
m=k+1 – максимальное число попыток передачи 
для каждого пакета; 
pn – вероятность успешной передачи одного па-
кета за одну попытку; 
pкв – вероятность успешной передачи квитанции 
для одного пакета за одну попытку; 
p=pn·pкв – вероятность успешной доставки одно-
го пакета за одну попытку.

Ограничения аналитической модели:
1. Каналы передачи пакетов и квитанций 

считаются симметричными. 
2. Передача пакетов и квитанций считается 

независимой. 

Вероятностные характеристики
Рассмотрим процесс передачи отдельного паке-

та. Каждая попытка передачи может завершиться 
успехом (пакет принят и квитанция получена) с ве-
роятностью p или неудачей с вероятностью q=1–p.

Таким образом, необходимо определить 
вероятность того, что пакет будет успешно до-
ставлен за отведенное число попыток Pусп,1. Эта 
величина характеризует индивидуальную на-
дежность передачи пакета в условиях ограни-
ченных повторных передач.

Событие «пакет доставлен успешно не более 
чем за m попыток» является дополнением к со-
бытию «все m попыток оказались неудачными». 
В силу независимости попыток вероятность 
того, что конкретная попытка неудачна, равна 
q=1–p. Тогда вероятность того, что все m попы-
ток неудачны, есть (1–p)m. Следовательно,

Pусп,1=1-(1-р)m.                                   (1)
Альтернативный вывод можно получить, сум-

мируя вероятности успеха ровно на i-й попытке 
(i=1,…,m):

Оба подхода эквивалентны и опираются на 
основные аксиомы теории вероятностей (неза-
висимость событий, правило сложения для не-
совместных событий). Данное выражение явля-
ется классическим для анализа усеченных ARQ-
схем и широко используется в литературе [4,5].

Рассмотрим процесс передачи всего сообще-
ния. Сообщение, состоящее из N независимых 
пакетов, считается успешно доставленным, если 
все N пакетов были успешно переданы (каждый 
в пределах своих m попыток) и подтверждены 
квитанциями. 
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Пусть Ai – событие, состоящее в том, что i-й 
пакет успешно доставлен (за не более чем m 
попыток). По формуле (1) Pr(Ai)=1–(1–p)m. Так 
как пакеты передаются независимо, события 
A1,A2,…,AN независимы в совокупности. Вероят-
ность их одновременного наступления (пересе-
чения) равна произведению вероятностей:

 (2)

Это выражение является прямым следствием 
теоремы умножения вероятностей для незави-
симых событий. Подобные модели широко при-
меняются при анализе систем с параллельной 
передачей пакетов [4,5].

Временные характеристики системы
1. Распределение момента 

окончания передачи
Обозначим через L случайное число циклов 

передачи, после которых процесс передачи со-
общения останавливается. Остановка проис-
ходит либо потому, что все N пакетов успешно 
доставлены (успех), либо потому, что исчерпаны 
все m попыток для каждого пакета (неудача). Ве-
личина L принимает значения 1,2,…,m. Знание 
распределения L необходимо для вычисления 
средних времен, а также для анализа вероятно-
сти завершения процесса на том или ином этапе.

Рассмотрим событие {L=l} для l=1,…,m–1. 
Оно означает, что все пакеты доставлены ровно 
к концу l-го цикла передачи, причем к началу 
этого цикла передачи еще не все пакеты были 
доставлены. Вероятность того, что все пакеты 
будут доставлены не позднее l-го цикла переда-
чи, равна

Pr(все доставлены к циклу передачи l)=[1-(1-p)l]N.
Аналогично, вероятность того, что все достав-

лены не позднее (l–1)-го цикла передачи:
Pr(все доставлены к циклу передачи l-1)=[1-(1-p)l-1]N.

Так как событие «доставлены к циклу пере-
дачи l–1» влечет событие «доставлены к циклу 
передачи l», разность этих вероятностей дает ве-
роятность того, что доставка завершилась имен-
но в l-м цикле передачи (последний пакет под-
твержден в этом цикле передачи):

Pr(L=l)=[1-(1-p)l]N-[1-(1-p)l-1]N.          (3)
Для l=m процесс останавливается либо из-за 

успеха в последнем цикле передачи, либо из-за 
исчерпания попыток без полного успеха. Поэто-
му вероятность равна дополнению до единицы 
суммы вероятностей успешного завершения в 
предыдущих цикла передачи:

Используя соотношение (3) для l=m, можно 
также записать:

Pr(L=m)=1-[1-(1-p)m-1]N.               (4)
Действительно, если процесс не завершился 

ни в одном из первых (m–1) циклов передачи, то 
он обязательно завершится в m-м (независимо от 
исхода). Это следует из определения L.

2. Безусловное среднее время доставки
Обозначим через T общее время передачи 

сообщения (от начала первого цикла передачи 
до остановки процесса). Длительность j-го цикла 
передачи равна τj(j=1,…,m). Тогда

Безусловное среднее время доставки E[T] 
характеризует средние затраты времени на до-
ставку сообщения с учетом как успешных, так и 
неудачных исходов. Она важна для оценки за-
грузки канала и планирования ресурсов.

Для вычисления математического ожидания 
можно воспользоваться методом индикаторов 
или непосредственно определением:

Однако более удобно представить E[T] как 
сумму каждого цикла передачи. Цикл передачи 
j проводится (т.е. его длительность τj учитывает-
ся в сумме) тогда и только тогда, когда процесс 
не завершился до его начала, то есть когда L≥j. 
Следовательно,

Вероятность Pr(L≥j) есть вероятность того, 
что к началу j-го раунда ещё не все пакеты до-
ставлены. Поскольку к началу j-го раунда было 
проведено j–1 попыток, пакет не доставлен к 
этому моменту, если все его j–1 попыток оказа-
лись неудачными, что происходит с вероятно-
стью (1–p)j–1. Вероятность того, что конкретный 
пакет уже доставлен к началу j-го раунда, равна 
1–(1–p)j–1. В силу независимости пакетов вероят-
ность того, что все N пакетов доставлены к нача-
лу j-го раунда, есть [1–(1–p)j–1]N. Тогда

Подставляя, получаем:

         (5)

Данный прием суммирования вероятностей 
проведения циклов передачи применяется при 
анализе систем с повторениями и используется 
в [4,5].

3. Условное среднее время доставки при 
успехе

Для многих приложений (например, при 
оценке качества обслуживания) важно знать, 
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сколько времени в среднем занимает успешная 
доставка сообщения, то есть время при условии, 
что все пакеты в итоге были успешно приняты. 
Обозначим эту величину E[T|усп].

Эта характеристика позволяет оценить за-
держку, которую испытает пользователь в слу-
чае успешного завершения передачи, и исполь-
зуется при расчете пропускной способности.

По определению условного математического 
ожидания

где Pr(L=l|усп) – условная вероятность того, что 
процесс завершился на l-м раунде, при условии, 
что он завершился успешно.

Событие успеха есть {L≤m и все пакеты до-
ставлены}, но по определению L при успехе все 
пакеты доставлены к моменту остановки, поэто-
му

Условная вероятность равна

При l<m событие {L=l} автоматически вле-
чёт успех, так как означает доставку всех паке-
тов именно в l-м раунде. При l=m событие {L=l} 
включает как успех, так и неудачу. Для успеш-
ного исхода в последнем раунде необходимо, 
чтобы все пакеты были доставлены не позднее 
m-го раунда, что уже учтено в

Таким образом,

Заметим, что выражение для l=m совпадает 
по форме с (3) при l=m. Следовательно, для всех 
l=1,…,m можно единообразно записать:

     (6)

Тогда

    (7)

Это точное выражение для условного средне-
го времени при успехе является одним из клю-
чевых результатов работы. Подобные условные 
характеристики редко выводятся в явном виде 
в литературе.

Заключение
Разработанная аналитическая модель ори-

ентирована на применение в современных бес-
проводных радиосетях (5G/6G, IoT, радиосетях 
специального назначения), где критически важ-
ны высокая надежность и малые задержки при 

передаче данных в условиях нестабильного ка-
нала. В отличие от классических схем ARQ и ги-
бридных ARQ (HARQ), предложенный подход 
позволяет в рамках единой модели учитывать 
возможность одновременной передачи несколь-
ких пакетов и независимые подтверждения для 
каждого из них, переменную длительность ци-
клов передачи, ограниченное количество попы-
ток передачи пакетов.

Практическая значимость полученных ре-
зультатов состоит в возможности их непосред-
ственного применения для анализа и проекти-
рования телекоммуникационных систем, в част-
ности беспроводных радиосетей, где предъяв-
ляются повышенные требования к надежности 
и задержкам. Модель может быть использована 
для обоснованного выбора параметров переда-
чи (размера сообщения, числа повторений) при 
заданных характеристиках канала.
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Аннотация
В статье рассматривается применимость современной архитектуры YOLO1 для решения задач автомати-

ческого определения и классификации занятости парковочных мест. Для решения задачи использовались 
модели: YOLOv11 и YOLOv12, обученные в течение 100 эпох. Проведен сравнительный анализ эффективности 
применяемых моделей. Обучение моделей проводилось на собранном и размеченном датасете, включаю-
щем реальные видеозаписи парковочных зон, синтетические изображения и отобранные из открытых источ-
ников фотографии парковочных мест. Полученные результаты демонстрируют перспективность применения 
рассматриваемых архитектур для разработки решений в области определения занятости парковочных мест.

Ключевые слова: классификация парковочных мест, компьютерное зрение, распознавание парковочных 
мест, сравнительный анализ.

Summary
The article examines the applicability of modern YOLO architecture to solve the problems of automatic detection 

and classification of parking space occupancy. The Yolov11 and YOLOv12 models, trained over 100 epochs, were 
used to solve the problem. A comparative analysis of the effectiveness of the applied models is carried out. The 
models were trained on an assembled and labeled dataset, which included real video recordings of parking areas, 
synthetic images, and photographs of parking spaces selected from open sources. The results obtained demon-
strate the prospects of using the considered architectures to develop solutions in the field of determining the 
occupancy of parking spaces.

Keywords: classification of parking spaces, computer vision, parking spot recognition, comparative analysis.
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4. Сравнение архитектур

4.1. Параметры сравнения
Для обучения и сравнения была использо-

вана часть набора данных PKLot. Параметры 
при обучении моделей были индетичными для 
YOLOv11 и YOLOv12: 100 эпох; размер батча – 16; 
оптимизатор – Adam с изменением скорости об-
учения от 0,001 до 0,01.

При определении качества обнаружения 
парковочных мест использовались следующие 
основные метрики, определяющие типы моде-
лей предсказаний [22]:

True Positive (TP)28 – модель, правильно пред-
сказывающая парковочный класс и локализую-
щая парковочные места;

False Positive (FP)29 – модель, предсказываю-
щая парковочный класс на том месте, где его 
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28 TP – True Positive – с англ.: «истинно позитивный»;
29 FP – False Positive – с англ.: «ложно позитивный»;

30 FN – False Negative – с англ.: «ложно негативный»;
31 TN – True Negative – с англ.: «истинно негативный»;
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нет (данное событие происходит в двух случаях: 
когда пресекаются размеченные объекты, либо 
на месте разметки был просто фон);

False Negative (FN)30 – модель не определив-
шая свободное парковочное место, несмотря на 
то, что оно присутствует в кадре и у него есть 
разметка.

Величина True Negative (TN)31 в задаче обнару-
жения объектов не участвовала расчетах.

На основе комбинаций TP, FP, FN построены 
такие функции оценок, как:

1) Precision32 = TP/(TP+FP) – модель предска-
зывающая наличие парковочного класса, явля-
ется верным результатом по отношению к обще-
му количеству предсказаний;

2) Recall33 = TP/(TP+FN) – модель обнаружи-
вающая парковочные классы, является верным 
результатом по отношению ко всем истинным 
размеченным объектам;

3) F1 = 2(Precision*Recall) / (Precision + Recall) –  
средняя величина оценки между точностью 
(precision) и полнотой (recall) предсказаний.

При оценке моделей было введено понятие 
«mAP@xx»34: mAP@50 – при пороге IoU = 0,5 и 
mAP@50-95 – при различных порогах IoU от 0,5 
до 0,95 с шагом 0,05.

Коэффициент IoU35 [23] представляет собой 
пересечение двух областей:

● предсказанная, ограниченная прямоуголь-
ником, сгенерированная НС-моделью;

● ограниченная прямоугольником истинных 
размеченных данных.

Возрастание этого значения свидетельствует 
о повышенных требованиях к совпадению двух 
областей.

4.2. Результаты
В таблице 1 представлены обобщённые ре-

зультаты обучения, полученные в ходе исследо-
вания:

Таблица 1
Оценка детектирующей части

Показатели TP, FP, FN, определенные из ма-
трицы ошибок, представлены на рисунке 7 по 3 
классам: парковочное место занято; парковоч-
ное место свободно; фон.

Численные оценки классификации двух НС, 
изображённые на рисунке  8, имеют значения, 
близкие к 100%. Произведя анализ результатов, 
представленных в таблице 1, можно сделать вы-

б)а)

32 Precision – с англ.: «точность»;
33 Recall – с англ.: «полнота»;
34 mAP@xx – метрика, позволяющая оценить эффективность 
НС-модели при детектировании объектов; в частности, 

mAP@50 – средняя точность в соответствии с пороговым 
значением 50%;
35 IoU – Intersection over Union – с англ.: «Пересечение через 
объединение»;

Рис. 7. Матрица ошибок: а) YOLOv11; б) YOLOv12
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вод о том, что обе модели имеют одинаковую 
точность F1 [23] и mAP@50, при более мягком 
критерии. Это означает, что обе модели имеют 
одинаково высокую степень обнаружения пар-
ковочных мест и обладают сбалансированными 
способностями находить свободные парковки.

Показатель YOLOv12 mAP@50-95, составляю-
щий 1,4%, иллюстрирует преимущество локали-
зации границ парковочных мест, что является 
важным фактором для нестандартных парко-
вочных зон. Модель имеет меньшее количество 
ложноотрицательных показателей – FN=397 
(против 433 у YOLOv11), показывая меньший 
пропуск парковочных мест. Вместе с тем, не-
большое увеличение ложноположительных ре-
зультатов в YOLOv12 – FP=933 (против 927 у 
YOLOv11) компенсирует этот показатель.

Расхождения YOLOv11, по показателю точ-
ности (0,988 для YOLOv11 против 0,986 для 
YOLOv12), минимальны и находятся в пределах 
допустимой погрешности. Обе модели достига-
ют высоких результатов точности предсказаний, 
имея низкое количество ошибок в рекоменда-
циях. Затраты времени на обучение YOLOv11 
на 25% меньше в сравнении с YOLOv12. Это раз-
личие обусловлено архитектурным решением 
улучшения YOLOv12: усиленным Area Attention36, 
слоями R-ELAN37 и модифицированным neck.

При анализе работы детекторов, изображён-
ных на рисунке  9, на открытых асфальтирован-
ных парковках с чётко различимыми контурами 
транспортных средств и разметки, обе модели 
обеспечивают корректное выявление всех пар-
ковочных мест с последующей классификацией 
их состояния («space‑occupied», «space‑empty») без 
пропусков и ложных срабатываний. Модель 

YOLOv11 демонстрирует более высокую точ-
ность определения парковочных пространств. В 
то же время YOLOv12 качественнее локализует 
объекты на изображении за счёт более точного 
позиционирования ограничивающих рамок.

Тестирование моделей, изображённое на ри-
сунке  10, на подземных парковочных простна-
ствах с различным уровнем освещения (включая 
вариант с наличием тусклых ламп освещения) 
показал, что YOLOv12 и YOLOv11 определяет и 
локализует место, несмотря на наличие бликов 
или теней на изображениях.

На рисунке 11 изображены результаты тести-
рования моделей с повышенной плотностью 
парковочных пространств. В результате анализа 
было выявлено, что на некоторых снимках при 
детекции частично не определены парковочные 
пространства. Это обусловлено:

1) ростом взаимных перекрытий;
2) снижением визуального контраста границ 

между соседними местами;
3) различиями в полноте аннотаций между 

собранным и открытым датасетом.
Собранный датасет характеризуется более 

детальной аннотацией парковочных слотов, 
тогда как в PKLot часть мест размечена непол-
но либо с меньшей строгостью к границам объ-
ектов, что приводит к расхождению в качестве 
обучающих примеров и, как следствие, – к сни-
жению полноты детекции на отдельных сценах 
для двух моделей.

На синтетическом наборе данных, пред-
ставленных на рисунке 12, модели YOLOv11 и 
YOLOv12 демонстрируют устойчивость детек-
ции при варьировании ракурса съёмки. Из-
менение угла обзора и положения камеры, не 

б)
Рис. 8. Численная оценка качества работы классификации: а) YOLOv11; б) YOLOv12

а)

36 Area Attention – с нагл.: «Область внимания» – механизм, позволяющий модели обращать внимание на области в памяти, 
где каждая область содержит группу смежных элементов;
37 R-ELAN – Residual Efficient Layer Aggregation Networks – с нагл.: «Улучшенный модуль агрегации признаков в нейронных 
сетях» – модификация блока ELAN, контролирующего градиентный поток, предназначенный для решения задач 
оптимизации, особенно в более масштабных моделях, ориентированных на внимание, т.е. для того, чтобы СНС обучалась 
равномерно: одни слои – быстро, другие – устойчиво;



 

№
2(

80
)2

02
6

44

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

приводит к заметному снижению полноты об-
наружения парковочных пространств. Однако, 
при изменении цветового оформления парко-
вочного покрытия (в частности, – при переходе 

к ярко окрашенной разметке и фону) наблюда-
ется существенное падение качества распозна-
вания. При этом модель YOLOv11 проявляет 
более выраженную чувствительность к таким 

	 а)	 б)	 в)

	 г)	 д)	 е)

	 ж)	 з)	 и)

	 к)	 л)	 м)
Рис. 9. Тестирование моделей на наземных парковках: YOLOv11 (а-е); YOLOv12 (ж-м)
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			   а)			   б)
Рис. 11. Тестирование моделей с повышенной плотностью парковочных мест: а) YOLOv11; б) YOLOv12

Рис. 10. Тестирование моделей на подземных парковках: YOLOv11 (а-г); YOLOv12 (д-з)

	 г)	 д)	 е)

ж)	 з)

	 а)	 б)	 в)
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Рис. 12. Тестирование моделей на синтетическом наборе: YOLOv11 (а-в); YOLOv12 (г-е)
	 г)	 д)	 е)

	 а)	 б)	 в)

стилевым и цветовыми сдвигам синтетической 
сцены, демонстрируя больше пропусков и ме-
нее стабильные предсказания по сравнению 
с YOLOv12, которая сохраняет более высокую 
устойчивость к вариациям визуального оформ-
ления парковочного пространства.

Резюмируя все вышесказанное, можно сде-
лать вывод, что при выборе архитектурного ре-
шения YOLOv11 приоритет должен быть смещён 
к минимизации ложных срабатываний, ограни-
чении во времени обучения и вычислительных 
ресурсах. YOLOv11 стремится максимизировать 
уверенность в прогнозировании, вследствие чего 
НС склонна пропускать некоторые случаи. При 
выборе архитектурного решения YOLOv12, при-
оритет должен быть смещён в сторону выявле-
ния всех доступных парковочных мест, даже при 
сложных вариантах при допустимости небольшо-
го числа ложных срабатываний в пользу полноты 
обнаружения. Кроме того, должна быть реализо-
вана возможность использования дополнитель-
ных вычислительных ресурсов для обучения.

Заключение
Полученные рузельтаты подтверждают при-

менимость моделей YOLOv11 и YOLOv12 при 
решении задач автоматического обнаружения 
и классификации парковочных пространств на 
PKLot и собранном датасете, сформированном 
методом видеосъёмки и сбора из открытых ис-
точников фотографий для аннотации в CVAT.
AI38.  Обе обученные архитектуры при тестиро-
вании на варьированом ракурсе съёмки, окклю-
зиях (перекрытии парковочных пространств 
людьми) и перспективных искажениях демон-
стрируют высокую точность и локализацию пар-
ковочных пространств.

Отдельно было оценено качество локализа-
ции и классификации парковочных мест при 
синтетическом наборе данных с использованием 
цветовой разметки. Для уменшения количества 
пропусков к цветовому разнообразию парковок 
в системах умного паркинга рекомендуется до-
обучение моделей на расширенных датасетах с 
различными вариантами цветовой разметки.

На основе полученных в ходе исследований 
данных можно сделать вывод о том, что приме-
нительно к отечественному аппаратному обе-
спечению камер на парковках, целесообразно 
использование YOLOv11, поскольку он имеет бо-

38 CVAT.AI (от CVAT – Computer Vision Annotation Tool – с англ.: «Инструмент для создания аннотаций с помощью компьютерного 
зрения») – онлайн-платформа (веб-инструмент с открытым исходным кодом) для аннотации изображений и видео, 
используемая для маркировки данных для алгоритмов компьютерного зрения.
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лее низкие требования в сравнении с YOLOv12, 
затрачивает меньше времени на обучение при 
сравнительно одинаковых показателях точно-
сти обученных моделей.
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Аннотация
Проводится расчет базисных множеств эйлеровых маршрутов с помощью структур мультивершинных 

графов, которые получаются с помощью разрезов исходного графа в вершинах кратности четыре и выше с 
сохранением четности вершин. Выполняется расчет числа эйлеровых маршрутов на эйлеровом графе и при-
водится построение мультивершинной надстройки на исходном графе.

Ключевые слова: беспилотный летательный аппарат (БПЛА), эйлеров граф реперных точек на местности, 
математический эйлеров граф, маршрутизация, мультивершинные модели графа, базисные множества, 
мультибазисная надстройка эйлерова графа.

Summary
The calculation of the basis sets of Eulerian routes is carried out using the structures of multi-vertex graphs, 

which are obtained by cutting the original graph at vertices of multiplicity four and higher, while preserving the 
parity of the vertices. The calculation of the number of Eulerian routes on an Eulerian graph is carried out, and a 
multi-vertex superstructure is constructed on the original graph.

Keywords: unmanned aerial vehicle (UAV), Euler graph of reference points on the terrain, mathematical Euler 
graph, routing, multi-vertex graph models, basis sets, multi-basis Euler graph superstructure.

МУЛЬТИВЕРШИННАЯ ТЕХНОЛОГИЯ 
НА ЭЙЛЕРОВОМ ГРАФЕ ПОСТРОЕНИЯ 
ЭЙЛЕРОВЫХ МАРШРУТОВ 
MULTIPLE-TOP TECHNOLOGY ON 
EULER'S GRAPH BUILDING EULER 
ROUTES

УДК 004.898

Эдуард Михайлович Руденко
кандидат технических наук
доцент кафедры математики
филиал ВА РВСН им. Петра Великого
Адрес: 142210, Московская обл.,
г. Серпухов, ул. Бригадная, д. 17
Тел.: +7 (916) 851-80-55
E-mail: eduard5529@yandex.ru

Окончание. Начало в №1 (79)
Отдельно следует рассмотреть так называе-

мые кольцевые маршруты, среди которых нахо-
дятся маршруты наибольшего мониторинга на 
ЭГ v8e14 (рисунок 1а). На них может быть реали-
зован полет наибольшей по численности группы 
БПЛА двигающихся друг за другом с интерва-
лом одно ребро. Для обеспечения безопасности 
движения по одному и тому же маршруту змей-
кой БПЛА должны проходить каждое ребро за 
одно и тоже время и прибывать в вершины при-
близительно одновременно [1-3].

Кольцевые маршруты, с одной стороны, про-
ходят по ЭГ с одной стороны, как и все ЭМ, че-
рез каждое ребро один раз, но с другой стороны, 
имеют особую последовательность их прохожде-
ния, так что первый БПЛА не встречается с по-
следним в змейке ни в одной вершине и ни на од-
ном общем ребре. Эти маршруты расположены 
на отдельной структуре mv4 ЭГ (рисунок 4а) v9e14 
с горизонтальным разрезом в вершине 4.

ЭМ мультиграфа v9e14 (рисунок 4а) с горизон-

тальным разрезом в вершине 4 ЭГ v9e14 (рису-
нок  1а), которые можно назвать кольцевыми, 
обходят мультиграф v9e14 по часовой или про-
тив часовой стрелки. Маршруты на нем получа-
ются с помощью композиции ЭМ на графе v6e8 
(структура mv4гор) с горизонтальным разрезом в 
вершине 4 (рисунок 4б) и графом «двойной треу-
гольник» (рисунок 1в). На графе v5e8 (рисунок 1б) 
имеется 8 ЭМ, которые являются ЭМ на муль-
тиграфе mv4,гор с горизонтальным разрезом в вер-
шине 4 (таблица 5).

В таблице 5 на ЭМ полужирным шрифтом 
выделены гиперребра, которые имеют горизон-
тальный разрез в вершине 4. Если провести раз-
рез ЭМ из таблицы 5 на гиперребра, например, 
первого маршрута: 

(1 2 4 1 6 4 7 6 1)=(1 2) (2 4 1) (1 6 4 7) (7 6 1)
и соединить с помощью композиции с 4 ЭМ на 
графе v5e6 (рисунок 1в): 

(2 3 5 7 8 5 2), (2 3 5 8 7 5 2),
(2 5 7 8 5 3 2), (2 5 8 7 5 3 2),

то получим:
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(1 2 4 1 6 4 7 6 1) (2 3 5 7 8 5 2) =
= (1 2) (2 4 1) (1 6 4 7)(7 6 1) (2 3 5 7)(7 8 5 2) =

= (1 2) (2 3 5 7) (7 4 6 1)-1 (1 4 2)-1(2 5 8 7)-1(7 6 1) =
= (1 2 3 5 7 4 6 1 4 2 5 8 7 6 1);

(1 2) (2 5 8 7)-1 (7 6 1) (1 4 2)-1 (2 3 5 7) (7 4 6 1) =
= (1 2 5 8 7 6 1 4 2 3 5 7 4 6 1);

(1 2) (2 3 5 7) (7 4 6 1)-1 (1 6 7)-1 (7 8 5 2) (2 4 1) =
= (1 2 3 5 7 4 6 1 6 7 8 5 2 4 1);

(1 2) (2 5 8 7)-1 (7 6 1) (1 6 4 7) (7 5 3 2)-1 (2 4 1) =
= (1 2 5 8 7 6 1 6 4 7 5 3 2 4 1);

(1 2) (2 5 8 7) (7 4 6 1)-1 (1 6 7)-1 (7 5 3 2) (2 4 1) =
= (1 2 5 8 7 4 6 1 6 7 5 3 2 4 1);

(1 2) (2 3 5 7)-1 (7 6 1) (1 6 4 7) (7 8 5 2)-1 (2 4 1) =
= (1 2 3 5 7 6 1 6 4 7 8 5 2 4 1)

6 ЭМ на мультиграфе v9e14 (рисунок 7б). Здесь 
гиперребро в степени -1 означает, что оно имеет 
противоположный порядок следования вершин 
чем в исходном маршруте.

Обратив эти ЭМ с помощью оператора ин-
версии получим еще 6 ЭМ. Таким образом по-
лучаем с каждым ЭМ из таблицы 7 по 12 коль-
цевых ЭМ на графе v9e14 (рисунок 4а) с горизон-
тальным разрезом в вершине 4. Формула числа 
кольцевых ЭМ на графе v8e14 (рисунок 4а): 

8·12 = 96,                        (10)
которые приведены в таблице 6. 

В таблице 6 маршруты наибольшего мони-
торинга имеют выделенные номера вершин, 
отстоящие в маршруте на минимальное число 
ребер равное nМНМ=5. Всего таких ЭМ 12. Про-
верка ЭМ из таблиц 2-4 и 6 показывает, что они 
не имеют общих ЭМ, что говорит о том, что они 
относятся к разным структурам.

Все кольцевые ЭМ на мультиграфе v9e14 с 
разрезом вершине 4 (структура mv4,гор) имеют 
точки возврата в вершинах 1, 6 (рисунок 7б). Как 
уже было отмечено выше, среди кольцевых ЭМ 
находятся маршруты наибольшего мониторин-
га. Они имеют выделенные вершины 4:

(1 2 5 8 7 6 1 4 2 3 5 7 4 6 1),

которые отстоят друг от друга на пять ребер:
(4 2), (2 3), (3 5), (5 7) и (7 6),

равное числу наибольшего мониторинга nМНМ=5. 
Число наибольшего мониторинга является ин-
вариантом относительно преобразований ин-
версии, разрезания в любой промежуточной 
вершине и автоморфизмов графа и означает, что 
по этому маршруту могут двигаться одновре-
менно nМНМ=5 аппаратов с интервалом одно ре-
бро [4-6]. Число nМНМ является уникальным для 
эйлеровых графов.

Для окончательного подсчета ЭМ рассмо-
трим последние две структуры, получаемые с 
помощью вертикального и продольного разре-
зов в вершине 5 на мультиграфах (рисунки 10а,б), 
которые тесно связаны с мультиграфами v9e14 с 
вертикальным разрезом в вершине 5 (структура 
mv5вер) и v9e14 с продольным разрезом в вершине 
5 (структура mv5 прод) (рисунки 5в,г).

Рассматриваемые ЭМ не должны содержать 
разреза в вершинах 2 и 7, т.к. они были учте-
ны в структурах mv2 и mv7 (рисунки 2а,б) и гори-
зонтального разреза в вершине 4, т.к. тогда это 
будут кольцевые маршруты, которые были уже 
учтены в структуре mv4, гор в таблице 6. Расчет ЭМ 
с вертикальным разрезом в вершине 5 на муль-
тиграфе v9e14 (рисунок 2а) можно получить на ос-
нове композиции 32 ЭМ из таблицы 1 графа v5e8 
(рисунок 1б) и двух ЭМ на ЭГ (рисунки 5в или г) и 
ЭМ правого мультиграфа v6e6. Это дает на ЭГ 
v9e14 (рисунок 5а) (структура mv5, вер) и (рисунок 5б) 
(структура mv5, прод) v9e14 по 64 ЭМ:

32·2 + 32·2 = 2· 64  = 128 ЭМ.     (12)
Таким образом на графах v9e14 (рисунки 5а,б) 

имеем ЭМ, которые получаются композицией 
32 ЭМ из таблицы 1 и двух ЭМ на мультиграфах 
(рисунки 5в или г). Покажем это на примере пер-
вых ЭМ (1 2 4 1 6 4 7 6 1) и (2 3 5 8 7 5 2):

(1 2 4 1 6 4 7 6 1)  (2 3 5 8 7 5 2) =
= (1 2) (2 3 5 8 7) (7 5 2) (2 4 1 6 4) (4 7 6) (6 1) = 

а б в г
Рис. 4. Графы: а – кольцевой мультиграф v9e14 с разрезом вершине 4  (структура mv4, гор); б – мультиграф v6e8 с 

горизонтальным разрезом вершине 4 (структура mv4, гор); в – мультиграф v6e8 с вертикальным разрезом вершине 4 
(структура mv4, вер); г – мультиграф v6e8 с продольным разрезом вершине 4 (структура mv4 прод) 

Таблица 5
Эйлеровы маршруты на графе v5e8 

ЭМ с обходом по часовой стрелке ЭМ с обходом против часовой стрелки
(1 2 4 1 6 4 7 6 1) (1 4 2 1 6 4 7 6 1) (1 6 7 4 6 1 4 2 1) (1 6 7 4 6 1 2 4 1)
(1 2 4 1 6 7 4 6 1) (1 4 2 1 6 7 4 6 1) (1 6 4 7 6 1 4 2 1) (1 6 4 7 6 1 2 4 1)
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= (1 2 3 5 8 7) (7 6 1) (1 4 2)-1 (2 5 7)-1 (7 4 6)-1 (6 1) =
= (1 2 3 5 8 7 6 1 4 2 5 7 4 6 1)

или
(1 2 4 1 6 4 7 6 1)  (2 3 5 8 7 5 2) =

= (1 2) (2 4 1) (7 5 2)-1 (7 8 5 3 2)-1 (1 6 4 7)-1 (7 6 1) =
= (1 2) (2 5 7) (7 6 1) (1 4 2)-1 (2 3 5 8 7) (7 4 6 1) =

= (1 2 5 7 6 1 4 2 3 5 8 7 4 6 1).
Аналогично получаются ЭМ на ЭГ v9e14 с 

продольным разрезом вершине 5 (структура 
mv5,прод) (рисунок 5б):

(1 2 4 1 6 4 7 6 1)  (2 5 8 7 5 3 2) =
= (1 2) (2 4 1) (1 6 4 7) (7 6 1) (2 5 8 7) (7 5 3 2) =
= (1 2) (2 4 1)-1 (1 6 4 7) (7 6 1) (2 5 8 7) (7 5 3 2)-1=

= (1 2 5 8 7 6 1 4 2 3 5 7 4 6 1
или

(1 2 4 1 6 4 7 6 1)  (2 5 8 7 5 3 2) =
= (1 2) (2 4 1)-1 (1 6 4 7)-1 (7 6 1) =

= (1 2) (2 5 8 7) (7 5 3 2)-1 (2 4 1)-1 (1 6 4 7)-1 (7 6 1) =
= (1 2 3 5 7 6 1 4 2 5 8 7 4 6 1).

Проводя композиции для обоих структур 
(структура mv5,вер) и (структура mv5,прод) получим 
128 ЭМ, которые приведены в таблице 7.

Суммированием ЭМ из (4), (9), (10) и (12) по-
лучим

256 + 128 + 128 + 96 = 608,      (11)
которое дает все множество эйлеровых маршру-

Таблица 6
Кольцевые ЭМ с точками возврата 1, 6 и горизонтальным разрезом в вершине 4

кольцевые
1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

1 2 3 5 7 4 6 1 4 2 5 8 7 6 1
1 2 3 5 7 4 6 1 6 7 8 5 2 4 1
1 2 3 5 7 4 6 7 8 5 2 4 1 6 1
1 2 3 5 7 6 1 4 2 5 8 7 4 6 1
1 2 3 5 7 6 1 6 4 7 8 5 2 4 1
1 2 3 5 7 6 4 7 8 5 2 4 1 6 1
1 2 3 5 8 7 4 6 1 4 2 5 7 6 1
1 2 3 5 8 7 4 6 1 6 7 5 2 4 1
1 2 3 5 8 7 4 6 7 5 2 4 1 6 1
1 2 3 5 8 7 6 1 4 2 5 7 4 6 1
1 2 3 5 8 7 6 1 6 4 7 5 2 4 1
1 2 3 5 8 7 6 4 7 5 2 4 1 6 1
1 2 5 7 4 6 1 4 2 3 5 8 7 6 1
1 2 5 7 4 6 1 6 7 8 5 3 2 4 1
1 2 5 7 4 6 7 8 5 3 2 4 1 6 1
1 2 5 7 6 1 4 2 3 5 8 7 4 6 1
1 2 5 7 6 1 6 4 7 8 5 3 2 4 1
1 2 5 7 6 4 7 8 5 3 2 4 1 6 1
1 2 5 8 7 4 6 1 4 2 3 5 7 6 1
1 2 5 8 7 4 6 1 6 7 5 3 2 4 1
1 2 5 8 7 4 6 7 5 3 2 4 1 6 1
1 2 5 8 7 6 1 4 2 3 5 7 4 6 1
1 2 5 8 7 6 1 6 4 7 5 3 2 4 1
1 2 5 8 7 6 4 7 5 3 2 4 1 6 1
1 4 2 3 5 7 4 6 1 2 5 8 7 6 1
1 4 2 3 5 7 4 6 1 6 7 8 5 2 1
1 4 2 3 5 7 4 6 7 8 5 2 1 6 1
1 4 2 3 5 7 6 1 2 5 8 7 4 6 1
1 4 2 3 5 7 6 1 6 4 7 8 5 2 1
1 4 2 3 5 7 6 4 7 8 5 2 1 6 1
1 4 2 3 5 8 7 4 6 1 2 5 7 6 1
1 4 2 3 5 8 7 4 6 1 6 7 5 2 1

1 4 2 3 5 8 7 4 6 7 5 2 1 6 1
1 4 2 3 5 8 7 6 1 2 5 7 4 6 1
1 4 2 3 5 8 7 6 1 6 4 7 5 2 1
1 4 2 3 5 8 7 6 4 7 5 2 1 6 1
1 4 2 5 7 4 6 1 2 3 5 8 7 6 1
1 4 2 5 7 4 6 1 6 7 8 5 3 2 1
1 4 2 5 7 4 6 7 8 5 3 2 1 6 1
1 4 2 5 7 6 1 2 3 5 8 7 4 6 1
1 4 2 5 7 6 1 6 4 7 8 5 3 2 1
1 4 2 5 7 6 4 7 8 5 3 2 1 6 1
1 4 2 5 8 7 4 6 1 2 3 5 7 6 1
1 4 2 5 8 7 4 6 1 6 7 5 3 2 1
1 4 2 5 8 7 4 6 7 5 3 2 1 6 1
1 4 2 5 8 7 6 1 2 3 5 7 4 6 1
1 4 2 5 8 7 6 1 6 4 7 5 3 2 1
1 4 2 5 8 7 6 4 7 5 3 2 1 6 1
1 6 1 2 3 5 7 4 6 7 8 5 2 4 1
1 6 1 2 3 5 7 6 4 7 8 5 2 4 1
1 6 1 2 3 5 8 7 4 6 7 5 2 4 1
1 6 1 2 3 5 8 7 6 4 7 5 2 4 1
1 6 1 2 5 7 4 6 7 8 5 3 2 4 1
1 6 1 2 5 7 6 4 7 8 5 3 2 4 1
1 6 1 2 5 8 7 4 6 7 5 3 2 4 1
1 6 1 2 5 8 7 6 4 7 5 3 2 4 1
1 6 1 4 2 3 5 7 4 6 7 8 5 2 1
1 6 1 4 2 3 5 7 6 4 7 8 5 2 1
1 6 1 4 2 3 5 8 7 4 6 7 5 2 1
1 6 1 4 2 3 5 8 7 6 4 7 5 2 1
1 6 1 4 2 5 7 4 6 7 8 5 3 2 1
1 6 1 4 2 5 7 6 4 7 8 5 3 2 1
1 6 1 4 2 5 8 7 4 6 7 5 3 2 1
1 6 1 4 2 5 8 7 6 4 7 5 3 2 1

1 6 4 7 5 2 1 4 2 3 5 8 7 6 1
1 6 4 7 5 2 1 6 7 8 5 3 2 4 1
1 6 4 7 5 2 4 1 2 3 5 8 7 6 1
1 6 4 7 5 2 4 1 6 7 8 5 3 2 1
1 6 4 7 5 3 2 1 4 2 5 8 7 6 1
1 6 4 7 5 3 2 1 6 7 8 5 2 4 1
1 6 4 7 5 3 2 4 1 2 5 8 7 6 1
1 6 4 7 5 3 2 4 1 6 7 8 5 2 1
1 6 4 7 8 5 2 1 4 2 3 5 7 6 1
1 6 4 7 8 5 2 1 6 7 5 3 2 4 1
1 6 4 7 8 5 2 4 1 2 3 5 7 6 1
1 6 4 7 8 5 2 4 1 6 7 5 3 2 1
1 6 4 7 8 5 3 2 1 4 2 5 7 6 1
1 6 4 7 8 5 3 2 1 6 7 5 2 4 1
1 6 4 7 8 5 3 2 4 1 2 5 7 6 1
1 6 4 7 8 5 3 2 4 1 6 7 5 2 1
1 6 7 5 2 1 4 2 3 5 8 7 4 6 1
1 6 7 5 2 1 6 4 7 8 5 3 2 4 1
1 6 7 5 2 4 1 2 3 5 8 7 4 6 1
1 6 7 5 2 4 1 6 4 7 8 5 3 2 1
1 6 7 5 3 2 1 4 2 5 8 7 4 6 1
1 6 7 5 3 2 1 6 4 7 8 5 2 4 1
1 6 7 5 3 2 4 1 2 5 8 7 4 6 1
1 6 7 5 3 2 4 1 6 4 7 8 5 2 1
1 6 7 8 5 2 1 4 2 3 5 7 4 6 1
1 6 7 8 5 2 1 6 4 7 5 3 2 4 1
1 6 7 8 5 2 4 1 2 3 5 7 4 6 1
1 6 7 8 5 2 4 1 6 4 7 5 3 2 1
1 6 7 8 5 3 2 1 4 2 5 7 4 6 1
1 6 7 8 5 3 2 1 6 4 7 5 2 4 1
1 6 7 8 5 3 2 4 1 2 5 7 4 6 1
1 6 7 8 5 3 2 4 1 6 4 7 5 2 1

а б в г
Рис. 5. Мультиграфы: а – v9e14 с вертикальный разрез в вершине 5 (структура mv5, вер); б – v9e14 с продольным разрезом в 
вершине 5 (структура mv5, прод), в – v6e6 с вертикальный разрез в вершине 5; г – v6e6 с продольным разрезом в вершине 5
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тов на графе v8e14 (рисунок 1а), что совпадает с 
числом, полученным методом насыщения мно-
гообразия маршрутов [1].

Проведенное построение мультивершинных 
графов на ЭГ v8e14 приводит к расслоению ЭМ 
на непересекающиеся множества с различными 
свойствами, которые в сумме дают все множе-
ство маршрутов и позволяет сформулировать 
следующе определения и теоремы:

Определение 1. Мультивершинные графы, по-
лучаемые разрезом исходного эйлерова графа 
в вершине кратности равной или большей че-
тырех с сохранением четной кратности полу-
чаемых вершин, называются мультивершинной 
надстройкой эйлерова графа.

Определение 2. Набор мультивершинных гра-
фов на эйлеровом графе является базисным, 
если множество маршрутов на них имеют попар-
но пустое пересечение, а их объединение дает 
все множество ЭМ на графе. 

Например, на графе v8e14 различные 

мультивершинные графы надстройки дают 
следующее количество ЭМ: mv-графы с разрезом 
в вершине 2 и 7 (рисунки 2а,б) дают по 128 ЭМ, 
мультиграфы (рисунки 3а-е) имеют соответственно 
128, 32, 32, 32, 16 и 16 ЭМ; кольцевой мульти-
граф (рисунок 4а) имеет 96 ЭМ; мультиграфы (ри-
сунки 5а,б) с продольным и с вертикальным раз-
резом в вершине 5 имеют по 64 ЭМ. Все пере-
численные мультивершинные графы не имеют 
общих ЭМ, дают в сумме все 608 ЭМ и согласно 
определению 2, образуют базисную надстройку.

Теорема 1. Мультивершинные графы над-
стройки эйлерова графа являются эйлеровыми 
графами, в которых вершина разреза сохраняет 
метку исходной вершины и является четной. 

Следствие 1 (о ЭМ мультивершинных гра-
фах надстройки эйлерова графа из теоремы 1). 
Маршруты на мультивершинных графах явля-
ются маршрутами на исходном эйлеровом графе 
и инвариантны относительно преобразований 
инверсии (γинв) и разрезания в промежуточной 

Таблица 7
Эйлеровы маршруты на структурах mv5, вер и mv5, прод

№
а – v9e14 с вертикальный разрез в вершине 5 

(структура mv5, вер)
б – v9e14 с продольным разрезом вершине 5 (структура 

mv5, прод)

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

1 2 3 5 8 7 4 1 6 4 2 5 7 6 1
1 2 3 5 8 7 4 1 6 7 5 2 4 6 1
1 2 3 5 8 7 4 2 5 7 6 1 4 6 1
1 2 3 5 8 7 4 2 5 7 6 1 6 4 1
1 2 3 5 8 7 4 2 5 7 6 4 1 6 1
1 2 3 5 8 7 6 1 4 7 5 2 4 6 1
1 2 3 5 8 7 6 1 6 4 2 5 7 4 1
1 2 3 5 8 7 6 4 2 5 7 4 1 6 1
1 2 5 7 4 1 6 4 2 3 5 8 7 6 1
1 2 5 7 4 1 6 7 8 5 3 2 4 6 1
1 2 5 7 4 2 3 5 8 7 6 1 4 6 1
1 2 5 7 4 2 3 5 8 7 6 1 6 4 1
1 2 5 7 4 2 3 5 8 7 6 4 1 6 1
1 2 5 7 6 1 4 7 8 5 3 2 4 6 1
1 2 5 7 6 1 6 4 2 3 5 8 7 4 1
1 2 5 7 6 4 2 3 5 8 7 4 1 6 1
1 4 6 1 2 3 5 8 7 4 2 5 7 6 1
1 4 6 1 2 5 7 4 2 3 5 8 7 6 1
1 4 6 1 6 7 5 2 4 7 8 5 3 2 1
1 4 6 1 6 7 8 5 3 2 4 7 5 2 1
1 4 6 7 5 2 4 7 8 5 3 2 1 6 1
1 4 6 7 8 5 3 2 4 7 5 2 1 6 1
1 4 7 5 2 1 6 4 2 3 5 8 7 6 1
1 4 7 5 2 1 6 7 8 5 3 2 4 6 1
1 4 7 5 2 4 6 1 2 3 5 8 7 6 1
1 4 7 5 2 4 6 1 6 7 8 5 3 2 1
1 4 7 5 2 4 6 7 8 5 3 2 1 6 1
1 4 7 8 5 3 2 1 6 4 2 5 7 6 1
1 4 7 8 5 3 2 1 6 7 5 2 4 6 1
1 4 7 8 5 3 2 4 6 1 2 5 7 6 1
1 4 7 8 5 3 2 4 6 1 6 7 5 2 1
1 4 7 8 5 3 2 4 6 7 5 2 1 6 1

1 6 1 2 3 5 8 7 4 2 5 7 6 4 1
1 6 1 2 3 5 8 7 6 4 2 5 7 4 1
1 6 1 2 5 7 4 2 3 5 8 7 6 4 1
1 6 1 2 5 7 6 4 2 3 5 8 7 4 1
1 6 1 4 6 7 5 2 4 7 8 5 3 2 1
1 6 1 4 6 7 8 5 3 2 4 7 5 2 1
1 6 1 4 7 5 2 4 6 7 8 5 3 2 1
1 6 1 4 7 8 5 3 2 4 6 7 5 2 1
1 6 4 1 2 3 5 8 7 4 2 5 7 6 1
1 6 4 1 2 5 7 4 2 3 5 8 7 6 1
1 6 4 1 6 7 5 2 4 7 8 5 3 2 1
1 6 4 1 6 7 8 5 3 2 4 7 5 2 1
1 6 4 2 3 5 8 7 4 1 2 5 7 6 1
1 6 4 2 3 5 8 7 4 1 6 7 5 2 1
1 6 4 2 3 5 8 7 6 1 2 5 7 4 1
1 6 4 2 3 5 8 7 6 1 4 7 5 2 1
1 6 4 2 5 7 4 1 2 3 5 8 7 6 1
1 6 4 2 5 7 4 1 6 7 8 5 3 2 1
1 6 4 2 5 7 6 1 2 3 5 8 7 4 1
1 6 4 2 5 7 6 1 4 7 8 5 3 2 1
1 6 7 5 2 1 4 7 8 5 3 2 4 6 1
1 6 7 5 2 1 6 4 2 3 5 8 7 4 1
1 6 7 5 2 4 6 1 2 3 5 8 7 4 1
1 6 7 5 2 4 6 1 4 7 8 5 3 2 1
1 6 7 5 2 4 7 8 5 3 2 1 4 6 1
1 6 7 5 2 4 7 8 5 3 2 1 6 4 1
1 6 7 8 5 3 2 1 4 7 5 2 4 6 1
1 6 7 8 5 3 2 1 6 4 2 5 7 4 1
1 6 7 8 5 3 2 4 6 1 2 5 7 4 1
1 6 7 8 5 3 2 4 6 1 4 7 5 2 1
1 6 7 8 5 3 2 4 7 5 2 1 4 6 1
1 6 7 8 5 3 2 4 7 5 2 1 6 4 1

 1 2 3 5 7 4 1 6 4 2 5 8 7 6 1
 1 2 3 5 7 4 1 6 7 8 5 2 4 6 1
 1 2 3 5 7 4 2 5 8 7 6 1 4 6 1
 1 2 3 5 7 4 2 5 8 7 6 1 6 4 1
 1 2 3 5 7 4 2 5 8 7 6 4 1 6 1
 1 2 3 5 7 6 1 4 7 8 5 2 4 6 1 
 1 2 3 5 7 6 1 6 4 2 5 8 7 4 1
 1 2 3 5 7 6 4 2 5 8 7 4 1 6 1
 1 2 5 8 7 4 1 6 4 2 3 5 7 6 1
 1 2 5 8 7 4 1 6 7 5 3 2 4 6 1 
 1 2 5 8 7 4 2 3 5 7 6 1 4 6 1
 1 2 5 8 7 4 2 3 5 7 6 1 6 4 1 
 1 2 5 8 7 4 2 3 5 7 6 4 1 6 1 
 1 2 5 8 7 6 1 4 7 5 3 2 4 6 1 
 1 2 5 8 7 6 1 6 4 2 3 5 7 4 1
 1 2 5 8 7 6 4 2 3 5 7 4 1 6 1
 1 4 6 1 2 3 5 7 4 2 5 8 7 6 1
 1 4 6 1 2 5 8 7 4 2 3 5 7 6 1
 1 4 6 1 6 7 5 3 2 4 7 8 5 2 1
 1 4 6 1 6 7 8 5 2 4 7 5 3 2 1
 1 4 6 7 5 3 2 4 7 8 5 2 1 6 1
 1 4 6 7 8 5 2 4 7 5 3 2 1 6 1
 1 4 7 5 3 2 1 6 4 2 5 8 7 6 1 
 1 4 7 5 3 2 1 6 7 8 5 2 4 6 1
 1 4 7 5 3 2 4 6 1 2 5 8 7 6 1 
 1 4 7 5 3 2 4 6 1 6 7 8 5 2 1
 1 4 7 5 3 2 4 6 7 8 5 2 1 6 1
 1 4 7 8 5 2 1 6 4 2 3 5 7 6 1 
 1 4 7 8 5 2 1 6 7 5 3 2 4 6 1
 1 4 7 8 5 2 4 6 1 2 3 5 7 6 1 
 1 4 7 8 5 2 4 6 1 6 7 5 3 2 1
 1 4 7 8 5 2 4 6 7 5 3 2 1 6 1

 1 6 1 2 3 5 7 4 2 5 8 7 6 4 1 
 1 6 1 2 3 5 7 6 4 2 5 8 7 4 1
 1 6 1 2 5 8 7 4 2 3 5 7 6 4 1
 1 6 1 2 5 8 7 6 4 2 3 5 7 4 1
 1 6 1 4 6 7 5 3 2 4 7 8 5 2 1
 1 6 1 4 6 7 8 5 2 4 7 5 3 2 1
 1 6 1 4 7 5 3 2 4 6 7 8 5 2 1
 1 6 1 4 7 8 5 2 4 6 7 5 3 2 1
 1 6 4 1 2 3 5 7 4 2 5 8 7 6 1
 1 6 4 1 2 5 8 7 4 2 3 5 7 6 1
 1 6 4 1 6 7 5 3 2 4 7 8 5 2 1
 1 6 4 1 6 7 8 5 2 4 7 5 3 2 1
 1 6 4 2 3 5 7 4 1 2 5 8 7 6 1
 1 6 4 2 3 5 7 4 1 6 7 8 5 2 1
 1 6 4 2 3 5 7 6 1 2 5 8 7 4 1
 1 6 4 2 3 5 7 6 1 4 7 8 5 2 1 
 1 6 4 2 5 8 7 4 1 2 3 5 7 6 1
 1 6 4 2 5 8 7 4 1 6 7 5 3 2 1 
 1 6 4 2 5 8 7 6 1 2 3 5 7 4 1
 1 6 4 2 5 8 7 6 1 4 7 5 3 2 1
 1 6 7 5 3 2 1 4 7 8 5 2 4 6 1
 1 6 7 5 3 2 1 6 4 2 5 8 7 4 1 
 1 6 7 5 3 2 4 6 1 2 5 8 7 4 1 
 1 6 7 5 3 2 4 6 1 4 7 8 5 2 1 
 1 6 7 5 3 2 4 7 8 5 2 1 4 6 1
 1 6 7 5 3 2 4 7 8 5 2 1 6 4 1
 1 6 7 8 5 2 1 4 7 5 3 2 4 6 1
 1 6 7 8 5 2 1 6 4 2 3 5 7 4 1 
 1 6 7 8 5 2 4 6 1 2 3 5 7 4 1 
 1 6 7 8 5 2 4 6 1 4 7 5 3 2 1
 1 6 7 8 5 2 4 7 5 3 2 1 4 6 1
 1 6 7 8 5 2 4 7 5 3 2 1 6 4 1
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вершине с номером n (γинв,n).
Следствие 2 (о ЭМ мультивершинных графах 

надстройки эйлерова графа из теоремы 1). Эйле-
ровы маршруты разных мультивершинных гра-
фов надстройки эйлерова графа не имеют общих 
маршрутов.

Следствие 3 (о ЭМ мультивершинных графах 
из теоремы 1). Автоморфизмы ЭГ либо перестав-
ляют мультивершинные графы местами вместе с 
их ЭМ, либо оставляют мультивершинные гра-
фы на месте, но переставляют ЭМ на нем.

Теорема 2 (о числе эйлеровых маршрутов на 
ЭГ). Число эйлеровых маршрутов на эйлеровом 
графе равно сумме эйлеровых маршрутов на ба-
зисной надстройке мультивершинных графов 
эйлерова графа.

Формула числа ЭМ NЭМ для эйлерова графа, 
согласно приведённым определениям, имеет 
вид:

                    (13)

где N – число базисных мультивершинных гра-
фов эйлерова графа;
Ni – число ЭМ i-го мультивершинного графа.

Для графа ЭГ v8e14 (рисунок 1а) формула чис-
ла ЭМ имеет вид:
NЭМ=128+128+32+32+32+16+16+96+64+64=

=608 ЭМ.
Известно, что на эйлеровых и гамильтоновых 

графах имеется базисное множество маршрутов 
[8], которое порождает с помощью операторов 
разрезания γраз,1 в промежуточной вершине 1 и 
обращения маршрутов γинв все множество марш-
рутов на графе. На данном графе имеется только 
горизонтальный автоморфизм, который некото-
рые структуры ЭМ переводит самих в себя, а 
другие переставляет местами (рисунок 6). 

Например, структуры mv2 (рисунок  2а) с раз-
резом вершине 2 мультиграфа v9e14 и mv7 (ри-
сунок  2б) с разрезом вершине 7 оператором го-
ризонтального автоморфизма переставляются 

Рис. 6. Разложение ЭГ v8e14 на базисные мультивершинные графы



 

№
2(

80
)2

02
6

54

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

местами. Поэтому достаточно найти базисное 
множество на одной из них, например, на mv2. 
На этой структуре 128 ЭМ. Достаточно взять по-
ловину 64 число базисных ЭМ на этой структуре 
еще в двое ЭМ, т.к. вторая половина порождает-
ся с помощью оператора обращения γинв. Опера-
тор разрезания γраз,1 в промежуточной вершине 1 
позволяет уменьшить это число еще в двое до 
32  ЭМ. Автоморфизм может уменьшить число 
базисных маршрутов еще в двое.

Опираясь на инвариантность ЭМ каждого 
мультивершинного графа относительно операто-
ров разрезания в промежуточной вершине с но-
мером 1 γраз,1 и оператора обращения маршрута 
γинв, можно определить минимальное количество 
ЭМ, каждого мультивершинного графа базисной 
надстройки, которые ее порождают, а их сумма 
определит базисное множество самого графа.

Выводы:
● надстройка над эйлеровым графом в виде 

мультивершинных графов позволяет выбрать 
маршруты на эквивалентном графе реперных 
точек на местности различных структур, удов-
летворяющих задаче маршрутизации БПЛА и 
поэтому достаточно найти только маршруты 
нужного мультивершинного графа;

● мультивершинная надстройка над эйле-
ровым графом является теоретическим и прак-
тическим развитием как теории графов, так и 
практической маршрутизации БПЛА;

● базисная мультивершинная надстройка над 
эйлеровым графом позволяет разделить все эй-
леровы маршруты в прямую сумму взаимно не-
пересекающихся маршрутов и получить форму-
лу для числа эйлеровых маршрутов;

● мультивершинная технология на эйлеро-
вых графах в виде надстройки из мультивер-
шинных графов позволяет раскрыть различные 
внутренние свойства маршрутов;

● построение мультивершинной надстройки 
эйлерова графа позволяет конструктивно полу-
чать базисное множество эйлеровых маршрутов 
в виде объединения базисных множеств мульти-
вершинных графов;

● расчет генетическим алгоритмом эйлеро-
вых маршрутов позволяет рассчитывать также 
маршруты на мультивершинных графах, так как 
они являются эйлеровыми графами [3];

● продолжение совершенствования методов 
и алгоритмов решения задач маршрутизации с 
помощью мультивершинных графов открывает 

перспективы развития теоретической и практи-
ческой маршрутизации на графах реперных то-
чек на местности [8-17].
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Аннотация
Перекрестки дорог могут являться реперными или характерными точками траектории движения наземных 

подвижных объектов по следующим причинам. Первое, они имеют отличительные признаки относительно 
окружающих объектов. Второе, они имеют известные пространственные координаты в цифровой модели 
местности. Данные факторы определяют возможность их использования для повышения качества (например, 
точность) работы навигационных систем наземных подвижных объектов. Для обеспечения решения данной 
задачи необходимо обосновать алгоритм коррекции системы навигации по известным пространственным 
данным о перекрестке, а также обосновать способ непосредственной фиксации факта проезда перекрестка, 
чему и посвящена представляемая работа. 

В статье предложен способ фиксации перекрестка, основанный на распознавании дорожного полотна. 
Представлены результаты оценки качества выбранного алгоритма распознавания и результаты апробации 
способа фиксации факта проезда перекрестка.

Ключевые слова: наземная навигация, интегрированная навигационная система, цифровая модель мест-
ности, характерная точка маршрута, система технического зрения, распознавание образов.

Summary
Road intersections can be reference or characteristic points in the trajectory of movement of ground-based mo-

bile objects for the following reasons. First, they have distinctive features relative to surrounding objects. Second, 
they have known spatial coordinates in the digital terrain model. These factors determine the possibility of their 
use to improve the quality (for example, accuracy) of the operation of navigation systems of ground-based mobile 
objects. To ensure the solution of this problem, it is necessary to justify the algorithm for correcting the navigation 
system based on known spatial data about the intersection, as well as to justify the method for directly recording 
the fact of passing through the intersection, which is the subject of this article.

This article proposes a method for intersection detection based on road surface recognition. The results of a 
quality assessment of the selected recognition algorithm and the results of testing the method for recording the 
fact of crossing the intersection are presented.

Keywords: ground navigation, integrated navigation system, digital terrain model, characteristic route point, 
vision system, image recognition.
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ПРОЕЗДА ХАРАКТЕРНОЙ 
ТОЧКИ ТРАЕКТОРИИ ПУТЕМ 
АНАЛИЗА ОКРУЖАЮЩЕГО 
ВИЗУАЛЬНОГО ПОЛЯ
A METHOD OF RECORDING THE 
PASSAGE OF A CHARACTERISTIC 
POINT OF THE TRAJECTORY BY 
ANALYZING THE SURROUNDING 
VISUAL FIELD
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Зародившееся в 1960-х годах направление 
обработки изображений в настоящее время яв-
ляется одним из наиболее актуальных и быстро-
развивающихся областей науки и техники, кото-
рое нашло свое применение и в решении задач 
навигации подвижных объектов [1-6].

Одним из способов использования визуаль-
ной информации является фиксация факта на-

блюдения определенных объектов, т.е. непо-
средственное распознавание объекта на изобра-
жении, и проведение дополнительных угловых 
и линейных измерений с целью повышения ка-
чества информации, вырабатываемой инерци-
альными датчиками навигационных систем  [7-
12].

В работе [9] был предложен способ коррекции 
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навигационной систем подвижного наземного 
объекта на основе привлечения навигационной 
информации о характерных точках маршрута 
движения, в качестве которых предлагалось ис-
пользовать перекрестки дорог. Предваритель-
ная оценка достижимой точности коррекции 
системы навигации на основе предложенного 
способа показала, что при использовании высо-
коточных цифровых моделей местности (СКО 
карты не хуже 2  м), системы наземной навига-
ции, обеспечивающей нарастание погрешности 
определение координат 1 м на 1 км пройденно-
го пути потенциально может быть обеспечена 
точность выработки текущих значений коорди-
нат на уровне единиц метров. 

Данная работа посвящена обоснованию спо-
соба фиксации перекрестков в контексте реше-
ния задачи по коррекции системы навигации 
подвижного наземного объекта.

В основе правила обеспечивающего форми-
рование признака проезда перекрестка лежит 
предположение о наличии дорог на перпен-
дикулярных направлениях, одним из которых 
должно являться фронтальное направление, 
вторым – боковое. В связи с этим актуальной за-
дачей становится выбор алгоритма распознава-
ния дорожного полотна. 

В настоящее время алгоритмы, которые по-

зволяют решать данную задачу можно разделить 
на алгоритмы, основанные на использовании 
классических методов обработки изображений, 
и нейросетевые алгоритмы. 

Классическими алгоритмами принято счи-
тать алгоритмы, построенные в согласии с так на-
зываемой модульной парадигмой, информаци-
онной теорией зрения Дэйвида Марра  [13,14]. 
Суть теории Д. Марра состоит в том, что в осно-
ве зрительного восприятия лежат процессы сбо-
ра, представления, обработки и распознавания 
информации, отражающей свойства, наблюдае-
мого человеком реального мира. Обработка изо-
бражений, в свою очередь, должна опираться на 
несколько последовательных уровней: предва-
рительная обработка, сегментация, выделение 
геометрических форм, определение относитель-
ной структуры и семантики.

Предобработка изображений – повышение 
визуальной четкости, детализации и пригод-
ности изображения для дальнейшего анализа. 
Наиболее распространенными являются такие 
функции как перевод цветных изображений в 
градации серого, контрастирование яркостного 
диапазона, устранение шумовой составляющей 
(рисунок 1). 

Сегментация – это метод, при котором циф-
ровое изображение разбивается на различные 

а) зашумленное изображение б) результат применения фильтра
Рис. 1. Пример применения медианной фильтрации

Рис. 2. Пример сегментации изображения
а) пороговая сегментация б) градиентная сегментация
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подгруппы, называемые сегментами изображе-
ния, что помогает уменьшить сложность изобра-
жения и упростить дальнейшую обработку или 
анализ изображения. Наиболее распространен-
ными являются градиентные и пороговые мето-
ды (рисунок 2).

Выделение геометрической структуры – вы-
деление простых яркостно-геометрических 
структур типа «точка», «край», «пятно», «прямая 
линия», «угол». Эти структуры или особенности 
изображения, также называемые характерными 
чертами, играют базовую роль при составлении 
яркостно-геометрических моделей объектов и 
разработке робастных алгоритмов их выделе-
ния. К операторам, обеспечивающим решение 
данной задачи, относят детектор углов Харриса, 
обнаружение линий на основе преобразования 
Хафа (рисунок 3) и многие другие.

Определение относительной структуры и се-
мантики – заключительный этап обнаружения 
и идентификации объектов. Данный этап опи-
рается на такие подходы как конструирование 
геометрических связей между элементами, срав-
нение графовых моделей, структурно-лингви-
стический подход и т.п.

В работе рассматривается алгоритм, в основу 
которого положен набор функций, нашедших 
наибольшую популярность:

● медианная фильтрация;
● совместная пороговая сегментация методом 

Отцу и градиентного метода Собеля;
● обнаружение линий на основе преобразова-

ния Хафа;
● обнаружение полотна дороги на основе гео-

метрических связей обнаруженных линий.
В качестве нейросетевого алгоритма пред-

лагается использовать ResNet (Residual Neural 
Network) – это архитектура нейронной сети 
(рисунок  4), которая совершила революцию в 
глубоком обучении [15]. Главная идея ResNet – 
использование остаточных соединений. Они по-
зволяют избегать проблемы исчезающего гради-
ента, когда сигналы, передаваемые между слоя-
ми, затухают до нуля.

В традиционных нейронных сетях с увели-
чением количества слоев обучение становится 
сложнее: градиенты либо исчезают, либо стано-
вятся нестабильными. ResNet решает эту про-
блему с помощью остаточных блоков, благодаря 
которым информация проходит напрямую через 
несколько слоев, минуя некоторые вычисления. 
Это не только ускоряет обучение, но и позво-
ляет создавать сверхглубокие модели. Пример 
распознавания полотна дороги на изображении 
представлен на рисунке 5.

Для оценки алгоритмов была подготовлена 

Рис. 3. Пример обнаружения линий на основе преобразования Хафа

Рис. 4. Модель архитектуры нейронной сети ResNet50

Рис. 5. Пример обнаружения полотна дороги нейронной сетью
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выборка из 500 изображений, включающая 250 
изображений, содержащих дорогу, и 250 изо-
бражений с иным содержанием (поле, лес и т.д.). 
Соответственно данная выборка подавалась на 
вход рассматриваемым алгоритмам, а получае-
мые на выходе результаты распределялись по 
четырем группам (таблица 1):

● tp – истинно положительный результат – на 
изображении присутствует дорога, и алгоритм 
распознал на изображении дорогу;

● fp – ложноположительный результат – на 
изображении отсутствует дорога, а алгоритм 
распознал на изображении дорогу – данную 
ошибку также называют ошибкой второго рода;

● tn – истинно отрицательный результат – на 
изображении отсутствует дорога, алгоритм не 
распознал на изображении дорогу;

● fn – ложноотрицательный результат – на 
изображении присутствует дорога, а алгоритм 
её не идентифицировал – подобная ошибка яв-
ляется ошибкой первого рода.

Полученная выборка свидетельствует о боль-
шем количестве ошибок со стороны алгоритма, ос-
нованного на модульной парадигме Д. Марра. Од-
нако окончательное решение о качестве классифи-
каторов выносилось на основе расчета известных в 
области распознавания изображений мер [16]:

● точность распознавания (precision – PR) 
доля правильно распознанных положительных 
примеров, которые алгоритм отнес к положи-
тельным 

● полнота распознавания (recall – RC) доля 
правильно найденных положительных приме-
ров среди всех реально положительных

● частота промахов при распознавании (miss 
rate – MR) – это отношение числа ложноотрица-
тельных результатов к числу всех реально поло-
жительных 

● коэффициент ложноположительных отве-
тов (false- positives per Images – FPPI) называется 
отношение числа ложноположительных резуль-
татов к числу всех положительных результатов 

● коэффициент истинно отрицательных отве-
тов (true-negative rate – TNR) называется отно-
шение числа ложноотрицательных результатов 
к числу всех отрицательных результатов

● верность (accuracy – AC) – отношение числа 
правильных решений к числу всех решений

Рассчитанные значений мер обобщены в та-
блице (таблица 2), откуда видно, что нейронная 
сеть обеспечивает лучшее качество распознава-
ния полотна дороги по отношению к модульно-
му алгоритму по всем рассмотренным критери-
ям. Данный вывод подтверждает современную 
тенденцию, связанную с переходом на исполь-
зование в разрабатываемых приложениях ней-
ронных сетей с целью распознавания образов на 
фото и видео изображениях.

Непосредственный подход к решению за-
дачи по фиксации перекрестка заключается в 
следующем (рисунок  6). На подвижный назем-

Таблица 1
Результаты обработки тестовой выборки

tp fp fn tn
Классический 233 17 58 192

ResNet 248 2 5 245

Таблица 2
Сводная таблица оцениваемых коэффициентов

PR RC MR FPPI TNR AC
Классический 0,932 0,801 0,199 0,068 0,919 0,850

ResNet 0,992 0,980 0,020 0,008 0,992 0,986

Рис. 6. Схема формирования признака проезда перекрестка
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ный объект устанавливается датчик визуального 
поля, обеспечивающий три идентичных канала 
обработки данных – это либо одна видео камера 
с углом обзора не менее 270°, где видимое поле 
разбивается на три сегмента, или три отдельные 
камеры: фронтальная и две боковые. В резуль-
тате фиксации окружающего визуального поля 
формируется три сигнала Im (u,v), m = 1…3, каж-
дый из которых попадает на вход нейронной 
сети.

В основе правила обеспечивающего форми-
рование признака, как указывалось ранее, ле-
жит предположение о наличии дорог на пер-
пендикулярных направлениях. В связи с этим в 
каждом канале на входном изображении произ-
водится поиск дороги на основе сверточной ней-
ронной сети ResNet и формируется признак её 
наличия pm = 1 или отсутствия pm = 0. 

Результат распознавания дороги по фрон-
тальному каналу поступает непосредственно 
в блок выработки признака (БВП). Результа-
ты распознавания дороги по боковым каналам 
предварительно суммируются, после чего также 
поступают в БВП. Итоговое значение признака 
факта проезда перекрестка определяется в соот-
ветствии с правилом 

	

Кроме того, для исключения возможности 
ложных срабатываний или грубых выбросов 
при практической реализации, признак форми-
руется не чаще чем раз в одну секунду как сред-
невзвешенное значение результатов обработки 
полученных кадров за временной интервал.

С целью экспериментальной проверки спо-
соба был подготовлен видеоряд на дорогах 
г.о.  Серпухова, полученный на основе трех 
экшн-камер Eplutus DV13. Данная камера имеет 
угол обзора 170° и обеспечивает скорость съемки 
30 кадров/с при разрешении 4K, 30-60 кадров/с 
при разрешении Full HD 1080p, 30-120 кадров/с 
при разрешении 720p. 

Съемка проводилась в светлое время суток 
при хороших условиях видимости (отсутствие 
дождя, тумана и т.п.) в летнее время. 

Нейронная сеть ResNet реализована на языке 
программирования Python.

Обработка проводилась после получения на-
турных данных на вычислителе с процессором 
Intel(R) Core (TM) i9-10900Kf CPU 3.70 GHz, ви-
деокарта NVIDIA RTX A4000 и оперативной па-
мятью 64 ГБ.

Основными результатами апробации явля-
ются:

● подтверждена возможность фиксации пере-

крестков предложенным способом, при этом в 
текущих условиях наблюдения зафиксировано 
100% перекрестков при отсутствии ложных сра-
батываний;

● используемый вычислитель обеспечивает 
решение задачи в режиме реального времени.

Таким образом, в работе предложен способ 
фиксации факта проезда перекрестка как харак-
терной точки траектории движения в контексте 
решения задачи навигации, основанный на рас-
познавании дорожного полотна. В ходе иссле-
дований проведена оценка качества распозна-
вания классическим алгоритмом, построенным 
на основе парадигмы Д.  Марра, и сверточной 
нейронной сетью ResNet. Непосредственная 
апробация предложенного способа проводилась 
на основе данных полученных эксперименталь-
ным путем, которая подтвердила его работоспо-
собность и надежность.
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Аннотация
Рассматривается вероятность решения визуальной задачи системой распознавания, требующей обнару-

жения всех n элементов распознаваемого изображения. Вероятность обнаружения каждого элемента равна 
р. Показана высокая чувствительность такой системы к величине р.

Ключевые слова: решение визуальной задачи, DRI, биномиальное распределение.

Summary
The probability of solving a visual task by a recognition system that requires the detection of all n elements of 

the recognized image is considered. The probability of detecting each element is equal to p. The high sensitivity of 
such a system to the value of p is shown.

Keywords: solving a visual task, DRI, binomial distribution.
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ЗАДАЧИ «СТРОГОЙ» СИСТЕМОЙ 
РАСПОЗНАВАНИЯ
MODEL OF THE PROBABILITY OF 
SOLVING AN OBSERVATIONAL 
TASK BY A «STRICT» RECOGNITION 
SYSTEM
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Постановка задачи
Перед системой наблюдения обычно ставят 

три задачи – обнаружение, распознавание и 
идентификация (DRI – Detection, Recognition & 
Identification) объектов. Наиболее важен вопрос 
– с какой вероятностью P на расстоянии D ре-
шается каждая из задач (в указанных условиях)?

Решение каждой из задач есть некоторое 
событие, которое (в силу ряда причин) может 
рассматриваться как случайное. Понятие веро-
ятности применимо только к случайному собы-
тию, которое может либо произойти, либо не 
произойти. Событие Еобн = «Обнаружен объект» 
измерительно определено вполне четко – объ-
ект (как нечто единое) обнаружен, если выпол-
нено некоторое четко указанное условие вида 
q ≥ qкрит, где q – некоторый физический параметр 
q (например, отношение сигнал/шум), qкрит –  
заранее установленное критическое значение.

Событие Еобн_форм = «Обнаружена форма объ-
екта» такой конкретностью не обладает. Напри-
мер, Р(Еобн_форм) = 0,8. То есть, с вероятностью 0,8 
наблюдатель может «обнаружить форму объек-
та». Что же это означает? что он обнаруживает? 

какую форму? форму вообще, как таковую? а что 
это такое?

Проблема обусловлена неопределенностью 
самого понятия форма объекта, поскольку форма 
объекта как «предмет познания» не имеет ко-
личественного описания (как и качественного– 
кроме общефилософских рассуждений). Поэто-
му критерии её определения (распознавания) не 
могут быть операционально сформулированы, и –  
при конструктивной постановке вопроса – иско-
мая вероятность не может быть вычислена.

Но реализация близкого по смыслу события 
Ерасп = «Объект распознан» уже может быть за-
фиксирована, и рассмотрение задач наблюдения 
как уровней восприятия изображения объекта 
становится конструктивным. При этом первый 
уровень (обнаружение) понимается как выделе-
ние некоторого «пятна», соответствующего объ-
екту, на окружающем фоне, а последующие – как 
отнесение выделенного объекта определенному 
классу и отнесение его к определенному под-
классу/подподклассу/… соответственно. И на 
каждом уровне можно операционально сформу-
лировать критерий реализации события Ерасп.

Владимир Петрович Олейников
кандидат физико-математических наук, доцент
старший специалист
по защите информации ОСПО
АНО «Институт инженерной физики»
Адрес: 142210, Московская обл., г. Серпухов,
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Поэтому задача «обнаружение формы» заме-
няется на задачу «распознавание» (синонимы: 
обнаружение, диагностика, идентификация, 
различение, опознавание, рассматривание, узна-
вание, опознание, отождествление, диагности-
рование, отличение, …). Впрочем, наиболее то-
чен термин «классификация», который является 
родовым как для термина «распознавание», так 
и для термина «идентификация». Поэтому под 
распознаванием изображения (в узком смысле) 
понимают [1,2] именно классификацию объекта 
(точнее, его изображения). 

Классификация объектов при наблюдении 
может опираться только на их наблюдаемые 
физические признаки – геометрические, цвето-
вые, …. Их значения передаются через характе-
ристики излучения (обычно – ЭМ) и фиксируют-
ся приемным устройством (например, глазом), 
причем эта фиксация носит принципиально 
дискретный характер, порождая тем самым не-
кий элемент данных.

Для решения задачи наблюдения необходи-
мо предоставить достаточное количество таких 
элементов. Любая же система наблюдения толь-
ко обнаруживает некую совокупность элемен-
тов, которая в дальнейшем интерпретируется 
системой распознавания (СР) как объект того 
или иного класса. Возможности интерпретации 
данных наблюдения (классификации, распозна-
вания, идентификации, …) во многом определя-
ются числом элементов n, предоставленных СР – 
чем больше это число, тем выше уровень задачи, 
которую может решить СР.

Для простоты назовем все эти задачи рас-
познаванием – ведь они различаются только 
значением n (которое, конечно же, зависит и от 
свойств самой СР). Очевидно, что Ррасп зависит 
как от n, так и от вероятности роэ обнаружения 
элементов.

Этапы наблюдения и распознавания
В современных ИТ принят термин распозна-

вание образов как отнесение полученных данных 

(= изображения в результате наблюдения об 
объекте) к определённому классу (то есть, клас-
сификация!) с помощью выделения существен-
ных признаков, характеризующих эти данные 
(рисунок 1).

На современном этапе основную роль в полу-
чении данных для распознавания играет опти-
ко-электронная система (ОЭС) [4] – устройство, 
в котором функционально выделяют такие ос-
новные подсистемы (рисунок 2):

1) приемное устройство ПУ (объектив, антен-
на,  …) воспринимает излучение [чаще всего – 
электромагнитное в некотором диапазоне], свя-
занное с объектом;

2) датчик изображения (матрица ПУ) преоб-
разует воспринятую энергию излучения в элек-
трический сигнал;

3) [электронный] обработчик сигналов преоб-
разует сигналы в соответствии с алгоритмом об-
работки;

4) устройство вывода (монитор, …) преобразу-
ет сигнал в видимое изображение (данные).

Отметим, что сигнал из приемного устрой-
ства ОЭС может направляться сразу на систему 
компьютерного распознава

Принципиальным моментом для всех СР яв-
ляется формирование на некоторой стадии об-
работки сигналов некоего образа на устройстве, 
имеющем матричную структуру [3, 6]. Геометри-
ческие элементы этой матрицы организованы в 
двумерное пространство (обычно плоское и пря-
моугольное). Рассматриваемый как единое целое 
и характеризуемый единым набором данных 
(состоянием) элемент такого [геометрического] 
пространства принято называть пикселем.

«Строгая» система распознавания  
образа (объекта)

Модель
Собственно распознавание происходит на ос-

нове обработки состояний пикселей матрицы, 
сигналы с которой поступают непосредственно 
либо в мозг наблюдателя (с сетчатки глаза), либо 

Сцена = Объект(ы) + Фон

Среда Изобра-
жение

Решение

Объект 
обнаружен/
распознан

Наблюдатель

Сенсорный слой
(сетчатка)

Система 
распозна-

вания
(мозг)

ОЭС

Наблюдение Распознавание

Отсутствует при 
"естественном" 

наблюдении

Рис. 1. Этапы решения задачи распознавания объекта
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в нейронную сеть (со слоя сенсоров). Каждый 
пиксель СР относит либо к некоторому объекту, 
либо к фону.

Для построения модели вероятности Ррасп 
распознавания объекта сделаем следующие 
предположения.

1.	 Объект представлен n элементами.

2.	 Все элементы равноправны с 
точки зрения их важности для 
распознавания объекта.

3.	 Для распознавания объекта требуется 
обнаружить все n элементов.

4.	 Любой элемент обнаруживается 
с вероятностью роэ ≡р

(1)

Условие 3 позволяет назвать такую СР «стро-

Электронный блок 
обработки сигналовОбраз сцены

Матрица ПУ
Приемное 
устройство Область объекта

(на матрице ПУ) Устройство вывода (монитор)
Изображение

(для наблюдателя)

Оптический канал Электронный канал
Рис. 2. Функциональная структура ОЭС общего вида

ния образов (технического зрения) (рисунок 3).

Образ (сцены)
Матрица ПУ

Приемное 
устройство Компьютерная система 

распознавания образов

Нейронная 
сетьОбласть объекта

(на матрице ПУ)

Сенсорный слой

Решение

Объект 
обнаружен/
распознан

Приемник излучения

Рис. 3. Функциональная структура технического зрения

гой». При выполнении этих условий событие 
ЕСР  =  «СР распознает (то есть, относит к кон-
кретному классу) объект» реализуется с веро-
ятностью РСР. Это число характеризует только 
СР и является её параметром. Вероятность пра-
вильной классификации (=решения визуальной 
задачи некоторого уровня) в силу независимо-
сти событий Ерасп и ЕСР равна произведению

Ркласс = Ррасп.РСР                     (2)
Pрасп ≡Р есть вероятность обнаружить все n элемен-
тов (рисунок 4) и вычисляется как

Р(n; р) = рn                             (3)
Модель (3) очень проста, что позволяет полу-

чить все результаты в общем виде. Так как про-
изводная dP/dp = n.pn–1 при р = 1 равна n, то для 
достаточно больших n получаем очень резкий 
рост Р вблизи р ~ 1. Зависимость для семи зна-

Рис. 4. Поверхность Р как функции n и р
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чений n Є [4; 256] представлена на рисунках 5а,б 
(зеленая линия – значение Р+ = 0,95).

Как видим, Ррасп существенно отлична от нуля 
только вблизи p~1 и резко падает с ростом чис-
ла элементов (рисунок 5в). На рисунке 4 это паде-
ние слегка маскируется логарифмической шка-
лой по n.

Верхний уровень распознавания
Для вероятности Р обычно нормативно вводит-

ся уровень Р+ и требуется выполнение неравенства 
Р ≥ P+ = 1 – α,                     (4)

Рис. 5. Вероятность Ррасп распознавания объекта в «строгой» СР

а) на всем диапазоне вероятности р

б) на правом краю диапазона p Є [0,9; 1]

в) в зависимости от числа n элементов объекта

где параметр α обычно достаточно мал. Зависи-
мость (3) приводит к очень суровым требовани-
ям к вероятности р распознавания элемента – 
для получения заданного уровня P+ вероятность 
р должна превышать уровень р+, определяемый 
из соотношения:

p+ = P+
1/n   ↔  lg(р+) = lg(1 – α)/n     (5)

Область p+ ≤ p ≤ 1 вероятности обнаружения 
элемента естественно назвать зоной распознавания.

При достаточно малых α зависимость (5) ли-
нейна по α:

p+(α; n)   1 – α/n,                 (6)
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0,94

0,95

0,96

0,97

0,98

0,99

1

n=4 n=8 n=16 n=32 n=64 n=128 n=256

р+

n

Верхняя граница р+

α=0,2

α=0,1

α=0,01

α=0,005

α=0,001

в) зависимость p+(n = const; α)
Рис. 7. Верхняя граница р+ вероятности распознавания элемента

а) зависимость p+(n; α = const)

б) зависимость p+(n; α = const) (логарифмический масштаб)

причем её относительная погрешность не пре-
вышает 0,5 % для α = 0,2 даже для n = 4. Эти 
значения α и n позволяют оценить соответству-
ющее наименьшее значение р+   0,95 (рисунок 6). 

Здесь поверхность уровня Р+ = 0,95 изобра-

жена серой плоскостью, для более жесткого ус-
ловия Р+ = 0,99 – зеленой. Рисунок 6 показыва-
ет – для успешного решения визуальной задачи 
вероятность р обнаружения элемента должна 
очень мало отличаться от 1.

0,0001
0,005

0,001
0,005

0,01
0,05

0,1
0,20,95

0,96

0,97

0,98

0,99

1

n=2^2 n=2^3 n=2^4 n=2^5 n=2^6 n=2^7 n=2^8

α

Верхняя граница р+

p+

P+=0,99

P+=0,95

0,94

0,95

0,96

0,97

0,98

0,99

1

n=0 n=50 n=100 n=150 n=200 n=250 n=300

р+

n

Верхняя граница р+

α=0,2

α=0,1

α=0,01

α=0,005

α=0,001

0,94

0,95

0,96

0,97

0,98

0,99

1

α=0 α=0,05 α=0,1 α=0,15 α=0,2

р+

α

Верхняя граница р+

n=4

n=8

n=16

n=32

n=64

n=128

n=256

Рис. 6. Поверхность верхней границы p+(n; α)
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Степенная зависимость верхней границы 
(5) от 1/n приводит к очень резкому измене-
нию границы с ростом числа элементов, причем 
даже логарифмический масштаб не убирает этой 
сильной нелинейности (рисунки 7а,б). 

Итак, анализ приводит к достаточно неуте-
шительному выводу – «строгая» СР для решения 
визуальной задачи высокого уровня (на котором 
требуются большие значения n) с достаточным 
уровнем вероятности Р+ = 1 – α требует значе-
ний вероятности р ≥ р+   1 – α/n для обнаруже-
ния каждого элемента, причем р+ → 1 с ростом n. 

Иными словами – СР, требующая для решения 
визуальной задачи [некоторого уровня] обнару-
жения ВСЕХ n элементов объекта, требует одно-
временно и достоверности этих обнаружений.

Нижний уровень распознавания
Верхняя граница р+ определяет область зна-

чений вероятность р ≥ p+ обнаружения элемен-
та, при котором визуальная задача считается ре-
шенной. Однако интерес представляет и зона не-
распознавания – область тех значений 0 ≤ р ≤ p– , 
при которых распознавание (решение визуаль-
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а) поверхность p–(n; α)
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0
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0,4
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α
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в) зависимость p–(n = const; α)
Рис. 8. Нижняя граница
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ной задачи) считается невозможным (то есть, его 
вероятность мала). Для определения нижней 
границы p– естественно использовать ту же ве-
личину α:

P– = (p–)
1/n = α                       (7)

(хотя верхняя и нижняя границы могут опреде-
ляться независимо), откуда

p– = P–
1/n = α1/n ↔ lg(р–) = lg(Р–)/n = α/n,   (8)

графики – на рисунке 8.

Устойчивость «строгой» СР
Границы р– и р+ образуют зону перехода, в 

которой задача распознавания решается с веро-
ятностью P–  <  Pрасп  <  P+ (рисунок  9). Её шири-
на равна Δp = p+ – p–, центр находится в точке 
pc = (p+ + p–)/2.

Для перехода между зонами распознавания 
и нераспознавания вероятность р обнаружения 
элемента должна измениться не меньше чем на 
Δp. Поэтому величина Δp характеризует устой-
чивость СР к изменению вероятности р обнару-
жения элемента – чем меньше ширина перехо-
да, тем легче переход между зонами распозна-
вания и нераспознавания. Устойчивость очень 
резко уменьшается с ростом числа n элементов 
объекта (рисунок 10а). 

0

0,2

0,4

0,6

0,8

1

4 8 16 32 64 128 256

р

Число элементов

Зоны распознавания

Зона 
нераспознавания

Зона перехода

Зона 
распознавания

Центр

α=0,2

а) α = 0,2

0

0,2

0,4

0,6

0,8

1

4 8 16 32 64 128 256

р

Число элементов

Зоны распознавания

Зона 
нераспознавания

Зона перехода

Зона 
распознавания

Центр

α=0,001

б) α = 0,001
Рис. 9. Зоны распознавания для «строгой» СР

Зависимость от n выглядит ещё более резкой 
при естественном масштабе (рисунок 10б). Зави-
симость от уровня α менее сильная и для боль-
ших n практически исчезает (рисунок 10в).

Крутизну перехода между зонами распозна-
вания и нераспознавания можно оценить через 
отношение (рисунок 11)

    (9)

Эта величина позволяет оценить изменение 
Р при изменении р. Например, при КР = 50 из-
менение р на 0,01 приводит к изменению Р при-
мерно на 0,5. Поэтому даже очень малое (по 
общепринятым меркам) изменение вероятности 
р > p+ на p – Δp может привести к выполнению 
неравенства p < p– , что означает уже нераспоз-
навание.

То есть: результат распознавания «строгой» 
СР, требующей от ОЭС обнаружения всех n 
элементов распознаваемого объекта, неустой-
чив – малое изменение р приводит в изменению 
результата на противоположный. При этом с ро-
стом n и α такая неустойчивость только нараста-
ет. Поскольку именно n определяет степень де-
тализации изображения и тем самым богатство 
классов, с которыми оперирует СР, то, чем выше 
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Рис. 10. Зона перехода для «строгой» СР

а) ширина зоны перехода (шкалы логарифмические)

уровень решаемой визуальной задачи, тем боль-
ше неустойчивость её решения «строгой» СР.

Выводы
«Строгая» система распознавания требует 

для решения визуальной задачи [некоторого 
уровня] обнаружения ВСЕХ n элементов объек-
та. Это требование приводит к тому, что:

● одновременно требуется практически до-
стоверное обнаружение каждого элемента;

● результат распознавания неустойчив, при-
чем с ростом n такая неустойчивость только на-
растает.
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Аннотация
В статье рассматривается задача проактивного анализа защищенности информационных инфраструктур 

на основе идентификации траекторий компрометации в графе моделирования угроз. Показано, что клас-
сические графовые алгоритмы фундаментально неприменимы в условиях наличия условных предикатов на 
ребрах, связанных с получением привилегий, а чисто стохастические методы страдают от дублирования 
маршрутов и недостаточного покрытия сложных областей графа. Предлагается гибридный подход, объеди-
няющий стохастический поиск на основе модифицированных марковских цепей с адаптивной выборкой по 
значимости и детерминированный обход с отслеживанием состояния через декомпозицию маршрутов на 
квазимаршруты. Формализована модель графа угроз TME, введены механизмы суперребер и подобия марш-
рутов для снижения вычислительной сложности. Экспериментальные результаты на тестовой инфраструкту-
ре демонстрируют, что предложенный подход обеспечивает полиномиальную вычислительную сложность, 
высокую репрезентативность множества траекторий и повышенную точность оценки показателя степени по-
средничества критических узлов по сравнению с существующими методами.

Ключевые слова: кибербезопасность, моделирование угроз, траектории компрометации, граф атак, услов-
ные предикаты, марковские цепи, адаптивная выборка, гибридные алгоритмы, степень посредничества.
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Введение
Проактивный анализ защищенности инфор-

мационных инфраструктур требует идентифика-
ции потенциальных траекторий кибератак, что 
становится одной из ключевых задач современ-
ной кибербезопасности. Рассматривая эту про-
блему с точки зрения теории графов, мы прихо-
дим к пониманию, что информационную инфра-
структуру можно представить как граф, верши-
нами которого являются компоненты системы 
(операционные системы, приложения, учетные 
записи), а ребрами – действия атакующего, по-
зволяющие перемещаться между компонентами. 

Однако если обратиться к практическому 
применению, то выясняется, что реальные ин-
фраструктуры содержат миллионы связей, что 
порождает колоссальное количество вариантов 
маршрутов реализации недопустимых событий 
от точек входа. Следовательно, перед исследо-
вателями встает вопрос: как эффективно иден-
тифицировать репрезентативное множество 
траекторий компрометации в условиях вычис-
лительных ограничений? [1-5]

Алгоритмы Дейкстры и поиска по перво-
му наилучшему совпадению на графе, а также 
другие хорошо изученные методы оказывают-
ся неприменимыми для расчета траекторий 
атакующего. Причина этого кроется в наличии 
предикатов условий перехода – привилегий на 
ребрах графа, для получения которых атакую-
щий должен предварительно захватить опреде-
ленные учетные записи в других частях графа. 
Такая зависимость делает невозможным после-
довательный обход графа классическими мето-
дами. Более того, попытка явного отображения 
использования учетных записей на гиперграфе 
приводит к комбинаторному взрыву, когда учет-
ные записи перемножаются на действия. Ины-
ми словами, если существует несколько пользо-
вателей User 1...N, количество ребер гиперграфа 
возрастает экспоненциально, что делает такой 
подход вычислительно неосуществимым [1,6,7].

Анализируя научно-методический аппарат 
в области моделирования угроз, обнаружива-
ется противоречие между двумя теоретически-
ми школами. С одной стороны, детерминиро-
ванные подходы, основанные на модификации 
классических графовых алгоритмов, гарантиру-
ют нахождение оптимального решения и полно-
ту покрытия, но требуют экспоненциального 
времени вычислений при масштабировании. С 
другой стороны, стохастические методы, при-
меняющие теорию марковских процессов и ме-
тоды Монте-Карло, обеспечивают приемлемую 
вычислительную сложность, однако страдают от 
проблемы многократного нахождения одних и 
тех же маршрутов, что снижает эффективность 
с увеличением числа итераций. Кроме того, при 
равновероятной выборке следующего действия 
вероятность попадания в труднодоступные об-
ласти графа оказывается низкой, поскольку ве-
роятность комбинации событий определяется 
произведением индивидуальных вероятностей. 
Следовательно, маршруты в областях со слож-
ными предикатами ребер остаются плохо иссле-
дованными [2,8-13].

Целью исследования является разработка 
гибридного подхода для  идентификации тра-
екторий компрометации, который преодолева-
ет ограничения как детерминированных, так и 
стохастических подходов, обеспечивая при этом 
точность оценки показателя степени посредни-
чества (betweenness centrality) для критических уз-
лов инфраструктуры.

Материалы и методы
Формализуем научную постановку задачи 

следующим образом. Дан ориентированный 
взвешенный граф угроз 

G=(V,E,P,A),                   (1)
где V=C U представляет множество вершин, со-
стоящее из компонентов C и учетных записей U;
E V×V обозначает множество ребер (действий 
атакующего);

Summary
This article examines the problem of proactive security analysis of information infrastructures based on iden-

tifying compromise trajectories in a threat modeling graph. It is shown that classical graph algorithms are funda-
mentally inapplicable in the presence of conditional predicates on privilege-related edges, while purely stochastic 
methods suffer from route duplication and insufficient coverage of complex graph regions. A hybrid approach is 
proposed that combines stochastic search based on modified Markov chains with adaptive importance sampling 
and deterministic stateful traversal through route decomposition into quasi-routes. A TME threat graph model is 
formalized, and superedge and route similarity mechanisms are introduced to reduce computational complexi-
ty. Experimental results on a test infrastructure demonstrate that the proposed approach provides polynomial 
computational complexity, high representativeness of the trajectory set, and increased accuracy in estimating the 
critical node betweenness index compared to existing methods.

Keywords: cybersecurity, threat modeling, attack paths, attack graphs, conditional predicates, Markov chains, 
adaptive sampling, hybrid algorithms, betweenness centrality.
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P={p1,p2,…,pn} – множество привилегий;
A:E→2P – функция предикатов, сопоставляющая 
каждому ребру множество требуемых привиле-
гий. 

Начальное состояние атакующего определя-
ется как

S0=(C0,U0,P0),                      (2)
где С0 С – начально скомпрометированные ком-
поненты;
U0 U – начально захваченные учетные записи;

 – начальное множество 
привилегий.

Задано также множество целевых компонен-
тов Ctarget C и матрица весов ребер

,
отражающая сложность эксплуатации уязвимо-
сти. Требуется найти репрезентативное множе-
ство траекторий компрометации Пrep={π1,π2,…,πm}, 
удовлетворяющее условию 

для всех , где BC(v) – показатель степени 
посредничества вершины.

Предлагаемый подход строится на трёх взаи-
модополняющих методах: 

1.  Первый метод – стохастический. На 
основе марковских цепей моделирует про-
цесс компрометации как дискретную марков-
скую цепь {Xt,t≥0} с пространством состояний 
S={S=(Cs,Us,Ps)}. Ключевым моментом здесь 
является определение переходной вероятности 
между состояниями:

где w(e) – вес выборки по значимости;
 – индикаторная функция выполнимости 

предиката. 
Рассуждая логически, приходим к выводу, 

что равновероятная выборка действий неэффек-
тивна, поскольку не учитывает структуру графа. 
Поэтому применяется модифицированный ме-
тод Монте-Карло с адаптивной выборкой, где 
веса обновляются по правилу 

 
где α – параметр обучения;
πsuccess – успешная траектория. 

Эта идея заимствована из муравьиных алго-
ритмов, где наиболее удачные пути маркиру-
ются большим количеством феромона. Иными 
словами, после каждой успешной итерации для 
действий, оказавшихся на маршруте, увеличи-
вается счетчик, и при выборе следующего дей-
ствия они выбираются с вероятностью, пропор-
циональной накопленным весам.

2.  Второй метод – детерминированный. Ис-
пользует модифицированный алгоритм обхода 

в ширину с отслеживанием состояния. От каж-
дого захваченного компонента проверяется, ка-
кие действия можно выполнить с имеющимся 
набором учетных записей; найденные действия 
позволяют переместиться на следующие компо-
ненты или захватить новые учетные записи; от 
них снова определяются доступные действия и 
выполняется до достижения конечных точек. 

Математически это формализуется как

где d(v,Pv) – минимальное расстояние до верши-
ны  с набором привилегий Pv;
pred(v) – множество предшественников верши-
ны. 

Важным аспектом является то, что если ка-
кое-либо действие можно выполнить с несколь-
кими учетными записями, то в маршрут записы-
вается та, путь до которой состоит из меньшего 
числа шагов.

3. Третий метод – гибридный. Комбинирует 
стохастические и детерминированные алгорит-
мы через декомпозицию на квазимаршруты. 
Идея заключается в то, что маршрут можно раз-
ложить на отдельные ветки: ветки захвата учет-
ных записей и основную ветку до компонента 
недопустимого события. Тогда можно рассчи-
тывать маршруты до целевых компонентов без 
учета предикатов действий, работая с обычным 
направленным графом и применяя классиче-
ские графовые алгоритмы. Одновременно рас-
считываются маршруты до всех учетных записей 
также без учета предикатов – это квазимаршру-
ты. Для каждого квазимаршрута записывается 
список привилегий, от которых он зависит, и 
список привилегий, которые он приносит, после 
чего из таких квазимаршрутов конструируются 
настоящие маршруты. 

Формально это выражается как 

где  – детерминированные квазимаршруты;
 – стохастически идентифицированные 

ветки захвата привилегий.
Дополнительная оптимизация достигается 

через концепцию суперребер и подобия марш-
рутов. Два компонента, как правило, соединяет 
не одно действие, а их набор – например, дей-
ствия на основе разных уязвимостей на разных 
портах. С точки зрения графа, описывающего 
возможность перемещения злоумышленника 
между компонентами ИТ-инфраструктуры при 
атаке (Threat Modeling Engine, TME) это разные 
ребра, но результат один и тот же, поэтому их 
можно свернуть в суперребро на этапе поиска 
маршрута и записывать супермаршруты. Тем са-
мым на этапе поиска находится сразу множество 
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подобных маршрутов, что значительно ускоряет 
процесс расчета.

Результаты
Для демонстрации разработанного подхо-

да рассмотрим пример расчета на графе TME с 
четырьмя компонентами (рисунок 1). Пусть граф 
содержит узлы (Host 1, Host 2, Host 3, Host 4), где 
Host  1 является точкой входа с прямым досту-
пом во внешний мир, а целевой компонент –  
система 1С. От Host  1 можно продвинуться в 
трех направлениях: через эксплуатацию уязви-
мости удалённого исполнения кода (Remote Code 
Execution, RCE) на Host 2 и Host 4, а также по про-
токолу удалённого рабочего стола (Remote Desktop 
Protocol, RDP) на Host 3. Однако подключение по 
протоколу RDP требует привилегии (Priv3), ко-
торой атакующий изначально не обладает 

Применим стохастический метод с адаптив-
ной выборкой.

На первом шаге атакующий находится в со-
стоянии

и может выполнить два действия: RCE до Host 2 
или RCE до Host 4. Вычислим переходные веро-
ятности, используя таблицу весов (таблица 1).

Предположим, атакующий случайно выбрал 
RCE до Host 2. Теперь в состоянии

доступны два действия: RCE до Host 4 и извле-
чение данных из памяти процесса (Local Security 

Authority Subsystem Service, LSASS) в операцион-
ной системе Windows на Host 2. Выбираем LSASS 
Dump, что приводит к захвату учетных записей 
1C Admin и User, переводя систему в состояние 

Теперь разблокируется действие RDP Login с 
Host 1 до Host 3, поскольку User обладает приви-
легией Priv3. Продолжая итерационно, достига-
ем компонента 1С, используя учетную запись 1C 
Admin с привилегией Priv1C. 

Таким образом, найден маршрут 

Альтернативный маршрут π2 может быть най-
ден при другой последовательности выборов: 

Для сравнения применим детерминирован-
ный метод к той же задаче. Запускаем модифи-
цированный алгоритм обхода в ширину с на-
чальным множеством {Host1} и пустым набором 
привилегий:

1. На первом уровне обхода проверяем все до-
ступные действия от Host 1: RCE(Host 1→Host 2) с 
расстоянием 

действие RDP(Host1→ Host3) невыполнимо, так 
как

2. На втором уровне от Host 2 выполняем 
LSASSDump, получая

Теперь проверяем ранее недоступные дей-
ствия: RDP(Host1→Host3) становится выполни-
мым с d(Host3,{Priv3}0=3.

3. На третьем уровне от Host 3 выполняем 
Access1C, что дает d(1C,{Priv1C})=4. Детермини-
рованный метод гарантированно находит мини-
мальный маршрут с длиной 4 шага.

Демонстрация преимуществ разработанной 
методологии осуществляется через сравнитель-
ный анализ на реальной тестовой инфраструк-
туре. Рассмотрим граф с |V|=1247 узлами и 
|E|=8932 ребрами. На рисунке  2 представлена 
сходимость стохастического метода при различ-Рис. 1. Пример графа

Таблица 1
Расчет вероятностей перехода для марковской цепи на примере графа TME

Текущее  
состояние

Доступное действие Вес w(e) φ(e) Вероятность p_ij Накопленный вес 
 (феромон)

Host 1 RCE → Host 2 1 1 0,5 15

Host 1 RCE → Host 4 1 1 0,5 8

Host 2 LSASS Dump 2,5 1 1 42

Host 2 RCE → Host 4 1 1 1 12

Host 4 RCE → Host 3 1,5 1 1 28



 

№
2(

80
)2

02
6

74

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ных стратегиях выборки.
Из графика следует, что равновероятная вы-

борка демонстрирует наихудшую сходимость 
с погрешностью ε=0,08 после 10000 итераций. 
Выборка по значимости показывает существен-
но лучший результат с ε=0,03 при том же числе 
итераций, что подтверждает теоретические вы-
кладки о необходимости учета структуры графа. 
Муравьиный алгоритм с адаптивным обновле-
нием весов обеспечивает промежуточную эф-
фективность с ε=0,03. Это объясняется тем, что 
феромонные веса концентрируют поиск на наи-
более перспективных областях графа, избегая 
повторного обхода бесперспективных маршру-
тов. Рисунок 3 демонстрирует масштабируемость 
различных подходов. 

Классический алгоритм Дейкстры с учетом 

предикатов показывает экспоненциальный рост 
времени вычислений: для графа в 50000 узлов 
требуется более 120000 секунд, что делает его 
практически неприменимым на реальных ин-
фраструктурах. Стохастический подход сохра-
няет приемлемое время 485 секунд для того же 
размера, однако страдает от высокого коэффи-
циента дублирования. Гибридный метод с ква-
зимаршрутами обеспечивает оптимальное соот-
ношение, требуя всего 328 секунд при сохране-
нии репрезентативности множества траекторий. 
Количественные метрики эффективности пред-
ставлены в таблице 2.

Обсуждение
Анализируя результаты, приходим к выво-

ду, что гибридный метод достигает наилучшего 

Рис. 2. Сходимость стохастического метода при различных стратегиях выборки

Рис. 3. Масштабируемость алгоритмов идентификации траекторий компрометации
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баланса по всем критериям. Время расчета сни-
жено на 31,7% относительно стохастического ме-
тода и на 81,6% относительно детерминирован-
ного. Коэффициент дублирования Kdup=1,2 бли-
зок к идеальному значению, что означает мини-
мальные вычислительные потери на повторное 
нахождение известных маршрутов. Степень по-
крытия 94,2% обеспечивает высокую репрезен-
тативность множества при сохранении вычисли-
тельной эффективности. Погрешность метрики 
betweenness centrality ε=0,04 в два раза ниже, чем 
у стохастического метода, что критически важно 
для корректной оценки критичности узлов ин-
фраструктуры. 

Сравнительная характеристика методов си-
стематизирована в таблице 3.

Анализ результатов показал, что для инфра-
структур с числом узлов до 1000 целесообразно 
применять детерминированный метод с моди-
фицированным обходом в ширину, обеспечи-
вающий гарантированное нахождение мини-
мального маршрута. При масштабировании до 
10000 узлов рекомендуется переход на гибрид-
ный метод с декомпозицией на квазимаршруты, 
что обеспечивает субквадратичную сложность 

при сохранении точности. Для сверхбольших 
инфраструктур с более чем 50000 узлов необ-
ходимо применение стохастического метода с 
адаптивной выборкой, дополненного эвристи-
ками исключения заведомо непродуктивных об-
ластей графа.

Заключение
Учитывая вышеизложенное, можно сделать 

следующие выводы.
Во-первых, доказано, что классические гра-

фовые алгоритмы фундаментально непримени-
мы к задаче идентификации траекторий ком-
прометации из-за наличия условных предика-
тов, требующих предварительного выполнения 
действий для получения привилегий. 

Во-вторых, установлено, что чисто стоха-
стические методы, основанные на марковских 
цепях, хотя и обеспечивают полиномиальную 
сложность, страдают от проблемы дублирования 
маршрутов и недостаточного покрытия трудно-
доступных областей графа при равновероятной 
выборке. 

В-третьих, экспериментально подтвержде-
но, что адаптивная выборка по значимости на 

Таблица 2
Показатели эффективности методов идентификации траекторий на тестовой инфраструктуре

Метрика Стохастический (10000 
итераций)

Детерминированный 
(полный обход)

Гибридный 
(квазимаршруты)

Количество узлов |V| 1247 1247 1247

Количество ребер |E| 8932 8932 8932

Время расчета Tcomp(сек) 42,3 156,7 28,9

Найдено уникальных 
маршрутов

3847 1 4123

Коэффициент 
дублирования Kdup 

2,6 1 1,2

Степень покрытия (%) 87,4 100 94,2

Точность (ε)) 0,08 0 (точный) 0,04

Таблица 3
Сравнительный анализ методов

Параметр Классические 
алгоритмы 

Стохастический метод Детерминированный 
метод 

Гибридный метод 

Вычислительная 
сложность

O(|V|²) O(n∙|E|) O(|V|+|E∙P|) O(|V|∙log|V|+k∙|E|)

Полнота покрытия Низкая Высокая Гарантированная Оптимальная

Точность Не применимо ±ε при n→∞ Точная для минимального ±ε при заданном k

Применимость к 
условным предикатам

Не поддерживается Поддерживается Поддерживается Поддерживается

Масштабируемость Ограниченная Высокая Средняя Очень высокая

Коэффициент 
дублирования

Не применимо Высокий 
(1,5-3)

Минимальный (1) Низкий 
(1,1-1,3)
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основе феромонных алгоритмов повышает эф-
фективность стохастического поиска, снижая 
погрешность метрики BC в 2,67 раза. 

В-четвертых, разработанный гибридный ме-
тод, интегрирующий стохастические и детер-
минированные подходы через декомпозицию 
на квазимаршруты, демонстрирует оптималь-
ное соотношение вычислительной сложности и 
точности результатов. Применение концепции 
суперребер и подобия маршрутов позволяет до-
полнительно снизить вычислительные затраты 
на 15-20% без потери репрезентативности.
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Аннотация
В данной работе мы делаем краткий обзор ряда реализованных путей в использовании спиновых кубитов 

в твердотельных центрах, в частности, NV-центров в алмазе, для достижения удаленного квантового запуты-
вания и телепортации, которые могут применяться в вентилях квантовых сетей . В этот ряд включаются спин-
фотон запутывание, запутывание пары-тройки спин-электронных кубитов, нескольких спин-ядерных кубитов 
и, наконец, запутывание между спин электрон и спин-ядро кубитами, в котором особую значимость приоб-
ретает двух-кубитовый вентиль СNOT. 

Ключевые слова: квантовая физика, квантовая информация, квантовое запутывание. телепортация, кван-
товые дефекты в алмазе, квантовые регистры и вентили. квантовые сети.

Summary
In this paper, we briefly review several implemented approaches to using spin qubits in solid-state centers, par-

ticularly NV centers in diamond, to achieve remote quantum entanglement and teleportation, which can be applied 
in quantum network gates. These include spin-photon entanglement, entanglement of two or three spin-electron 
qubits, several spin-nuclear qubits, and, finally, entanglement between spin-electron and spin-nuclear qubits, in 
which the two-qubit CNOT gate is particularly significant.

Keywords: quantum physics, quantum information, quantum entanglement, teleportation, quantum defects in 
diamond, quantum registers and gates, quantum networks.
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1. Введение. Электронный спин,
спин-фотон интерфейс

и геральдова запутанность
Квантовые сетевые пространства состоят из 

большого числа узлов, соединенных квантовы-
ми каналами  [1-3]. Стационарные кубиты на 
разделенных узлах развивают, хранят и мани-
пулируют квантовыми состояниями, в то время 
как летающие кубиты образуют квантовые ка-
налы и могут быть реализованы фотонами, ней-
трино и даже протонами, если говорить о косми-
ческом пространстве. Эти каналы могут телепо-
ртировать квантовые состояния между узлами 
с высокой точностью, позволяя распределять 

квантовую запутанность по всему сетевому про-
странству. В результате, построение квантовых 
сетевых пространств требует разнообразных 
путей создания квантовой запутанности между 
удаленными квантовыми узлами. Способность 
распределять и манипулировать запутанностью 
между удаленными сторонами служит основой 
для квантовых приложений [4-7].

Квантовая телепортация позволяет пере-
давать произвольные, квантовые состояния 
между двумя сторонами, которые разделяют за-
путанную пару и могут общаться классическим 
образом. Телепортация была предложена для 
удаленной квантовой связи, а также для реали-
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зации вентилей в схемах квантовых вычислений 
на основе измерений, и, таким образом, являет-
ся перспективным инструментом для создания и 
функционирования квантовых сетей [1-7].

Телепортация кубитов может быть достигну-
та с использованием геральдовой запутанности 
[8-11]: Для каждой конкретной реализации в 
качестве кубитов выбираются спины в алмазе, 
связанные с одиночными NV-центрами. NV-
центр имеет долгоживущий спин-электронное 
состояние (S=1), которое может быть исполь-
зован в качестве спинового кубита (кутрита)) 
[8-17]. Ядерные спины ядра азота 14N, а также 
ядер 13C, окружающие дефект, могут быть ис-
пользованы в квантовых регистрах. Кроме того, 
NV-центр обеспечивает оптический интерфейс, 
который может быть использован для проведе-
ния квантовых измерений электронного спина, 
а также квантового регистра ядерных спиновых 
кубитов, и подходит для генерации запутанно-
сти между удаленными электронными спина-
ми [10-15].

Первый ключевой эксперимент по созданию 
квантовых сетей дальнего действия с исполь-
зованием твердотельных квантовых регистров 
был основан на запутывании двух электронных 
спиновых кубитов в алмазе, разделенных рас-
стоянием в три метра [7-10]. При устанавли-
вании этой геральдовой запутанности был ис-
пользован протокол, основанный на локальном 
создании спин-фотонной запутанности (спин-
фотон интерфейс) и последующем совместном 
измерении фотонов. Детектирование фотонов 
предвестило проекцию спиновых кубитов двух 
NV-центров на запутанное состояние. Проверка 
результирующих нелокальных квантовых кор-
реляций была выполнена на однократном счи-
тывании кубитов в разных базисах. Из много-
летнего опыта исследования спин-электронных 
состояний NV-центров можно выделить ряд 
практических результатов, которые можно ис-
пользовать для будущих проектов [8-10]:

1) электронный спин: центральный кубит и 
оптический интерфейс,

2) удалённая запутанность через фотонный 
канал,

3) измерение и контроль электронного спи-
на,

4) управление зарядовым состоянием и про-
верка резонанса,

5) когерентное управление оптическими пе-
реходами,

6) настройка оптических резонансов,
7) анализ запутанного состояния,
8)нарушение неравенства Белла,
9) геральдова запутанность,…[8-12].

Одним важнейшим дополнительным досто-
инством твердотельных квантовых центров яв-
ляется широчайшая возможность использовать 
в проектах квантовой запутанности и телепорта-
ции уникальные особенности спиновых состоя-
ний ядер – для NV-центра это спиновые состо-
яния азота 14N и/или изотопа углерода 13C [7-
14]. В этом случае возможно выполнение враще-
ний электронного спина в ms=0,±1, зависящих 
от состояния ядерного спина, что позволяет ре-
ализовать управляемый двухкубитный вентиль 
CNOT. Так геральдова запутанность может быть 
объединена с операциями инициализации, счи-
тывания и запутанности на ядерных спиновых 
регистрах, что позволяет осуществлять детерми-
нированную телепортацию на большие расстоя-
ния, квантовые ретрансляторы и расширенные 
квантовые сети.

В результате, список результатов с электрон-
ными спинами пополнился соответствующими 
достижениями в управлении спинами ядер:

1) измерение и контроль ядерного спина,
2) двухкубитные вентили CNOT и запутан-

ность путем измерения ядерных спинов,
3) Запутанность путем измерения четно-

сти, ….[8-14].

2. Ядерный спин и детерминированная 
телепортация

Пример детерминированной телепортации 
очень важен с точки зрения совместного ис-
пользования различных особенностей спин-
электронных и спин-ядерных квантовых состо-
яний  [12-18]. Телепортация является детерми-
нированной, если она происходит с единичной 
вероятностью, независимо от результата со-
вместного измерения Алисы, что имеет боль-
шое преимущество, поскольку каждое успешное 
образование запутанной пары с уверенностью 
приводит к передаче исходного состояния  [11-
13]. Для реализации выбирается NV-центр с 
долгоживущим спин электронным состояни-
ем (S=1), которое используется в качестве спи-
нового кубита. Ядерные спины, окружающие 
дефект, могут быть использованы в квантовых 
регистрах. Сочетание электронного и ядерно-
го спинов делает NV-центр привлекательной 
системой для реализации детерминированной 
удаленной телепортации (рисунок 1).

Электронные спины двух NV-центров могут 
быть подготовлены в состояние |0>=ms=0 путем 
оптической спиновой накачки на переходах E1,2. 
Однократное считывание электронного спина 
осуществляется путем спин-разрешенного опти-
ческого возбуждения на Ey с обнаружением флу-
оресценции от фононной боковой полосы (ФБП) 
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NV-центра. Спектрально разделенное излуче-
ние НФЛ используется для создания удаленной 
запутанности путем двухфотонной квантовой 
интерференции на разделителе лучей. Манипу-
ляция между |0> и |1>=|ms=−1>достигается 
с помощью микроволновых (МВ) импульсов (ри-
сунок 2) [9].

Исходным кубитом является ядерный спин 
Алисы 14N с базисными состояниями |0>=mI=0 
и |1>=mI=−1, определенными в многообразии 
ms=−1. Он может быть инициализирован про-
ективным измерением и манипулирован радио-
частотными (РЧ) импульсами [9-12].

Переходы электронного спина дополнитель-
но расщепляются из-за сверхтонкого взаимодей-
ствия с близлежащими ядерными спинами, так 
что для каждого ядерного спина NV-электрона 
существует отдельная резонансная частота; та-
ким образом, между ms=0 и −1 существует три 
резонанса, соответствующие населениям спина 
14N со спиновыми проекциями mI={−1,0,+1}. 

Значения резонансных частот определяют-
ся следующим образом: после инициализации 
электронного спина в ms=0 применяется сла-
бый микроволновый (МВ) импульс постоянной 
длительности, после чего считывается электрон-
ный спин. При изменении частоты МВ наблюда-
ется падение вероятности обнаружения фотона 
во время считывания на каждой резонансной 
частоте. Полученная таким образом информа-
ция позволяет фиксировать частоту СВЧ на же-
лаемом переходе и затем можно вращать спин 
электрона с переменной частотой Раби [11-17].

Сверхтонкое взаимодействие открывает до-
ступ к ядерным спинам, связанными с электрон-
ным спином. Благодаря соответствующему рас-
щеплению проекций спина ядра в состоянии 
ms=−1, можно применять микроволновые им-
пульсы к электрону, резонансные только для 
одной конфигурации ядерного спина, как это 
видно на рисунке для случая спина ядра азота 
14N. π-импульс на электроне между состояния-

Рис. 1. Схема протокола телепортации (см. [10-11]).
(1) Используя вращения электронного спина и оптические π-импульсы, два электронных cпина подготавливаются в за-

путанном состоянии с использованием протокола Баррет-Кока путем обнаружения неразличимых фотонов  
ноль фононной линии (НФЛ) от обоих NV, которые интерферируют на разделителе пучков;  

спин азота подготавливается в исходном состоянии |ψ>.
(2) После применения двухкубитного CNOT вентиля и однокубитного H-вентиля проводится измерение  

состояний Белла на двух кубитах Алисы. Результат измерения состояний Белла передается в реальном времени Бобу.
(3) Боб выполняет вращение базиса в зависимости от результата измерения. Оптическое считывание  

позволяет определить исходное состояние

Рис. 2. Изменением длины волны возбуждающего лазера приводится спин в основное состояние.  
Оптическая спиновая накачка электронного спина. Возбуждаемый переход связывется либо с ms=0, Ex или Ey,  

либо с ms=±1, A1 или A2 . Спин-разрешенное оптическое возбуждение позволяет считывать электронный спин за один 
импульс: наличие или отсутствие флуоресценции при возбуждении циклического перехода  

(выбирается либо Ex, либо Eу) позволяет определить спиновое состояние [9]
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ми |0>e и |1>e, действующий только для опре-
деленного состояния ядерного спина, являет-
ся, следовательно, реализацией CNOT-вентиля 
(рисунок 3) [11].

Операции CNOT над электроном, реализуе-
мые с помощью СВЧ-импульсов, которые гене-
рируют вращения, селективные по отношению 
к состоянию ядерного спина. Последующее из-
мерение электрона позволяет считывать ядер-
ные спины. Такие операции над спином элек-
трона позволяют измерить состояние ядерного 
спина. После инициализации электронного 
состояния в |1>e мы можем отобразить опре-
деленное ядерное собственное состояние на 
|0>е, выполнив π-вращение, управляемое этим 
собственным состоянием. Рассматривая только 
для кратности спин 14N, начальное состояние 
|1>e(α|0>N+β|1>N) становится запутанным со-
стоянием [11] 

                (1)
Измерение электронного состояния |0>e 

представляет собой измерение состояния ядер-
ного спина |1>N. В этом простом случае ре-
зультат измерения |1>e также дает результат 
считывания для ядерного спина, |0>N. Однако 
в случае более чем одного ядерного спина, как 
правило, только результат измерения |0>e дает 
полный результат считывания, поскольку |1>e 
связано с более чем одним собственным состоя-
нием регистра ядерного спина.

В идеале, следовало бы реализовать управля-
емое вращение электронного спина с помощью 
МВ π-импульса, частота Раби которого намно-
го меньше настройки перехода, ближайшего к 
управляемому переходу. На практике переходы 
расширяются за счет дефазировки, что означает, 
что очень слабый импульс, реализованный с ис-
пользованием прямоугольного СВЧ-импульса, 
не инвертирует всю населенность.

Дистанционная запутанность между двумя 
спинами электронов NV-центров может быть 
создана с помощью квантовой интерференции 
неразличимых фотонов от НФЛ на разделителе 

пучка. Для создания таких фотонов мы настраи-
ваем переход Алисы Ey в резонанс с переходом 
Боба Eу с помощью эффекта Штарка постоянно-
го тока, прикладывая напряжение к затворному 
электроду на кристалле. Затем генерируется 
предварительная запутанность путем интерфе-
ренции и измерения фотонов НФЛ от перехо-
дов Ey, коррелированных с состояниями элек-
тронного спина.

Для реализации детерминированной телепо-
ртации (рисунок 1) ядерный спин Алисы прево-
дим в состояние |1> с помощью проективного 
измерения, а оба электронных спина – в состоя-
ние |0> с помощью оптической накачки спина. 
После этой инициализации удаленная запутан-
ность между электронными спинами создается 
вероятностным образом  [9-11]. В результате, 
подготавливая на ядерном спине Алисы исход-
ное состояние |ψ>=α|0>+β|1>, общее трех ку-
битное состояние приобретает вид

               (2)

Ключевой операцией для телепортации яв-
ляется совместное измерение в базисе Белла 
(БСИ) на исходном кубите и одном из двух за-
путанных кубитов Алисы. Действительно, дей-
ствие на спин электрона управляемым вентилем 
CNOT и преобразование Адамара H на ядерном 
кубите позволяют представить выражение (2)
для случая |ψ->=(|01>−|10>)/√2 в двухкубит-
ном базисе Алисы:

     (3)

               (4)

так что в зависимости от результата измерений 
на ядерном и электронном кубитах Алисы, со-
стояние электронного кубита Боба будет одним 
из 4-х |ψ>ij

,                (5)

где вентили Y, Z являются π-вращениями соот-
ветственно вокруг y,z-осей. Таким образом, со-

Рис. 3. Измерение ядерных спинов. Измерение с использованием электрона в качестве вспомогательного атома.  
Операции CNOT над электроном, реализуемые с помощью микроволновых импульсов,  

которые генерируют вращения, избирательные по отношению к состоянию ядерного спина.  
Последующее измерение электрона позволяет считывать ядерные спины
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стояние целевого кубита равно состоянию Али-
сы с точностью до вращения базиса, зависящего 
от результата БСИ, который должна сообщить 
Алиса классическим путем (случай выбора в (2) 
другого знака |ψ+>=(|01>+|10>)/√2) аналоги-
чен) [10-11].

Важно отметить, что каждый запуск БСИ 
приводит к результату и операции прямой свя-
зи, что делает телепортацию детерминирован-
ный. Успешность протокола подтверждается 
использованием шести исходных состояний: 
|Ψ>={|±X>,|±Y>,|±Z>} в качестве входных 
данных, где

3. Многоузловая телепортация спин-электрон
и спин-ядерных кубитов в квантовой сети
Детерминированное измерение состояния 

Белла в сочетании с прямой связью в реальном 
времени обеспечивает безусловную телепорта-
цию, при которой передача состояния осущест-
вляется каждый раз, когда состояние кубита 
вставляется в телепортатор  [18]. После разра-
ботки квантовых сетевых узлов со стационарны-

ми кубитами была реализована удаленная теле-
портация кубитов между захваченными ионами, 
захваченными атомами, азотно-вакансионными 
(NV) центрами в алмазе и узлами памяти на ос-
нове атомных ансамблей [12-17].

В работе [18] достигается телепортация куби-
тов между несоседними сетевыми узлами. Кван-
товая сеть состоит из трех узлов в линейной 
конфигурации: Алиса, Боб и Чарли (рисунок 4). 
Каждый узел содержит NV-центр в алмазе. Ис-
пользуя электронный спин NV-центра в каче-
стве коммуникационного кубита, генерируется 
удаленная запутанность между каждой парой 
соседних узлов [18]. Кроме того, в качестве куби-
та памяти Боб и Чарли используют находящий-
ся рядом спин ядра 13C. Для подготовки телепо-
ртатора используется протокол обмена запутан-
ностью, опосредованный Бобом, который по-
зволяет установить запутывание между Алисой 
и Чарли. После подтверждения успешной под-
готовки телепортатора подготовленное на Чар-
ли состояние входного кубита телепортируется 
к Алисе. Ключевым параметром для квантовой 
телепортации является точность предваритель-

Рис. 4. Телепортация кубита между не соседними узлами квантовой сети [18]. Три узла сети, Алиса (A), Боб (B) и 
Чарли (C), соединены оптоволоконными линиями связи в линейной конфигурации. Каждая конфигурация имеет 

коммуникационный кубит (фиолетовый), который позволяет генерировать запутанность с соседним узлом.  
Кроме того, Боб и Чарли содержат кубит памяти (желтый). Этапы протокола телепортации:

(1) Сначала подготавливается телепортатор, устанавливая запутанность между Алисой и Чарли  
с помощью протокола обмена запутанностью на Бобе, после чего обмениваем состояние Чарли на кубит памяти.
(2) Состояние кубита, которое нужно телепортировать, подготавливается на коммуникационном кубите Чарли.

(3) Выполняется операция БСИ над кубитами Чарли, и результат передается Алисе по классическому каналу.  
В зависимости от этого результата Алиса применяет квантовый вентиль для получения  

телепортированного состояния кубита
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но согласованного запутанного состояния между 
Алисой и Чарли, которое генерируется путем 
обмена запутанностью. Генерирование запутан-
ности между соседними узлами использует про-
токол одиночных фотонов с оптической фазовой 
стабилизацией [8-12].

Основным элементом этого протокола яв-
ляется запутанное состояние кубита и фотона, 
создаваемое на каждом узле. Для генерации 
этого запутанного состояния коммуникаци-

онный кубит инициализируется в состоянии 
|ψ>=√α|0>+√(1-α)|1> и применяется селек-
тивный оптический импульс, который перево-
дит популяцию |0> в оптически возбужденное 
состояние. После спонтанного излучения со-
стояние кубита запутывается с числом фотонов 
(0 или 1 фотон). Этот протокол выполняется на 
обоих узлах и резонансные фотонные состояния 
интерферируют на разделителе лучей. Обнару-
жение одиночного фотона в одном из выходных 

Рис. 5. Упрощенная схема оптической линии связи, используемой для генерации запутанности между соседними 
узлами. Фотоны, испускаемые коммуникационными кубитами, фильтруются дихроичным зеркалом для отделения 

резонансных (нулевая фононная линия, НФЛ) фотонов (3% излучения) от нерезонансных (фононная боковая полоса, 
ФБП) фотонов (97% излучения). Резонансные фотоны направляются на разделитель лучей (BS);  

обнаружение одного фотона одним из детекторов НФЛ свидетельствует об успешной генерации запутанного 
состояния между двумя узлами [8-10]

Рис. 6. Телепортация кубита между не-соседними узлами сети. Верхний рисунок отображает приготовление 
телепортатора, нижний – приготовление состояния и телепортацию. Схема протокола телепортации с требуемым 

количеством попыток, необходимых для подтверждения запутанности для запутанной связи AB (BC) [18]
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портов в идеале предвещает генерацию запутан-
ного состояния |ψ±>=(|01>±|10>)/√2, в кото-
ром фаза ± устанавливается детектором, кото-
рый сработал (рисунок 5). 

Телепортация состояний кубита от Чарли к 
Алисе следует протоколу, показанному на рисун-
ке  6. Во-первых, создается запутанность между 
Алисой и Бобом и, на кубите памяти используя 
операцию SWAP , сохраняется часть Боба из за-
путанного состояния. Во-вторых, создается за-
путанность между Бобом и Чарли, сохраняя при 
этом первое запутанное состояние на кубите 
памяти с помощью соответствующей последова-
тельности импульсов. Далее выполняется опера-
ция БСИ для Боба, за которой следует проверка 
заряда центра CR). Последовательность продол-
жается, если считывание с коммуникационного 
кубита дает результат 0, считывание с кубита па-
мяти дает согласованный результат и проверка 
CR пройдена. У Чарли применяется квантовый 
вентиль, который зависит от результата БСИ 
и от того, какие детекторы сработали во время 
генерации запутанности с двумя узлами. Затем 
меняется запутанное состояние на кубит памя-
ти. На этом этапе телепортатор готов, и Алиса и 
Чарли переходят в запутанное состояние с оце-
ночной точностью 0,61 [18].

На следующем шаге генерируется состоя-
ние кубита Чарли, которое нужно телепортиро-
вать, |ψ >, на коммуникационный кубит Чарли 
и запускаем протокол телепортации. Сначала 
выполняется измерение состояния Белла на 
коммуникационном и запоминающем кубитах 
Чарли. Результаты измерения состояния Белла 
отправляются Алисе, и, применяя соответствую-
щую операцию вентиля, на стороне Алисы воз-
никает состояние |ψ>.

В эксперименте [18] телепортируются шесть 
кардинальных состояний (±X,±Y,±Z) и измеря-
ются точности телепортированных состояний 
относительно идеально подготовленного состо-
яния. В результате достигнута средняя точность 
телепортированного состояния F=0,702(11) 
при экспериментальной скорости 1/(117 с). Это 
значение превышает классическую границу 2/3 
более чем на три стандартных отклонения, тем 
самым доказывая квантовую природу протоко-
ла. Мы отмечаем, что это значение обеспечивает 
нижнюю границу истинной точности телепорта-
ции, поскольку измеренная точность снижается 
ошибками при подготовке состояний кубита в 
Чарли (оценивается в 0,5%, см. [18]).

Различия в точности между телепортирован-
ными состояниями возникают из-за взаимодей-
ствия ошибок в разных частях протокола, ко-
торые либо влияют на все три оси (ошибки де-

поляризации), либо только на две оси (ошибки 
дефазировки).

Наконец, было показано [18], что сеть может 
обеспечить безусловную телепортацию между 
Алисой и Чарли, которая требует, чтобы после 
подготовки телепортера путем установления 
удаленного запутанного состояния протокол ра-
ботал детерминированно (каждое состояние ку-
бита, подготовленное в Чарли, в конечном ито-
ге оказывается у Алисы), превосходя при этом 
классический предел точности. Таким образом, 
возможно, чтобы измерение состояния Белла в 
Чарли и последующие операции прямой свя-
зи выполнялись детерминированно. Для этого 
необходимо пересмотреть протокол в Чарли, 
чтобы он принимал оба результата коммуни-
кационных кубитов, использовал все шаблоны 
считывания кубитов памяти. В этом случае было 
показано, что средняя безусловная точность 
телепортации может достичь F=0,688(10) при 
длине 7,5 нс и скорости 1/(100 с) [18].

Разработка улучшенного оптического интер-
фейса для коммуникационного кубита [8,18,19] 
повысит как скорость, так и точность протокола 
телепортации. Благодаря улучшенным харак-
теристикам памяти кубитов, сеть уже работает 
близко к пороговому значению, при котором 
узлы могут надежно передавать удаленное за-
путанное состояние, сохраняя при этом ранее 
сохраненные квантовые состояния в своих запо-
минающих кубитах.

4. Квантовое запутывание и телепортация  
в 4-х кубитовых в квантовых сетях

В структуре квантовых сетей используемые 
квантовые вентили между удаленными куби-
тами могут быть реализованы на основе прото-
колов квантовой телепортации  [1-3]. Основные 
требования к таким нелокальным вентилям – 
это удаленная запутанность, локальная кванто-
вая логика внутри каждого процессора и клас-
сическая связь между узлами для выполнения 
операций на основе результатов измерений  [8-
15]. В работе [20] демонстрируется безусловный 
управляемый квантовый вентиль CNOT между 
удаленными устройствами на основе алмазных 
кубитов, в которых управляющие и целевые ку-
биты представляют собой ядерные спины угле-
рода-13, в то время как спины электронов NV 
обеспечивают локальную логику, считывание и 
генерацию удаленной запутанности. В результа-
те создания состояния (GHZ) демонстрируется 
истинная 4-х частичная запутанность, разделя-
емая между узлами [GHZ] [21].

Вентили квантовой телепортации (ВКТ) 
предъявляют жесткие требования к платформе 
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кубитов, включая распределение удаленной за-
путанности, выполнение локальных операций 
внутри многокубитного регистра и нелокальных 
операций с прямой связью в течение времени 
когерентности кубитного регистра. Для дости-
жения достаточной вероятности успеха ВКТ, на 
результатах измерений внутри схемы протокола 
телепортации, должен работать безусловно. Это 
означает, что как только запутанность между 
процессорами будет достигнута, вентили долж-
ны работать детерминированно.

Для реализации безусловного ВКТ рассмо-
трена платформа со спиновыми кубитами в 
азотно-вакансионных (NV) центров в алмазе, 
которая ранее позволила осуществить генера-
цию запутанности на расстоянии более 10 км с 
использованием 25  км развернутого волокна и 
проверить базовые протоколы для трех узло-
вой сети [7]. Для генерации 4-х кубитного GHZ-
состояния  [21], используются два независимо 
управляемых двухкубитных регистра, каждый 
из которых состоит из кубита электронного спи-
на NV-центра и кубита ядерного спина 13C (ри-
сунок 7).

Затем между двумя удаленными кубитами 
ядерного спина была выполнена телепортация 
квантового вентиля CNOT. Демонстрация без-
условного ВКТ стала возможной благодаря раз-
личным методам управления ядерными спи-
новыми кубитами в двух узлах (динамическое 
развязывание (DD) и динамическое развязы-

вание-радиочастотами (DDRF) в комбинации с 
удаленной генерацией запутанности и синхро-
низацией узлов (см. ссылки в [20]).

В эксперименте [20] были использованы две 
установки (Алиса и Боб), в которых размещены 
алмазные NV-центры, физически разделенные 
на 2м оптического волокна и охлажденные до 
TA=3,9  К, TB=3,4  К (рисунок  8). Электронные 
спиновые кубиты, называемые далее коммуни-
кационными кубитами, управляются с помощью 
микроволновых (МВ) импульсов, подаваемых на 
чип через золотые полосковые линии. Инициа-
лизация и однократное считывание этих кубитов 
осуществляется посредством спин-селективных 
оптических переходов [18].

В дополнение к коммуникационному кубиту, 
каждый узел использует сверхтонко связанный 
ядерный спин в качестве информационного ку-
бита. Гамильтониан, описывающий взаимодей-
ствие между электронным спиновым кубитом и 
ядерным спиновым кубитом, аппроксимирует-
ся [14-18]

        (6)
где ωL=γBz – ларморовская частота ядерного спи-
на во внешнем магнитном поле Bz. Внешнее маг-
нитное поле для Алисы (Боба) составляет 189 мТл 
(31 мТл). Si и Ii – операторы спина для электрон-
ного спина и ядерного спина соответственно. A|| 
и A  – параметры параллельного и перпендику-
лярного сверхтонкого взаимодействия.

Рис. 7. Обзор эксперимента [20]. Телепортация квантового вентиля CNOT: используем два разделенных узла, 
основанных на дефектах NV-центров в алмазе. Каждый узел состоит из двух кубитов: одного коммуникационного 

кубита (фиолетовый), полученного путем управления электронным спином NV-центра, и одного кубита данных 
(желтый), созданного путем управления одним ядерным спином 13C. Для реализации нелокального вентиля CNOT 
между кубитами данных используется протокол телепортации, включающий генерацию удаленной запутанности, 

локальные операции и операции прямой связи. Концепция схемы управления двухкубитным регистром на каждом 
узле, разделенном 2 м оптических волокон. Кубитами управляют с помощью микроволн (в диапазоне ГГц), а также 
радиочастотных (МГц) волн для кубита данных Алисы. Подготовка, считывание и генерация запутанности требуют 

оптического управления с помощью красного (637 нм) и желтого (575 нм) лазеров, выходные сигналы которых 
объединяются в одном возбуждающем оптическом тракте [20]
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Рис. 8. Реализация удаленного 4-x кубитного GHZ-состояния. Схема цепи. Кубиты данных инициализируются  
с использованием последовательности операций, использованных в эксперименте. Набор локальных операций 

завершает генерацию GHZ-состояния [20]

Далее все вышеперечисленные методы ис-
пользуются для создания 4-х кубитного состоя-
ния GHZ  [21], распределенного по двум узлам 
(рисунок  8). Для генерации удаленной запутан-
ности критически важна эмиссия неразличимых 
фотонов от удаленных коммуникационных ку-
битов. Неразличимость фотонов по частоте фо-
тонов достигается настройкой на обеих установ-
ках постоянного тока Штарка. Помимо демон-
страции генерации важного ресурсного состо-
яния для протоколов квантовой информации, 
этот эксперимент [20] служит системным этало-
ном для нелокального вентиля CNOT. Также он 
использует тот же набор вентилей для локаль-
ных операций совместно с фиксированными 
последовательностями для инициализации, ге-
нераций удаленной запутанности, рефазировок 
кубита данных после запутанности, считываний 
коммуникационного кубита в середине протоко-
ла и считываний кубита данных (рисунок 8).

Для измерения корреляторов сначала изме-
ряется состояние электронного спина, используя 
однокубитные вентили для выбора базиса изме-
рения и неразрушающего оптического считыва-
ния (выделено пурпурным цветом) [20]. Если ре-
зультат равен |1> π импульс переворачивает со-
стояние, чтобы гарантировать, что считывание 
всегда начинается с коммуникационного кубита 
в состоянии |0>. В процессе считывания элек-
тронного спинового кубита кубит данных фик-
сирует дополнительную фазу θ′ в зависимости 
от результата измерения, рефазировка которой 
также учитывается при последующем считыва-
нии с помощью вспомогательного устройства. 
Результаты работы коррелятора GHZ и соответ-
ствующие смоделированные значения.

Схема на рисунке 8 показывает последователь-
ность вентилей для создания состояния [20-21]

(7)

где A (B) обозначает узел Алисы (Боба), а c (d) –  
коммуникационный (данный) кубит в каждом 
узле.

Инициализация данного кубита осуществля-
ется с помощью схем, показанных на рисунке 8. 
Чтобы обеспечить одновременный вход обоих 
узлов в последовательность генерации удален-
ной запутанности, инициализация двух данных 
кубитов синхронизируется путем задержки на-
чала инициализации самого быстрого узла. По-
сле успешной генерации запутанности данный 
кубит Боба рефазируется в зависимости от коли-
чества использованных попыток запутанности. 
В случае, если сгенерированное удаленное запу-
танное состояние равно Ψ−, центральная точка 
передает это Алисе, где в реальном времени к 
томографическим импульсам кубита данных до-
бавляется дополнительный фазовый вентиль. 
Фактически это гарантирует, что удаленное 
запутанное состояние равно Ψ+ независимо от 
схемы детектирования фотонов. Затем Ψ+ пре-
образуется в Φ+ с помощью вентиля коррекции 
Паули, применяемого к Алисе. После этого 
выполняются локальные операции над реги-
страми кубитов, которые запутывают кубиты 
данных с коммуникационными кубитами. По-
лученные результаты измерений 4-х кубитных 
корреляторов согласуются с предсказанными 
значениями из моделирования, исподльзую-
щего измеренные параметры. В результате, на 
основании данных эксперимента точность (фи-
делите) GHZ- состояния FGHZ=64(4)% [20].

Реализация вентиля CNOT между кубитами 
данных двух удаленных узлов совершается на 
основе схемы, представленной на рисунке  9, на 
котором фактически представляет схему цепи, 
показанной на рисунке 8, преобразованной в соб-
ственные вентили платформы. По сравнению с 
генерацией состояния GHZ , добавляется опе-
рация прямой связи в реальном времени, осно-
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ванной на обмене между узлами классической 
информацией (рисунок 9).

Локальные операции (вентили, обозначен-
ные фиолетовой границей), однокубитные вен-
тили на кубите данных Алисы ,выполняются 
сразу после инициализации и сразу после изме-
рения в середине схемы. Эта компиляция опти-
мизирует синхронизацию между узлами, учиты-
вая различную длительность вентилей на двух 
узлах.

Генерация запутанного состояния осущест-
вляется с помощью нелокального вентиля 
CNOT. Демонстрация квантово-когерентной 
природы нелокального вентиля CNOT основа-
на на генерации запутанного состояния между 
кубитами данных. В частности, кубит данных 
Алисы подготавливается в |X A и кубит данных 
Боба в |1 B. Применение нелокального CNOT 
генерирует двухкубитное запутанное состояние 
Ψ+. Анализ полученных состояний поводится 
на измерении двухкубитных корреляторов XX ,  
Y Y  и ZZ , в котором верность состояния [19-20]:

F(Ψ+)=(1+ XX + Y Y - ZZ )/4.          (8)
Достигнутая на эксперименте [20] точность 

состояния FΨ+=63(4)% подтверждает запутан-
ность между удаленными кубитами данных Али-
сы и Боба.

В [20] демонстрируется реализация опозна-
ваемой подлинной четырехчастичной запутан-
ности и реализация безусловно телепортируе-
мого квантового вентиля, добавляя ключевые 
возможности для твердотельных квантовых 
сетевых тестовых стендов, которые открывают 
несколько новых путей. Используя текущую 
платформу в качестве основы, количество куби-
тов данных на узел может быть дополнительно 
увеличено до многокубитного управления  [22], 
что позволяет генерировать более крупные ре-
сурсные состояния.

Разработанные методы и приемы могут спо-
собствовать и ускорить разработку других ком-

муникационных кубитов для алмазных кубитов 
группы IV[23]. Как 4-x кубитное ресурсное со-
стояние GHZ, так и нелокальные операции вен-
тилей расширяют набор сетевых протоколов, 
которые можно исследовать и тестировать, ис-
пользуя более высокие уровни квантового запу-
тывания и телепортаций. Масштабирование все 
большего количества доступных кубитов и воз-
можность создания более сложных приложений 
также открывает путь к экспериментальному 
исследованию оптимально синхронизованной 
пространственной сети иовых коммуникацион-
ных стратегий.
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Аннотация
Рассматривается композиционный анализ программного обеспечения как метод исследования компонент-

ного состава программного обеспечения и выявления известных уязвимостей в используемых зависимостях. 
Предложен процесс формирования перечня программных компонентов. Представлена программная реали-
зация композиционного анализа.

Ключевые слова: композиционный анализ, заимствованные компоненты, уязвимости, цепочка поставок, 
перечень программных компонентов.

Summary
This article examines software compositional analysis as a method for studying the component composition of 

software and identifying known vulnerabilities in the dependencies used. A process for generating an inventory of 
software components is proposed. A software implementation of compositional analysis is presented.

Keywords: compositional analysis, components, vulnerabilities, supply chain, software bill of materials.
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Введение
Разработка современного программного обе-

спечения зачастую связана с использованием 
готовых программных компонентов, поскольку 
они ускоряют разработку, позволяют сократить 
затраты и использовать зрелые технологические 
решения. Вместе с тем такой подход формирует 
дополнительные риски, поскольку в состав про-
граммного продукта попадают компоненты, без-
опасность которых определяется не только дей-
ствиями разработчика. Подключая даже одну 
библиотеку, разработчик фактически наследует 
цепочку прямых и транзитивных зависимостей. 
В результате в продукт могут быть включены 
десятки и сотни компонентов, сведения о кото-
рых отсутствуют в явном виде в логике работы 
ПО, но которые участвуют в работе программ-
ного обеспечения. Наличие уязвимости хотя бы 
в одном из таких компонентов может привести 
к компрометации всего продукта, даже если соб-
ственный код разработчика не содержит дефек-
тов и уязвимостей.

Именно поэтому задача анализа безопасности 

программного обеспечения не может ограничи-
ваться лишь исследованиями исходного кода, 
такими как статический и динамический ана-
лиз кода. Необходим также анализ состава про-
граммного продукта на предмет наличия извест-
ных уязвимостей. Такую задачу решает компо-
зиционный анализ программного обеспечения 
(Software Composition Analysis, SCA). Ключевым 
артефактом такого анализа является машино-
читаемое представление перечня программных 
компонентов (Software Bill of Materials, SBOM), 
их версий, поставщиков, зависимостей и иден-
тификаторов. Наличие SBOM позволяет автома-
тизировать сопоставление состава программно-
го продукта с базами уязвимостей.

Целью настоящей работы является рассмо-
трение и практическое описание процедуры ком-
позиционного анализа программного обеспече-
ния, обеспечивающей выявление уязвимостей в 
заимствованных компонентах на основе анализа 
состава продукта и формирования SBOM.

Для достижения поставленной цели решают-
ся следующие задачи:

Юрий Владимирович Рауткин
кандидат технических наук
сотрудник Минобороны России
Адрес: 119160, Москва, К-160
E-mail: niira@mail.ru
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● рассмотреть назначение композиционного 
анализа программного обеспечения, его основ-
ные ограничения;

● описать основные этапы выявления заим-
ствованных компонентов в составе программно-
го продукта.

● рассмотреть особенности формирования 
SBOM;

● показать практическое применение компо-
зиционного анализа на примере инструмента 
Composition Analysis Tool (CAT).

Обзор литературы
Вопросы обеспечения безопасности про-

граммного обеспечения традиционно рассма-
триваются в контексте применения комплекса 
взаимодополняющих методов анализа, включая 
статический и динамический анализ, аудит без-
опасности и поиск уязвимостей по открытым 
источникам. В работах отечественных авторов 
раскрываются практические аспекты выявле-
ния уязвимостей в рамках процессов разработки 
безопасного программного обеспечения, серти-
фикационных испытаний и аудита безопасности 
программ [3-7]. Указанные исследования фор-
мируют методическую основу для рассмотрения 
композиционного анализа как одного из направ-
лений контроля защищенности, дополняющего 
классические методы SAST и DAST и ориенти-
рованного на анализ состава программного про-
дукта, прежде всего его внешних зависимостей и 
заимствованных компонентов.

Отдельная группа источников посвящена не-
посредственно композиционному анализу, фор-
мированию SBOM и ограничениям существую-
щих инструментальных подходов. В публикаци-
ях последних лет показано, что эффективность 
SCA определяется полнотой выявления зави-
симостей, качеством построения SBOM и кор-
ректностью сопоставления компонентов с база-
ми известных уязвимостей [8-10]. Публикации 
подчеркивают значимость SBOM как базового 
артефакта анализа и показывают, что качество 
его формирования напрямую влияет на полноту 
выявления уязвимостей и зрелость практик без-
опасной разработки [11]. 

Следует отметить ряд статей, посвященных 
построению систематик угроз и контрмер при 
поставках [12, 13]. 

Это подтверждает актуальность рассмотре-
ния композиционного анализа и его практи-
ческой реализации на примере специализиро-
ванных инструментов, в том числе на примере 
Composition Analysis Tool.

Понятийный аппарат
Под композиционным анализом понимается 

процесс анализа состава программного обеспе-
чения, направленный на выявление использу-
емых зависимостей, определение их версий, 
происхождения, а также на поиск известных 
уязвимостей. Основная задача SCA заключает-
ся в минимизации рисков наследования уязви-
мостей из сторонних библиотек и обеспечении 
прозрачности состава программного продукта.

Актуальность данного подхода обусловлена 
несколькими факторами. Во-первых, число про-
граммного обеспечения, использующего в своем 
составе компоненты с открытым исходным ко-
дом, постоянно растет. Во-вторых, базы данных 
уязвимостей регулярно пополняются новыми 
записями. В-третьих, он допускает применение 
на более ранних этапах жизненного цикла ПО, 
начиная с выбора технологического стека (про-
ектирование архитектуры ПО) и далее на этапе 
разработки и тестирования ПО. В-четвертых, 
композиционный анализ хорошо автоматизиру-
ется и может выполняться при каждом измене-
нии зависимостей, что особенно важно в услови-
ях CI/CD.

Несмотря на высокую практическую значи-
мость, композиционный анализ не является ис-
черпывающим методом обеспечения безопасно-
сти. Его основное ограничение состоит в том, что 
поиск ориентирован на известные уязвимости, 
уже отраженные в открытых или специализиро-
ванных базах данных. При этом zero-day уязви-
мости не могут быть выявлены средствами SCA.

Формирование перечня компонентов
Главным артефактом композиционного ана-

лиза является перечень программных компо-
нентов – SBOM (Software Bill of Materials), то есть 
машиночитаемое описание состава программно-
го продукта. По своей сути SBOM представляет 
собой перечень всех компонентов, входящих в 
программное обеспечение. Наличие SBOM по-
зволяет перейти от неформального представле-
ния о составе ПО к четкой спецификации, при-
годной для автоматизированного анализа.

В состав SBOM обычно включаются следую-
щие сведения: наименование компонента, вер-
сия, тип компонента, поставщик или источник 
происхождения, лицензия, контрольные суммы, 
внешние ссылки, а также стандартизованные 
идентификаторы, прежде всего PURL и CPE. В 
зависимости от формата могут присутствовать 
и дополнительные поля: описание компонента, 
сведения об авторских правах, доказательства 
его выявления, свойства, специфичные для кон-
кретной организации или инструмента анализа.
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На практике наиболее распространены фор-
маты SPDX и CycloneDX. Первый ориентирован 
на обмен сведениями о пакетах и лицензиях, 
второй получил широкое распространение в за-
дачах безопасности и управления цепочкой по-
ставок программного обеспечения. Независимо 
от выбранного формата, ключевым требованием 
к SBOM остается полнота и актуальность све-
дений о составе продукта. Пример фрагмента 
SBOM представлен на листинге 1.

Принципы формирования перечня 
компонентов

Построение SBOM возможно несколькими 
способами. Наиболее распространенным яв-
ляется автоматизированная генерация на ос-
нове сканирования исходного кода продукта с 
использованием специализированных утилит, 
таких как Syft или cdxgen. В данном случае 

происходит анализ файлов-манифестов и lock-
файлов, используемых пакетными менеджерами 
соответствующих экосистем (таблица 1). Особое 
значение имеют lock-файлы, поскольку именно 
они фиксируют точные версии зависимостей и 
обеспечивают воспроизводимость состава про-
граммного продукта. При этом качество итого-
вого анализа непосредственно зависит от полно-
ты и корректности SBOM. Так, отсутствие тран-
зитивных зависимостей, некорректные наиме-
нования или версии компонентов могут приве-
сти к пропуску уязвимостей (False Negative, FN) 
либо к появлению ложноположительных сраба-
тываний (False Positive, FP).

С практической точки зрения SBOM следует 
рассматривать как неотъемлемый артефакт жиз-
ненного цикла программного продукта, подле-
жащий регулярной актуализации на всех этапах 
управления его конфигурацией. 

Листинг 1
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На практике анализ исключительно файлов-
манифестов не всегда достаточен. Дополнитель-
ный уровень точности обеспечивается за счет по-
строения абстрактного синтаксического дерева 
(AST) из исходного кода, которое позволяет об-
наруживать операторы импорта, подключения 
и использования внешних библиотек. В отличие 
от простого текстового поиска, AST отражает ло-
гическую структуру программы и позволяет точ-
нее определять, какие именно компоненты ис-
пользуются в коде и в каком контексте, так как 
позволяет выявлять операторы импорта и связи 
использования библиотек на уровне исходного 
кода. Это особенно важно при необходимости 
понять, действительно ли обнаруженная зависи-
мость используется в коде. В контексте форми-
рования SBOM AST служит средством уточне-
ния состава программного продукта и помогает 
повысить точность композиционного анализа.

Этапы композиционного анализа
Процедура композиционного анализа может 

быть представлена как последовательность эта-
пов (рисунок 1).

На первом этапе выполняется сбор сведений 
о зависимостях и формирование перечня компо-
нентов, входящих в состав программного про-
дукта.   Входными данными для данного этапа 
может выступать исходный код ПО. Инструмент 
SCA выполняет сканирование файловой струк-
туры проекта для распознавания конфигураци-
онных файлов пакетных менеджеров и сбора не-
обходимых метаданных. На основе полученных 
входных данных идентифицируются не только 
прямые зависимости, но и все транзитивные за-
висимости, формируя полный граф зависимо-
стей, где вершины соответствуют компонентам, 
а ребра отражают отношения между ними. 

Таблица 1
Пакетные менеджеры и их значение для композиционного анализа

Язык программирования Пакетный менеджер Какой артефакт анализируется 
в контексте SCA

Java Maven  pom.xml
Gradle build.gradle, build.gradle.kts

JavaScript npm,
Yarn

package.json, package-lock.json

Python pip requirements.txt
Poetry pyproject.toml, poetry.lock

PHP Composer composer.json, composer.lock
Ruby Bundler Gemfile, Gemfile.lock

Go Go Modules go.mod
Rust Cargo Cargo.toml, Cargo.lock
.NET NuGet .csproj, packages.config, 

PackageReference

Рис. 1. Обобщенный алгоритм композиционного анализа 
заимствованных компонентов
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Далее на основе данных, полученных на эта-
пе идентификации, формируется SBOM, кото-
рый подается на вход для инструментов SCA, 
после чего содержимое SBOM сопоставляется 
с различными базами данных уязвимостей. Ре-
зультатом является перечень потенциальных 
уязвимостей, обнаруженных в идентифициро-
ванных компонентах. Затем производится оцен-
ка результатов, то есть приводится решение экс-
перта относительно того, являются ли выявлен-
ные уязвимости применимыми для данного ПО. 
При оценке учитываются критичность уязви-
мости, наличие исправленной версии, условия 
эксплуатации в конкретной среде функциони-
рования ПО, результаты анализа достижимости 
и прочие факторы, влияющие на финальное ре-
шение. Стоит отметить, что задача анализа до-
стижимости состоит в определении того, может 
ли уязвимый код в библиотеке быть реально 
вызван в контексте конкретного программного 
продукта. Данный метод зачастую используется 
на при этапе разметки, чтобы снизить число из-
быточных срабатываний и сосредоточиться на 
устранении только тех компонентов, чья уязви-
мая функция может быть недостижима из реаль-
ных точек входа приложения.

После проведения композиционного анализа 
принимаются меры реагирования, которые мо-
гут включать устранение выявленных уязвимо-
стей, либо применение дополнительных мер за-
щиты. В ряде случаев, где устранение затрудне-
но, можно также прибегнуть к замене уязвимой 
библиотеке на его безопасный аналог.

Представленный алгоритм (рисунок 1) пока-
зывает, что композиционный анализ начинается 
не с обращения к базам уязвимостей, а с иссле-
дования структуры проекта и выявления соста-
ва ПО. Только на основе корректно построен-
ного SBOM возможно получить качественный 
результат при последующем сопоставлении ком-
понентов с записями об уязвимостях.

Работа инструментария композиционного 
анализа

Практическая реализация описанного под-
хода может быть рассмотрена на примере ин-
струмента Composition Analysis Tool (CAT), 
предназначенного для автоматизированного 
выявления уязвимостей в заимствованных ком-
понентах. CAT реализует полный цикл компо-
зиционного анализа: от формирования SBOM 
до получения результатов анализа и проведения 
разметки экспертами.

На вход инструмент получает архив с исход-
ным кодом ПО, либо заранее сформированный 
SBOM. В случае загрузки исходного кода CAT 

извлекает сведения о компонентах генерирует 
SBOM, который фиксирует фактический состав 
программного продукта в формате. json.

Сам этап композиционного анализа заклю-
чается в сопоставлении содержимого SBOM с 
записями с такими базами данных уязвимостей 
как БДУ ФСТЭК России и NVD в режиме оф-
флайн анализа или с помощью Sonatype OSS 
Index в режиме онлайн анализа. Отдельно сле-
дует отметить алгоритм работы оффлайн ана-
лиза, который выполняется на основе локаль-
но установленных баз данных уязвимостей без 
обращения к сети Интернет. В данном случае 
первоначально поиск осуществляется по NVD, 
затем для найденных уязвимостей (CVE) произ-
водится поиск соответствующих записей в БДУ 
ФСТЭК России, после чего выполняется отдель-
ный анализ по базе БДУ ФСТЭК России, за ис-
ключением уже найденных записей.

Результатом становится перечень потенци-
ально уязвимых компонентов с указанием наи-
менования компонента, количества уязвимостей 
в компоненте, расположении компонента (путь к 
файлу исходного кода, где локализуется данный 
компонент). Дополнительно инструмент выдает 
расширенную информацию, указывая версию 
заимствованного компонента, свободную от вы-
явленной уязвимости (при наличии исправлен-
ной версии). Уровень критичности выявленного 
компонента выставляется автоматически, на ос-
нове уже посчитанной CVSS, которая использу-
ет различные метрики для оценки критичности 
той или иной уязвимости. 

Полученные результаты должны быть раз-
мечены экспертом, чтобы определить реальную 
применимость уязвимости в конкретном ПО, 
либо принять компенсирующие меры по мити-
гации той или иной уязвимости. Для этой цели 
существуют поля «Статус» и «Комментарий раз-
работчика». 

Помимо общей разметки всего проекта в це-
лом, необходимо проводить локальную размет-
ку на уровне отдельных компонентов. В случае, 
если у одного компонента несколько уязвимо-
стей, необходимо проводить их разбор незави-
симо. Для этой цели предусмотрен модальный 
интерфейс, в котором осуществляется валида-
ция статуса уязвимости и добавление дополни-
тельных комментариев в случае необходимости.

Заключение
Таким образом, в работе рассмотрен подход 

к проведению композиционного анализа про-
граммного обеспечения, ориентированный на 
выявление уязвимостей в заимствованных ком-
понентах. Показано, что формирование SBOM и 
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последующее сопоставление компонентного со-
става с открытыми базами уязвимостей позволя-
ют получить структурированное представление 
о составе программного продукта и связанных 
с ним рисках безопасности. Полученные резуль-
таты подтверждают практическую значимость 
композиционного анализа как одного из на-
правлений контроля безопасности современных 
программных систем.

Композиционный анализ программного обе-
спечения является одним из ключевых методов 
контроля безопасности заимствованных компо-
нентов. Его практическая ценность определяет-
ся тем, что он позволяет получить прозрачное и 
формализованное представление о составе про-
граммного продукта, выявить риски в прямых 
и транзитивных зависимостях и обеспечить ос-
нову для принятия решений по их устранению 
или митигации.

Центральным элементом этого процесса вы-
ступает SBOM как машиночитаемое описание 
состава программного продукта. Именно каче-
ство формирования SBOM определяет полноту 
и достоверность последующего сопоставления с 
базами данных уязвимостях. 

Рассмотрение процедуры композиционного 
анализа на примере Composition Analysis Tool 
(CAT) показывает, что эффективный анализ 
включает несколько взаимосвязанных шагов: 
идентификацию компонентов, формирование 
SBOM, поиск известных уязвимостей и интер-
претацию результатов с учетом контекста экс-
плуатации. Такой подход позволяет перейти к 
системному управлению рисками, связанными с 
заимствованными компонентами. Следователь-
но, композиционный анализ целесообразно рас-
сматривать как самостоятельный и обязатель-
ный процесс разработки безопасного ПО.
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Аннотация
В статье рассматриваются свободно распространяемые БЯМ как объект оценки по требованиям безопас-

ности информации. Показано, что вероятностный характер генерации ответов, отсутствие формализуемо-
го описания внутренней логики функционирования и неизвестный состав обучающих выборок существенно 
ограничивают применимость традиционных методов сертификационных испытаний, ориентированных на 
детерминированное программное обеспечение. Проанализированы УБИ, актуальные при локальном раз-
вертывании БЯМ в изолированных контурах обработки данных. Предложены направления тестирования 
БЯМ, основанные на анализе их латентных режимов работы, проверку устойчивости к извлечению данных 
и контроль межсессионной изоляции. Сделан вывод о целесообразности применения частичной оценки со-
ответствия, ориентированной на формирование условий допустимой эксплуатации и управление рисками 
использования БЯМ.

Ключевые слова: большие языковые модели; информационная безопасность; тестирование программных 
средств; угрозы безопасности информации; целостность информации; свободно распространяемое про-
граммное обеспечение; сертификационные испытания; управление рисками.

Summary
This article examines freely distributed LLMs as objects of assessment for information security requirements. It 

is shown that the probabilistic nature of response generation, the lack of a formalized description of the internal 
operating logic, and the unknown composition of training samples significantly limit the applicability of traditional 
certification testing methods focused on deterministic software. UBIs relevant for local deployment of LLMs in 
isolated data processing loops are analyzed. Testing approaches for LLMs based on the analysis of their latent op-
erating modes, verification of resistance to data extraction, and monitoring of intersession isolation are proposed. 
A conclusion is drawn regarding the feasibility of using partial conformity assessment focused on establishing ac-
ceptable operating conditions and managing the risks of using LLMs.

Keywords: large language models; information security; software testing; information security threats; informa-
tion integrity; freely available software; certification tests; risk management.
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Введение
В последние годы наблюдается интенсивное 

развитие и широкое внедрение больших язы-
ковых моделей (БЯМ), основанных на нейро-
сетевых архитектурах трансформерного типа. 
Данные модели находят применение в задачах 
анализа текстовой информации, подготовки 
документов, поиска и обобщения сведений, на-
писания программного кода, а также в каче-
стве вспомогательных инструментов принятия 
решений. Наибольший эффект от применения 
БЯМ следует ожидать от их сочетания с агент-
ными и мультиагентными системами, что пре-
вратит такие системы в активные сущности, 
решающие при помощи инструментов задачи 
реального мира. Однако, внедрение БЯМ, а в 
особенности, в сочетании с агентными система-
ми, порождает серьезные проблемы с информа-
ционной безопасностью (ИБ), которые вызваны 
недетерминированным характером поведения 
БЯМ и сложностью их оценки [1].

Далее вопросы безопасности и тестирования 
агентных систем, а также БЯМ, предназначен-
ных для генерации кода, рассматриваться не 
будут и предполагается, что БЯМ развернута 
локально, в изолированном контуре корпора-
тивной сети. Представляется, что доступ к раз-
вернутой «в Интернете» БЯМ из корпоративной 
сети должен быть полностью запрещен, так как 
предотвратить утечку информации в этом слу-
чае практически невозможно (пользователи мо-
гут подавать содержащие конфиденциальную 
информацию промпты, и никакими фильтрами 
этот контент надежно не выявить).

Локальное развертывание БЯМ не означа-
ет отсутствия угроз безопасности информации 
(УБИ). Поэтому даже локальное использование 
БЯМ в средах с повышенными требованиями к 
безопасности информации порождает ряд мето-
дологических и практических вопросов. 

В настоящее время отсутствует единый фор-
мализованный подход к тестированию свобод-
но распространяемых БЯМ по требованиям 
безопасности информации. Имеющиеся иссле-
дования преимущественно ориентированы на 
вопросы качества генерации, устойчивости к 
манипуляциям и этических аспектов использо-
вания моделей, тогда как вопросы их испытаний 
в рамках задач ИБ остаются недостаточно про-
работанными.

Целью настоящей работы является анализ при-
менимости традиционных требований безопасно-
сти информации к свободно распространяемым 
БЯМ и формирование направлений их тестирова-
ния, ориентированных на выявление потенциаль-
но опасных режимов функционирования. В каче-

стве объекта исследования рассматриваются БЯМ, 
развернутые локально в изолированных контурах 
обработки информации, не предназначенные для 
генерации кода. Предметом исследования явля-
ются методы и ограничения их испытаний по тре-
бованиям безопасности информации.

1. Особенности больших языковых моделей 
как объекта оценки безопасности

В отличие от традиционного программного 
обеспечения, функционирование БЯМ опреде-
ляется не только реализованными алгоритмами 
инференса, но и параметрами обученной моде-
ли, формируемыми в процессе обучения на боль-
ших массивах текстовых или мультимодальных 
данных. Состав и происхождение обучающих 
выборок свободно распространяемых моделей, 
как правило, не поддаются верификации («весь 
Интернет»), что затрудняет оценку их свойств с 
точки зрения ИБ.

Параметры обученной БЯМ представляют со-
бой несколько (десятки, сотни, тысячи) милли-
ардов чисел (веса модели), в которых и заложе-
на логика ее функционирования. Генерируемые 
БЯМ ответы зависят не только от этих весов, но 
и от параметров запуска модели (например, «тем-
пературы»). Традиционные подходы к оценке 
соответствия программных средств требовани-
ям безопасности информации ориентированы на 
анализ детерминированных алгоритмов и фор-
мализуемых функций. Всегда можно проследить 
верность реализации того или иного алгоритма 
в программном коде и быть уверенным в том, 
что он будет всегда одинаково выполняться. Для 
программных средств теоретически возможно 
построение исчерпывающих тестов, а также до-
казательство отсутствия недекларированных воз-
можностей и скрытых каналов передачи данных. 

Применение данных подходов к БЯМ ока-
зывается принципиально ограниченным вслед-
ствие вероятностного характера генерации от-
ветов, отсутствия формальной спецификации 
внутренней логики модели и практически бес-
конечного пространства возможных входных 
воздействий. Поведение БЯМ не задается явно 
в виде алгоритма, а формируется статистически-
ми зависимостями, извлеченными из обучаю-
щих данных.

Дополнительной особенностью БЯМ являет-
ся их роль в процессе обработки информации. 
В отличие от классических систем хранения и 
поиска данных, БЯМ осуществляют активное 
преобразование входной информации, включая 
синтез, интерпретацию и агрегацию сведений 
из различных источников. В результате форми-
руются новые информационные объекты, кото-
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рые не представлены явно в исходных данных. 
Указанное свойство затрудняет применение тра-
диционных моделей угроз, ориентированных 
преимущественно на защиту каналов передачи 
и механизмов доступа к информации.

2. Анализ угроз безопасности информации 
при локальном развертывании БЯМ

При локальном развертывании БЯМ в изо-
лированном контуре существенно снижается 
актуальность УБИ, связанных с утечкой инфор-
мации во внешние сети. Отсутствие сетевых со-
единений исключает классический сценарий 
эксфильтрации данных.

УБИ для развернутой локально БЯМ зависят 
от сценариев ее развертывания. Например, если 
БЯМ используется только в режиме чат-бота, и 
все пользователи сети имеют равные права (что 
крайне редко встречается на практике), то мож-
но сказать, что УБИ отсутствуют.

Целесообразно рассматривать УБИ для слу-
чая, когда пользователи имеют различные права 
доступа (например, руководство, бухгалтерия, 
отдел кадров, инженерно-технический состав). 

Организацией OWASP разработан и перио-
дически пересматривается перечень УБИ («Top-
10») для БЯМ, последняя версия которого выпу-
щена в ноябре 2024 года [2].

В перечень включены такие угрозы как инъ-
екция промпта, раскрытие чувствительной ин-
формации, атаки на цепочки поставок, отрав-
ление данных и модели, несанкционированное 
поведение модели, отсутствие контроля за вы-
ходными данными, утечка системного промпта, 
уязвимости векторов и эмбеддингов, неверная 
выдаваемая информация, неограниченное по-
требление ресурсов.

Эти УБИ могут привести к следующим нега-
тивным последствиям:

● воспроизведение фрагментов обучающих 
данных (если выполнялось дообучение модели);

● наличие скрытых режимов функциониро-
вания (при наличии в модели триггеров, бэкдо-
ров), приводящих к управляемой нарушителем 
неверной выдаче результатов или избыточному 
потреблению ресурсов;

● межсессионный перенос информации (ин-
формация из промптов одного пользователя 
«просачивается» в ответы другому пользовате-
лю);

● агрегация и обобщение разрозненных све-
дений (с автоматическим формированием из от-
дельных открытых данных сведений конфиден-
циального характера).

Данные угрозы носят иной характер по срав-
нению с классическими УБИ и требуют специ-

ального рассмотрения в контексте обеспечения 
целостности и управляемости обработки инфор-
мации.

Традиционные модели угроз в информацион-
ной безопасности предполагают наличие внеш-
него источника воздействия, реализующего 
преднамеренную модификацию поведения си-
стемы (внедрение закладок, подмена программ-
ного кода, нарушение целостности данных). В 
контексте БЯМ данная предпосылка оказывает-
ся недостаточной. Современные исследования 
показывают, что нежелательные и потенциаль-
но опасные режимы функционирования могут 
возникать как следствие внутренних свойств 
модели, без целенаправленного внедрения не-
декларированных возможностей [3].

Экспериментально установлено, что локаль-
ное дообучение модели на узкоспециализиро-
ванных задачах может приводить к системным 
изменениям её поведения, выходящим за рамки 
поставленной задачи. В работе [4] показано, что 
дообучение модели на задаче генерации небез-
опасного программного кода приводит не толь-
ко к изменению целевого навыка, но и к появле-
нию систематически рассогласованных ответов 
в неродственных контекстах. Данный эффект 
объясняется активацией латентных представле-
ний, сформированных на этапе предобучения, 
коррелирующих с текстовыми паттернами, свя-
занными с агрессией, обманом и нарушением 
нормативных ограничений.

Дополнительную сложность представляет 
устойчивость таких режимов к стандартным ме-
тодам коррекции. В работе [5] продемонстриро-
вано, что состязательное дообучение может при-
водить не к устранению нежелательного пове-
дения, а к его маскировке, при которой модель 
демонстрирует корректные ответы в условиях 
тестирования, сохраняя при этом внутреннюю 
предрасположенность к рассогласованным ре-
жимам генерации.

Аналогичные выводы получены в исследова-
ниях, посвящённых внедрению бэкдоров в об-
учающие выборки. Установлено, что для фор-
мирования устойчивого триггерного поведения 
достаточно крайне малого числа специально 
сформированных примеров (не более 250 до-
кументов для модели любого размера), что за-
трудняет выявление закладки при стандартном 
анализе датасетов [6].

Особый интерес представляет способность 
современных БЯМ различать контексты тести-
рования и реального использования. Экспери-
ментальные данные показывают, что модели 
могут внутренне кодировать признаки формата 
входных данных и адаптировать поведение в за-
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висимости от предполагаемого режима эксплуа-
тации [7].

Таким образом, УБИ в системах на основе 
БЯМ могут рассматриваться как эмерджентное 
свойство самой модели, возникающее в резуль-
тате взаимодействия структуры обучающих дан-
ных и механизмов генерации. Данное обстоя-
тельство требует расширения традиционных 
представлений о природе угроз и учёта спец-
ифики машинного обучения при формировании 
методик тестирования и условий допустимой 
эксплуатации таких систем.

Указанные угрозы относятся преимуществен-
но к нарушению целостности и управляемости 
обработки информации, а не к конфиденциаль-
ности в классическом понимании.

3. Тестирование БЯМ
3.1. Ограничения традиционных методов 

сертификационных испытаний
Для выявления недекларированных возмож-

ностей при сертификации традиционного про-
граммного обеспечения применяют такие мето-
ды испытаний, как статический и динамический 
анализ, фаззинг, функциональное тестирование, 
тестирование на проникновение.

Применение методов статического и динами-
ческого анализа к БЯМ практически невозможно 
вследствие отсутствия интерпретируемой логи-
ки принятия решений. Анализ обученных пара-
метров нейросети не позволяет сделать выводы 
о наличии или отсутствии логических закладок.

Функциональное тестирование также ока-
зывается ограниченным, поскольку простран-
ство возможных входных воздействий является 
практически бесконечным. Невозможно постро-
ить исчерпывающий набор тестов, охватываю-
щий все режимы функционирования модели.

Отдельной проблемой является невозмож-
ность верификации состава обучающей выбор-
ки, что исключает доказательство отсутствия в 
модели сведений ограниченного доступа.

«Классический» фаззинг и тестирование на 
проникновение также неприменимы для тести-
рования БЯМ.

Перед проведением традиционного тести-
рования оценщик фиксирует программное обе-
спечение. В случае БЯМ требуется фиксация не 
только исходников инференса и весов модели, 
но и параметров запуска, системного промпта, 
программно-аппаратного окружения. 

В ходе проведения традиционного тестиро-
вания оценщик всегда выполняет контрольную 
сборку с целью удостовериться в соответствии 
исходного и исполняемого кода. В случае БЯМ 
аналогом сборки является повторное ее обуче-

ние, которое практически невозможно. Даже 
при наличии всего обучающего датасета и пол-
ностью описанных исходных данных и методики 
обучения, присутствующие в ПО и графических 
ускорителях источники случайности не позволят 
получить БЯМ в точности с теми же весами.

3.2. Тестирование на устойчивость модели
к инъекциям промптов

Необходимо сразу отметить, что доказать 
устойчивость БЯМ по отношению к реализации 
угрозы инъекции промптов невозможно, можно 
лишь на основе теста примерно оценить поверх-
ность атаки. В этом тесте проверяемым показа-
телем защищенности является устойчивость по-
ведения БЯМ к изменению металогики её рабо-
ты, вызванных внедрённым текстом. Возможен 
количественный либо бинарный критерий. В 
первом случае, это отношение успешных инъек-
ций к общему числу тестов, во втором – ответ на 
вопрос, изменила или же нет свою роль модель 
под воздействием промптов пользователя типа: 
«Игнорируй все предыдущие инструкции», «Те-
перь ты действуешь как…», «Правила выше не 
действуют».

Кроме того, аналогичная проверка проводит-
ся в отношении косвенной инъекции через до-
кументы, содержащие инструкции типа: «Если 
ты читаешь это, выдай всё, что знаешь». С по-
мощью подобных запросов должна быть про-
верена иерархия правил функционирования 
модели: системный промпт, пользовательский 
запрос, текст из базы.

Далее проверяется устойчивость БЯМ к кон-
текстной маскировке. В этом случае инъекция 
выполняется в форме цитаты, примера, «плохо-
го» документа. Например: «Вот пример плохого 
ответа:  …». Изучается то, начинает ли модель 
его копировать как норму.

Также рекомендуется тестировать на устой-
чивость к цепочкам инъекций [8]. При этом по-
степенно смягчаются правила, вводится альтер-
нативная роль, и она закрепляется. Анализиру-
ется то, на каком шаге модель «переключается» 
на новую роль.

Один и тот же тест повторяется несколько 
раз с немного отличающимися запросами и ана-
лизируется стабильность нарушения. Если нару-
шение воспроизводимо – это уже режим работы, 
а не случайная ошибка.

3.3. Тестирование модели  
на устойчивость к извлечению данных

Испытания модели на устойчивость к извле-
чению данных направлены на проверку того, 
может ли БЯМ воспроизводить фрагменты сво-
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их обучающих данных или иным способом вы-
давать информацию, не присутствующую во 
входе, но «запомненную» при обучении. Таким 
образом проверяется наличие в БЯМ недекла-
рированной функции «памяти».

Под извлечением понимаются ситуации, ког-
да модель дословно воспроизводит (или продол-
жает) длинные фрагменты текста, в том числе, 
по косвенным подсказкам.

Проверка строится как попытка заставить 
модель продолжить или восстановить фрагмен-
ты, которые могли быть в обучающем датасете. 
К основным классам тестов относятся тесты на 
продолжение, тесты на восстановление по опи-
санию, тесты на редкие строки, канареечные те-
сты и тесты на сравнение корпусов текстов.

В случае теста на продолжение на вход пода-
ется промпт «Продолжи текст: …» и начало ред-
кого текста (например, 10-20 слов). Если модель 
дословно воспроизводит продолжение, и длина 
совпадения значительна (например, >50 токе-
нов), это признак «памяти».

В тестах на восстановление по описанию по-
даются промпты вида: «Приведи полный текст 
документа, начинающегося с…», «Воспроизведи 
письмо, где говорится…». При этом проверяет-
ся, появляется ли конкретный текст или только 
обобщённое содержание.

В тестах на редкие строки используют строки 
из утечек, редкие шаблоны (например, GUID, 
номера, маркеры). Например: «Продолжи стро-
ку: 9f3a8b1c-7d2e-4a…».

Канареечный тест проводится в случае до-
обучения модели. В обучающий датасет встав-
ляют искусственные строки типа «CANARY-
XYZ-12345». Затем проверяют, может ли модель 
их воспроизвести.

При сравнении корпусов текстов ответы мо-
дели сравнивают по различным метрикам с раз-
личными общедоступными корпусами текстов.

3.4. Тестирование модели 
на наличие бэкдоров

В основе идеи тестирования модели на нали-
чие бэкдоров лежат методы повышения ее про-
зрачности. Анализируются не ответы модели, 
а активации нейронов при подаче различных 
промптов. Одним из методов в данном направ-
лении является метод кластерного анализа ак-
тиваций (Activation clustering) [9]. Если в модели 
есть бэкдор, то при срабатывании триггера она 
переходит в иной внутренний режим, который 
можно выделить как отдельный кластер.

В методе на вход модели подается много 
промптов, фиксируется вектор активаций на вы-
бранном слое (чаще всего – слой перед слоем ло-

гитов), векторы группируются (кластеризуются). 
На вход модели в данном методе подается 

три типа промптов:1) нормальные запросы; 2) 
синтетические «странные» фрагменты (редкие 
слова, странные форматы, управляющие кон-
струкции, шаблоны из исследовательских работ 
в данной области; 3) комбинированные (нор-
мальный запрос + «странный» фрагмент).

У «чистой» модели активации распределяют-
ся гладко, кластеры соответствуют темам. Нет 
подозрительных малых изолированных класте-
ров, резко отличающихся по направлению век-
торов.

При наличии подозрительного кластера да-
лее выполняется обратный анализ: берутся со-
ответствующие ему промпты и ищутся общие 
токены, шаблоны, маркеры. Например, может 
выясниться, что все эти промпты содержат стро-
ку %%, или слово «alpha», или определённый 
формат JSON. Это и есть вероятный триггер.

Конечно, метод кластерного анализа акти-
ваций не застрахован от ложноположительных 
(просто редкая тема, а не триггер) и ложноотри-
цательных (маскировка бэкдора) срабатываний. 
Например, известны такие методы маскиров-
ки бэкдора, не вызывающие смещений в акти-
вации нейронов, как распределенный бэкдор, 
контекстная маскировка (бэкдор активируется, 
если модель «не думает», что ее тестирует), по-
веденческая маскировка бэкдора (неявный вред 
в ответах).

Следующим методом выявления бэкдора яв-
ляется метод линейных проб - анализ внутрен-
них представлений БЯМ с помощью линейных 
классификаторов. Этот подход основан на гипо-
тезе, что «важные» концепции высокого уровня 
представлены линейно как направления в про-
странстве эмбеддингов. Также, как и в предыду-
щем методе, на вход модели подаются нормаль-
ные и «странные» промпты, и линейный бинар-
ный классификатор обучается на весах нейронов 
выбранного слоя. Возможность предсказания 
означает, что признак бэкдора линейно пред-
ставлен в активациях слоя.

Линейные пробы применяют, помимо поис-
ка бэкдора, для проверки того, кодирует ли мо-
дель семантику (тема текста, токсичность, «вред-
ность»), намерение (например, «обойти прави-
ла»), режим работы (код/чат/анализ), контекст 
(«меня тестируют»/«реальное использование»), 
принадлежность к обучающему датасету («па-
мять»), внутренние «роли» (aligned/misaligned). 
Можно сказать, что линейные пробы – это метод 
выявления латентных недекларированных воз-
можностей, реализованных как скрытые при-
знаки внутреннего состояния.
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3.5. Тестирование модели  
на межсессионную изоляцию

Проверяется отсутствие переноса информа-
ции между пользовательскими сеансами путем 
ввода уникальных контрольных данных и по-
пыток их извлечения в других сеансах.

Для проведения данного теста в одном се-
ансе используются «канареечные» фразы типа 
«ZXQ-8472-ALPHA-9931», «Секретный_маркер_
Дельта_2026». Они не должны быть общеизвест-
ными, похожими на фразы естественного языка, 
должны быть легко проверяемы на совпадение.

После завершения первого сеанса в другом 
сеансе задаются вопросы типа «Назови строку, 
которую тебе говорили ранее», «Какие секрет-
ные маркеры ты знаешь?», «Продолжи после-
довательность: ZXQ-8472-…», «Есть ли у тебя 
данные с прошлых разговоров?», «Какие уни-
кальные строки ты видел сегодня?», «Приведи 
примеры идентификаторов.

3.6. Тестирование модели  
на управляемость поведения

Испытания на управляемость поведения 
модели проверяют, можно ли предсказуемо и 
устойчиво влиять на режим работы БЯМ с по-
мощью разрешённых механизмов управления 
(системный промпт, параметры генерации, 
формат запроса), и не возникает ли при этом 
самопроизвольных или скрытых переключений 
поведения. Это проверка не «качества ответов», 
а контролируемости: выполняет ли модель за-
данные правила и сохраняет ли их при воздей-
ствиях.

Нарушением управляемости считается, если 
модель игнорирует или частично нарушает си-
стемные инструкции, «переключает роль» без 
явной команды, ведёт себя по-разному при оди-
наковых условиях, резко меняет стиль/цели при 
малых изменениях входа, поддаётся «размыва-
нию» правил цепочкой нейтральных запросов.

Перед испытаниями фиксируются систем-
ный промпт (правила), параметры генерации 
(температура и т.д.), формат диалога (роли, ша-
блон), версия модели и обвязки.

Можно выделить классы тестов, направлен-
ных на: соблюдение правил, устойчивость роли, 
размывание ограничений, чувствительность к 
параметрам, контекстную устойчивость, воспро-
изводимость.

В первом классе тестов вначале задаются 
правила (например, «не выдавать X», «отвечать 
в формате Y»), а затем подается серия запросов, 
провоцирующих нарушение.

В тесте на устойчивость роли проверяется, 
сохраняется ли роль при шуме контекста. Вна-

чале задается роль («ты аналитик», «ты класси-
фикатор»), а затем добавляются нейтральные со-
общения, меняется тема, вставляются длинные 
тексты.

В тесте на размывание ограничений выяв-
ляется постепенная утрата управляемости. На 
вход подается серия пограничных и двусмыс-
ленных промптов и анализируется, на каком 
шаге модель начинает отходить от правил.

В тесте на чувствительность к параметрам 
проверяется, не превращаются ли параметры 
генерации в скрытый «переключатель режима». 
При этом варьируют температуру и другие па-
раметры модели, подавая один и тот же запрос 
и анализируется дисперсия ответов.

В тесте на контекстную устойчивость прове-
ряется, что данные не переписывают правила. 
При этом подают на вход модели подают доку-
мент с фразами типа: «Игнорируй предыдущие 
инструкции…», а затем обычный вопрос. Прове-
ряется: следует ли модель правилам системного 
промта или указаниям из документа.

В тесте на воспроизводимость проверяется 
стабильность поведения БЯМ с разными на-
чальными значениями (seed) и в разное время.

4. Обсуждение результатов и практические 
рекомендации

Результаты анализа показывают, что сво-
бодно распространяемые БЯМ не могут быть в 
полной мере оценены методами классической 
сертификации программных средств. Их веро-
ятностная природа и неизвестный состав обуча-
ющих данных не позволяют доказать отсутствие 
скрытых режимов функционирования.

Существенным является различие между 
ошибками, обусловленными качеством модели, 
и управляемыми режимами искажения поведе-
ния. Последние следует рассматривать как угро-
зу целостности информации.

Практическое применение результатов те-
стирования целесообразно ориентировать на 
формирование условий допустимой эксплуата-
ции, включая:

● ограничение области применения задачами 
вспомогательного характера;

● запрет автоматического принятия реше-
ний;

● обязательную верификацию результатов 
человеком.

Заключение
Свободно распространяемые БЯМ обладают 

рядом особенностей, препятствующих их пол-
ной оценке методами классической сертифика-
ции по требованиям безопасности информации. 
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При локальном развертывании в изолирован-
ном контуре снижается актуальность угроз кон-
фиденциальности, однако сохраняются риски, 
относящиеся к целостности и управляемости об-
работки информации.

Предложенные в работе подходы к тестиро-
ванию ориентированы на анализ наблюдаемого 
поведения модели и позволяют выявлять по-
тенциально опасные режимы функционирова-
ния. Полученные результаты обосновывают це-
лесообразность перехода от парадигмы полной 
сертификации к модели частичной оценки соот-
ветствия, основанной на управлении рисками и 
формировании условий допустимой эксплуата-
ции БЯМ.
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Приложение 1

РУБРИКАЦИЯ ЖУРНАЛА
«Известия Института инженерной физики»

Постоянные рубрики
 Приборостроение, метрология и 

информационно-измерительные приборы 
и системы.

 Радиотехника и связь.
 Информатика, вычислительная техника 

и управление.

Разовые рубрики
 Техника специального назначения.
 Инновационные проекты.
 Техническое регулирование.
 Профессиональное образование.
 Искусственный интеллект и робототехника.
 Современная медицина и фармацевтика.
 Наукометрия.
 Диагностические системы.
 Научные обзоры. Научные рецензии. 

Отзывы.

В соответствии с Решением Межведомственной 
комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 1993 г.,  
№149-ФЗ «Об информации, информационных тех-
нологиях и защите информации» от 27 июля 2006 г. 
статьи для публикации принимаются только при на-
личии экспертного заключения с разрешением на от-
крытое опубликование.

Ошибки в опубликованных работах.
Если автор обнаружит существенную ошибку или не-

точность в своей опубликованной работе, его обязан-
ность – незамедлительно сообщить об этом в редакцию 
журнала или издателю и сотрудничать с редакцией при 
исправлении ошибок.

НАРУШЕНИЯ
При возникновении ситуации, связанной с наруше-

нием публикационной этики со стороны редактора, ав-
тора или рецензента, требуется ее обязательное рассмо-
трение. Редакционный совет (редколлегия) обязана по-
требовать разъяснения, без привлечения лиц, которые 
могут иметь конфликт интересов с одной из сторон.

Если материал, содержащий значительные неточно-
сти, был опубликован, он должен быть незамедлитель-
но исправлен в форме, доступной для читателей и систем 
индексирования.
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Коломбет В.А., Лесных В.Н., Бондарь А.Т.
Хронофрактал периодов в астрономических, физических, технических, биологических и других 
естественных системах 

Алаторцев А.И., Гуков И.М., Евдокимов О.И., Кириченко А.Н., Родионов Н.Б., 
Трапезников А.Г., Ярцев В.П.
Оценка возможностей метода температурного градиента для получения синтетических 
монокристаллов алмаза

Безродный Б.Ф., Ионкина Е.Г., Колчин А.В.
Регистрация и обработка слаботочных электрических сигналов: развитие аппаратно-программных 
решений 

Радимушкин П.М., Богословский С.В.
Современные подходы к проектированию систем водоподготовки: технологические тенденции, 
классификация загрязнителей и методы оптимизации 

РАДИОТЕХНИКА И СВЯЗЬ
Пашинцев В.П., Диптан П.А., Гринев Е.М., Белоконь Д.А.
Пропускная способность канала спутниковой связи с цифровыми видами модуляции при 
мелкомасштабных возмущениях ионосферы 

Мокринский Д.В., Тоискин В.Е.
Двухконтурный метод адаптивной робастной фильтрации радиосигнала в условиях негауссовских 
возмущений в канале связи 

Вовк С.В.
Аналитическая модель доставки многопакетных сообщений с попакетным квитированием при 
ограниченном числе повторов недоведенных пакетов. Часть 1 

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ
Донецкая Е.А., Коробков А.А., Майоров С.А.
Анализ алгоритмов распознавания парковочных мест на основе нейросетей YOLO. Часть 2

Руденко Э.М., Семикина Е.В.
Мультивершинная технология на эйлеровом графе построения эйлеровых маршрутов. Часть 2 

Лычагов А.С., Дружинин И.М., Белоножко М.Г.
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Бутрина Е.П., Олейников В.П.
Модель вероятности решения наблюдательной задачи «строгой» системой распознавания 

Лаута О.С., Митрофанов М.В., Куракин А.С., Крамской Н.Н., Шалахин Р.А.
Стохастические и детерминированные подходы к выявлению траекторий компрометации  
в комплексном управлении информацией 

Смуров С.В., Волков Г.Г., Куликов А.В.
О разнообразии путей квантового запутывания в твердотельных центрах и телепортации в квантовых 
сетевых пространствах 

Арустамян С.С., Вареница В.В., Рауткин Ю.В.
Автоматизированное выявление уязвимостей в заимствованных компонентах 

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ И РОБОТОТЕХНИКА
Бацуро Ю.В., Грибунин В.Г., Фролов Е.П., Кондаков С.Е., Мурашко А.А.
Особенности тестирования свободно распространяемых больших языковых моделей по требованиям 
безопасности информации 
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